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Streszczenie. Praca dotyczy praktycznego wykorzystania elementow teorii Galois w zastosowaniach
kryptograficznych w aspekcie bezpieczenstwa narodowego. W zwiazku z powyzszym zaprezentowano
histori¢ narodzin matematyki, w tym genez¢ powstania algebry oraz znaczenie tego terminu. Naste¢pnie
przedstawiono krotka charakterystyke rozwoju algebry w kierunku abstrakcyjnym oraz omdéwiono
niektore elementy klasycznej teorii Galois, ktére moga by¢ wykorzystywane w implementacjach
kryptograficznych na potrzeby bezpieczenstwa i obronnosci kraju. Szczegdlng uwage zwrécono na
ciala skonczone oraz ich rozszerzenia, wykorzystywane do budowy algorytméw szyfrujacych, a takze
omowiono kilka WAT-owskich wynalazkéw bazujacych na rozwigzaniach tego typu.
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1. Matematyka w naukach o bezpieczenstwie

Ewolucja rozwoju samej matematyki, a nastepnie wykorzystanie jej metod ba-
dawczych w innych dyscyplinach naukowych ma swojg odlegla i odrebna historie.
Siegajac do czaséw starozytnych, a konkretnie do pogladéw filozoficznych, warto
wspomnie¢, ze wedtug teorii pitagorejczykdw wszystko na $wiecie bylo powiazane
z liczbami. Odpowiedni ich uktad mial wyraza¢ np. sprawiedliwo$¢, inny odzwier-
ciedlat dusze i umysl, a jeszcze inny miat symbolizowa¢ czas. Uwazali oni, ze pier-
wiastki liczb s3 reprezentantami wszystkiego, co istnieje, natomiast sam wszechswiat
utozsamiany byl przez nich z harmonig i liczbg. Wiele wiekéw pdzniej Galileusz
wyrazil poglad, ze ksiega przyrody jest zapisana jezykiem matematyki. Wspotczesnie
uwaza sie, ze dzieki empiryczno-matematycznym metodom ludzko$¢ ma mozliwos¢
wykradania naturze jej tajemnicl.

W obecnych czasach znajomo$¢ matematyki jest potrzebna kazdemu czto-
wiekowi. Wystarczyloby zabra¢ ludziom komputery i telefony komodrkowe, a nie
potrafiliby bez nich funkcjonowac. To, ze urzadzenia te dzialaja, jest zastuga nie
tylko elektroniki, ale przede wszystkim matematyki, ktéra nie bez powodu jest

1 A.Staszel, Problemy spoleczne, polityczne i prawne. Zastosowanie metod matematycznych w naukach
spotecznych, ,Zeszyty Naukowe Uniwersytetu Ekonomicznego w Krakowie”, Krakéw 2013,
https://zeszyty-naukowe.uek krakow.pl/article/view/730 (18.04.2016).
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nazywana krélowa nauk. Trudno wskaza¢ inna tak wszechstronnag dyscypling, ktora
jest obecna niemalze wsze¢dzie. Matematyke warto zna¢ chocby dla wlasnego bez-
pieczenstwa, np. podczas zakupow w sklepie. Nauka ta przede wszystkim rozwija
logiczne myslenie oraz pomaga rozwigzywac réznego rodzaju problemy. Mamy z nig
do czynienia w sztuce malarskiej, muzyce, przyrodzie, kuchni, a nawet w naukach
o bezpieczenstwie?.

Ponadto, elementy matematyczne mogg by¢ pomocne przy wyborze kandydata
na pracownika, w negocjowaniu wynagrodzenia, czy w planowaniu podrézy. Pozwa-
lajg one zweryfikowad, ktora lokata oszczednosciowa jest najkorzystniejsza a nawet
pomagaja w rozwigzywaniu zawilych spraw kryminalnych. Notowania gietdowe,
budowa kwiatéw, klasyczna architektura, czy rozmnazanie si¢ pszczdt — to wszystko
powiazane jest z matematycznym zagadnieniem, jakim jest cigg liczbowy zwany
ciggiem Fibonacciego.

Powyzsze przykltady oraz wiele innych, ktérych nie sposéb tutaj wymienic, poka-
zujg, ze rola matematyki wykracza poza jej potoczne rozumowanie. Wraz z uptywem
czasu jej funkcje i znaczenie nie ulegly zmniejszeniu w Zyciu spolecznym, wrecz
przeciwnie. Przykltadowo: wiedza z zakresu teorii gier jest wykorzystywana w biznesie
inegocjacjach, elementy probabilistyki sa stosowane w branzy ubezpieczeniowej, teo-
ria liczb jest wykorzystywana w kryptografii w systemach bezpieczenstwa, natomiast
prognozowanie i symulacja moga mie¢ zastosowanie w naukach o bezpieczenstwie
przy badaniu i prognozowaniu niekorzystnych zjawisk. Mozna zatem stwierdzi¢, ze
»...granice naszego $wiata sg granicami matematyki...”3.

Matematyka stanowi wiec nieodzowne narzedzie badawcze w naukach spolecz-
nych i nie tylko. W poczatkach XXI w. naukowcy uswiadomili sobie, ze bezpieczen-
stwo jako przedmiot badann ma charakter transdyscyplinarny. Trafne opisywanie
i wyjasnianie zdarzen oraz proceséw na réznych plaszczyznach bezpieczenstwa
pociaga za sobg wykorzystanie wiedzy z réznych dyscyplin naukowych, np. z za-
kresu nauk przyrodniczych, $cistych czy technicznych. Jest to duze wyzwanie dla
0s0b zajmujgcych sie badaniem probleméw dotyczacych bezpieczenstwa, ktore
wykazuja charakterystyczng specyfike pojeciowa oraz osobliwe metody, techniki,
a takze narzedzia badawcze®.

W naukach o bezpieczenstwie wazna funkcje pelni nie tylko opis zdarzen, lecz
takze powigzania pomiedzy poszczegdlnymi ich elementami. Istotne znaczenie
ma tutaj réwniez analiza procesow, jakie tam zachodzg. Wymienione skltadowe s3

2 http://www.gp24.pl/wiadomosci/slupsk/art/4848421,matematyke-warto-znac-dla-bezpieczenstwa-
rozmowa-z-grazyna-kwiecinska,id,t.html (17.04.2016).

3 http://olsztyn.naszemiasto.pl/artykul/niedostepna-krolowa-nagroda-banacha,871372,art,t,id,tm.
html (17.04.2016).

4 https://www.cnbop.pl/wydawnictwa/ksiazki/978-83-61520-26-9/bezpieczenstwo.-leoria-badadnia-
praktyka.pdf (18.04.2016).
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niezbednym warunkiem przy podejmowaniu racjonalnych i efektywnych decyzji.
Mozliwos¢ zastosowania elementdw metod matematycznych sprzyja wigc liczbowe-
mu wyrazaniu i opisywaniu przedmiotéw obserwacji podczas prowadzonych badan?®.

Stosowanie jezyka matematyki w naukach o bezpieczenstwie jest zatem niezbednym
elementem w procesie formulowania problemdw teoretycznych, w zrozumieniu skompli-
kowanych zalezno$ci, przy pomiarze zmiennych, czy wreszcie w szacowaniu parametrow
oraz wycigganiu wnioskéw. Matematyzacja wiedzy w zakresie nauk o bezpieczenstwie
to miedzy innymi: matematyczne ujecie wynikdw poznawczych oraz przedstawienie
rezultatow w formie liczbowe;j. Takie podejscie metodologiczne moze wykorzystywac
elementy analizy matematycznej, metody statystyczne czy rachunek prawdopodobien-
stwa. Przyktadem matematycznego podejscia w naukach o bezpieczenstwie moze by¢
upodabnianie struktury poszczegolnych teorii do teorii matematycznych, a konkretnie
nadanie im charakteru zaksjomatyzowanych systeméw dedukcyjnych.

Ogodlnie rzecz ujmujac, mozna zauwazy¢ powszechng matematyzacje jezyka
nauki. Podczas opracowywania wynikéw obserwacji oraz pomiaréw w naukach
spolecznych, np. przy poznawaniu zalezno$ci pewnych cech, wprowadza si¢ wspot-
czynnik korelacji. Czgsto w naukach o bezpieczenstwie zachodzi konieczno$¢ badania
proceséw decyzyjnych. Wowczas przydatnym narzedziem okazujg si¢ wspomniane
wczesniej: teoria gier, programowanie, teoria decyzji statystycznych czy struktury
macierzowe. Stosujac teorie estymacji, mozna bada¢ rozklady cech, a modele ma-
tematyczne stuza do opisu rzeczywistosci. Wykorzystujac np. elementy dynamiki
systemowej, mozna zasymulowa¢ przebieg niekorzystnych zjawisk, takich jak np.
rozprzestrzenianie si¢ ptasiej grypy czy przewidywanie zagrozenia powodziowego.

Nauki o bezpieczenstwie w wielu plaszczyznach badawczych moga wykorzy-
stywac roznego rodzaju modele matematyczne do opisu i modelowania zjawisk rze-
czywistych. Moga to by¢ modele oparte np. o funkcje charakterystyczng czy analize
graficzng obiektéw. Ponadto zastosowanie znajduje tu réwniez jezyk cybernetyki,
gdzie istotng funkcje odgrywaja narzedzia matematyczno-informatyczne. Moga by¢
one wykorzystywane do budowy systemdéw wspomagania podejmowania decyzji,
np. w sektorze zarzadzania kryzysowego, lub stosowane w kryptografii w systemach
bezpieczenstwa informacyjnego.

Warto zatem podkresli¢, ze stosowanie matematyki w naukach spofecznych,
a konkretnie w badaniach nad bezpieczenstwem, petni niezwykle pomocng funkcje
w zrozumieniu zalezno$ci i powigzan pewnych faktow, a przede wszystkim daje pre-
cyzje izwiezlosé jezyka przy przetwarzaniu i interpretowaniu wynikéw niezbednych
do poprawnego zweryfikowania postawionej wczesniej hipotezy®.

> https://repozytorium.umk.pl/bitstream/handle/item/1896/WST%C4%98P.doc?sequence=1
(18.04.2016).

6 A.Staszel, Problemy spoleczne, polityczne i prawne. Zastosowanie metod matematycznych w naukach
spotecznych, op. cit., Krakow 2013, https://zeszyty-naukowe.uek.krakow.pl/article/view/730

361



S. Wereniski, B. Siemieriska

2. Poczatki mysli matematycznej
2.1. Wprowadzenie do historii matematyki

Jedno z zalozen naukowych twierdzi, ze matematyke zrodzita zwykla ciekawos¢
$wiata i tego, co jest poza nim. Poczatki tej nauki siegaja czaséow prehistorycznych,
a o jej wieku $wiadczy chocby to, ze kiedy ok. 30 000 lat p.n.e. pojawily sie pierwsze
cywilizacje, matematyka juz byta tam obecna. Powigzana z mygla religijna, filozoficz-
na i astronomiczng, stanowita z nimi nierozerwalng calos¢. Wyodrebnienie jej jako
autonomicznej dziedziny i nadanie nazwy ,,matematyka” miato miejsce ok. 5000 lat
p.n.e. i bylo zastuga greckich filozoféw. Dawniej matematyka swojg pozycje zawdzig-
czala specyficznej atrakcyjnosci oraz uzytecznosci, obecnie stuzy do poznawania
$wiata i jest wykorzystywana m.in. w ekonomii oraz technice. Mozna powiedziec,
ze matematyka stala si¢ trwatym elementem naszej kultury”.

Wedtug opinii historykow, elementy matematyki najwczesniej pojawily si¢ na
gruncie rytualno-mitologicznym. Owczesne tafice powigzane z obrzedami wyrézniaty
takie figury jak: kwadrat, prosta czy koto, a rytualy stwarzania nakazywaly nazywa¢
kolejnych ich uczestnikow. Przypuszcza sig, Ze mogly to by¢ elementy, ktore zapoczat-
kowaly proces liczenia. Inspiracjg narodzin matematyki mogly tez by¢ obserwacje
nocnego nieba, czego dowodzi znaleziona ko$¢ pochodzaca z Blanchard, na ktorej
zostal utrwalony zapis zmian faz Ksiezyca z kolejnych 69 nocy. Ostatnie odkrycia
dowodza tego, Ze to wlasnie matematyka poprzedzala alfabetyzacje, a nie odwrotnie.

Réznorodnos¢ cywilizacji starozytnych miata znaczacy wptyw na odmiennos¢
zrodel matematyki oraz sposoby zapisywania liczb i opisywania figur. Jednak idea
tej wiedzy wszedzie byla taka sama, gdyz u jej zrodet w réznych kulturach lezala ta
sama rzeczywistos¢, jaka byla filozofa przyrody.

2.2, Matematyka starozytnego Egiptu

Jedng z pierwszych kultur, ktéra w odizolowaniu od pozostalej czesci Swiata
rozwijata mysl matematyczng, byla kultura starozytnego Egiptu. Matematycznych
tekstow tego dziedzictwa zachowalo sie jednak niewiele, a wszystko, co o nich wia-
domo, pochodzi w wiekszosci z odnalezionego papirusu Rhinda. Tytutowy poczatek
tego zwoju brzmi: ,,Reguly badania wszystkich rzeczy i poznania wszystkiego, co
istnieje, kazdej ukrytej tajemnicy..”. Z zapiskéw na papirusie wiadomo, ze d6wczesni
Egipcjanie mieli do$¢ dobrze opracowany sposdb zapisywania liczb, gdzie podsta-
wowymi znakami byly: dziesiatki tysiecy, tysiace, setki, dziesiatki oraz jednosci.
Ciekawostka jest to, ze pismo egipskie czyta si¢ od strony prawej do lewejs.

(18.04.2016).
7 http://jaszczur.czn.uj.edu.pl/mod/book/view.php?id=1887&chapterid=10879 (27.02.2016).
8 Ibidem.
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Rys. 2.2.1. Cyfry zapisane w notacji egipskiej
Zrédlo: http://jaszczur.czn.uj.edu.pl/mod/book/view.php?id=1887&chapterid=10879 (27.02.2016)

Osobliwoscig egipskiej matematyki byly réwniez utamki naturalne postaci 1/ 7 .
Uprawiane techniki zapisu liczb, utamkéw naturalnych oraz stosowanie addytywnych
metod rachunkowych pozwolity tej kulturze rozwing¢ prosta arytmetyke. Nie byla
im obca réwniez znajomos¢ geometrii, czego dowodem jest doktadno$¢ w obliczaniu
poliobjetosci figur oraz bryt prostych. Arytmetyka i geometria byly zatem zbiorem
sposobdw rozwigzywania zadan o réznym stopniu trudnosci, co w tamtej kulturze
mialo ogromne znaczenie praktyczne®.

2.3. Matematyka starozytnej Babilonii

W przeciwienstwie do egipskiego odizolowania i spokoju zewnetrznego, re-
gion dorzecza Tygrysu i Eufratu co kilkaset lat padal ofiarg kolejnych najezdzcow.
Pomimo burzliwych dziejow politycznych tamtejszego obszaru, narodzita si¢ tam
wysoka kultura, nazywana pézniej kulturg babilonska. Wiedza o niej pochodzi
gléwnie z tabliczek glinianych, zapisanych pismem klinowym, z czego cz¢s¢ z nich
to tabliczki z tekstem matematycznym!9.

Charakterystyczng cechg babilonskiej matematyki byl szes¢dziesiatkowy sys-
tem zapisu liczb. Osiagniecia matematyczne zwiazane z tym systemem przyczynily
sie do znacznego rozwoju astronomii, arytmetyki oraz algebry. Z analizy tabliczek
wiadomo, ze Babilonczycy znali szczegdlny przypadek twierdzenia, ktore obecnie
nazywa sie twierdzeniem Pitagorasa. Ponadto postugiwali sie oni znakomita technika
rachunkowa, ktéra pozwalala im okresli¢ doé¢ dobre przyblizenie liczby /2 . Slady
babilonskiego systemu sze§¢dziesigtkowego przetrwaly do czaséw wspolczesnych,
a znajduja zastosowanie gtéwnie w mierzeniu czasu oraz katéw bryt!l.

9 http://jaszczur.czn.uj.edu.pl/mod/book/view.php?id=1887&chapterid=10879 (27.02.2016).
10 http://www.math.us.edu.pl/prace/liczba/okres2/okres2.html (28.02.2016).
11 http://www.swiatmatematyki.pl/index.php?p=145 (29.02.2016).
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Rys. 2.3.1. Liczby w notacji babilonskiej
Zrédlo: http://jaszczur.czn.uj.edu.pl/mod/book/view.php?id=1887&chapterid=10879 (27.02.2016)

2.4. Matematyka starozytnych Indii

Kolejna wazna kultura obecna w dziejach mysli matematycznej to cywilizacja
z doliny rzeki Indus w III tysiacleciu przed Chrystusem. Tamtejsi uczeni znali pro-
stg arytmetyke oraz geometrie. W wyniku uporczywych najazdéw przez plemiona
pasterzy aryjskich w I tysigcleciu p.n.e. najezdzcy wdrozyli wlasng kulture w tamtym
regionie, a nastepnie wskutek inwazji aryjskich Grekéw na Jonig¢ oraz potwysep
grecki narodzita si¢ wielka kultura Indii. Charakteryzowata si¢ ona silnym nacecho-
waniem religijnym, z ktorym nierozerwalnie zwigzane byly elementy matematyki,
astronomii oraz sacrum.

W Indiach powstal wowczas dziesietny liczbowy system pozycyjny oraz roz-
winely si¢ podstawy rachunku, ktérymi postugujemy sie do dzis. Hinduskiej ma-
tematyce nalezy takze zawdziecza¢ utworzenie cyfr ,arabskich’, ktére to Arabowie
wprowadzili do powszechnego uzytku, a nastepnie przejela je od nich matematyka
europejska, nazywajac ,,cyframi arabskimi” od posrednika, a nie od twoércy. Hindusi
rozpowszechnili takze cyfre zero, ktéra na poczatku powiagzana byla ze stowem
»pusto’, nastepnie wyrazana zapisem kropki, a ostatecznie przyjela notacje matego
sptaszczonego kotka.

Ponadto cywilizacja hinduska postugiwala si¢ rowniez kilkoma utamkami oraz
potrafila liczy¢ pierwiastki kwadratowe i szeScienne. Wysoki poziom osiggnely in-
dyjskie postepy w kierunku algebry, gdzie stosowano jej symbolike. Zapisywano np.
liczby ujemne, interpretujac je nastepujgco: liczba dodatnia - jako majatek, liczba
yjemna - jako dlug, a takze wprowadzono niewymiernosci kwadratowe. Hindusi jako
pierwsi sformulowali tez reguty dziatan arytmetycznych, ktére obowiazujg do dzis!2.

12 http://www.math.us.edu.pl/prace/liczba/okres6/okres6.html (28.02.2016).
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2.5. Matematyka starozytnej Gregji

Nieco inny charakter miata matematyczna kultura grecka, ktéra skupiata si¢
poczatkowo wokot nazwiska Talesa. Matematyke egipska oraz babiloniska uwazano
wowczas za malo uzyteczng, gdyz dwczesnie wykorzystywano ja gtéwnie do celow
praktycznych, co wigzalo si¢ $cisle z potrzebami Zycia codziennego. Sktonnosci filozo-
ficzne Grekéw sprowadzaly sie raczej do szukania istoty rzeczy poprzez uzasadnienia,
a nie tylko do praktycznego ich wykorzystywania. Uznawali oni na przyklad, ze dwa
sprzeczne zdania nie moga by¢ jednocze$nie zdaniami prawdziwymi, co mozna bylo
zauwazy¢ w praktykach matematycznych Egipcjan i Babilonczykow!3.

Wybitnym uczonym w tym wzgledzie okazal si¢ Tales. Zapoczatkowal on
uzywanie poje¢ ogolnych oraz stosowanie procesu uzasadniania. W greckiej mysli
matematycznej stosowano bardzo proste formy dowodzenia sadow. Byt to pierwszy
wazny krok w kierunku nowej matematyki, poniewaz przekroczono wowczas granice
pomiedzy matematycznymi umiejetnosciami praktycznymi wczesniejszych kultur
a matematyka postrzegana jako nauka pomiedzy konkretem i ogélnoscia.

Okoto VI w. p.n.e. wielki uczony Parmenides po raz pierwszy swiadomie za-
stosowal rozumowanie dedukcyjne, wywodzac calg wiedze z przestanek ogdlnych.
Jemu réwniez nalezy zawdzigcza¢ stosowanie metody rozumowania nie wprost,
a konkretnie przez sprowadzenie do niedorzecznosci. Zastuga Grekow jest takze
odkrycie oraz sformulowanie niektérych podstawowych zasad myslenia matema-
tycznego, ktore sa stosowane do dzis. Zaliczymy do nich: zasade sprzecznosci, zasade
wylaczonego srodka oraz zasade podwdjnego przeczenia. Osobliwoscia Grekow
byto réwniez to, ze nazywali oni liczby w sposéb dziesietny, co pozniej przejeta
sredniowieczna Europa. Stosowano wowczas zaprezentowany na rysunku ponizej
attycki system zapisu liczbowego.

1 jednos¢

r pie¢ (pente)
A dziesie¢ (deka)
H sto (hekaton)
X tysigc (chilioi)
M dziesiec tysiecy (mirioi)
T 9
XXAII 2012
XXXT" HT*AATIT 3677

Rys. 2.5.1. Attycki system zapisu liczb greckich
Zrédlo: opracowanie wlasne na podstawie: http://jaszczur.czn.uj.edu.pl/mod/book/view.
php?id=1888 (27.02.2016)

13 http://jaszczur.czn.uj.edu.pl/mod/book/view.php?id=1888 (27.02.2016).
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W V w. p.n.e. pojawil si¢ nowy dziesietny system liczbowy, zwany jonskim, ktory
w niedlugim czasie wypart system attycki. Byl on uzywany do konca czaséw staro-
zytnych. Wada tych dwdch systeméw bylo jednak to, ze za ich pomoca nie mozna
byto zapisywa¢ utamkdéw oraz nie byly one dostosowane do potrzeb rachunkowych.
Powodem tego mogl by¢ fakt, ze matematyka grecka byta nauka oparta na pojeciach
ogolnych i dowodzeniu, a nie na arytmetyce. Zastosowania praktyczne pozostawiano
raczej kupcom, rachmistrzom oraz innym zainteresowanym!4.

I tak dla przyktadu: astronomowie postugiwali si¢ wowczas metodami rachun-
kowymi Babilonczykoéw, a ludzie w zyciu codziennym do liczenia wykorzystywali
popularny przyrzad zwany apa&, w thumaczeniu abak, ktory stat sie pdzniej pro-
totypem wspolczesnych liczydel. Abaki nie stanowitly wowczas jedynego sposobu
liczenia przez éwczesnych Grekéw. Z czasem dla jonskiego systemu liczbowego
zaczgto wprowadza¢ algorytmy rachunkowe, np. dla: dodawania, odejmowania,
mnozenia oraz dzielenia, a takze pierwiastkowania drugiego stopnia. Rysunek po-
nizej przedstawia jonski system liczbowy.

O] 9
'BIB 2012
'OQ0Z 3677

Rys. 2.5.2. Jonski system zapisu liczb greckich
Zrédlo: opracowanie wlasne na podstawie: http://jaszczur.czn.uj.edu.pl/mod/book/view.
php?id=1888 (27.02.2016)

W rozwoju greckiej mysli matematycznej wazna postacia okazal sie takze
Pitagoras oraz jego uczniowie, ktérzy uczynili z tej dyscypliny samodzielna
dziedzine nauki, a nastepnie znakomicie ja rozwineli. Gléwnym obiektem ich
zainteresowan bylo pojecie liczb (naturalnych i wymiernych), a szczegélnie ich
wlasnosci, ktére utozsamiano z ksztalttami geometrycznymi. Wyrézniano wiec:
liczby parzyste, trojkatne, kwadratowe i pigciokatne, a takze wytoniono wtasne
liczby pierwsze. Wiazac ksztalt liczb z polem figur, Pitagorejczycy otrzymywali
ciekawe wzory sumacyjne.

Niematq zastugg Grekow okazato sie tez odkrycie zwigzkéw pomiedzy liczbami
a: harmonig sfer, dzZwigkami muzycznymi oraz przestrzennymi ksztattami. Odkrycia
te wskazywaly na harmonijng konstrukcje $wiata, ktéra wedtug Grekéw byla pozna-
wana matematycznie. Stad tez nadali oni temu $wiatu nazwe koopog, w ttumaczeniu
kosmos, czyli tad.

Przekonanie o harmonii bytu w niedlugim czasie zostato jednak zachwiane,
kiedy odkryto wielko$ci niewspdtmierne. Byt to wowczas bodziec do tego, aby zacza¢
uprawia¢ matematyke w jezyku geometrii. Pitagorejczykom matematyka zawdzigcza

14 http://jaszczur.czn.uj.edu.pl/mod/book/view.php?id=1888 (27.02.2016).
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swoje $wiadome istnienie i jest uwazana za narzedzie poznawania $wiata. Zostala
tez sklasyfikowana oraz uzyskata wlasng nazwe ,,matematyka’, ktéra ma dzis jasno
okreslony cel oraz metody badawcze!>.

- MATEMATYKA
__._a-“'(f 1““"‘%-_
-~ T
dyskretna ciagagla
- o

» N rd .
absolutna wzgledna stala ruchoma
ARYTMETYKA MUZYKA GEOMETRIA ASTRONOMIA

Rys. 2.5.3. Klasyfikacja matematyki wg Grekow
Zrédto: http://jaszczur.czn.uj.edu.pl/mod/book/view.php?id=1888 (27.02.2016)

2.6. Teoria Euklidesa

Wazng postacia w dziejach kultury Grekow byt rowniez Euklides — cztowiek,
ktéry dokonat syntezy dwczesnej matematyki greckiej, a jego stynne dzieto Elementy
stanowilo podstawowy podrecznik z zakresu geometrii. Przedstawiona w nim teoria
stanowi réwniez obecnie wazny dzial matematyki. Szczegdlng zaleta dzieta byto to, ze
wyrazajac podejscie dos¢ abstrakcyjne, nie zawieralo ono zadnych zbednych ozdob-
nikéw, obejmujac jednoczesnie caly dotychczasowy dorobek matematyki greckiej.
W czasach obecnych przedstawiona teoria nosi miano ,,geometrii euklidesowe;j”

Stynne dzieto skladalo si¢ z trzynastu ksiag, z czego kilka pierwszych doty-
czylo planimetrii, czyli geometrii ptaszczyzny. Pierwsza z nich po$wigcona byla
okresleniom, postulatom oraz aksjomatom, a takze 48 twierdzeniom dotyczacym
elementarnych konstrukcji geometrycznych. Wprowadzone podstawowe okreslenia
mozna traktowaé obecnie jako pierwowzor pierwszych prostych definicji, np. dla
punktu, linii, powierzchni czy okregu. Terminy te Euklides traktowal jako co$ zupel-
nie naturalnego, czyli pierwotnego. Wprowadzone przez niego postulaty stanowily
specyficzne zalozenia teorii geometrycznej, natomiast aksjomaty byty traktowane
jako oczywiste zatozenia. Wérdd zaprezentowanych twierdzen swoje miejsce ma
réwniez proste oraz odwrotne twierdzenie Pitagorasa.

Kolejne ksiegi Elernentéw opisywaly algebre grecka, lecz w jezyku geometrii. Mozna
byto w nich znalez¢ teorig liczb rzeczywistych oraz wlasnosci podobienistwa figur. Ponadto
Euklides sporo miejsca poswiecit na wazne twierdzenia dotyczace: liczb naturalnych oraz

15 http://jaszczur.czn.uj.edu.pl/mod/book/view.php?id=1888 (27.02.2016).
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teorii stereometrii, czyli geometrii przestrzeni'6. Matematyk dowiddl istnienia (mozliwo$¢
skonstruowania za pomocg cyrkla i liniatu) niektérych bryt foremnych!”.

W ujeciu tradycyjnym geometria euklidesowa jest prezentowana jako system
aksjomatyczny, w ktérym wszystkie twierdzenia powinny wynika¢ z aksjomatow,
czyli ze zdan traktowanych z gory jako prawdziwe. Uczony w swoim systemie wy-
réznit pie¢ podstawowych aksjomatow plaszczyzny, nazywanej pozniej plaszczyzng
euklidesowa. Rysunek ponizej ilustruje aksjomaty Euklidesa.

Rys. 2.6.1. Aksjomaty Euklidesa
Zrodto: https://www.google.pl/search?q=aksjomaty+euklidesa&newwindow (29.02.2016)

W podejsciu wspotczesnym geometria euklidesowa jest postrzegana przez pry-
zmat modelu, jakim jest przestrzen kartezjaniska oparta na analizie matematycznej.
Pozwala to na sprowadzenie twierdzen geometrycznych do postaci liczbowej, co
znacznie upraszcza ich dowodzenie. Takie podejscie nazywamy geometrig analityczna.
Wspolczesnie przestrzen euklidesowa, wyrazona w postaci przestrzeni kartezjanskiej,
jest postrzegana jako naturalny element modelu $wiata rzeczywistego. Punkt jest tutaj
traktowany jako zerowymiarowa przestrzen euklidesowa, jednowymiarowa przestrzen
nazywana jest prosta euklidesowa, natomiast przestrzent dwuwymiarowa to plaszczyzna
euklidesowa itd.

16 Ibidem.
17 Ibidem.
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Rys. 2.6.2. Trojwymiarowa przestrzen wspolrzednych rzeczywistych
Zrodto: hitps:/fwww.google.pl/search?q=przestrze%C5%84+r%C3%B3jwymiarowa&newwindow
(29.02.2016)

Cecha charakterystyczng przestrzeni euklidesowej jest jej plaskos¢. W rzeczy-
wistosci istnieje dokladnie jedna przestrzen euklidesowa kazdego wymiaru. W geo-
metrii mozna réwniez spotkac przestrzenie nieeuklidesowe, np. plaszczyzna sfery,
ktora uzyskuje sie poprzez deformacje przestrzeni euklidesowe;j's.

Tradycyjna geometria euklidesowa dziata tylko na przestrzeniach niezakrzywio-
nych. Chociaz czltowiek zyjacy w przestrzeni tréjwymiarowej nie moze wyobrazi¢
sobie $wiata o wigkszej liczbie wymiardw, to z matematycznym opisem takich prze-
strzeni nie ma wigkszych probleméw. Przykladowo diugos¢ przekatnej kwadratu

o boku a wynosi d=+a’+a’ = \2a, przekatna szescianu o boku a przyjmuje
warto§¢ d =+Ja* +da* +a* =-[3a, natomiast przekatna odpowiedniej bryly

z przestrzeni czterowymiarowej o boku a to d = \/ A +d+d =Jra=2a.
Ciekawostka jest fakt, ze bryle taka mozna sobie wyobrazi¢ jako forme ograniczong
o$mioma szescianami. Stynny angielski fizyk Charles Hinton, wymyslajac metody
umozliwiajace wyobrazenie sobie czterowymiarowych obiektéw, wprowadzil do
uzytku termin ,,tesserakt” na okreslenie rozwinigcia czterowymiarowego hipersze-
$cianu w przestrzeni tréjwymiarowe;j!.

18 http://slideplayer.pl/slide/421188/ (29.02.2016).
19 http://www.gnosis.art.pl/e_gnosis/paradygmat_wyobrazni/uspienski_4ty_wymiar.htm (29.02.2016).
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Snujac wlasne wyobrazenia na temat przestrzeni wyzszych stopni, mozna powie-
dzie¢, ze hipotetyczne istoty jednowymiarowe zyjace na linii prostej nie sg w stanie
wyobrazi¢ sobie plaszczyzny, czyli figury dwuwymiarowej. Ich §wiatem jest tylko
linia prosta, na ktérej w danej chwili moze znajdowac sie tylko jeden z bokdw figury
dwuwymiarowej, np. kwadratu. Natomiast rozwiniecie tego kwadratu do postaci
czterech odcinkéw moze juz by¢ w calosci umieszczone na tej prostej. Analogicznie,
rozwinigcie bryly tréjwymiarowej, np. szeScianu, moze by¢ umieszczone na plasz-
czyznie, czyli w przestrzeni dwuwymiarowej. Idac dalej tym tropem, mozna zauwa-
zy¢, ze rozwinigcie bryly czterowymiarowej, np. tesseraktu, moze by¢ umieszczone
w przestrzeni tréjwymiarowe;j itd. Na rysunku ponizej przedstawiono hipotetyczne
rozwijanie danej przestrzeni do przestrzeni wigkszego wymiaru?0.

N

\ [ tesserakt

Rys. 2.6.3. Rozwijanie przestrzeni do wyzszych wymiaréw
Zrédto: http://jknow.republika.pl/fizyka/riemann.html (29.02.2016)

20 http://jknow.republika.pl/fizyka/riemann.html (29.02.2016).
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Podsumowujac greckie osiggniecia na gruncie matematyki, mozna zauwazy¢, ze
celem tamtejszej filozofii byta nauka pewna, dla ktérej zostal okreslony odpowiedni
fad. Na poczatku wyrdzniono przestanki, czyli aksjomaty oraz postulaty, nastepnie
zamieszczono wyrazne okreslenia uzywanych poje¢é, tzn. definicje. Dalej miejsce
przypisano twierdzeniom, ktére wyrazaly zwigzki pomiedzy tymi pojeciami, i na
koncu wprowadzono dowody tych twierdzen, ktdre zostaly oparte na prawach logiki.
Wzorcowg realizacja takiego kanonu byto wlasnie dzieto Euklidesa Elementy. Spra-
wito ono, ze geometria euklidesowa stala si¢ wzorem wiedzy pewnej oraz podstawg
calej matematyki. Organizacja tej wiedzy na wzdr geometrii euklidesowej stala sie
idealem po wszystkie czasy: ,,ordine geometrico demonstrata”?!.

2.7. Matematyka w kulturze perskiej

Matematyczny $wiat nauki z okresu starozytnosci przez kilka wiekéw wchodzit
w czasy nowozytne. Wraz z upadkiem Cesarstwa Rzymskiego caty dorobek mate-
matyki greckiej w Europie popadt prawie catkowicie w zapomnienie. To co zostato
ocalone, a nastepnie rozwijane, nalezy zawdzigcza¢ Arabom, a szczegdlnie kalifom
muzulmanskim. Tamtejsi uczeni przettumaczyli wiele matematycznych tekstéw
indyjskich oraz greckich na jezyk arabski, zapobiegajac w ten sposéb catkowitej ich
utracie. We wczesnym $redniowieczu to Persja stanowila naukowe centrum §wiata
arabskiego i wlasnie stamtad pochodzi wielu wybitnych arabskich matematykéw.

Jednym ze znakomitych uczonych perskiego pochodzenia (przetom VIII
i IX w. n.e.) byt Al-Chuwarizmi, autor kilku oryginalnych dziel. Wprowadzit on
dziewig¢¢ hinduskich cyfr oraz oznaczyl cyfre zero symbolem kétka. Ponadto za-
poczatkowal pojecie: ulamka, funkcji sinus i tangens oraz utozyl dla nich tablice.
Al-Chwarizmi zaproponowal takze algorytmy dla podstawowych dzialan arytme-
tycznych. Z jego dziet do uzytku powszechnego przyjeta si¢ symbolika cyfr arabskich,
a sam autor dat poczatek dwom pojeciom: ,,algebra” oraz ,,algorytm”

Kolejna wazng postacig kultury arabskiej byt Bakr al-Karaj, ktéry wprowadzit
pojecia potegi oraz pierwiastka calkowitego, a takze po raz pierwszy zastosowat za-
sade indukcji matematycznej do przeprowadzenia dowodu. Postepy te i inne miaty
znaczny wplyw na rozwdj algebry oraz geometrii. Wprowadzono woéwczas wzor
na sume czwartych poteg, a nastepnie uogélniono go na sume poteg dowolnych.
Ponadto skonstruowano tablice liczb, nazywang dzisiaj tréjkatem Pascala, co bylo
poczatkiem pdzniejszego rozwoju rachunku catkowego?2.

21 http://jaszczur.czn.uj.edu.pl/mod/book/view.php?id=1888 (27.02.2016).
22 http://www.harcownik24.pl/2015/06/historia-matematyki-na-bliskim-wschodzie (1.03.2016).
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Rys. 2.7.1. Zapis dziesig¢tny liczb na przestrzeni wiekow
Zrédto: http://www.harcownik24.pl/2015/06/historia-matematyki-na-bliskim-wschodzie
(1.03.2016)

Wsrdd wielu arabskich wynalazkéw matematycznych, ktérych nie sposéb
teraz wymieni¢, warto wyr6znic jeszcze jedno praktyczne udogodnienie, jakim
bylo zastosowanie separatora dziesigtnego, oddzielajacego cze¢$¢ catkowita od
ulamkowej. Rysunek ponizej przedstawia symbol separatora arabskiego, zwanego
»momayyez”.

Rys. 2.7.2. Arabski separator dziesi¢tny
Zrodto: http://www.harcownik24.pl/2015/06/historia-matematyki-na-bliskim-wschodzie
(1.03.2016)

Okoto XI w. arabska nauka osiggneta swdj zenit: wprowadzono notacje arab-
ska, rozwinieto trygonometrie oraz geometrycznie rozwigzywano niektére zadania
réwnowazne rownaniom trzeciego stopnia. Wiek XII przynidst jednak stagnacje
i zahamowanie muzulmanskiej kultury matematycznej. Pafistwa arabskie skiero-
waly wowczas swoje wysitki w kierunku rozwoju politycznego, zwiazanego $cisle
z fanatyzmem religijnym?3.

23 Ibidem.
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3. Istota algebry abstrakcyjnej
3.1. Narodziny teorii Galois w kontekscie rozwoju mysli algebraicznej

Elementy klasycznej teorii Galois mieszczg si¢ w obszarze algebry abstrakcyjne;j.
Jednak zanim doszlo do rozkwitu tej teorii w koncowej, abstrakcyjnej postaci, sama
algebra przeszta wielkag metamorfoze, poczawszy od czasow prehistorycznych az do
chwili obecne;j.

Algebra, jak wiadomo, jest nierozerwalna cze$cig matematyki ogdlnej i podob-
nie jak matematyka ma dlugg historie, ktorej poczatki siegaja czaséw starozytnych.
Istnieja dowody na to, ze dawne cywilizacje odkryly wiele elementdw, ktore wigzaty
sie z t3 nauka. Pierwsze pisemne wzmianki dotyczace zglebiania tajnikéw algebry
pochodza z ok. XX w. p.n.e. ze Starozytnej Babilonii, ktora te wiedze przejeta po
Sumerach. Zachowaly si¢ stamtad kamienne tabliczki, na ktérych uczeni zapisywali
znaki utozsamiane z dzisiejsza algebra.

W duzo pdzniejszych czasach, bo w III w. n.e., stawe zdobyt uczony pochodze-
nia greckiego — Diophantos, mieszkajacy w Aleksandrii, ktdry jest uwazany przez
zachodnich historykow za twérce mysli algebraicznej, gdyz swoje rozwazania skupiat
gléwnie na konkretach zwigzanych z tg nauka.

Na przetomie VI i VII w. n.e. pojawia si¢ kolejna wazna posta¢ w dziejach al-
gebry. Jest to hinduski matematyk Brahmagupta, ktory jako pierwszy wprowadza
elementarng postac notacji algebraicznej, a takze pojecie zera oraz liczb ujemnych.

Z etymologicznego punktu widzenia algebra to arabskie stowo pochodzace
zksiegi Al-Kitab al-mukhtasar fi hisab al-gabr wa’l-muqabala, ktdrej tytut w wolnym
ttumaczeniu brzmi Ksigga kompletna o liczeniu z uzyciem uzupetniania i réwnowa-
Zenia. Zostala ona napisana przez wspomnianego wczesniej perskiego matematyka
Al-Chuwarizmiego, mieszkajacego w Bagdadzie na przetomie VIIT i IX w. n.e.?*

Stowo ,,al-gabr” oznacza tu przywracanie albo uzupelnianie. W przytoczonej
ksiedze ,,uzupelnianie” to konkretna technika, ktéra odnosi si¢ do przenoszenia
czego$ z jednej strony rownania na drugg. Ksiega uwazana jest za pierwsze bardzo
wazne dzieto, w ktérym algebra nabrata wspdtczesnego znaczenia, rowniez w kie-
runku abstrakcyjnym.

Al-Chuwarizmi, tworzac swoja ksiege, nie tylko korzystal z wiedzy babilonskiej,
lecz takze wiele do niej dotozyt, dajac poczatek wspolczesnej algebrze. Ten uczony
bezdyskusyjnie jest tworcg pojecia ,algebra”. On tez jako pierwszy zaczal traktowac
algebre abstrakcyjnie w oderwaniu od konkretnych zadan, czyli tak samo jak czynia
to wspotczesni matematycy?.

24 https://pl.khanacademy.org/math/algebra/introduction-to-algebra/overview_hist_alg/v/origins-of-
algebra (2.03.2016).

2> https://pl khanacademy.org/math/algebra/introduction-to-algebra/overview_hist_alg/v/origins-of-
algebra (2.03.2016).
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Al-Kitab al-mukhtasar fi hisab al-gabr wa’l-muqabala

Rys. 3.1.1. Dzielo, z ktérego pochodzi okredlenie ,,algebra”
Zrédlo: www.google.pl/search?q=al-khwarizmi+algebra&tbm=isch&oq (2.03.2016)

Na przelomie XIX oraz XX w. n.e. algebra nabrala szerszego znaczenia, kiedy
w obrebie jej rozwazan pojawito si¢ wiele watkow abstrakcyjnych. Stuzyty one do
wyrazania urojonych poje¢ oraz praw. W rozwoju algebry abstrakcyjnej zapewne
etapem posrednim byly réwniez badania Galois, skupione wokot réwnan algebra-
icznych oraz pierwiastkow wielomianéw. Mtody matematyk byt tworcg teorii, ktora
obecnie nosi miano teorii Galois i ktéra wiele wniosta do matematyki wspolczesnej?©.

Algebra, obok geometrii, jest obecnie uwazana za jeden z najstarszych dziatow
matematyki. Jest naukg, ktora zajmuje sie relacjami oraz strukturami powstatymi
w wyniku definiowania dzialan w zbiorach. Do podstawowych takich struktur
algebraicznych mozna zaliczy¢ m.in. grupy, pier§cienie oraz ciata. Wspoélczesna
algebra abstrakcyjna jest samodzielna dyscypling naukowa wciaz intensywnie sie
rozwijajacg, a wypracowane przez nig pojecia i metody sa stosowane w wielu innych
dyscyplinach, w tym - niespodziewanie — maja liczne zastosowania praktyczne?’.

26 W. Wigstaw, Algebra w XX wieku. Rys historyczny, ,Roczniki Polskiego Towarzystwa Matematycznego’,
Seria II: ,Wiadomosci Matematyczne” XL, Wroctaw 2004, s. 4.
27 B. Siemienska, Podstawy teorii Galois, UT'H, Radom 2015, s. 7.
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3.2. Ciata Galois

Wsrod abstrakeyjnych pojec algebraicznych, ktérymi postuguje sie teoria Ga-
lois, wystepuje grupa oraz ciato. Oba te systemy moga by¢ rozpatrywane zaréwno
jako struktury skonczone, jak tez nieskonczone. Pojecie ciata skonczonego, czyli
ciala Galois, zostalo wprowadzone do algebry w XIX w., a jego tworca byt francu-
ski mlody matematyk Evariste Galois, ktory zajmowat si¢ wowczas teorig rownan
algebraicznych.

Badania Galois sprowadzaly sie gtéwnie do poszukiwania wzoréw ogélnych stu-
zacych do rozwigzywania rownan wielomianowych stopnia wyzszego niz 4. Teoria,
ktora stworzyl, dowodzi silnej wspodtzaleznosci pomiedzy teoria grup a teoria cial?8.

Klasyczna teoria Galois, w ostatecznej, abstrakcyjnej postaci, nie posiada bezpo-
sredniego praktycznego zastosowania, ma ona raczej charakter czysto teoretyczny,
jednakze pewne jej elementy sa wykorzystywane w niektorych dziedzinach nauko-
wych??. Dobrym tego przykladem moga by¢ wielomiany wysokich stopni oraz ciata
skonczone. Sg one stosowane w kryptologii, ktéra jest podstawa bezpieczenstwa np.
systemow bankowych i zwigzanych z nimi ustug elektronicznych, ktore wiaza sie
np. z szyfrowaniem danych na kartach chipowych30.

W kryptografii oraz teorii kodowania wazna funkcj¢ petnia wspomniane
wczesniej systemy algebraiczne, do ktorych zaliczymy: abelowe grupy addytywne,
abelowe grupy multiplikatywne, pierscienie oraz ciata. Z uwagi na fakt, ze zaréwno
w kryptografii, jak i w teorii kodowania stosuje si¢ alfabety ze skonczong liczba
elementow, a liczba ta jest rowna potedze liczby pierwszej, alfabet taki moze by¢
uwazany za strukture algebraiczna, ktdra jest cialem skonczonym lub réwnowaznie
cialem Galois. Cialo takie oznaczamy symbolem

GF(p), (1.1)

gdzie p jest liczbg pierwsza.
Cialo Galois GF'(p) jest struktura algebraicznag, ktéra sklada sie ze zbioru po-
staci P=1{0,1,...,p—2, p—1} oraz z operacji dodawania € modulo p i mnozenia

® modulo p. System ten spelnia wszystkie aksjomaty ciala, tzn.:
—  zbidr (P, @p) jest addytywna grupa abelowg z zerem (0) wzgledem ciata,

gdzie a®,b=a+b (mod p);
— zbidr (P*,G) p) jest grupa multiplikatywna z jedynka (1) wzgledem ciala,
gdzie a®, b=ab (mod p), P* =P\ {0};

28 T.W. Judson, Abstract Algebra. Theory and Applications, Stephen E. Austin State University, 2009, s. 372.
29 B. Siemienska, Podstawy teorii Galois, op. cit., s. 98.
30 Tbidem.
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— mnozenie ® jest rozdzielne wzgledem dodawania ],;

— cialo GF( p)pposiada minimum dwa elementy: 0 oraz 1.

Ciala te nazywane s3 rowniez ciatami reszt modulo p.

Omowione powyzej skoniczone ciata proste oraz rozszerzenia tych cial znaj-
dujg zastosowanie w systemach informatycznych zwiagzanych z bezpieczenstwem
np. informacyjnym. Konstrukeja takiego ciata polega na utworzeniu zbioru jego
elementéw i wyznaczeniu tabliczek z dodawaniem oraz mnozeniem. Przyktado-
wym cialem prostym skonczonym jest struktura GF(5), ktorej zbior P ma postac
P ={0, 1, 2, 3, 4}31. Na rysunku ponizej zamieszczono tabele dziatan dla GF(5).

@0 1 2 3 4 |0 1 2 3 4
0 1 2 3 4 0 0000
1|1 340 1 (0% 2 3 4
2 (2 3 0 1 2 [0 2 1 3
313 4 012 3 (0 3 1 2
4 14012 4 (0 4 32

Rys. 3.2.1. Dzialania modulo 5
Zrédlo: opracowanie whasne

Z ogolnych wlasnosci cial wynika, ze w ciele p-elementowym mozna wykony-
wac réwniez inne dzialania, takie jak: odejmowanie, dzielenie, potegowanie oraz
pierwiastkowanie. W zwiazku z powyzszym nad ciatem Galois GF'(p) mozna takze
rozwigzywac¢ réwnania liniowe oraz nieliniowe, dodawa¢, mnozy¢ oraz odwracac
macierze, a takze wykonywac wszelkie operacje na wielomianach.

Najprostszym skonczonym ciatem prostym jest cialo binarne GF'(2) . Dziatania
w tym ciele oraz struktury nad nim tworzone stuza do opisu pracy komputeréw oraz
transmisji danych. Zbior elementéw ciata GF(2) jest postaci P ={0,1} . Narysunku
ponizej zamieszczono tabliczki dziatan tego ciata. Nad cialem GF(2) mozna réwniez
tworzy¢ wielomiany oraz konstruowac kody korekcyjne. Wspoétczynnikami takiego
wielomianu sg elementy ciata GF'(2), np.:

X 4+0- x> +1-x+0=x"+x. (1.2)

31'W. Mochnacki, Kody korekcyjne i kryptografia, Oficyna Wydawnicza Politechniki Wroctawskiej,
Wroctaw 2000, s. 10, 14, 15.
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@2 0 1 @2 0 1
0 | 0 0
1 |1 1 |0

Rysunek 3.2.2. Dziatania modulo 2
Zrédto: opracowanie wlasne

Ciala proste nie s3 w sposob bezposredni wykorzystywane do konstrukeji kodéw
korekcyjnych, lecz stanowia podstawe do tworzenia cial rozszerzonych. W przypad-
ku rozszerzonych ciat skonczonych ich moc jest réwna potedze liczby pierwszej, co
zapisujemy GF(q), gdzie ¢ = p" oraz p,q - saliczbami pierwszymi, p,q,m € N,
Najprostszym ciatem rozszerzonym jest

GF(2?)=GF(4)*. (1.3)

Elementami tego ciata sg elementy zbioru P ={0,l,a,a”} . Na rysunku ponizej
przedstawiono dziatania dodawania i mnozenia w ciele GF(4)33.

h| o a o OO0 1 a «a
0 Il a «a 0 0O 0 0
1 1 a o 1 |0 a a
a |l a «a 1 a |0 « 1
a |a a | a |0 «a 1

Rysunek 3.2.3. Dzialania w ciele rozszerzonym GF(4)
Zrodlo: opracowanie wlasne na podstawie: W. Mochnacki, Kody korekcyjne i kryptografia, Oficyna
Wydawnicza Politechniki Wroctawskiej, Wroctaw 2000, s. 29

Klasyczna teoria Galois oprocz skonczonych cial rozszerzonych rozwaza réw-
niez ciala rozszerzone nieskonczone. Sq one waznym elementem tak zwanego pod-
stawowego twierdzenia teorii Galois, ktére odnosi si¢ do poszukiwania rozwigzan
réwnan wielomianowych z wykorzystaniem pierwiastnikéw. Ciala rozszerzone
nieskonczone nie sg jednak wykorzystywane w zastosowaniach kryptograficznych.

32 Ibidem, s. 13, 14, 28.
33 Ibidem, s. 28, 29.
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Tutaj bazuje si¢ raczej na ciatach skonczonych. Na rysunku ponizej zamieszczono
strukture nieskoriczonego ciata Q rozszerzonego o pierwiastki wielomianu f(x):

f(x)=x4—2=(x2 +\/§)(x2 —\/§)=(x+(‘/§i)(x—{‘/§i)(x+(‘/§)(x—4/§)34

QRE 2,i

_//\\

Q§2) @(alzy(z \ |.-. EZ)} i §2)
QE2z @

Rysunek 3.2.4. Struktura ciala rozszerzonego Q(i/i , z’)
Zr6dlo: opracowanie wlasne na podstawie: T.W. Judson, Abstract Algebra. Theory and Applications,
Stephen F. Austin State University, 2009, s. 385

W badaniu ciat skoniczonych zastosowanie znajduje réwniez funkcja Eulera
®(n)=k, k€N, ktéra okresla ilos¢ liczb naturalnych wystepujacych w zbiorze
N,={L2,...n=2,n—1}, n€N, ktore s wzglednie pierwsze z liczba n. Przy-
kladowo ®(12)=4, gdzie N,, = {1,2,3,4,5,6,7,8,9,10,11} i sa to liczby postaci
1,5,7,11, ktdre sa wzglednie pierwsze z liczbg 12. Funkcja Eulera dla liczb pierwszych
P przyjmuje postac

@(p)=p-1, (1.4)

W celu znalezienia wartosci funkcji ®@(n)=k dla liczby ztozonej n nalezy
rozlozy¢ ja na iloczyn poteg liczb pierwszych, co zapisujemy
a

n=p"-p-pL-...op’. (1.5)

Warto$¢ funkcji @ (n)=k dla liczby zlozonej n wyliczamy z wzoru

34 B. Siemienska, Podstawy teorii Galois, op. cit., s. 69.

378



Elementy teorii Galois w zastosowaniach kryptograficznych w systemie...

®(n)=] [ (p,- D). (1.6)

Przykladowo dla liczby ztozonej n=9000 przeprowadzamy nastepujgca pro-
cedure rachunkowa:

n=9000=2"-3*5'

®(n) =D (9000)= p;™" - (p,=1)-p;" (p, =1)- p7" - (p; —1) =

=22-(2=1)-3"-(3=1)-5*-(5=1)=27+1-3"-2-5% -4 =2400 %,

4. Teoria Galois a kryptografia
4.1.Istota kryptografii

W czasach wspoétczesnych waznym elementem konstrukeji kryptograficznych sa
implementacje, ktdre moga bazowa¢ na ciatach Galois. Pierwotnie kryptografia opie-
rafa si¢ gléwnie na szyfrach przesuwnych, a jej korzenie siggajg czasoéw antycznych.

Nauka ta narodzita si¢ tysigce lat temu, kiedy to dwczesni wladcy poszukiwali
poufnego sposobu przekazywania informacji w celu zapewnienia sobie sprawnego
rzadzenia. Korzystano wéwczas albo z technik steganografii, albo z prostych metod
kryptograficznych. Obecnie szyfrowanie przebiega wedlug ustalonej reguty, ktéra
formutowana jest w jezyku matematycznym z wykorzystaniem narzedzi informa-
tycznych?3.

W czasach wspoélczesnych kryptografia byta poczatkowo wykorzystywana
gtéwnie w wojsku oraz dyplomacji. Jej podstawy teoretyczne zostaly dokladnie
opracowane przez Shannona w 1945 r. Dziedzine te zaczeto jednak blizej poznawac
dopiero w potowie lat 70. XX w., kiedy nastapito zainteresowanie systemami telein-
formatycznymi i ich rozwoj3’.

Obecnie kryptografia znajduje szerokie zastosowanie m.in. w gatezi przemysto-
wej. Przyktadem tego sg karty inteligentne, kody PIN, programy stuzace do ochrony
poczty elektronicznej czy tez cyfrowe kodowanie sygnaléw telefonicznych w sieciach
komorkowych i przewodowych przy zabezpieczaniu komunikacji pomiedzy uzyt-
kownikami38.

35 W. Mochnacki, Kody korekcyjne i kryptografia, op. cit., s. 12.

36 M. Maj, B. Siemienska, Kryptologia w aspekcie bezpieczeristwa patistwa, Wydawnictwo Naukowe
Instytutu Technologii Eksploatacji Panstwowego Instytutu Badawczego, Radom 2015, s. 1.

37 W. Mochnacki, Kody korekcyjne i kryptografia, op. cit., s. 7.

38 J. Szmidt, M. Misztal, Wstep do kryptologii, WSISiZ, Warszawa 2004.
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4.2, Uzyteczno$c elementow teorii Galois w procesie szyfrowania

Wspolczesnie w zastosowaniach kryptologicznych, szczegélnie w przypadku
uzgadniania kluczy kryptograficznych oraz realizacji podpisu cyfrowego, wykorzy-
stuje sie algorytmy klucza publicznego. Podstawa bezpieczenstwa algorytmow tego
typu sa problemy trudne obliczeniowo, do ktérych mozna zaliczy¢ np. wyznaczanie
logarytmu dyskretnego. Dziedzing wykorzystujaca trudnos¢ znajdowania logarytmu
dyskretnego jest grupa punktow krzywej eliptycznej, ktéra zdefiniowana jest nad
cialem Galois?’.

1 2

~
\_/

-

,V2= 13. X V2= XJ- x+1

Rys. 4.2.1. Krzywe eliptyczne
Zrédlo: http://kierul.wordpress.com/2014/01/02/matematyka-czysta-i-brudne-tricki-nsa-2006-2013
(2.03.2016)

Aktualnie coraz wigksza popularno$¢ zdobywaja kryptosystemy oparte na
krzywych eliptycznych nad cialem Galois, przede wszystkim ze wzgledu na moz-
liwo$¢ zastosowania krétszych kluczy przy zapewnieniu takiego samego poziomu
bezpieczenstwa. Pozwala to na mniejsze zuzycie zasobow systemu, co jest istotne
np. z punktu widzenia zastosowan kart inteligentnych.

W poprzednim rozdziale omdéwiono ogélna strukture ciata Galois, ktdra teraz
zostanie krétko scharakteryzowana od strony uzytecznosci kryptograficznej. Struk-
tura postaci GF (2’” ) jest nazywana cialem Galois, czyli cialem skoriczonym charak-
terystyki dwa. Jest to ciato binarne, ktore jest obiektem szeroko wykorzystywanym
w zastosowaniach kryptograficznych ze wzgledu na brak propagacji przeniesien

3 J. Gawinecki, P. Bora, M. Jurkiewicz, Zastosowanie krzywych eliptycznych do konstrukcji bezpiecznych
algorytméw i protokotow kryptograficznych, XLIII KZM, Zakopane 2014, s. 1.
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w operacji dodawania oraz duzg elastyczno$¢ w sposobie dobierania reprezentacji
elementow tego ciala.

Elementy ciata Galois GF (2”’) reprezentowane sg przez m-bitowe wektory
wspotrzednych w odpowiednio ustalonej bazie ciggdw (ao,a1 @, _,,a, ), gdzie
interpretacja kazdego bitu takiego ciagu uzalezniona jest od wybranej bazy. Do-
dawanie elementéw ciata Galois realizowane jest poprzez operacj¢ logiczna XOR
wspotrzednych tych wektoréw. Operacja mnozenia jest natomiast uzalezniona od
wybranej reprezentacji ciala, czyli bazy.

W kryptograficznych rozwigzaniach programowych najczesciej uzywa sie re-
prezentacji wielomianowej. Implementacje sprzetowe korzystaja dodatkowo z baz
normalnych, a szczegdlnie z klasy baz gaussowskich. Uzycie takiej reprezentacji
stwarza mozliwos¢ efektywnego wykonywania operacji podnoszenia do kwadratu,
ktdra sprowadzona zostaje do cyklicznej rotacji wektora.

Krzywa eliptyczna E nad ciatem Galois GF (2”’ ) jest wykresem pewnego wielo-
mianu trzeciego stopnia. Jest ona zdefiniowana réwnaniem y* +xy=x’ +ax’ +,
gdzie a,b € GF (2’”) i stanowi zbiér punktéw plaszczyzny. Z punktu widzenia
kryptografii interesujacy jest wlasnie zbior punktéw, spelniajacy powyzsze réwna-
nie i uzupetniony dodatkowo o punkt O zwany punktem w nieskonczonosci. Zbior
taki, po zdefiniowaniu na nim operacji dodawania, stanowi strukture matematyczna
zwang grupa®’. Dziatanie dodawania punktéw na krzywej eliptycznej mozna okresli¢
analitycznie lub geometrycznie. Krzywe takie umozliwiaja wykonywanie operacji
jednokierunkowych, co jest istotne w procesie szyfrowania*!.

Kryptosystemy asymetryczne bazujg przede wszystkim na trudnych oblicze-
niowo problemach matematycznych. Z punktu widzenia bezpieczenstwa krzywych
eliptycznych nad cialem Galois kluczowym zagadnieniem okazuje sie problem
logarytmu dyskretnego. Jest on okre§lony w nastepujacy sposdb: dana jest krzywa

eliptyczna E zdefiniowana nad cialem Galois GF (2'" ) , dany jest dodatkowo punkt
P rzedu n oraz punkt Q, ktory jest wielokrotnoscig punktu P. Nalezy znalez¢ taka
liczbe catkowity 7 € (0,n—1), gdzie O =/ - P .Liczbalnazywana jest tutajlogarytmem
dyskretnym Q o podstawie P42.

Rozwazajac problemy zwiazane z bezpieczenstwem kryptograficznym, istotnym
elementem okazuje sie wybor odpowiedniej metody doboru bezpiecznych krzywych.
W zwiagzku z powyzszym, w polowie lat 80. XX w. zaproponowano nowe koncepcje

40 M. Orkiszewski, T. Wojciechowski, M. Rawski, System typu CoS do kryptoanalizy szyfréw opartych
na krzywych eliptycznych, PAK, vol. 56, nr 7/2010, Politechnika Warszawska, Warszawa 2010, s. 2.

41 http://e-handel.mm.com.pl/crypto/eliptyczne. htm (3.03.2016).

42 M. Orkiszewski, T. Wojciechowski, M. Rawski, System typu CoS do kryptoanalizy szyfréw opartych
na krzywych eliptycznych, op. cit., s. 1.
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rozwigzania oparte o systemy kryptograficzne z kluczem publicznym dzialajace na
krzywych eliptycznych nad cialem Galois*3.

Rozwigzania te dostarczaja niewyczerpanego zasobu grup skonczonych, co
$wiadczy o wysokiej uzytecznosci zaréwno samych krzywych, jak i cial Galois
w procesie szyfrowania. Wybor taki zapewnia wysoki poziom bezpieczenstwa np.
przy szyfrowaniu danych strategicznych#.

Waznym atutem jest to, ze aktualnie nie jest znany zaden algorytm o pod-
wykladniczej zlozonosci, ktory mégltby ztamac logarytm dyskretny na krzywych
eliptycznych nad ciatem Galois. Ponadto nie jest rowniez znany zaden atak o zto-
zonosci podwykladniczej na krzywe nad ciatem skonczonym. Dodatkowo, krzywe
eliptyczne nad cialem Galois pozwalajg na uzywanie znacznie krétszych kluczy niz
w przypadku RSA. Daje to duzo mniejsze naktady obliczeniowe przy poréwnywalnym
bezpieczenstwie, co jest znowu istotne z punktu widzenia konstrukcji miniaturowych
urzadzen elektronicznych wykorzystywanych w urzadzeniach kryptograficznych?.

Uzyteczno$¢ rozwigzan kryptograficznych, opartych na krzywych eliptycznych
i ciatach Galois, jest widoczna przede wszystkim na rynku gospodarczym, gdzie
zastosowanie znajduja np. tokeny do uwierzytelniania danych. Krzywe nad ciatami
skonczonymi sg takze podstawg bezpieczenstwa w telefonach szyfrujacych GSM.
Ponadto protokoly uwierzytelniania oparte na krzywych eliptycznych nad cialem
Galois gwarantujg bezpieczenstwo operacji na zdecydowanie krétszych kluczach,
co z kolei zapewnia krétszy czas nawigzania polgczenia, wykorzystanie mniejszej
mMocCy procesora oraz nizsze zuzycie energii.

4.3. Systemy kryptograficzne w kontekscie bezpieczenstwa panstwa

Niezwykle osiggniecia kryptograficzne w kwestiach bezpieczenstwa, ktore oparte
sa na krzywych eliptycznych nad cialem Galois, wykazujg naukowcy Wojskowej Aka-
demii Technicznej, ktorzy tworza nowoczesne algorytmy szyfrujace oraz konstruuja
urzadzenia przeznaczone do ich przetwarzania. Sg to niejednokrotnie unikatowe
rozwigzania na poziomie §wiatowym.

Jednym z takich rozwojowych przedsiewzie¢, realizowanych w WAT w latach
2009-2011, byt projekt Kryptografia wykorzystujgca krzywe eliptyczne w zastosowa-
niach do terminali telefonicznych i radiostacji IP przeznaczonych do pracy w sieciocen-
trycznych systemach koalicyjnych i narodowych. Celem tego projektu byto wykonanie
implementacji systemu klucza publicznego dla telefonii SCIP oraz zaprojektowanie

43 J. Gawinecki, P. Bora, M. Jurkiewicz, Zastosowanie krzywych eliptycznych do kondtrukcji bezpiecznych
algorytméw i protokotow kryptograficznych, op. cit., s. 1.

44 hittp://e-handel. mm.com.pl/crypto/eliptyczne.htm (3.03.2016);.

4> M. Orkiszewski, T. Wojciechowski, M. Rawski, System typu CoS do kryptoanalizy szyfréw opartych
na krzywych eliptycznych, op. cit., s. 1.
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narodowego rozwigzania bazujacego na teorii krzywych eliptycznych na bazie

systemu nad cialem Galois GF (25 ”? ) . Dla poréwnania, rozwigzania NATO-wskie
bazuja na ciele GF(p) o dlugosci modutu 384 bity.

Kolejne przedsigwzigcie rozwojowe WAT-owskich pracownikéw naukowych,
réwniez realizowane w latach 2009-2011, to projekt Demonstrator technologii gene-

ratora koprocesora kryptograficznego operujgcego na elementach z ciata GF (2'”).
Celem projektu bylo opracowanie jednolitej aplikacji generujacej jadro koprocesora

wykonujacego obliczenia na elementach z ciata Galois GF (2’" ) Jadro to jest wyko-
rzystywane do konstrukgji systeméw kryptograficznych klucza publicznego opartych
na teorii krzywych eliptycznych oraz hipereliptycznych?®.

Wiréd projektéw realizowanych w Instytucie Matematyki i Kryptologii mozna
takze wyro6zni¢ prowadzony w latach 2000-2002 grant Badanie i projektowanie algoryt-
mow kryptograficznych, ktérego celem byto m.in. oméwienie algorytmu Schoofa—Atki-
na—Elkiesa, stuzagcego do obliczania rzedu krzywej eliptycznej nad ciatem skonczonym
(ciatem Galois) duzej charakterystyki. Ponadto zaproponowano réwniez algorytm
pokazujacy, w jaki sposdb nalezy poszukiwac krzywych eliptycznych, ktérych rzad jest
liczba co najmniej 300-bitowa. Jest to istotne z punktu widzenia zapewnienia wysokiego
poziomu bezpieczenstwa przy zastosowaniach kryptograficznych wykorzystywanych
przez odpowiednie instytucje oraz resorty szczebla strategicznego.

Jednym z wazniejszych wynalazkéw WAT-u okazal si¢ Narodowy Szyfrator. Jest
on w petni polskim urzadzeniem, ktére przeznaczone jest do bezpiecznej komunika-
cji we wszystkich sieciach telekomunikacyjnych. Umozliwia nawigzanie polaczenia
szyfrowanego w sieciach komputerowych przez wszystkie wspolczesne interfejsy
komunikacyjne, zaréwno w wolnych potaczeniach modemowych, jak tez w taczach
swiattowodowych. Szyfrator jest odporny na znane ataki kryptoanalizy. W obecnym
stanie wiedzy jest to urzadzenie nie do zlamania. Nie ma w nim réwniez tak zwa-
nych bocznych furtek. Prezentowany system kryptograficzny jest nowatorski i dziata
w oparciu o krzywe eliptyczne, posiada tez wlasng implementacj¢ pozbawiong wad.
W konstrukgji szyfratora zastosowano najnowsze struktury uktadéw programowalnych
oraz unikalne zabezpieczenia systemowe. Urzadzenie to moze znalez¢ zastosowanie
zaréwno w sektorze cywilnym, jak rowniez w administracji rzadowej czy w stuzbach
mundurowych, czyli tam, gdzie konieczna jest ochrona informacji wrazliwych?”.

Wyniki badan kryptograficznych uzyskane w WAT oraz innych o$rodkach
naukowo-badawczych w Polsce, a takze rezultaty wypracowane na ich podstawie
znajduja szerokie zastosowanie zarowno w sektorze militarnym, jak i cywilnym.
Sa wdrazane w narodowych systemach utajniania informacji, co jest niezbednym
elementem bezpieczenstwa i obronnosci kraju.

46 M. Misztal, Prezentacja IMiK — projekty 2009-2014, WAT, Warszawa 2014.
47 Tbidem.
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Rys. 4.3.1. Narodowy Szyfrator
Zrodto: M. Misztal, Prezentacja IMiK — projekty 2009-2014, WAT, Warszawa 2014

Z punktu widzenia bezpieczenstwa narodowego coraz wigkszego znaczenia
nabiera réowniez ochrona informacji wrazliwych. Nowoczesne rozwigzania kryp-
tograficzne oparte na krzywych eliptycznych nad ciatem Galois moga by¢ zatem
wdrazane réwniez w instytucjach, ktore sa odpowiedzialne za zabezpieczenie da-
nych tego typu. Do informacji wrazliwych mozna zaliczy¢ informacje dotyczace
np. ochrony zdrowia, ochrony danych finansowych, danych osobowych, ochrony
tajemnicy panstwowej czy stuzbowej*®.

Z uwagi na fakt, Ze wraz z intensywnym rozwojem kryptografii preznie roz-
wija si¢ rowniez kryptoanaliza, ciagle istnieje potrzeba doskonalenia algorytmow,
tworzenia nowych wynalazkéw, ale takze unowocze$niania metod badawczych, za
sprawg ktérych wspomniane przedsiewziecia moga by¢ skutecznie realizowane oraz
wdrazane w zycie, by zapewni¢ panstwu najwyzszy poziom bezpieczenstwa.

5. Podsumowanie

W dobie dzisiejszych zagrozen, nie tylko natury militarnej, Polska potrzebuje
nowoczesnych koncepcji w zakresie ochrony kryptograficznej. Narodowe rozwig-
zania stanowilyby solidna podstawe nowatorskiego wyposazenia i uzbrojenia Sit
Zbrojnych RP. Bezpieczenstwo informacji jest waznym gwarantem naszych intereséw
narodowych, a polskie tajemnice, szczegdlnie wojskowe, wymagaja wciaz nowocze-
snych systemdw zabezpieczen.

W celu zapewnienia Polsce suwerennosci i bezpieczenstwa na arenie miedzy-
narodowej niezbednym przedsiewzieciem w tym wzgledzie wydaje si¢ by¢ moder-
nizacja Polskich Sit Zbrojnych. Wiaze si¢ to $cisle z wyposazeniem armii w nowo-
czesny sprzet wojskowy. Natychmiastowej modernizacji wymaga przede wszystkim

48 M. Misztal, Prezentacja IMiK — projekty 2009-2014, op. cil.
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uzbrojenie i wyposazenie poszczego6lnych rodzajow Sit Zbrojnych w specjalistyczny
sprzet bojowy.

Kazde panstwo dazy do tego, aby posiada¢ wlasne technologie, ktore nie beda
mogly by¢ rozszyfrowane przez inne kraje. Jednak prace nad takimi systemami to
wyscig z czasem. Aktualnie Polska pozyskuje rozwigzania od innych panstw, co
naraza nas na niebezpieczenstwo szpiegostwa. Poza tym obce technologie sa wielo-
krotnie drozsze od tych, ktére moglibySmy sami sobie zapewnic¢#.

Przyktadem moze by¢ lotnictwo polskie, ktére pozyskuje zarowno statki po-
wietrzne, jak réwniez ich wyposazenie od panstw sojuszniczych. Jest to o tyle nie-
bezpieczne, ze urzadzenia radionawigacyjne i taczno$ci radiowej konstrukcji obcego
producenta nie zapewniaja nam stuprocentowej pewnosci wykluczenia szpiegostwa
na niekorzys$¢ naszego kraju. Algorytmy, w oparciu o ktére pracuja te urzadzenia,
moga by¢ wyposazone w tak zwane boczne furtki lub luki systemowe, przez ktdre
moze by¢ prowadzona niekontrolowana inwigilacja. Zatem Polsce potrzebne sa
koniecznie rodzime wynalazki, skonstruowane w naszym kraju i na naszych tech-
nologiach. Tylko takie produkty moga zapewni¢ nam bezpieczenstwo.

W zwigzku z powyzszym nalezatoby zastanowi¢ si¢ nad wypracowaniem ro-
dzimego systemu ochrony i obrony, ktéry bytby w catosci skonstruowany w Polsce
przez polskie o$rodki badawcze oraz polskich naukowcéw i konstruktoréw. Sprzet
taki powinien by¢ zabezpieczony odpowiednimi algorytmami kryptograficznymi
nieznanymi potencjalnemu wrogowi. Wyposazenie polskiej armii na kazdym szcze-
blu dowodzenia w odpowiedni nowoczesny i rodzimy, a jednoczesnie bezpieczny
sprzet gwarantowatoby nam bezpieczenstwo na arenie miedzynarodowej. Propono-
wana koncepcja obrony powinna zosta¢ wdrozona w polskim systemie narodowym
i powinna bazowac na urzadzeniach typu Narodowy Szyfrator. Daloby to gwarancje
bezpieczenistwa w procesie przesylania informacji niejawnych oraz wrazliwych,
np. z miejsc klesk zywiotowych, ochrony zdrowia, czy informacji dotyczacych da-
nych finansowych.

Dlatego tez cala nadzieja jest pokfadana w polskich o$rodkach badawczych
i naukowych, ktore przez swoja cigzka i twdrcza prace stang na wysokosci zadania
i wyjda naprzeciw polskim potrzebom kryptograficznym zwigzanym z bezpieczen-
stwem narodowym naszego kraju0.

4 Kryptologia to nie biznes, to bezpieczernistwo, ,Polska Zbrojna” nr 7 (807), lipiec 2013, s. 56-57.
%0 Tbidem.
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THE ELEMENTS OF GALOIS’ THEORY IN THE CRYPTOGRAPHIC USES OF
THE NATIONAL DEFENCE SYSTEM

Abstract. The following paper focuses on the practical use of some elements of the Galois’
Theory in the field of cryptography. Therefore, the paper briefly presents the origin of the
algebra and the meaning of this term, as well as short characteristic of its development in the
abstract aspects and its applicability to security protection. Subsequently, crucial points of the
classic Galois’ Theory which can be used in cryptographic implementation for the national
defence needs, are discussed here. Special attention is paid to the finite fields and their devel-
opments which can constitute the basis of the construction of the cryptographic algorithms.
Additionally, some WAT inventions based on the solution of this type are introduced.
Keywords: algebra, security, algebraic structure, finite field, finite field extension, Galois’
Theory, cryptography.
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