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Streszczenie: W artykule zaprezentowano zagadnienia zwigzane z bezpieczenstwem portow lotniczych
i statkdw powietrznych. Na wstepie wyjasniono najwazniejsze pojecia uzyte w tekscie oraz wskazano
podstawy prawne regulujace kwestie bezpieczenstwa lotniczego. Omoéwiono polityke bezpieczenstwa
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systemu ochrony oraz opisano techniczne urzadzenia wspomagajace bezpieczenstwo.
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WSTEP

Rozwdj techniki, nauki czy tez przemystu przynidst nie tylko wspaniate wyna-
lazki, powoduje réwniez szereg niezamierzonych skutkéw. Przykladem moze by¢
dynamiczny rozwoj branzy lotniczej, ktory wiaze si¢ ze wzrostem liczby bezpraw-
nych aktow skierowanych w strong lotnictwa. Ten problem wydaje si¢ by¢ na tyle
powazny, poniewaz lotniska, ktére obstuguja miliony podrdznych, sa tym samym
wyjatkowo dogodnym obiektem dla dziatan terrorystéw. Jakikolwiek akt terroryzmu
powietrznego wywoluje globalne poruszenie, a to w oczach terrorystow jest jednym
z wazniejszych wyznacznikow ,,udanego” ataku.

1. BEZPIECZENSTWO | OCHRONA LOTNICTWA CYWILNEGO

Pojecie ,,bezpieczenstwo” ksztaltowalo i rozwijato si¢ wraz z paistwem. Od
najdawniejszych czasow cztowiek poszukiwat metod zapewnienia sobie bezpieczen-
stwa. Starozytni Rzymianie postrzegali je przede wszystkim jako wolno$¢ od trosk,
ciosow i szkdd!. Termin ,bezpieczenstwo’? oznacza stan ,bez pieczy” i pochodzi
od facinskiego ,,sine cura — securitas”. Definiuje §wiadomos¢ zagrozenia, jego zniwe-
lowanie oraz spowodowanie poczucia pewnosci®. Analizujac stownikowe definicje
bezpieczenstwa, mozemy stwierdzi¢, ze wszystkie zawierajg te same okreslenia tego
pojecia, takie jak: spokoj, pewnos¢, brak zagrozenia, ochrone przed niebezpieczen-
stwami. Tego rodzaju zakres pojeciowy pojawia si¢ zarowno w definicji Sfownika
nauk spotecznych UNESCO, ktory definiuje bezpieczenstwo jako: ,,bezpieczenstwo
réwna si¢ pewno$¢ i oznacza brak zagrozenia albo ochrone przed nim™, jak i w The

1 ]. Symonides, System réwnowagi sit a bezpieczeristwo Europy, ,Sprawy Miedzynarodowe” 1982,
nr7,s. 15,

2 Stownik jezyka polskiego, Warszawa 1994.

3 Ibidem.

4 . Stanczyk, Wspélczesne pojmowanie bezpieczeristwa, Warszawa 1996, s. 17.
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Oxford Dictionary, gdzie jest to ,,uczucie lub stan, iz jest si¢ bezpiecznym, oraz $rodki,
ktdre to zapewniajg’s.

W rozporzadzeniu (WE) nr 2320/2002 Parlamentu Europejskiego i Rady z
16 grudnia 2002 roku czytamy, ze zbrodnie popelnione w Nowym Jorku i Wa-
szyngtonie dnia 11 wrzes$nia 2001 roku pokazujg, ze terroryzm jest jednym z naj-
wiekszych zagrozen dla idealéw wolnosci i demokracji oraz pokojowych wartosci,
ktdre sa podstawowg istotg Unii Europejskiej®. W tym znaczeniu lotnictwo cywilne
powinno trwale zapewnia¢ bezpieczenstwo obywateli Wspoélnoty Europejskiej przez
zapobieganie aktom bezprawnych ingerencji. Wszelako od dawna lotnictwo cywilne
narazone bylo na szereg niebezpieczenstw, wérod ktérych zapobiezenie nieupraw-
nionemu dostepowi byto jednym z powazniejszych problemdw.

Wirod rodzimych aktéw prawnych regulujgcych kwestie ochrony portéw lotni-
czych nalezy wymienié: Ustawg o zarzgdzaniu kryzysowym, Ustawe o ochronie 0s6b
i mienia oraz Ustawe ,,Prawo lotnicze”. Wprowadzono prawny obowiazek ochrony
obiektow, obszarow i urzadzen waznych dla interesu panstwa, takich jak obronnos¢,
gospodarka, bezpieczenstwo publiczne i inne. Te wazne obszary, obiekty i urzadzenia
podlegaja obligatoryjnej ochronie przez specjalistyczne uzbrojone formacje ochronne
lub odpowiednie zabezpieczenia techniczne’. Do obiektéw, obszaréw i urzadzen,
o ktérych mowa w Ustawie o ochronie 0s6b i mienia, naleza migdzy innymi porty
morskie i lotnicze. Obiekty te w oparciu o decyzj¢ administracyjng wpisane sa do
wykazu obiektéw podlegajacych szczegélnej ochronie. Wykazy takie prowadzone
sq przez ministrow, kierownikéw urzedéw centralnych oraz wojewodow w zakresie
swojego dziatania. O ile wyktadnia prawna ochrony dotyczacej portéw lotniczych
jest stosunkowo jasna, to wykonawstwo przepisow jest utrudnione. Dzieje si¢ to na
skutek specyfiki obiektu, jakim jest port lotniczy, a takze réwnolegtego zaangazo-
wania w te problematyke wielu podmiotow.

Podstawowym aktem prawnym regulujacym zasady wykonywania zadan ochro-
ny 0s6b i mienia jest Ustawa z dnia 22 sierpnia 1997 r. 0 ochronie 0sob i mienia (Dz.U.
2005, nr 145, poz. 1221, Obwieszczenie Marszatka Sejmu Rzeczypospolitej Polskiej
z dnia 26 lipca 2005 r. w sprawie ogloszenia jednolitego tekstu ustawy o ochronie 0séb
i mienia)®. Wspomniana ustawa okresla miedzy innymi obiekty, obszary i urzadze-
nia podlegajace obowigzkowej ochronie. Zgodnie z nig obiekty, obszary, urzadzenia
i transporty wazne dla obronnosci, interesu gospodarczego panstwa, bezpieczenstwa
publicznego i innych waznych intereséw panstwa podlegaja obowigzkowej ochronie

The Oxford Reference Dictionary, Oxford 1991, s. 749.

Rozporzagdzenie (WE) nr 2320/2002 Parlamentu Europejskiego i Rady z 16 grudnia 2002 r.
Ustawa z dnia 22 sierpnia 1997 r. o ochronie 0sob i mienia.

Obwieszczenie nr 5 Prezesa Urzedu Lotnictwa Cywilnego z dnia 9 sierpnia 2007 r. ,w sprawie listy
przedmiotéw zabronionych do wnoszenia na teren strefy zastrzezonej lotniska i przewozu w bagazu
kabinowym oraz rejestrowanym pasazera’.
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przez specjalistyczne uzbrojone formacje ochronne lub odpowiednie zabezpieczenia
techniczne.

Do wymienionych obiektéw, obszardw i urzadzen w zakresie obronnosci
panstwa naleza w szczegdlnosci: zaklady produkcji specjalnej oraz zaktady, w kto-
rych prowadzone sg prace naukowo-badawcze lub konstruktorskie w zakresie
takiej produkcji, zaklady produkujace, remontujace i magazynujace uzbrojenie,
sprzet wojskowy, urzadzenia oraz magazyny rezerw panstwowych. W zakresie
ochrony interesu gospodarczego panstwa w szczegolnosci sa to zaktady majace
bezposredni zwigzek z wydobyciem surowcow mineralnych o strategicznym
znaczeniu dla panstwa, banki i przedsigbiorstwa wytwarzajace, przechowujace
badz transportujgce wartosci pieniezne w znacznych ilosciach oraz porty mor-
skie i lotnicze. Port lotniczy to duzy i zlozony organizm, ktérego zadaniem jest
stworzenie odpowiednich warunkdéw do obstugi pasazeréw i towaréw odbywa-
jacych podrdze przy wykorzystaniu statkow powietrznych. W jego dziatalnosci
dochodzi réwniez do sytuacji kryzysowych.

Zasadniczym aktem prawnym, ktory okresla organy wlasciwe w sprawach
zarzadzania kryzysowego oraz ich zadania i zasady dzialania w tej dziedzinie,
a takze zasady finansowania zadan zarzadzania kryzysowego, jest Ustawa z dnia
26 kwietnia 2007 r. 0 zarzgdzaniu kryzysowym (Dz.U. 2007, nr 89, poz. 590 z pozn.
zm.). W artykule 3 pkt 2 tej ustawy pod pojeciem infrastruktury krytycznej nalezy
rozumie¢ systemy oraz wchodzace w ich sktad powigzane ze sobg funkcjonalnie
obiekty, w tym obiekty budowlane, urzadzenia, instalacje, ustugi kluczowe dla
bezpieczenstwa panstwa i jego obywateli oraz stuzgce zapewnieniu sprawnego
funkcjonowania organéw administracji publicznej, instytucji i przedsiebiorcow.
Infrastruktura krytyczna wérdd wielu innych wymienionych w ustawie obejmuje
réwniez systemy transportowe i komunikacyjne, miedzy innymi porty lotnicze.
Ustawa ta zawiera dzialania z zakresu:

— przygotowania wykazu obiektow i systemdw stanowiacych zasoby infrastruk-

tury krytycznej;

— analizy ryzyka wystapienia badZz mozliwo$ci wystgpienia zagrozenia

infrastruktury krytycznej;

— zdefiniowania dziatan realizowanych w sytuacji zagrozenia;

— przygotowania wykazu zasobéw do ochrony infrastruktury;

— okreslenia kanatéw komunikacji ze stronami trzecimi;

— zdefiniowania dziatan odtwarzajacych infrastrukture.

Na podstawie art. 187 ust. 1 Ustawy o ochronie 0s6b i mienia wydano akt wyko-
nawczy w postaci Rozporzgdzenia Rady Ministrow z dnia 19 czerwca 2007 1. w sprawie
Krajowego Programu Ochrony Lotnictwa Cywilnego realizujgcego zasady ochrony
lotnictwa (Dz.U. 2007, nr 116, poz. 803). W paragrafie 2.1 zapisano, ze za dziatania
podejmowane w ramach Krajowego Programu odpowiada mig¢dzy innymi (pkt 9)
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zarzadzajacy lotniskiem. Do najwazniejszych obiektéw infrastruktury portowej
podlegajacych szczegdlnej ochronie nalezy zaliczy¢?:

1) terminal pasazerski i inne terminale,

2) generatory energetyczne,

3) wieze kontroli ruchu lotniczego,

4) systemy klimatyzacyjne i wentylacyjne,

5) magazyny paliw i smardw,

6) ujecia wody,

7) bocznice kolejowe,

8) plyty postojowe statkdw powietrznych,

9) hangary,

10) inne urzadzenia lub obiekty uznane przez prezesa Urzedu Lotnictwa
Cywilnego lub zarzadzajacego lotniskiem za kluczowe dla ochrony lotnic-
twa cywilnego przed aktami bezprawnej ingerencji (np. o$wietlenie $ciezki
podejscia, urzadzenia ILS!0 itp.).

Juz na etapie projektowania zarzadzajacy lotniskiem uzyskuje opini¢ prezesa
ULC o planie systemu ochrony terminali pasazerskich, towarowych oraz innych
obiektow znajdujacych sie w sasiedztwie strefy zastrzezonej lotniska, przed rozpo-
czeciem ich budowy lub rozbudowy, zwlaszcza w zakresie!!:

— dzialan majacych na celu ochrone tadunkéw, przesylek ekspresowych

i kurierskich, poczty i zaopatrzenia poktadowego;

— dzialan majacych na celu ochrone pasazerow, bagazu kabinowego i rejestro-
wanego, w tym ich identyfikacje;

— wykorzystania sprzetu specjalistycznego.

— sposobu dokonywania kontroli dostepu do stref zastrzezonych.

ILS (Instrument Landing System) — urzadzenia do wykonywania ladowan wedtug

przyrzaddw (przy utrudnionych warunkach widocznosci).

Zarzadzajacy lotniskiem wyznacza strefy zastrzezone lotniska oraz ich czesci
krytyczne, a takze przejécia do tych stref. Strefy i przejscia, o ktérych mowa, wy-
znacza si¢ w uzgodnieniu ze Strazg Graniczna, Policja, Stuzbg Celna oraz preze-
sem ULC. Zarzadzajacy lotniskiem okresla je w programie ochrony lotniska. Za
ochroneg strefy zastrzezonej lotniska, w tym prowadzenie kontroli bezpieczenstwa
0s0b i pojazdow wjezdzajacych do niej, odpowiada zarzadzajacy lotniskiem przy
pomocy stuzby ochrony lotniska. Obiekty chronione sa przy zastosowaniu osobo-
wych i technicznych §rodkéw ochrony oraz podlegaja patrolowaniu przez stuzbe

9 Rozporzqdzenie Rady Ministrow z dnia 19 czerwca 2007 r. w sprawie Krajowego Programu Ochrony
Lotnictwa Cywilnego realizujgcego zasady ochrony lotnictwa, Dz.U. 2007, nr 116, poz. 803.

10 LS (Instrument Landing System) — urzadzenia do wykonywania ladowan wg przyrzadow (przy
utrudnionych warunkach widocznosci).

11 Ustawa Prawo Lotnicze z dnia 3 lipca 2002 r.
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ochrony, przy czym technika i taktyka pelnienia stuzby jest okreslana w planie
ochrony uzgadnianym z wiasciwym terytorialnie komendantem Policji. Obiekty
portu lotniczego chroni si¢ ze wzgledu na wystepujace zagrozenia naturalne oraz
te wywolane przez czlowieka!2. Do zagrozen naturalnych (obiektywnych) naleza
anomalie pogodowe oraz inne czynniki naturalne uniemozliwiajace eksploatacje
lotniska, w tym:

ulewne opady deszczu, wytadowania atmosferyczne;

gwaltowne porywy wiatru, tzw. tragby powietrzne;

zagrozenie powodziowe;

zaleganie mgiel (przy ograniczeniu widocznosci ponizej 600 m);

obfite opady $niegu i zamiecie $niezne lub (czego doswiadczyt $wiat w kwiet-
niu 2010 roku) przemieszczajace si¢ w powietrzu pyly wulkaniczne.

Do zagrozen wywotanych przez cztowieka (subiektywnych) naleza:

bezprawne wtargnigcie do strefy zastrzezonej;

podlozenie badz zagrozenie podlozenia materiatéw i urzadzen wybucho-
wych w obiektach i urzadzeniach portu lotniczego;

bezprawne wniesienie do strefy zastrzezonej przedmiotéw zabronionych
wymienionych w Obwieszczeniu nr 5 Prezesa Urzedu Lotnictwa Cywilnego
dnia 9 sierpnia 2007 r. w sprawie listy przedmiotéw zabronionych do wno-
szenia na teren strefy zastrzezonej lotniska i przewozu w bagazu kabinowym
oraz rejestrowanym pasazera (Dz.Urz. ULC, nr 5 z 1.10.2007 r.);

atak zbrojny na osoby przebywajace w obiektach portu lotniczego;

uzycie badz zagrozenie zastosowania bioterroryzmu badz tzw. brudnej
bomby;

whiesienie na poklad samolotu urzadzenia wybuchowego badz przedmiotéow
zabronionych do przewozu droga lotnicza;

wziecie zakladnikéw na obszarze portu lotniczego;

zawladniecie samolotem (z pasazerami badz bez pasazerow);

ladowanie w porcie lotniczym samolotu z terrorystami na pokladzie;

akty o charakterze kryminalnym;

akty sabotazu badz dywersji;

zaklocenia porzadku publicznego;

demonstracje badz inne formy protestu;

akty wandalizmu, w tym niszczenie mienia przedsi¢biorstwal3.

12 B. Jancelewicz, Bezpieczetistwo i niezawodnosé w lotnictwie, Torun 2009.
13 Materialy konferencyjne, Obowigzek informowania Prezesa ULC o naruszeniach z obszaru ochrony
lotnictwa cywilnego, dost¢pny w Internecie: http://www.ulc.gov.pl
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2. INSTYTUCJE I SLUZBY ZAPEWNIAJACE BEZPIECZENSTWO W PORCIE
LOTNICZYM

Obstuga jednego pasazera odlatujgcego jednym samolotem wymaga zaangazowania
duzej liczby personelu zatrudnionego w wielu firmach i instytucjach wykonujacych
swojg prace w celu umozliwienia bezpiecznego ladowania samolotu, kotowania, postoju,
tankowania paliwa, przegladu technicznego, w warunkach zimy odmrozenia samolotu
i przygotowania pasa startowego, sprzatania, roztadunku i zatadunku, kotowania i star-
tu samolotu'4. Do rzeszy zaangazowanych w obstuge samolotu dochodzg jeszcze inni,
a mianowicie osoby zajmujace si¢ odprawa biletowo-bagazowa, utrzymujace czystos¢,
personel przeprowadzajacy kontrole paszportowg lub dokumentéw oraz kontrole bez-
pieczenstwa, a takze osoby, ktdre przewozg pasazera do lub z samolotu!®.

Do grona wymienionych os6b nalezy doda¢ rowniez tych, ktérych pasazer nie
zauwaza, a mianowicie straz pozarng i stuzbe ratowniczo-medyczng, gotowe w kaz-
dej chwili podja¢ dziatania ratowniczo-gasnicze, kontroleréw lotu i obstuge ruchu
lotniczego oraz ochrong lotniska.

Za calo$¢ funkcjonowania portu lotniczego, realizacje procedur kontrolnych
i respektowanie miedzynarodowych standardow i uregulowan prawnych, ktorych
polska wladza, w tym wtadza lotnicza, zobowiazala si¢ przestrzegac i stosowac,
odpowiadaja wladze portu lotniczego reprezentowane przez zarzad. Jest on w rozu-
mieniu artykulu 7.1 wspomnianej Ustawy o ochronie 0s6b i mienia tzw. kierownikiem
jednostki, ktory bezposrednio zarzadza obszarami, obiektami i urzadzeniami. Jako
zarzadzajacy lotniskiem!© jest rowniez odpowiedzialny za zorganizowanie oraz nad-
z6r nad dzialaniami majgcymi na celu ochrong lotniska przed atakami i bezprawna
ingerencja. W tym wzgledzie zarzad zobowiazany jest miedzy innymi do:

— wyznaczenia osoby legitymujacej si¢ odpowiednim poswiadczeniem bez-

pieczenstwa, ktdra bedzie odpowiedzialna za ochrone lotniska i szkolenie
w tym zakresie 0sob zatrudnionych na lotnisku;

— opracowania, w porozumieniu ze Strazg Graniczng (SG), Policja oraz Stuz-
ba Celng, tzw. Programu Ochrony Lotniska i oznaczenia go odpowiednia
klauzulg tajnosci;

— wyznaczenia stref zastrzezonych i czeéci krytycznych tych stref, a takie wy-
znaczenia, w porozumieniu ze Strazag Graniczng i Policja, przejs¢ ze strefy
ogolnodostepnej do zastrzezonej oraz zapewnienia ich ochrony (strefy zastrze-
zone zarzgdzajacy lotniskiem okresla w Programie ochrony lotniska).

14 A K. Siadkowski, A. Tomasik, Bezpieczeristwo i ochrona lotnictwa cywilnego, Poznan 2012.

15 M. Zielinski, Bezpieczeristwo w porcie lotniczym, [w:] ,,Zeszyly Naukowe Akademii Marynarki
Wojennej’, nr 4/2010, Gdynia 2010.

16 Zarzadzajacy lotniskiem to podmiot, ktory zostal wpisany jako zarzadzajacy do rejestru lotnisk
cywilnych — art. 2 ust. 7 Ustawy Prawo lotnicze (Dz.U. 2006, nr 100, poz. 696 z pézn. zm.).
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Opracowany projekt Programu ochrony lotniska zarzadzajacy przedstawia do
uzgodnienia dla Departamentu Ochrony i Uprawnient w Lotnictwie Cywilnym, a na-
stepnie do zatwierdzenia prezesowi Urzedu Lotnictwa Cywilnego. Zgodnie z art. 2
Ustawy z 1997 1. 0 ochronie 0s6b i mienia plan ochrony powinien: uwzglednia¢ rodzaj
dzialalnosci jednostki, zawiera¢ analize stanu potencjalnych zagrozen i aktualnego
stanu bezpieczenstwa jednostki, podawac ocene aktualnego stanu ochrony jednostki,
zawiera¢ dane dotyczace specjalistycznej uzbrojonej formacji ochronnej (w tym stan
etatowy, rodzaj oraz liczbe uzbrojenia i wyposazenia, sposdb zabezpieczenia broni
i amunicji), zawiera¢ dane dotyczace rodzaju zabezpieczen technicznych, zasady
organizacji i wykonywania ochrony jednostki.

Programy ochrony zarzadzajacych lotniskami, przewoznikéw lotniczych oraz
innych podmiotéw prowadzacych lotniczg dzialalno$¢ gospodarcza na terenie
lotniska sg uzgadniane w ramach Strazy Granicznej — przez wlasciwa miejscowo
placowke SG oraz wlasciwy miejscowo oddzial SG. Za uzgodnienia w tym zakresie
odpowiedzialny jest komendant oddzialu SG, w zasiggu ktérego funkcjonuje podmiot
podlegajacy opiniowaniu. Ze strony Policji organem wlasciwym do przeprowadzania
stosownych uzgodnien jest komendant wojewodzki Policji lub osoba przez niego
wyznaczona, a ze strony Stuzby Celnej — dyrektor Izby Celnej wlasciwej dla danego
portu lotniczego!”.

Zarzadzajacy lotniskiem wydaje przepustki uprawniajace do wejscia do okre-
$lonych stref i nadzoruje we wspoldziataniu ze Straza Graniczng i Policjg prawi-
dlowos$¢ funkcjonowania systemu przepustowego. Ponadto w uzgodnieniu z tymi
formacjami ustala system patrolowania stref zastrzezonych lotniska i obszaréow do
niego przyleglych.

W portach lotniczych, a w zalezno$ci od potrzeb takze na innych lotniskach,
powolywane sg tzw. zespoly ochrony lotniska. W ich sktad wchodzi zarzadzajacy
lotniskiem lub wyznaczona przez niego osoba odpowiedzialna za ochrong lotniska
(jako przewodniczacy zespolu) oraz po jednym przedstawicielu Stuzby Ochrony
Lotniska, Policji, komitetu skupiajacego przewoznikéw lotniczych (a w przypadku
jego braku przedstawiciel tych przewoznikéw), komitetu skupiajgcego inne podmioty
prowadzgce dzialalno$¢ gospodarcza na danym lotnisku (a w przypadku jego braku
przedstawiciel tych podmiotéw) oraz stuzby ochrony przeciwpozarowej. Na lotni-
skach, na ktorych znajduja si¢ lotnicze przejscia graniczne, w skfad zespotu wchodza
réwniez przedstawiciele Strazy Granicznej i Stuzby Celnej — po jednym!8. Do podsta-
wowych zadan zespotu nalezy: wyrazanie opinii i zglaszanie wnioskow dotyczacych
przygotowania przez zarzadzajacego lotniskiem projektéw zarzadzen i polecen

17 M. Zielinski, Bezpieczeristwo w Porcie Lotniczym, [w:] ,Zeszyly Naukowe Akademii Marynarki
Wojennej’, nr 4/2010, Gdynia 2010.

18 Rozporzgdzenie Rady Ministréw z dnia 19 czerwca 2007 r. w sprawie Krajowego Programu Ochrony
Lotnictwa.

323



P. Wilk

porzadkowych w zakresie ochrony lotniska, wyrazanie i zglaszanie wnioskéw do
projektu programu ochrony lotniska, ocena stopnia zagrozenia lotniska atakami
bezprawnej ingerencji oraz podejmowanie dziatan majacych na celu przeciwdziatanie
tym aktom, a takze inicjowanie wprowadzenia nowych rozwigzan dotyczacych od-
praw i kontroli pasazerdw i bagazu, tadunkdw, przesylek kurierskich i ekspresowych
oraz poczty, z uwzglednieniem przepiséw dotyczacych ochrony lotnictwa cywilnego.

Stuzba (Straz) Ochrony Lotniska (SOL) jest wewnetrzng stuzba ochrony dzia-

tajacg na podstawie Ustawy z dnia 22 sierpnia 1997 r. 0 ochronie 0s6b i mienia oraz
Rozporzgdzenia Ministra Spraw Wewnetrznych i Administracji z dnia 17 listopada
1998 1. w sprawie wewnetrznych stuzb ochrony. Realizuje ona zadania na rzecz ochrony
lotnictwa cywilnego i podlega w tym wzgledzie zarzadzajacemu lotniskiem. Podstawa
dzialan ochronnych Stuzby Ochrony Lotniska sa:

1. Plan ochrony portulotniczego z obiektami i urzgdzeniami towarzyszacymi.
Dokument ten ma klauzule ,POUFNE” i dostepny jest w kancelarii tajnej
przedsiebiorstwa eksploatujacego port lotniczy, a jego dysponentem jest
szef Stuzby Ochrony Lotniska — szef ochrony.

2. Program ochrony portu lotniczego przed aktami bezprawnej ingerencji.

Stuzba Ochrony Lotniskal® jest tworzona w portach lotniczych oraz, w zalez-

nosci od potrzeb, na innych lotniskach. Jest to specjalistyczna stuzba zapewniajaca
bezpieczenstwo pasazerom, statkom powietrznym i pracownikom. Pracownicy SOL
dzialaja na terenie catego lotniska, zajmuja si¢ rowniez kontrola oséb wchodzacych
do stref zastrzezonych na terenie portu. Do podstawowych zadan SOL nalezy:

— prowadzenie kontroli bezpieczenstwa w ramach ruchu krajowego oraz
dostepu do stref zastrzezonych lotniska;

— ochrona strefy zastrzezonej lotniska, w tym przeprowadzanie kontroli stanu
technicznego ogrodzenia lotniska;

— kontrolowanie przepustek wydawanych przez zarzadzajacego oraz upraw-
nien 0séb do przebywania w okreslonych strefach;

— ujecie 0sOb i pasazeréw naruszajacych porzadek i stan bezpieczenstwa lub
warunki przewozu oraz osob, ktore bez upowaznienia uzyskaty lub usitowaty
uzyska¢ dostep do strefy zastrzezonej lotniska, a nastepnie przekazanie ich
Policji lub Strazy Granicznej; dzialanie to dotyczy osob, ktore:

« naruszaja warunki bezpieczenstwa na terenie portu lotniczego, stwarzajg
zagrozenie poprzez chuliganskie zachowanie, zastraszenie lub grozbe,
o  zagrazaja porzadkowi lub bezpieczenstwu oséb i mienia,

19 Zgodnie z art. 8.1 Ustawy z 1997 1. 0 ochronie 0s6b i mienia wewnglrzne stuzby ochrony zapewniajg
w szczegolnosci: ochrong mienia w granicach chronionych obszaréw i obiektow, ochrong waznych
urzadzen jednostki znajdujacych si¢ poza granicami chronionych obszaréw i obiektow, konwoj
mienia jednostki oraz wykonywanie innych zadan wynikajacych z planu ochrony jednostki.
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« utrudniaja wykonywanie obowigzkéw osobom zatrudnionym lub
petnigcym stuzbe w terminalu oraz w innych obiektach infrastruktury
lotniska,

« uszkadzajg elementy terminalu pasazerskiego, jego wyposazenie lub
sprzet oraz inne obiekty infrastruktury lotniska,

«  naruszaja zarzadzenia porzadkowe dotyczace bezpieczenstwa na lotnisku,

« naruszaja warunki przewozu, stwarzajac zagrozenie od momentu
zamkniecia drzwi statku powietrznego przed startem do chwili ich
otwarcia po wyladowaniu, poprzez chuliganskie zachowanie, zastra-
szanie lub grozbe,

»  zagrazaja porzadkowi lub bezpieczenstwu oséb i mienia na pokladzie
statku powietrznego,

« utrudniaja czlonkowi zalogi wykonywanie obowigzkéw lub zmniej-
szajg jego zdolnos¢ do wykonywania obowiazkdéw na poktadzie statku
powietrznego,

« uszkadzajg statek powietrzny, jego wyposazenie lub elementy sktadowe
isprzet,

«  naruszaja przepisy dotyczace bezpieczenstwa podczas operacji lotniczej.

Kontrola bezpieczenstwa to zespdt dziatan, metod i srodkéw podejmowanych
przez stuzby ochrony w celu uniemozliwienia przedostania si¢ na poktad statku
powietrznego oraz do stref zastrzezonych lotniska przedmiotéw, urzadzen lub ma-
terialéw niebezpiecznych, ktére moga by¢ uzyte do popelnienia aktu bezprawne;j
ingerencji%0.

Straz Graniczna w systemie prawnym obowiazujacym w Rzeczypospolitej Polskiej
jest obok Urzedu Lotnictwa Cywilnego gtéwnym podmiotem odpowiedzialnym za
bezpieczenstwo lotnictwa cywilnego. Swoje zadania SG realizuje w obszarze przejscia
granicznego, ktory z reguty pokrywa sie z terenem portu lotniczego?!. Dzialania forma-
¢ji womawianym zakresie realizowane s3 miedzy innymi w nastepujacych obszarach:

— prowadzenie kontroli bezpieczenstwa osdb, bagazy, przesylek cargo
i innych przesytek lotniczych, a takze lotniczych $rodkéw transportu
w mi¢dzynarodowej komunikacji lotniczej;

— podejmowanie dziatan w sytuacjach zagrozenia bezpieczenstwa w komuni-
kacji lotniczej, portow lotniczych i terminali pasazerskich, w tym rozpozna-
wanie i zabezpieczanie bagazy i przedmiotéw niewiadomego pochodzenia
pozostawionych bez opiekis

20 M. Zielinski, Bezpieczeristwo w Porcie Lotniczym, op. cil.
21 Rozporzadzenie Komisji (UE) nr 185/2010 z dnia 4 marca 2010 r. ustanawiajace szczegotowe srodki
w celu wprowadzenia w Zycie wspolnych podstawowych norm ochrony lotnictwa cywilnego.

325



P. Wilk

wspotpraca z Urzedem Lotnictwa Cywilnego obejmujaca przekazywanie
prezesowi ULC informacji o zagrozeniu aktami bezprawnej ingerencji
w lotnictwie cywilnym;

udziat w pracach zespoldw ochrony lotniska;

realizacja zadan zwigzanych z zapewnieniem bezpieczenstwa na pokladach
statkdw powietrznych poprzez wystawianie wart ochronnych (sky marshals);
opiniowanie planéw ochrony portéw lotniczych, przewoznikéw lotniczych
oraz przedsiebiorstw prowadzacych lotnicza dziatalno$¢ gospodarcza;
realizacja zadan zwigzanych z kontrolg jakosci w lotnictwie cywilnym;
zapewnienie bezpieczenstwa publicznego w zasiegu terytorialnym lotniczego
przejscia granicznego.

Do zadan Strazy Granicznej nalezy rdwniez sprawowanie nadzoru nad wy-
konywaniem kontroli bezpieczenstwa w krajowej komunikacji lotniczej realizowane;j
przez zarzadzajacych lotniskami przy pomocy Stuzby Ochrony Lotniska. Dzialania
te polegajg migdzy innymi na:

dzialaniu w punkcie kontroli bezpieczenstwa lub w jego najblizszym sa-
siedztwie — w odlegto$ci umozliwiajacej funkcjonariuszowi niezwloczne
stawienie sie na stanowisku kontroli;

rozstrzyganiu watpliwos$ci dotyczacych oceny bagazu lub osoby i posiada-
nych przez nig przedmiotéw w celu dopuszczenia do transportu lotniczego;
niezwlocznym reagowaniu na sygnaty o zaktéceniu porzadku publicznego
w punkcie kontroli bezpieczenstwa oraz przyleglym do niego rejonie;
niezwlocznym reagowaniu na naruszenia przepiséw w zakresie ochrony
lotnictwa cywilnego ze strony pracownikdw stuzby ochrony lotniska;
niezwlocznym kierowaniu wnioskéw do zarzadzajacego lotniskiem w spra-
wie usunigcia stwierdzonych powaznych uchybien oraz informowaniu o tych
uchybieniach prezesa ULC.

Straz Graniczna (placéwka SG) dziata na terenie portu lotniczego na podstawie:
Ustawy z dnia 12 paZdziernika 1990 r. o Strazy Granicznej?? (tekst jednolity DzU
2005, nr 234, poz. 1997 ze zm.), Ustawy z dnia 12 paZdziernika 1990 r. o ochronie
granicy panstwowej (DzU 2005, nr 226, poz. 1944 ze zm.) oraz innych przepisow
wymienionych w pkt. 1.2 Programu ochrony lotniska.

Podmiotami bezposrednio odpowiedzialnymi za wykonywanie czynnosci
zwigzanych z kontrolg bezpieczenstwa w portach lotniczych sa grupy kontroli pi-
rotechnicznej i bezpieczenstwa w komunikacji lotniczej dzialajace w strukturach
placdwek SG w lotniczych przejsciach granicznych. Aktualnie zadania te realizuje
okoto 1400 dobrze wyszkolonych funkcjonariuszy?3. Merytoryczny nadzér nad ich

22 Ustawa z dnia 12 pazdziernika 1990 r. o Strazy Granicznej.
23 Ustawa z dnia 12 pazdziernika 1990 r. 0 ochronie granicy panstwowej.
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dzialalnoscia sprawowany jest przez Zarzad Graniczny Komendy Gloéwnej Strazy
Granicznej w Warszawie.

Straz Graniczna ma réwniez ustawowe uprawnienia do prowadzenia dziatan
operacyjno-rozpoznawczych na terenie przejscia granicznego oraz w strefie stuzbo-
wego dzialania. Sg one niezmiernie wazne z punktu widzenia rozpoznawania moga-
cych powstac zagrozen lub ewentualnych przygotowan do stworzenia zagrozenia.
Wszystkie osoby zatrudnione na terenie portu lotniczego, ktore maja dostep do stref
zastrzezonych, podlegaja weryfikacji i sprawdzeniu przez Straz Graniczng jeszcze
przed wydaniem przepustki®. W codziennej stuzbie dziatania funkcjonariuszy SG
wspieraja specjalnie wyszkolone psy stuzbowe o réznych specjalnosciach (wykry-
wanie materialéw wybuchowych, wykrywanie narkotykoéw, patrolowo-obronne).

W portach lotniczych usytuowane sg ponadto komisariaty lotniskowe policji.
Do ich gtéwnych zadan nalezy zapewnienie bezpieczenstwa osobom przebywajacym
w porcie lotniczym poprzez wykonywanie przedsigwziec o charakterze patrolowo-
-interwencyjnym i operacyjno-rozpoznawczym. Przeciwdzialaja one aktom terroru,
sabotazu i dywersji w komunikacji lotniczej. Zwalczaja przestepczos$¢ pospolita,
zabezpieczaja pobyt 0sob ze statutem VIP oraz podejmuja dzialania w przypadku
wystapienia sytuacji kryzysowej. W pierwszym poétroczu 2009 roku zadania na rzecz
bezpieczenstwa w jedenastu polskich portach lotniczych i w ich bezposrednim re-
jonie realizowane byly przez 177 funkcjonariuszy policji (etatowo 208). Szczegdlna
role odgrywa Policja w chwili wystapienia sytuacji kryzysowej, gdyz wtedy przy
wykorzystaniu funkcjonariuszy jednostek nadrzednych i policyjnych negocjatoréw
prowadzone sa ewentualne pertraktacje, a w przypadku ich niepowodzenia do akgji
moga wkroczy¢ oddzialy antyterrorystyczne?.

Funkcjonujacy w porcie lotniczym Komisariat Policji Portu Lotniczego (KPPL)
dziala na podstawie Ustawy z dnia 6 kwietnia 1990 r. o Policji (tekst jednolity DzU
2007, nr 43, poz. 277). KPPL jest komisariatem specjalistycznym, ktory wykonuje,
na obszarze okreslonym w odrebnych przepisach, zadania Policji w zakresie ochro-
ny bezpieczenstwa ludzi oraz utrzymania bezpieczenstwa i porzadku publicznego,
okreslone w ustawach i przepisach wykonawczych wydanych na podstawie ustaw.
Do zakresu zadann KPPL nalezy?>:

— zapewnienie ochrony i utrzymywanie bezpieczenstwa ludzi i porzadku

publicznego na terenie lotniska;

— przejecie 0sdb naruszajacych warunki bezpieczenstwa lotniska, warunki
przewozu lub tych, ktore bez upowaznienia uzyskaty lub usitowaty uzyska¢
dostep do strefy zastrzezonej portu lotniczego, ujetych i przekazanych przez
pracownikoéw Strazy Ochrony Lotniska;

24 Ustawa z dnia 6 kwietnia 1990 r. o Policji.
2> M. Zielinski, Bezpieczeristwo w Porcie Lotniczym, op. cil.
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— opiniowanie (uzgadnianie) programoéw ochrony opracowanych lub
nowelizowanych przez zarzadzajacego lotniskiem, przewoznika lotniczego
operujacego z portu lotniczego oraz podmioty prowadzace lotniczg dzia-
talnos¢ gospodarcza;

— konwojowanie pasazerdw niebezpiecznych;

— opiniowanie planéw przeciwdzialania sytuacji kryzysowej w lotnictwie
cywilnym opracowanych przez zarzadzajacego portem lotniczym i operu-
jacych z niego przewoznikéw lotniczych.

Urzad Celny na lotnisku wykonuje zadania zwigzane z zabezpieczeniem finan-
sowych intereséw panstwa, stosujac w praktyce przepisy Kodeksu celnego®® oraz
innych aktéw prawnych dotyczacych pozwolenia na wywoz lub przywoz okreslo-
nych towaréw. Skutecznie przeciwdziala przywozowi do RP zagrozonych gatunkow
zwierzat i ptakow oraz roélin. Niezaleznie od czynno$ci fiskalnych funkcjonariusze
UC wspotpracuja ze stuzbami ochrony w zakresie przestrzegania procedur bezpie-
czenstwa, a w czasie wykonywania kontroli celnych zwracajg uwage, czy w bagazu
lub fadunku nie znajduja si¢ przedmioty mogace stanowic¢ zagrozenie w czasie lotu?’.

Obstugg pasazeréw w terminalu pasazerskim (odprawa biletowo-bagazowa,
obsluga bagazu, kontrola kart pokltadowych) i na ptycie lotniska (dowoz pasazeréow
do samolotu, zatadunek i roztadunek bagazu oraz towaréw, sprzatanie samolotu)
zajmuje si¢ tzw. agent handlingowy. To gtéwnie od jego pracownikéw zalezy ja-
kos¢ i sprawnos¢ obstugi pasazera i linii lotniczych. Z uwagi na doé¢ dtugi kontakt
z pasazerem i bagazem pracownicy tej instytucji spetniajg wazna role w ochronie
lotnictwa cywilnego. To wlasnie ich uwagi i spostrzezenia dotyczace pasazera, jego
zachowania, kontaktu z osobami odprowadzajacymi, bagazu itp. moga stanowic¢
cenne informacje dla stuzb ochrony oraz by¢ podstawg lub przestanka do przepro-
wadzenia szczegotowej kontroli.

Linie lotnicze lub inaczej przewoznicy lotniczy to firmy funkcjonujace w ramach
$cisle okreslonych przepiséw prawa miedzynarodowego i prawa panstwa, w ktérym
sq zarejestrowane. Zajmuja sie przewozem pasazerow i towardw pomiedzy portami
lotniczymi. Pasazer, kupujac bilet na dany lot, staje sie klientem danej linii lotniczej,
natomiast linia lotnicza jest gtownym klientem zaréwno portu lotniczego, jak i firm
funkcjonujacych w jego obrebie. To wlasnie dlatego i zarzadzajacemu lotniskiem,
i firmom funkcjonujacym w jego obrebie zalezy na jak najlepszej obstudze pasazera,
w tym podejmowaniu takich dziatan, aby mogt sie czuc bezpiecznie. Z drugiej strony
linie lotnicze konkurujace z innymi liniami podejmujg szereg dziatan zmierzajacych
do tego, by potencjalnego klienta przyciggna¢ wtasnie do siebie. Obok stosowania
réznych zabiegéw marketingowych musza one wypelnia¢ okreslone standardy

26 Kodeks celny (ustawa z dnia 9 stycznia 1997 r. z pdZniejszymi zmianami).
27 M. Zielinski, Bezpieczeristwo w Porcie Lotniczym, op. cil.
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miedzynarodowe z zakresu utrzymania wysokiego stanu bezpieczenistwa, i to za-
réwno z zakresu stosowanych procedur bezpieczenstwa, jak i utrzymania w nie-
nagannym stanie technicznym $rodkéw transportowych — statkéw powietrznych.
Stwierdzane na przestrzeni lat niedociggnigcia lub tez zaniedbania w zapewnieniu
wysokiego poziomu ochrony pasazerow staly sie tematem rozwazan oraz konkret-
nych dziatan Parlamentu Europejskiego. Juz w 2005 roku opracowano, a w 2006
wprowadzono w zycie rozporzadzenie, w ktérym zawarto wykaz linii lotniczych,
ktérych samoloty nie spelniajg miedzynarodowych standardéw bezpieczenstwa,
tzw. czarng liste. Ten wykaz sporzadzany jest w oparciu o wspolne kryteria usta-
nowione na poziomie UE i jest sukcesywnie aktualizowany (ostatnia aktualizacja
14lipca 2009 .)28. Lista okazuje si¢ skutecznym narzedziem, ktére nie tylko zapobiega
przewozom wykonywanym na terenie Europy przez niebezpiecznych przewoznikow
i dostarcza o nich informacji pasazerom na calym $wiecie, lecz takze gwarantuje, ze
linie lotnicze i urzedy lotnictwa cywilnego podejma wiasciwe kroki, aby zapewni¢
wysoki poziom bezpieczenstwa?’.

Statystyki wykazuja, ze okoto 70% katastrof i pozaréw samolotéw zdarza si¢ na lot-
niskach lub w ich bezposrednim sgsiedztwie, a wiec znajduja si¢ w rejonie operacyjnym
lotniska, czyli na terenie odlegtym do 8 kilometréw od punktu centralnego lotniska.
Zaktadowa Lotniskowa Straz Pozarna to samodzielna jednostka ratowniczo-gasnicza
wyposazona w wysokiej klasy sprzet specjalistyczny przeznaczony do wykorzystania
w razie zaistnienia takiej potrzeby. Kazdy port lotniczy pomimo wysitku wlozonego
w organizacj¢ systemu ochrony musi liczy¢ si¢ z tym, Ze w pewnym momencie moze
dojs¢ do katastrofy lotniczej lub wystgpienia innej sytuacji kryzysowej, w ktdrej nie-
zbedne bedzie podjecie sprawnej akeji ratowniczo-gasniczej. Wypadki i katastrofy zda-
rzajg si¢ nieoczekiwanie i zaskakuja, dlatego nalezy by¢ do nich zawsze przygotowanym
i posiada¢ odpowiednig iloé¢ sit i srodkow do likwidacji skutkdw, a przede wszystkim
do ratowania os6b poszkodowanych. Jednym z podstawowych zadan strazy pozarnej
jest opanowanie pozaru w obrebie samolotu, a tym samym stworzenie warunkéw do
przeprowadzenia efektywnej ewakuacji pasazeréw i zalogi z kadtuba samolotu. Dla-
tego rozwinigto tzw. koncepcje obszaru krytycznego, ktora zaktada dzialania gasnicze
w obszarze przylegajacym do kadtuba samolotu. Natomiast do codziennych zadan
strazakow nalezy ubezpieczanie tankowania paliwem statkow powietrznych.

Sa tez inni uzytkownicy portu lotniczego, a mianowicie przedsigbiorstwa, firmy,
a nawet osoby fizyczne prowadzace dziatalno$¢, ktore na podstawie uzyskanego
zezwolenia (licencji) i podpisanych uméw prowadza na terenie lotniska dziatalnos¢

28 Rozporzadzenie (WE) Nr 2111/2005 Parlamentu Europejskiego i Rady z dnia 14 grudnia 2005 r.
w sprawie ustanowienia wspolnotowego wykazu przewoznikow lotniczych podlegajacych zakazowi
wykonywania przewozoéw w ramach Wspolnoty.

29']. Sztucki, M. Gasior, G. Zajac, M. Szczelina, Zarzgdzanie bezpieczeristwem lotnictwa cywilnego,
Wroctaw 2010.
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ustugowa. W gronie tych firm znajduja si¢ takie, bez ktorych dziatalnosci trudno
sobie wyobrazi¢ sprawne funkcjonowanie portu lotniczego, oraz takie, ktore swiadcza
swoje ustugi wylacznie dla wygody pasazera. Do pierwszej grupy niewatpliwe nalezy
zaliczy¢ obstuge naziemnag, stuzby techniczne, obsluge energetyczna i catering. Do
drugiej sklepy, bufety, restauracje, poczte, wypozyczalnie samochoddw itp.

Grupa podmiotdw na terenie portéw lotniczych spetniajaca funkcje zwigzane
ze stworzeniem dogodnych i atrakcyjnych warunkéw dla podréznych oraz oséb
oczekujacych w strefach ogdélnodostepnych z pewnoscig takze moze odegrac jakas
role w zakresie wykrywania symptomow zagrozenia, a przez to przyczynic sie do
spelniania standardow bezpieczenstwa terminali pasazerskich. Nie mozna jej lekce-
wazy¢. Nalezy pamietad, ze restauracje, bary, poczekalnie, toalety itp. sa miejscami
z reguly ogélnodostepnymi, skupiajgcymi duzg liczbe ludzi, a wiec bardzo atrakeyj-
nymi pod wzgledem przeprowadzenia zamachu terrorystycznego w celu uzyskania
rozglosu, prezentacji celéw terrorystow, wywolania strachu oraz stanu zagrozenia.
Dlatego kontroli bezpieczenstwa poddaje si¢ sto procent towaréw dostarczanych do
sklepow, restauracji, barow i kioskdw usytuowanych w strefie zastrzezonej lotniska.
To wlasnie czujnosé¢ wlasciciela restauracji przyczynita sie¢ do udaremnienia w maju
2010 roku zamachu przy Times Square w Nowym Jorku3.

Szczegdlnej procedurze ochronnej podlega zaopatrzenie pokladowe statkow
powietrznych. Przed podjeciem dziatalnosci w zakresie produkeji lub dostaw za-
opatrzenia pokltadowego podmiot prowadzacy lotnicza dziatalnos¢ gospodarcza
przedstawia prezesowi ULC do zatwierdzenia program ochrony przed atakami
bezprawnej ingerencji, a ponadto:

— wprowadza system kontroli dostepu w obiektach, w ktérych prowadzi dzia-

talnos¢;

— poddaje kontroli bezpieczeristwa wszystkie osoby zatrudnione przy wytwa-

rzaniu zaopatrzenia pokladowego;

— poddaje kontroli bezpieczenstwa produkty i potprodukty wykorzystywane

do wytwarzania zaopatrzenia poktadowego;

— przewozizaopatrzenie poktadowe pod nadzorem w zamknietych i plombowa-

nych pojazdach.

Zaopatrzenie pokladowe poddawane jest wyrywkowej kontroli bezpieczenstwa
wykonywanej w strefie zastrzezonej lotniska przez funkcjonariuszy Strazy Granicz-
nej lub stuzbe ochrony lotniska. Czynnosci kontrolne przeprowadzaja operatorzy
wpisani przez prezesa ULC do wykazu. Sg to osoby, ktére przeszty odpowiednie
badania dopuszczajace do pracy przy zywnosci. Zaopatrzenie pokltadowe podlega
réwniez sprawdzeniu przez zatoge statku powietrznego.

30 B. Elias, Airport and Aviation Security. U.S. Policy and Strategy in the Age of Global Terrorism,
London-New York 2010.
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3. INFRASTRUKTURA KRYTYCZNA NA OBSZARZE PORTOW
LOTNICZYCH ORAZ JEJ OCHRONA

Istotnym problemem jest zabezpieczenie pokaznego obszaru portu lotnicze-
go. Skfada si¢ na niego niemala czes¢ aeronautyczna, czyli ptyty (drogi) startowe/
ladowania i pasy kolowania lotniska. Wyrdznia si¢ tu obiekty (jak wspomniano
uprzednio) specjalnego przeznaczenia, tj. wiezg kontrolng, urzadzenia do naprowa-
dzania, stacje zasilania oraz magazyny paliw3!. Do tego dochodzi jeszcze ogélnodo-
stepna czg$¢ portu, czyli tzw. terminal. Ta ogélnodostepna strefa portu lotniczego
ma bezposredni wplyw na jego funkcjonowanie jako calosci i realizowane za jego
posrednictwem przewozy. Wrazliwos¢ terminalu wynika przede wszystkim z faktu
przebywania w nim 0s6b postronnych i pasazeréw, ktorzy nie podlegali jakimkolwiek
kontrolom32. Oczywiscie ogdlnodostepnos¢ terminalu jest tez w pewnym stopniu
zawezona ze wzgledu na wydzielanie stref o ograniczonym dostepie, jak chociazby
dla os6b odprawionych do lotu lub legitymujacych si¢ na przyktad wiza Schengen
(bezwzglednie dla posiadaczy wizy tranzytowej i po przekroczeniu tej strefy dla
innych pasazeréw). Z punktu widzenia ochrony portu lotniczego istotne znaczenie
ma olbrzymia powierzchnia do nadzoru, gdzie potencjalne skutki wtargniecia na jej
obszar moga wywota¢ zagrozenie dla wrazliwych struktur lotniska.

Zgodnie z nomenklaturg Urzedu Lotnictwa Cywilnego w kontekscie ochrony
rozrozniane sg tzw. strefy zastrzezone oraz sterylne. Nawet niewinny spacer w strefie
zastrzezonej moze skutkowac uniemozliwieniem lgdowania statku powietrznego ze
wzgleddw proceduralnych. Skutki tego rodzaju incydentu moga by¢ trojakiej natury.
Moze wystgpi¢ konieczno$¢ powtdrzenia podejscia do ladowania, ktora powoduje
skutki finansowe (zwigkszenie zuzycia paliwa oraz nalozenie kary przez miedzyna-
rodowe organizacje lotnicze) i skutki w zakresie bezpieczenstwa ruchu w powietrzu
(zageszczenie ruchu w strefach wyczekiwania). Nadzorowany obszar naziemny trzeba
ponadto po takim incydencie sprawdzi¢, co wiaze si¢ z zaangazowaniem duzej liczby
dodatkowego personelu (bowiem dluzszy czas potrzebny na dokonanie tej czynnosci
przektada si¢ na straty finansowe zwigzane z op6znieniami w ruchu). Réwniez ja-
kiekolwiek inne zakt6cenia w obszarze terminalu mogg paralizowac ruch lotniczy?3.

Strategie ochrony czesci aeronautycznej portu lotniczego polegaja w tym przy-
padku na pasywnym utrudnieniu wejscia w taki obszar, co sprowadza si¢ do uzycia
zabezpieczenia technicznego, a mianowicie:

— montazu elektronicznych urzadzen i systemoéw alarmowych sygnalizujacych

zagrozenie chronionych obszarow;

— montazu urzadzen i srodkéw mechanicznego zabezpieczenia i ich eksploatacii.

31 Ustawa z dnia 22 sierpnia 1997 r. 0 ochronie 0s6b i mienia, Dz.U. 1997, nr 114, poz. 740 z pézn. zm.
32 G. Cieslak, Infrastruktura krytyczna lotnisk — kuracja ze skutkami ubocznymi, ,lerroryzm’, 2010, nr 1.
33 M. Zielinski, Bezpieczetistwo w Porcie Lotniczym, op. cil.
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Sa to polaczenia barier inzynieryjnych z technologiami monitorujacymi (kamery,
w tym pracujace w pasmie podczerwieni, radary oraz bariery mikrofalowe), ktore
umozliwiajg wykrycie i wstepng analize obiektu, nawet jesliby si¢ zaledwie zblizyt
do zapory. Zastosowanie systemu integrujacego daje mozliwos¢ ustalenia fanicucha
powiadamiania i automatycznych procedur reakgji.

Niewatpliwie waznym strategicznie elementem infrastruktury portu lotnicze-
go jest dostarczanie z zewnatrz energii elektrycznej, wody, paliw oraz mozliwosci
komunikowania si¢ (sie¢ teleinformatyczna). Dostawy do portu lotniczego oraz sie¢
dystrybucji wewnetrznej energii elektrycznej, wody, paliwa i sygnatow teleinforma-
tycznych ochraniane s3 niejako przy okazji ochrony calosci obszaru, aczkolwiek
wykorzystanie specjalnych programow, ktére automatycznie $ledzg prace urzadzen
i uwydatniajg wykryte anomalie, umozliwia bezzwloczna reakcje operatoréw34.

Handling mozna kontrolowaé, stosujac technologie biometryczne (np. odcisk
palca dla realizujgcych stale dostawy, obraz teczéwki dla przyspieszania weryfikacji
personelu majacego dostep do wydzielonych obszaréw bezpieczenstwa, rozpozna-
wanie geometrii dfoni, rozpoznawanie twarzy itp.).

Strategia ochrony czesci terminalowej lotniska jest konglomeratem aktywnosci
punktéw kontrolnych oraz dziatan taktycznych ochrony lotniska polegajacych na
polaczeniu analizy danych monitoringu, patroli zdolnych do inicjacji interwencji oraz
detekcji programowej skazen, obecnosci materiatéw wybuchowych lub substancji
promieniotworczych. Standardem w tym wzgledzie jest stosowanie na lotniskach
detektorow wykrywajacych metal i materialy wybuchowe oraz rentgenowska kontrola
bagazu. Jednak, jak podkreslaja eksperci, ,,kluczem do uzyskania akceptowalnego
stanu bezpieczenstwa jest zaangazowanie kazdego rodzaju personelu lotniska w jego
kreowanie i realizacje. Tak jak przy wszystkich rodzajach infrastruktury krytycznej,
wazna jest koordynacja dziatan wielu stuzb — nie tylko w przypadku interwencji, ale
juz na poziomie dzialania prewencyjnego”

Na wypadek uszkodzenia obiektéw infrastruktury lotniskowej w wyniku aktu
bezprawnej ingerencji tworzy si¢ plany awaryjne. Na wigkszo$ci lotnisk funkcjonuja
nastepujace gtowne plany:

1. Operacyjny plan ratownictwa lotniskowego.

2. Plan dziatania w sytuacji zagrozenia w porcie lotniczym XY.

(Oba te plany sa przeznaczone dla stuzb ratowniczych)

3. Plan przeciwdzialania sytuacji kryzysowej w lotnictwie cywilnym.

Jak juz wspomniano wczesniej, plan przeciwdzialania sytuacji kryzysowej
w lotnictwie cywilnym zarzadzajacy lotniskiem opracowuje w uzgodnieniu z Policja
i Strazg Graniczng oraz w porozumieniu ze wspotuzytkownikami lotniska. Plan ten

34 7. Sztucki, M. Gasior, G. Zajac, M. Szczelina, Zarzgdzanie bezpieczeristwem lotnictwa cywilnego,
Wroctaw 2010.
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stanowi cze$¢ programu ochrony lotniska. Uwzglednia warunki i tryb wspotpracy
oraz koordynacji dziatan poszczegdlnych podmiotéw wchodzacych w skiad sys-
temu ochrony lotniska, sposéb reagowania na zagrozenia, sposoby postepowania
w sytuacji zagrozenia oraz informowania o zagrozeniu 0s6b odpowiedzialnych za
system ochrony lotniska3>.

W celu zapewnienia mozliwosci realizacji zadan wynikajacych z powyzszych
plandw zarzadzajacy lotniskiem organizuje i zapewnia wyposazenie stalego centrum
koordynacji antykryzysowej, zwanego CKA, przeznaczonego do kierowania dzia-
faniami majgcymi na celu rozwigzanie zaistnialej sytuacji kryzysowej. Technicznie
rzecz ujmujac, CKA dziata w kilku pomieszczeniach (do pracy sztabu, socjalnym, do
pracy negocjatora oraz do pracy tlumaczy)3¢. Na zarzadzajacym portem lotniczym
spoczywa obowiazek wyposazenia CKA w:

— niezbedne $rodki facznosci (przewodowej i bezprzewodowej);

— mapy i plany lotniska oraz otaczajacego go terenu;

— projekty budowlane obiektéw budowlanych znajdujacych sie na lotnisku oraz
dokumentacje przebiegu linii energetycznych i elektrycznych, gazowych,
telekomunikacyjnych, teleinformatycznych, wodno-kanalizacyjnych oraz
cieplnych;

— informacje o lotach z danego lotniska;

—  sprzet radiowo-telewizyjny;

— plany wnetrz wszystkich typow statkéw powietrznych operujacych z danego
lotniska;

— kopie programu ochrony lotniska i programéw ochrony przewoznikéw
lotniczych prowadzacych na nim dziatalnos¢;

— spis telefondw wewnetrznych i zewnetrznych zwigzanych z dzialalnoscia
danego podmiotu.

W przypadku wystgpienia sytuacji kryzysowej w lotnictwie cywilnym za-
rzadzajacy lotniskiem zwoluje sztab kryzysowy, ktéry prowadzi dziatania z poziomu
centrum. W sklad tego sztabu wchodza:

— zarzadzajacy lotniskiem lub wyznaczona przez niego osoba odpowiedzialna

za ochrone lotniska;

— przedstawiciele:

o stuzb ochrony,

o  Stuzby Celnej,

+ lotniskowego organu stuzb ruchu lotniczego,

« jednostek ochrony przeciwpozarowej okre§lonych w programie ochrony
lotniska,

35 M. Brzezinski, Kategoria bezpieczefistwa, [w:] S. Sulowski, M. Brzezinski (red. nauk.), Bezpieczeristwo
wewnetrzne paristwa. Wybrane zagadnienia, Warszawa 2009.
36 A K. Siadkowski, A. Tomasik, Bezpieczeristwo i ochrona lotnictwa cywilnego, Poznan 2012.
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o stuzb medycznych i sanitarnych okreslonych w programie ochrony
lotniska,
«  wlasciwego przewoznika lotniczego lub innego podmiotu prowadzacego
lotnicza dzialalno$¢ gospodarcza,
« jednostki wojskowej (na lotnisku wspotuzytkowanym).
W zakresie przeciwdzialania aktom bezprawnej ingerencji oraz ich skutkom
wspomniany sztab wspoétdziata z organami administracji rzadowe;j.

4. WYMAGANIA INFRASTRUKTURALNO-ORGANIZACYJNE W ZAKRE-
SIE BEZPIECZENSTWA PORTOW LOTNICZYCH

Port lotniczy i samolot, jako $rodki transportu powietrznego, skupiaja na sobie
prawie wszystkie cele i zalozenia terrorystow. W portach lotniczych przebywa zawsze
duza liczba 0séb. Dostep do stref ogélnodostepnych jest przewaznie niekontrolowany
i powszechny3’. Ewentualne przeprowadzenie akcji terrorystycznej z pewnoscia
przyciggnie uwage opinii publicznej’8. Wszystkie najwazniejsze stacje telewizyjne
i radiowe oraz serwisy prasowe i internetowe beda pokazywac badz méwic o doko-
nanym zamachu. Beda réwniez tacy, ktorzy powiedzg, ze dokonano go z pewnych
powododw, a inni dodadzg, ze gdyby rzad cos wykonat, to do tragedii by nie doszto,
i o to wlasnie chodzi terrorystom.

W zakresie infrastruktury portu lotniczego zaréwno przepisy krajowe (Ustawa
Prawo lotnicze), jak i miedzynarodowe (zalecenia ICAO — aneks 14 i 17) naktadajg
na inwestora obowigzek spelnienia wielu wymogéw. Projektanci musza pogodzi¢
koncepcje architektoniczne z wymogami w zakresie bezpieczenstwa (np. odpowied-
nie usytuowanie stref zastrzezonych, miejsc kontroli, stref dostepu)3°. Nie mozna tez
zapominac o typowym zabezpieczeniu fizycznym, na przyklad okna czy drzwi nie
moga umozliwia¢ przedostania si¢ w sposob niekontrolowany ze stref ogélnodostep-
nych do stref zastrzezonych. Przy budowaniu plyt postojowych dla samolotow nalezy
uwzgledni¢ réwniez miejsce, do ktérego w sytuacji kryzysowej zostanie skierowany
samolot bedacy obiektem aktu bezprawnej ingerencji (realizacja tzw. procedury
Vera). Miejsca te powinny by¢ najkorzystniejsze z punktu widzenia dziatan sitowych,
odizolowane od dostgpu 0séb postronnych i medidéw oraz nie moga zagraza¢ innym
obiektom. Powinny réwniez umozliwia¢ stuzbom ochrony oraz stuzbom ratowni-
czym szybkie dotarcie, a jednostkom specjalnym ,,bezpieczne podejscie”

Kazda konstrukcja wznoszona wewnatrz strefy ochronnej lotniska, nawet
poza ogrodzeniem, musi by¢ tak zaprojektowana i wykonana, aby w konfrontacji

37 A.R. 'Thomas, Aviation Security Management. The Context of Aviation Security Management, (. 1, 2,
3, Westport — London 2008.

38 A K. Siadkowski, A. Tomasik, Bezpieczeristwo i ochrona lotnictwa cywilnego, Poznan 2012.

39 Podrecznik stuzb lotniskowych, cz. 1, Ratownictwo i zwalczanie pozaréw, Wydawnictwo ICAO, 1990.
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z samolotem poddala si¢ pierwsza. Dobrym przykladem s3 kratownicowe maszty
$wiatel wyznaczajacych o$ pasa startowego. Kazdy ladujgcy samolot musi przelecie¢
doktadnie nad nimi. Jesli awaryjne lub przymusowe podejscie do ladowania odbywa
sie na krytycznie malej wysokosci, prawdopodobienstwo zderzenia jest duze. Dlatego
kratownice wykonuje si¢ z lekkich materialéw, dodatkowo ostabionych w newral-
gicznych punktach. Wsporniki podtrzymujace belke pozioma tacza si¢ z pionowa
kratownicg za pomocg celowo podpitowanych sworzni. Dzigki temu konstrukeja
wytrzymuje normalne obcigzenia wywolywane przez wiatr albo gromadzace si¢ na
niej $nieg i 16d, ale kolizja z samolotem spowoduje natychmiastowe ,,ztozenie si¢”
masztu.

Jak juz wskazywano, jednym z najtrudniejszych do ochrony elementéw lotnisk,
gltéwnie ze wzgledu na znaczne rozmiary i zréznicowang topografi¢ chronionych
obiektow, sa ich granice. Jest to element szczegdlnie wrazliwy na ingerencje, jako
miejsce bezposredniego styku lotniska z otoczeniem. Pierwsza lini¢ ochrony sta-
nowi ogrodzenie. Na lotnisku musi ono spelnia¢ okre§lone wymagania techniczne.
Powinno by¢ wykonane z paneli drucianych, siatkowych lub rozciggnietych siatek
drucianych o wysokosci minimalnej 180 cm oraz umieszczonej nad nim zwyzki
wykonanej z minimum trzech rzedéw drutu kolczastego lub tasmy tnacej zamoco-
wanej na stelazach w ksztalcie litery ,V” lub uformowanej w walec wykonany z mi-
nimum jednego drutu kolczastego lub tasmy tnacej. Catkowita wysoko$¢ ogrodzenia
powinna wynosi¢ w kazdym jego punkcie minimum 2,44 m, tacznie ze zwyzkami
z drutu kolczastego lub tasm tngcych. Wokét ogrodzenia powinna by¢ zapewniona
catkowicie wolna przestrzen o szerokosci minimum 3 m po obu stronach — w celu
zapewnienia mozliwosci jego skutecznego obserwowania i patrolowania. Ponadto
wokol ogrodzenia, po wewnetrznej stronie, powinna by¢ poprowadzona droga
patrolowa pozwalajgca na systematyczne dokonywanie jego ogladu z pojazdu sa-
mochodowego*0.

Aby nadzér nad zabezpieczeniem terenu lotniska przed dostepem oséb postron-
nych oraz bezpieczenstwem samolotow byl wlasciwy, niezbedne jest prawidtowe
i skuteczne o$wietlenie. Musi by¢ zainstalowana odpowiednia liczba punktow $wietl-
nych w stosunku do wielkosci lotniska i pasa startowego. Chodzi gléwnie o $wiatla
podejscia, progowe, skrzydtowe, osi centralnej i drég kotowania. Réwniez miejsca
postoju samolotu powinny by¢ odpowiednio oswietlone w okreslonej porze czasowe;.

Strefa zastrzezona jest chroniona przed dostepem 0séb postronnych przy za-
stosowaniu osobowych i technicznych §rodkéw ochrony. Oddziela si¢ ja od miejsc
ogolnodostepnych przy uzyciu barier technicznych, ktére s3 kontrolowane przez
stuzby ochrony. Dostep do strefy zastrzezonej jest kontrolowany z wykorzystaniem

40 Rozporzadzenie (WE) nr 552/2004 Parlamentu Europejskiego i Rady z dnia 10 marca 2004 r.
w sprawie organizacji i uzytkowania przestrzeni powietrznej w Jednolitej Europejskiej Przestrzeni
Powietrznej.
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urzadzen elektronicznych i systemu kart identyfikacyjnych uprawniajacych do
wejécia do okreslonej strefy. Osoby inne niz pasazerowie wraz z przenoszonymi
przedmiotami poddawane sa cigglej wyrywkowej kontroli bezpieczenstwa przy
wejsciu do stref zastrzezonych w celu uniemozliwienia wniesienia do tych obszaréw
towarow zabronionych.

Zarzadzajacy lotniskiem opracowuje instrukcje przepustowa i wydaje per-
sonelowi zatrudnionemu na lotnisku przepustki uprawniajace do wejscia do $cisle
okreslonych stref. Pracownik otrzymuje uprawnienia do przebywania w okreslonych
strefach zastrzezonych w zaleznosci od rodzaju przypisanych mu zadan i obowigz-
kow. Posiadacz przepustki w czasie przebywania na terenie lotniska w zwigzku z wy-
konywaniem obowigzkéw stuzbowych nosi ja na widocznym miejscu. Zarzadzajacy
we wspoldziataniu ze Strazg Graniczna i Policja nadzoruje prawidtowos¢ funkejo-
nowania systemu przepustowego i ustala system patrolowania stref zastrzezonych
lotniska, ogrodzenia zewnetrznego i miejsc do niego przylegtych.

Za ochrone statku powietrznego w czasie krdtkotrwatego postoju na plycie
lotniska odpowiada przewoznik. Zgodnie z procedurg po wyjsciu pasazeréw z samo-
lotu zaloga dokonuje jego sprawdzenia pod katem ujawnienia ewentualnie celowo
pozostawionych przez pasazera pakunkow lub przedmiotéw. W czasie dluzszego
postoju samolotu jego drzwi oraz zewnetrzne wlazy sg zamykane i plombowane
lub oklejane tzw. stickerami. Przewoznik prowadzi rejestr zalozonych plomb. Plyte
lotniska o$wietla si¢ w sposob zapewniajacy stuzbom ochrony wtasciwy nadzér nad
statkiem powietrznym. Przed przygotowaniem statku powietrznego do lotu przewoz-
nik lotniczy przeprowadza kontrole statku powietrznego uwzgledniajaca weryfikacje
zgodnosci plomb zapisanych w kartach kontrolnych oraz dokonuje sprawdzenia
statku powietrznego zgodnie z listami kontrolnymi. Niezaleznie od tych kontroli
funkcjonariusze Strazy Granicznej dokonuja przeszukan statkéw powietrznych przed
rozpoczeciem lotu migdzynarodowego (tzw. umigdzynarodowienie) i po zakon-
czeniu lotu migdzynarodowego (tzw. ukrajowienie). Wykonujac te zadania, stosuja
dozwolone przepisami prawa rézne formy kontroli: kontrole manualna, kontrole
manualng przy wykorzystaniu urzadzen do wykrywania sladowych ilosci materia-
téw wybuchowych lub przy uzyciu chemicznego testera do wykrywania materiatow
wybuchowych, sprawdzenie przy wykorzystaniu innego sprzetu specjalistycznego
(zestawy pirotechnika, endoskopy, wzierniki, skanery, lustra) oraz sprawdzenie przy
wykorzystaniu pséw stuzbowych*!.

Zarzadzajacy lotniskiem wyznacza na jego plycie miejsca postoju statkdw powietrz-
nych wykonujacych przewozy tzw. statkami lotnictwa ogdlnego. Musza by¢ oddalone co

41 Rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 22 wrzesnia 2005 r. w sprawie
form kontroli bezpieczeristwa przeprowadzanej w zasiegu terytorialnym przejscia granicznego oraz
w srodkach komunikacji miedzynarodowej przez funkcjonariuszy Strazy Granicznej, Dz.U. 2005, nr
197, poz. 1642.
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najmniej trzydziesci metrow od plyt postojowych statkdw powietrznych przeznaczonych
do regularnego transportu lotniczego. Osoby podrézujace statkiem lotnictwa ogdlnego
po poddaniu si¢ kontroli bezpieczenistwa przebywaja w miejscu uniemozliwiajacym
im kontaktowanie si¢ z innymi pasazerami. Kontrola bezpieczenstwa i obstuga oséb
jest przeprowadzana w oddzielnym terminalu. Jesli lotnisko nie ma takiego, osoby te
przechodza wydzielong czescia terminalu pasazerskiego pod nadzorem stuzby ochrony
i przy wejsciu do strefy sterylnej poddawane sa kontroli bezpieczenstwa.

ZAKONCZENIE

W sytuacji kiedy lotnictwo stato si¢ tak dogodnym obiektem ataku terrorystow,
zapewnienie bezpieczenstwa zegludze powietrznej stanowi priorytet. Od zarzadzaja-
cych portem lotniczym wymaga sie podjecia dziatan, ktére wymagaja zaangazowania
réznorodnych $rodkéw technicznych i pracy wysokiej klasy specjalistow.

Szczegdlny charakter i znaczenie portdw lotniczych sprawiaja, ze zagadnienia
ich ochrony znalazly odzwierciedlenie w wielu regulacjach prawych. Jednoczesnie
mnogo$¢ tych uregulowan oraz przede wszystkim realizujacych je instytucji spra-
wia, ze koordynacja dziatan w zakresie ochrony, ze szczegélnym uwzglednieniem
lotniskowej infrastruktury krytycznej, wymaga wielu wysitkéw. Nie ulatwia tego
réwniez bardzo specyficzny charakter obiektu, jakim jest port lotniczy, dlatego pod-
czas realizacji zadan ochrony nalezy skupic sie na korelacji wspomnianych dziatan
prowadzonych pod egida zarzadzajacego portem lotniczym.

Utrzymanie wysokiego poziomu bezpieczenstwa w portach lotniczych mozliwe
jest dzieki dwédm wzajemnie uzupelniajacym sie elementom. Jednym z nich jest
prawidtowe funkcjonowanie systemu oceny jakosci, a drugim sprawne dzialanie
systemu bezpieczenstwa opartego na cigglym monitorowaniu, wspotpracy personelu
oraz zoptymalizowanym i efektywnym zarzadzaniu.

W dziataniach prewencyjnych podejmowanych wspoétczesnie widoczne jest wy-
eliminowanie postegpowania opartego na schematach. Terrorysci w zaawansowanym
stopniu opanowali elementy samofinansowania, wykorzystywania srodkéw tacznosci,
masowego przekazu oraz najnowszych technologii do realizacji ataku terrorystycz-
nego, co wymusza konieczno$¢ wieloaspektowego podejscia do zagadnienia ochrony
przed atakami bezprawnej ingerencji. Zwickszajace sie¢ wymagania bezpieczenstwa
sg ucigzliwe dla podréznych, ale to dzigki nim udaje si¢ skutecznie przeciwdziataé
bezprawnym czynom wymierzonym w lotnictwo.
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THE AIRPORT SECURITY POLICY

Abstract. The following article is a description of the issues related to the safety at the airports and
in aircrafts. In the text author explains the most important terms that have been used in a context of
airport security and describes the legal bases regulating airport security activities. In addition the
article identifies the main risks to aviation security: the acts of unlawful interference. The author uses
a pragmatic approach in context of existing theory and analyses in respect to practice. He also assesses
the general security of airport system, with the research answering the question: How do security
procedures improve Airport security?

Keywords: airports, aviation security, aviation terrorism, acts of unlawful interference, security ma-
nagement.
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