INTOKSYKACJA PSYCHOLOGICZNO-INFORMACYJNA GLOWNYM
ELEMENTEM WOJNY INFORMACYJNEJ PROWADZONEJ PRZEZ
FEDERACJE ROSYJSKA

Jerzy Zalewski

Wojskowa Akademia Techniczna

Streszczenie. Rosja od poczatku XXI stulecia przystapita do eksponowania sily - zobicktyzowanej
warto$ci mocarstwa rewizjonistycznego, negujac fundamenty europejskiego systemu bezpieczen-
stwa z lat 90., uwazajac go za nieuczciwy i wymagajacy zmiany. Powodzenie tego projektu w duzej
mierze uzalezniono od ofensywnej, wieloaspektowej wojny informacyjnej — IW. Mamy do czynienia
z infoagresja, w ktorej niezwykle trudno o obiektywny obraz. Stosowane do niedawna przez kraje
europejskie srodki bezpieczenstwa wydaja si¢ obecnie niewystarczajace, aby zachowac stabilnos¢ i nie
by¢ rozgrywanym przez Rosje.
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1. Geneza wojny informacyjnej — dezinformacja w czasie nowych
konfliktow

Zyjemy w $wiecie 2.0., w ktérym zmiana znaczenia czasu bezposrednio wplywa
na tempo rozwoju technik narracyjnych! opisujacych i interpretujacych obecna i an-
tycypowana rzeczywisto$¢. W wielu sytuacjach narracje wspomaga czas wirtualny,
zapewniajacy kontakt z wydarzeniami i przedmiotami znajdujacymi sie fizycznie
w dowolnym miejscu na $wiecie. Cztowiek, bedac czgscig globalnej przestrzeni wy-
miany informacji, tkwi w infosieci narzucajacej zwerbalizowane reguly zachowan,
pragnien i uczu¢ wyznaczonych w strategii i taktyce decydenta zarzadzajacego ta
siecig. Charakter sieci wyznaczaja w duzej mierze trzy przenikajace si¢ formy przy-
spieszenia czasu — pod wzgledem:

* technologicznym (np. technologie cyfrowe zapewniajgce superszybko$§é
komunikacji miedzyludzkiej, hipersrodki mobilnosci),

* spolecznym (np. wyeksportowanie pamieci cztowieka na zewnatrz dzigki
internetowi do dyskéow komputeréw; dostownos¢ dziatania niczym u ma-
szyn odczytujacych instrukeje i kody literalnie, prowadzaca do ,,ograbiania
sie” cztowieka ze zdolnosci odczytywania symboli, niuanséw, historycz-
nosci; zastepowalnos¢/wymiennos¢ rél spoteczno-zawodowych, mikro-,
mezo- i makrokonsumpcjonizm, nieograniczonos$¢ projekcji wirtualnych

1 Raymond Kurzweil w pracy The Singularity Is Near: When Humans Transcend Biology (Osobliwos¢
jest bliska: kiedy ludzie pokonajg ograniczenia biologii), New York 2005.
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zwigzkéw miedzyludzkich - z jednej strony oraz nieograniczona tatwo$é¢
ich dekomponowania z drugie;j);

* rytmu Zycia (np. redukowanie snu i wypoczynku, akceptacja ingerencji
GRINB w zycie [G - gentyka, R - robotyka, I — informatyka, N - nano-
technologia, B - bionika], ograniczanie kontaktéw z bliskimi, rozszerzanie
sie intoksykacji (zatruwanie) przestrzeni publicznej, powodujgce m.in. jej
wplyw na sterowanie zachowaniami spolecznymi przez podmioty spoza
racji stanu panstwa narodowego. Pojedynczy komputer redukuje si¢ do
roli interfejsu sieci, czyli elektroniczna technika cyfrowa stata si¢ podlozem
dla technik manipulacji informacja. Informacja jest przedmiotem dziatan
technicznych, a infosie¢ pokazuje, ze to przedmiot wspotczesnej techniki
ulegl dematerializacji w takim znaczeniu, ze nie operujemy na przedmiotach
materialnych, a jedynie na strukturach informacyjnych.

Kazda doktryna propagandy, kazda kampania reklamowa za punkt wyjscia przyj-
muje role i funkcje czlowieka-klienta w konkretnym systemie spoteczno-politycznym
i srodowisku podazowo-popytowym, okreslajac charakter i stopien uczestnictwa
w zyciu publicznym masy spotecznej, gtéwnego adresata podejmowanych dziatan.
Klasyk zachodniej doktryny propagandy Walter Lippmann w pracy Public Opinion
(1956) zauwazyl, ze istnieje nieprzezwyci¢zona rozbieznos¢ miedzy ogromem i zto-
zonoscig $wiata zjawisk spolecznych a ograniczonoscig poznawcza umystu ludzkie-
go. Problem cztowieka - wedlug niego - ,,polega na tym, ze oszukiwanie, tudzenie
mirazami stalo si¢ czyms$ zorganizowanym i silnym; prawda zostata zatruta u zrodta;
bieglo$¢ najbogatszych umystéw skierowana jest ku zwodzeniu zdezorientowanego
ttumu”2. Oznacza to, ze prawda wcale nie jest cenniejsza od falszu. Zaréwno prawda,
jak i falsz moga by¢ odpowiednio wykorzystane w polityce do ksztaltowania opinii
publicznej w okreslonym kierunku, z tym jednak, ze fatsz/klamstwo posiada znacznie
wieksza site spolecznego oddzialywania. Wyjatkowa skutecznos¢ w oddzialywaniu
spolecznym posiadajg takze mity, ktdre, chociaz sg falszywe, zawieraja wielka sile
przyciagania. Prawda w propagandzie nie ma przewagi nad mitami i iluzjami, kto-
rych sita pltynie z potrzeb, pragnien cztowieka. Tym samym falsz/ktamstwo moze
stac si¢ srodkiem skutecznej indoktrynacji stuzacej ksztalttowaniu opinii publiczne;j
i wydawaniu na podglebiu fatszu ,,zatrutych owocoéw”.

»Przyspieszenie czasu” zaciera granice geograficzne, regionalne, panstwowe
i kulturowe. Ta ostatnia kategoria, ,kultura’, nabrata niezwykle waznego znaczenia,
bowiem wybor fundamentalnych przeciwienstw jest wlasnie uzalezniony kulturowo.
W cywilizacji zachodniej wywodzacej sie z greckiej tradycji kulturowej najbardzie;
kontrastowe jest zacieranie si¢ opozycji: prawda-falsz, dobro-zlo, piegkno-brzy-
dota, co$-nic, zewngtrzne-wewnetrzne, wojenne-pokojowe, prywatne-publiczne,

2 W. Lippman, Public Opinion, New York 1956, s. 14.
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prawdziwe-nieprawdziwe. Technologie cyfrowe dodatkowo redukuja kulture argu-
mentacji do wymyslonej skrajno$ci odniesienia si¢ do czego$, co w rzeczywistosci
nie zaistnialo. Najszybszy komputer nie posiada zdolnosci odczytywania sensu,
nie do$wiadcza szczgécia ani nie ma poczucia celu. W kulturze wizualnej myslenie
sytuacyjne, w ktorym czlowiek (ja) jest w centrum wszystkiego, wypiera myslenie
konceptualne zorganizowane wokot rzeczy na zewnatrz i wokot abstrakeji.

W latach 70. XX w. cywilne i wojskowe amerykanskie agendy podjety prace
nad wykorzystaniem informacji w przestrzeni walki, wyrdzniajac trzy podejscia:
(1) syntaktyczne - traktujace informacje jako kody (ciagi symboli), (2) semantyczne
- koncentrujace sie na znaczeniu informacji i (3) epistemologiczno-pragmatyczne —
analizujace zwigzek pojecia informacji z pojeciami prawdy i wiedzy oraz wptywu, jaki
pozyskanie przez podmiot danej prawdy ma na jego dziatania i decyzje. Za prekur-
sora wojny informacyjnej (Information Warfare - IW) uznaje si¢ doktora Thomasa
Ronyego, ktéry w 1976 r. sformutowal paradygmat: ,Gtéwnym celem atakowania
systemu informacyjnego przeciwnika jest degradacja procesu podejmowania decy-
zji. Degradacja oznacza tu naruszenie zasady adekwatnosci i terminowosci dziatan
podejmowanych w wyniku tych decyzji’3. W takim ujeciu informacja traktowana
jest jako korelacja podmiotu funkcjonujacego w bogatym w informacje srodowisku,
z ktorego je wydobywa. Na poczatku lat 80. XX w. pojawila sie teoria informacji
semantycznej z jej kluczowym elementem: ,,sytuacja”. Przyjmuje sig, ze sytuacje sa
jednym z podstawowych skladnikéw $wiata. Poznajacy podmiot postrzega $wiat
w postaci zbioru zréznicowanych sytuacji oraz dysponuje zdolnoscia indywiduali-
zacji, czyli wyrdzniania z postrzeganego przez siebie §wiata pewnych jego fragmen-
tow jako odrebnych catosci (obiektéw). Bazg ontologiczng tej teorii tworza rodzaje
obiektow: indywidua (przedmioty jednostkowe), relacje, lokalizacje przestrzenne
i czasowe, sytuacje (posiadajace strukture wewnetrzng obiekty ztozone), typy.

Zdolnosci projekcyjne zasobow informacji uwzgledniajgce ztozonos¢ sytuacyjna,
nastepnie sprzezone z nowg technologia szybkiej emisji, zyskaly status prymarnego,
integralnego elementu konfliktéw politycznych, gospodarczych, spotecznych i kul-
turowych oraz wszystkich rodzajow wojen, stajac sie (1) srodkiem walki/konfrontacji
ijej (2) celem. Osrodek decyzyjny odpowiedzialny za programowanie i emitowanie
zasobow informacyjnych uzyskat wplyw na:

* dekompozycje wartosci, Srodkéw i zasobow informacyjnych wojskowych

i cywilnych przeciwnika - przed rozpoczeciem konfliktu i w kazdej fazie
jego trwania;

* sterowanie ksztaltowaniem postaw, zachowan, pragnien i uczu¢ odbiorcow

(wewnetrznych i zewnetrznych) poprzez projekcje okreslonych tresci in-
formacyjno-wyjasniajacych;

3 M. Castells, The rise of the nework society, Blackwell Publisher, Oxford 2000, s. 23.
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wprowadzenie odpowiednich koddéw bezpieczenistwa wobec wlasnych za-
sobow informacyjnych i sposobéw ich wykorzystywania.

Literatura przedmiotu nie dostarcza jednolitej definicji ,wojny informacyjne;’,
dowodzgc réznorodnosci podejs$¢ koncepcyjno-programowych oraz sposobow wy-
korzystywania sit i srodkéw. Przyjmuje sie, Ze informacja: (1) moze by¢ bronig i celem
ataku; (2) rozumiana jako determinant posiada nieograniczone zdolno$ci wplywania
na postawy i zachowania obiektu odbierajacego (czlowiek, grupa spoteczna [np. sity
zbrojne], panstwo, organizacja pozapanstwowa); (3) stuzy zwiekszeniu mozliwosci
monitorowania/rozpoznawania i diagnozowania istotnosci otoczenia, zaréwno
wlasnego, koalicjanta, jak i przeciwnika, zwigkszajac wydatnie motywacje dziatania.
Jozef Kossecki*, dowodzac, ze wojna informacyjna stanowi szczegdlny przypadek
procesu sterowania spoltecznego, ktorego celem jest niszczenie przeciwnika za po-
mocg informacji, akcentuje dwojaka role ,,informacji niszczacej” w:

ostabianiu struktury przeciwnika — poprzez utrudnianie przekazu informacji
miedzy o$rodkiem decyzyjnym (najwyzsze kierownictwo polityczno-woj-
skowe) a poszczegdlnymi poziomami wykonawczymi;

inspirowaniu btednych decyzji najwyzszego kierownictwa polityczno-wojsko-
wego i blednych dziatan poszczegdélnych poziomow wykonawczych - wpro-
wadzanie do systemu rozpoznawczego przeciwnika blednych algorytmow
decyzyjnych i algorytméw dzialania w celu dezorientacji i nawet samode-
strukeji.

W publicystyce wojskowej zamiennie uzywane bywa pojecie: walka oparta na
informacji. Postugiwanie si¢ ta nazwa daje mozliwosci objecia nia strategicznego
wymiaru tej walki. Niezaleznie od réznic w podejsciu teoretycznym, definicje
»wojny informacyjnej” zawieraja nastepujace wspolne elementy celowo-zadaniowe
i strukturalno-organizacyjne:

1) programowo-instytucjonalne zdolnosci zapewnienia ,,wlasnej stronie” swo-

2)

bodnego przeplywu informacjii skutecznego blokowania takiego przeptywu
po stronie przeciwnika — poprzez (a) dzialania o charakterze power-soft
przewidujace destrukcje fizyczng, dziatania hybrydowe (dezinformacja,
kamuflaz, sabotaz, szantaz) i cyberataki; (b) soft-narzedzia typu dyploma-
cja, srodki masowego przekazu, systemy edukacyjne i kulturalno-o$wia-
towe, propaganda i agitacja partii politycznych, propaganda §rodowisk
opiniotwoérczych - taczenie dziatan obliczonych na sterowanie procesami
politycznymi, ekonomicznymi, spotecznymi, kulturowymi z udzialem
dezinformagji, infiltracji sieci komputerowych i baz danych;

struktura przestrzeni wojny, w ktorej rozgrywa sie batalia — uzyskanie prze-
wagi w formowaniu $wiadomosci odbiorcéw akceptujacych zaplanowane

4 J. Kossecki, Granice manipulacji, Warszawa 1984.
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cele operatora dzialan informacyjnych. W ujeciu strategicznym dziatalno$¢
ta stuzy osigganiu prymarnych celéw narodowych, panstwowych czy ko-
alicyjnych. Odbywa si¢ to z udziatem sit i srodkéw wilasciwych dla technik
intoksykacji psychologiczno-informacyjnej (public relations - ,,prawda”
misternie tkana z klamstw)> wptywajacych na przekonania i zachowania
przeciwnika w cyklach krotko- i dtugoterminowych prowadzacych do
»pozadanych” zmian w jego postepowaniu;

3) odwolywanie si¢ do specyficznej kampanii epistemologicznej — fundamentu
gry informacyjnej obejmujacej wszechstronng znajomo$¢ tozsamosci histo-
rycznej i kultury przeciwnika oraz innych generaliow ksztalttujacych jego
morale.

Koncepcja wojny informacyjnej podlega permanentnej modernizacji celowo-

-zadaniowej i instytucjonalnej. Od lat 90. modyfikacje nastepuja pod wplywem:

— przekonania kot polityczno-wojskowych NATO, ze zwyciestwo Zachodu
w zimnej wojnie nastapito w duzej mierze z udzialem prowadzenia wielo-
postaciowej, globalnej wojny informacyjnej sktaniajacej Zwigzek Radziecki
ijego satelity do zmiany sposobu myslenia, a docelowo zrezygnowania z kon-
tynuowania blokowej rywalizacji politycznej, ekonomicznej i wojskowej;

— przebiegu i rezultatow kampanii w Zatoce Perskiej (1991), uznanej za pierw-
sza w historii wojskowosci wojne informacyjng i zarazem ostatnia wojne
starego typu;

— skutecznoéci angazowania soft metod i srodkéw w oslanianiu intereséw
panstw narodowych;

— dostrzezenia duzych mozliwosci strategicznych i operacyjnych w podej-
mowaniu dziatan dezinformacyjnych poprzez masowe wykorzystywanie
technologii informatycznych, co sygnalizowal m.in. program XXI Century
Land Warrior Gen 11 Soldier;

— uruchomienia na poczatku lat 90. $wiatowej sieci informatycznej, obejmu-
jacej w pierwszej kolejnosci amerykanskie komputerowe sieci lokalne LAN
iregionalne WAN. Odtad mozliwosci atakowania przestrzeni cybernetycznej
staly sie jednym z najwiekszych zagrozen bezpieczenstwa narodowego.

Instytucjonalizacja wojny informacyjnej najszybciej przebiegata w Stanach

Zjednoczonych, Francji, Izraelu, Republice Federalnej Niemiec, Wielkiej Brytanii
i Zwigzku Radzieckim. Sity zbrojne panstw cztonkéw Uktadu Warszawskiego (UW)

5 Wskutek totalizacji stosowania technik manipulacyjnych pojawia si¢ ,,sytuacyjna bezrozumnos¢”
ulatwiajgca rzadzenie. Manipulacja, technika ignorancji, ,odwracania czarnego w biate” jest tym
fatwiejsza, kiedy ma wytacznos$¢ przekazu. Manipulacja moze by¢ kluczowym elementem kontroli
spoleczenstwa w stuzbie strategii i taktyki odwracania uwagi publicznej od istotnych spraw i zmian
dokonywanych przez polityczne i ekonomiczne elity, poprzez technike cigglego rozpraszania uwagi
i przekazywania nieistotnych informacji.
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- wzorem panstw zachodnich — posiadaty wyspecjalizowane komoérki propagandy
specjalnej do prowadzenia elementéw wojny informacyjnej w ramach doktryny woj-
ny psychologicznej w czasie pokoju i wojny?®. Po transformacji ustrojowej w latach 90.
w Europie Srodkowo-Wschodniej armie paristw bytego UW, z wyjatkiem Federacji
Rosyjskiej (FR)7, zlikwidowaly wyspecjalizowane agendy wojny psychologicznej. Po
nieudanym ,,puczu Janajewa”® w Rosji na poczatku 1992 r. dokonano przegrupowa-
nia zadaniowo-organizacyjnego w Ministerstwie Obrony i w pozostalych resortach
sitowych, koncentrujgc uwage m.in. na opracowaniu nowoczesnego, hierarchicznie
zorganizowanego systemu wojny informacyjnej obejmujgcego podsystemy: (1) kie-
rowania w sktadzie najwyzszych organow wladzy panstwowej odpowiedzialnych za
przyjmowanie strategii dziatan (i koordynowania) tej wojny; (2) programowania,
realizujacego zadania koncepcyjne z udzialem zespoléw naukowo-badawczych wy-
branych wyzszych uczelni cywilnych, akademii wojskowych i akademii Ministerstwa
Spraw Wewnetrznych oraz (3) wykonawczo-emisyjny, skladajacy sie z dyspozycyjnych
mediéw panstwowych. Wraz z uruchomieniem Koncepcji strategii bezpieczenistwa
narodowego Federacji Rosyjskiej z 17 grudnia 1997 r.? pojawilo si¢ ,,zielone §wiatto”
dla nowej wielokierunkowej rosyjskiej ofensywy propagandowej, skierowanej na
tzw. ,,obszar poradziecki” oraz kraje zachodnie.

Mato kto na Zachodzie w potowie lat 90. wierzyl, ze Rosja w ciggu najblizszej
dekady, juz od 2005 r., dysponowac bedzie potencjalem nowoczesnych, ofensywnych
kanaléw propagandowo-informacyjnych posiadajacych zdolno$¢ przekazywania
zroznicowanym adresatom wielowatkowych blokéw informacyjnych o duzym za-
siegu i obliczonych na ofensywne kreowanie wizerunku panstwa wracajacego do gry
miedzynarodowej. Zachdd rozpad Zwiagzku Radzieckiego potraktowal jako moment
zwrotny, dajacy asumpt do redukcji wlasnej intensywnosci i zasiegu dotychczas
prowadzonej kampanii propagandowo-wyjasniajacej. Przyjeto, ze Rosja pograzona
w chaosie politycznym i kryzysie spoleczno-gospodarczym na dlugie dekady pozo-
stanie panstwem regionalnym bez ambicji mocarstwowych. Sytuacja wewnetrzna

6 D. Wotkogonow, Wojna psychologiczna, Warszawa 1986, s. 8-9. Pojecie wojny psychologicznej ma
wiekszy zakres celowo-zadaniowy niz wojna informacyjna. Paul M. Linebarger w monografii Wojna
psychologiczna zaprezentowal definicje wojny psychologicznej: (1) jest zastosowaniem przeciwko
nieprzyjacielowi propagandy tacznie ze $Srodkami natury wojskowej, ekonomicznej czy politycznej,
ktore sg potrzebne do uzupelnienia; (2) planowe stosowanie propagandy oraz pokrewnych srodkow
informacji publicznej w celu wywarcia wplywu na opini¢ publiczng, uczucia, postawe, zachowanie si¢
nieprzyjaciela oraz innych grup cudzoziemskich, tak aby poméc w realizowaniu polityki panstwa i jego
celow oraz zadan wojskowych. PM. Linebarger, Wojna psychologiczna, Warszawa 1959, s. 51 332.

7 Podobne agendy zachowano w sitach zbrojnych Republiki Bialorusi i Ukrainy (rozwigzano w 1996 r.).

8 19 sierpnia 1991 r. wytonil si¢ o§mioosobowy Panstwowy Komitet Stanu Wyjatkowego, ktdremu
przewodniczyt Giennadij Janajew (zajmowal stanowisko wiceprezydenta ZSRR).

9 Koncepcia nacionalnoij bezopostnosti Federacji Rosyjskiej, Dokumenty Osrodka Studiéw Wschodnich,
Warszawa, sierpien 2000.
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w Rosji do konica lat 90. byla niestabilna, dochodzito do wybuchu konfliktéw tery-
torialnych (czeczenski, w Gérnym Karabachu i naddniestrzanski), wymagajacych
zdecydowanej interwencji jednostek rosyjskich sit zbrojnych. Mnozyty sie strajki
i konflikty ptacowe w zaktadach pracy oraz protesty na ulicach. Powodem byla
trudna sytuacja spoleczno-gospodarcza, skala bezrobocia, kurczenie si¢ $wiadczen
spotecznych i korupcja w zyciu publicznym.

Kiedy jesienig 2001 r. Stany Zjednoczone wraz z sojusznikami przystapily do
wojny z talibami w Afganistanie, a w marcu 2003 r. Waszyngton wyruszyl na wojne
z Saddamem Husajnem - migdzynarodowe zainteresowanie sytuacja w Rosji prze-
sunelo si¢ na dalszy plan. Moskwa wykorzystala to na przygotowanie si¢ do ekspo-
nowania swoich ambicji miedzynarodowych, wykorzystujac: (1) presje ekonomiczng
- polegajaca na wprowadzaniu embarga na wybrane produkty importowane z panstw,
wobec ktérych prowadzono dziatania polityczne ostabiajace ich pozycje polityczng
i gospodarcza oraz na szantazu odcigciem dostaw surowcoéw energetycznych czy
zablokowaniem dostepu do infrastruktury kolejowo-drogowej; (2) aktywnos¢ stuzb
specjalnych - gromadzenie informacji i budowa siatek wywiadowczo-sabotazowych
dzialajacych na terytorium hipotetycznego wroga; (3) dziatania ofensywne w cyber-
przestrzeni — prowadzone przez stuzby specjalne w powigzaniu z grupami hakeréw
oraz haktywistow z zadaniem sparalizowania funkcjonowania panstwa atakowane-
go (jego administracji, infrastruktury krytycznej i pozostatych ustug kluczowych
dla funkcjonowania spoteczenstwa); (4) dziatania dyplomatyczne — obliczone na
dyskredytowanie wizerunku panstw wrogich oraz budowanie politycznego lobby
w organizacjach miedzynarodowych w celu uniemozliwienia reakgji z ich strony
lub tagodzenia wprowadzanych przez nie sankcji politycznych i ekonomicznych.

2. Przejawy rosyjskiej wojny informacyjnej
2.1. Geokulturowe przestanki

Federacja Rosyjska nie zrezygnuje z odzyskania statusu mocarstwa. Wykorzystuje
w tym celu dziatania dyplomatyczne i propagandowo-informacyjne, eksponujac:
(1) geokulturowe determinanty rewizji fadu miedzynarodowego prowadzacego do
$wiata wielobiegunowego, negujacego monocentryzm i hegemonig jakiejkolwiek
z poteg oraz (2) retoryke zimnowojenng nawiazujacg do mitu ,,okrazonej Rosji”
wskutek ,,przesuwania si¢” Zachodu na Wschéd. Koncepcja bezpieczeristwa narodo-
wego Federacji Rosyjskiej z 1997 r. przedstawila istote rosyjskiej racji stanu: (1) trwale
przywodztwo polityczne, gospodarcze i militarne na kontynencie euroazjatyckim;
(2) zbudowanie megapotegi surowcowo-energetyczno-produkcyjnej; (3) przywroé-
cenie silnej pozycji instytucji panstwa i zapewnienie wielosystemowej gospodarce
konkurencyjnosci globalnej; (4) umocnienie tradycji historycznej i zywotnosci kultu-
ralnej jednego z najwiekszych na swiecie panstw wielonarodowych; (5) zwiekszenie

207



J. Zalewski

potencjatu bojowego sil zbrojnych i zapewnienie zdolnosci potencjatu jadrowego
do interweniowania w kazdej cze$ci $wiata.

Koncepcja... wyrdznila potrzebe synergii intereséw narodowych Rosji w ukta-
dzie: jednostka - spoteczenstwo — panstwo-nardd, podkreslajac: prymarnosé
interesow kazdego obywatela FR; utrzymanie stabilizacji spotecznej i zwigkszenie
aktywnosci twdrczej cztowieka w duchowym odrodzeniu Rosji. Wérod interesow
spotecznych zaznaczono konieczno$¢ zachowania zgody spolecznej i angazowania
wszystkich srodowisk spoleczno-zawodowych wokét ksztatltowania szacunku dla
etnosu rosyjskiego. Interesy panstwa silnie zwigzano z obrong ustroju, suwerenno-
$ciiintegralnosci terytorialnej, tworzeniem stabilnosci politycznej i ekonomicznej,
przestrzeganiem porzadku prawnego oraz partnerskim rozwojem i wspotpracg
miedzynarodowa.

Waznym elementem Koncepcji... byta diagnoza i okreslenie kierunkow rosyjskich
interesow narodowych w budowaniu spoteczenstwa informacyjnego, obejmujgcym:

— koncentracje wysitkéw panstwa na réwnym i rzetelnym dostepie grup
spoleczno-zawodowych do zasobdw informacyjnych i uczestniczenie w ich
wymianie;

— tworzenie zdolnosci programowo-organizacyjnych ochrony narodowego
dziedzictwa, spuscizny kulturowej zwiazanej z prawostawiem — integralnych
elementow bezpieczenstwa narodowego stanowiacych przeciwwage dla eu-
roatlantyckich wartosci cywilizacyjnych. Obrona historycznego dziedzictwa
kulturalnego i religijnego a priori wyznaczata konieczno$¢ roztaczania opieki
nad ,,rusofonig’: prymat intereséw ludnosci rosyjskojezycznej nad terytorium
(dotyczylo to takze takiej ludnosci zamieszkujacej tzw. ,,obszar poradziecki”);

— rozwdj nowych technologii informatycznych stuzacych skutecznemu oddzia-
tywaniu na terytoria majace szczegdlng range dla rosyjskich stref wplywow
i stref intereséw oraz konsolidowania panstwa-organizacji wieloetnicznego
narodu rosyjskiego. Obowiazek tworzenia nowych kanaléw komunikacyjnych
z udzialem najnowszej technologii cyfrowej stanowit 0§ przygotowywanej
strategii wojny informacyjnej, dla ktérej prymarnym celem byta obrona
terytorialnosci rosyjskich intereséw, ochrona dziedzictwa kulturowego.

W pierwszych latach XXI stulecia Rosja przeszta do rewizji geopolitycznej tadu
miedzynarodowego, zgodnie zresztg ze starg rosyjska szkota. Gléwnym i oficjalnym
celem polityki zagranicznej stalo si¢ wzmocnienie potencjatu funkcjonowania w wie-
lobiegunowym $wiatowym porzadku, czyli redukcja amerykanskiego unilateralizmu
oraz ograniczanie wplywéw NATO i Unii Europejskiej na obszarze poradzieckim.
Moskwa stale przypomina o wyjatkowosci tozsamosci rosyjskiej zawartej w idei
»russkogo mira’, zobiektywizowanej formie terytorialno-mocarstwowych aspiracji.

Na poczatku prezydentury Putina (1.0) Rosja odrzucita dziatania majace zwia-
zek z pouczaniem jej przez Zachdd. U zrddel takiego zachowania lezalo przyznanie
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sie $wiadomie czy nie§wiadomie, ze Moskwa bedzie niezdolna do respektowania
regul migdzynarodowych i nic si¢ w tej materii nie zmieni. W zamian w $wiat
plynely apele o: (1) uznanie ,,naturalnej suwerennosci rosyjskiej”; (2) traktowanie
jej wlasnych interesdéw jako pokojowych i (3) powrét do rozmdéw o réwnowadze
sit i interesow. W rosyjskiej mysli politycznej po 2000 r. zaczely dominowac twier-
dzenia o koniecznosci wyczulenia Zachodu na ,,syndrom weimarski’, wystepujacy
w nastrojach spotecznych Rosjan. Przewazala frustracja wobec zdemoralizowanych
wartosci Zachodu, ktdry obsesyjnie nie chce uzna¢ roli i miejsca Rosji w polityce
europejskiej i globalnej. Wedtug Rosjan ich kraj ma prawo do roli wiodgcego aktora
w globalnej grze, bowiem ,,odrodzil si¢ z popiotéw”, odzyskat charyzme i jest dobrze
przygotowany do wypelniania mocarstwowej pozycji. Jesli chodzi o cele operacyjne
polityki zagranicznej Rosji, mozna bylo zauwazy¢, ze blokowanie dostepu Zachodu
do jej stref wplywu traktowano jako uniwersalny $rodek tagodzenia skutkéw ,,ro-
syjskiego syndromu weimarskiego”10. Dla §wiata zachodniego i samych Rosjan stalo
sie jasne, ze wladze na Kremlu mogg siega¢ po ,,dawkowanie dziatan tagodzacych”
skutki tego syndromu, odwotujac si¢ do punktowej destabilizacji terytorialnej na
»obszarze poradzieckim” czy udzielania wsparcia politycznego i gospodarczego
(i militarnego) mniejszosciowym ruchom emancypacyjno-separatystycznym de-
klarujacym gotowo$¢ zblizenia z Moskwa.

W polowie pierwszej kadencji prezydenckiej W. Putina!! zaczgly wybrzmiewac
takze opinie o ,kurczeniu si¢ potencjatu Zachodu” oraz ze ,upadajacy Zachod
dalej nie moze upokarzaé Rosji”. Postugiwanie si¢ instrumentem ,,upokorzenia”
miato podwojny cel: (1) stuzylo legitymizacji opresyjnej polityki wewnetrznej Pu-
tina; (2) w polityce zagranicznej pojawily sie¢ narzedzia do szantazowania Zachodu
(gtéownie przerwami w dostawie gazu ziemnego), wskazujac, ze jezeli Rosja bedzie
nadal upokarzana, to znajda si¢ sposoby, by wzia¢ odwet. Zachod zlekcewazyt te
sygnaly, przyjmujac jednostronny punkt widzenia wojskowych z NATO, przekonu-
jacych o braku odpowiednich zdolnosci wojskowych Rosji do wielokierunkowych
militarnych dziatan ofensywnych. Szybko okazalo si¢, Ze Rosja uzyskala zdolnosci

10 Rosyjski ,syndrom weimarski” nie przeszkadzal w latach 1995-2015 rosyjskiej elicie w osobistym
integrowaniu si¢ z Zachodem. W latach tych ,wyprano” biliony dolaréw, zbudowano wlasny
Londongrad, stworzono pol¢zng maching samoobrony skltadajaca si¢ z zachodnich grup wsparcia,
zatrudniajgcych bytych i aktualnych politykéw zachodnich w celulobbowania na rzecz intereséw Rosji.

11'W pierwszej kadencji Putin (2000-2004) skupil si¢ na politycznej odbudowie pozyciji i sity panstwa,
w drugiej kadencji (2004-2008) gtéwna uwaga skoncentrowana byta na poprawie zdolnosci
ekonomicznych kraju (duze kampanie na rzecz umocnienia czotowych firm panstwowych: Rosnieft
i Gazpromu). Trzecia kadencja prezydencka Putina rozpoczeta si¢ 7 maja 2012 r. i przebiega wokot
umacniania moralnej i historycznej tozsamosci rosyjskiej, koniecznosci ksztaltowania wewngetrznej
integracji spoleczno-ekonomicznej w imi¢ nowej rosyjskiej duchowosci. W praktyce doszto do wszczecia
wojny hybrydowej przeciwko Ukrainie, skutkujacej jak dotad inkorporacjg Krymu (marzec 2014 r.)
i otwarciem konfliktu zbrojnego na wschodzie Ukrainy (w obwodach donieckim i fuganskim).
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do dziatan hybrydowych (faczenie form i metod militarnych i niemilitarnych)!2,
gltéwnie z udzialem srodkéw wojny informacyjnej. Rosyjscy polittechnolodzy po
analizach wojny w Zatoce Perskiej (1991), kampanii batkanskiej (1991-2001), wojen
czeczenskich (1994-2002) doszli do wniosku, ze w miare rozwoju kazdej sytuacji
wojennej zanikaja réznice migdzy ,,stanem wojny” i ,,stanem pokoju”, pomiedzy ,.cy-
wilnymi” i ,wojskowymi” cze$ciami spoteczenstwa. Uznano, ze jednym z gléwnych
celow przyszlej kampanii zbrojnej powinny by¢ koncentryczne réwnolegle uderzenia:
(1) sitowe — na cele wojskowe przeciwnika i (2) propagandowo-psychologiczne — na
jego spoleczenstwo (rozumiane w sensie kulturowym/duchowym i fizycznym)!3.
Wymaga¢ to bedzie wczesniejszego przygotowania programowo-wykonawczego
prowadzenia polgczonych ,,cywilno-wojskowych operacji”. Rosyjski Sztab Generalny
Sit Zbrojnych FR przyjal zalozenie, ze wojny nie beda, jak dotychczas, poprzedzane
formalnym aktem ich wypowiedzenia. Moga przebiega¢ wedtug niekonwencjo-
nalnego schematu, wczeéniej niepraktykowanego. To wymaga zupelnie innego
przygotowywania sie¢ do nowoczesnej wojny, skoncentrowanego na wykorzystaniu
wielopostaciowych instrumentéw politycznych, ekonomicznych, kulturowych czy
humanitarnych - facznie powiazanych z manipulowaniem nastrojami ludnosci
zamieszkujacej teren konfliktu.

Dos$wiadczenia kampanii wojennych pierwszej dekady XXI w. pokazaly m.in.,
ze: (1) przegrana wizerunkowa koalicji bioracych udzial w wojnie asymetrycznej czy
wojnie buntowniczej wynika z utraty inicjatywy narracji opisywania i interpretowania
napie¢ pomigdzy stronami oraz braku wyprzedzajacych dziatan dyplomatycznych;
(2) demokracje zachodnie pozostaja wyjatkowo bierne wobec toczacych sie kampanii
wojennych (niewielki odzew protestacyjny), zachowuja si¢ nerwowo pod wpltywem
presji opinii publicznej, zabiegajac gtéwnie o to, aby dramatyzm wojenny jak najdalej

12 Pojecia ,,dziatania hybrydowe” oraz ,wojna hybrydowa” weszly do obiegu jezyka wojskowego
w 2002 r. wraz z publikacjg Williama J. Nemetha Future war and Chechnya: A case for hybryd
warfare, Monterey, CA 2002. Konflikt rosyjsko-czeczenski zwrocil uwage analitykéw amerykanskich
na korelacj¢ prowadzenia dziatan bojowych przez Czeczencéw z modelem funkcjonowania ich
spoleczenstwa, gtéwnie tozsamosci postaw i zachowan (kult tradycji i obyczajowosci religijnej
i $wieckiej). Nemeth wyspecyfikowat trzy gléwne cechy wojny hybrydowej: (1) wplyw poziomu
rozwoju spoleczno-ekonomicznego wspolnoty i obowiagzujace w niej normy zachowan na sposob
zorganizowania sily (armii); (2) masowos$¢ wykorzystywania form i metod dziatan partyzanckich
- ich totalny charakter wykorzystywany zaréwno w ofensywie, jak i defensywie (dopuszczanie
stosowania najokrutniejszych form przemocy: pojedyncze i grupowe mordy polityczne, publiczne
egzekucje, porwania dla okupu, szantaz polityczny, sabotaz i terroryzm) prowadzi do zalarcia si¢
granic migdzy osobami bezpo$rednio uczestniczacymi w walce a cywilami; (3) wykorzystywanie
w dzialaniach partyzanckich nowoczesnych technologii cyfrowych w dowodzeniu i propagandzie.
Tego rodzaju opinie znalazly potwierdzenie podczas spotkania cztonkow Klubu Watdajskiego (Valdai
Discussian Club) w2012 r. Klub ten 0d 2004 r. organizuje coroczne spotkania ekspertow zajmujacych
si¢ studiami nad polityka wewnelrzng i zagraniczng Rosji. Military Reform Toward the New Look of
the Russian Army, Valdai Discussian Club, Analytical Report, Moscow, June 2012, s. 8.
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oddala¢ od swych granic; (3) ton wiekszo$ci komentarzy medialnych i reakcje ze
strony ruchéw pacyfistycznych w praktyce sprzyjaja ustepstwom na rzecz rzadzacych,
w zamian za utrzymanie dotychczasowego status quo spokoju w panstwie.

Z kolei dla wladz rosyjskich pozostaje oczywiste, ze wigkszo$¢ spoleczenstwa
Federacji Rosyjskiej jest gotowa poddac si¢ wielu wyrzeczeniom kosztem zachowania
mocarstwowej pozycji panstwal4. Rosjanie wyjatkowo tatwo ulegaja propagandzie
panstwowej, ktorej udaje sie¢ wytworzy¢ ztudzenia. To czego nie pokazg centralne
kanaly telewizyjne, dla narodu nie istnieje - to Rosja jest w ofensywie i jej racje
odniosg sukces w konfrontacji z Zachodem. Zbyt wolno lub wcale nie przebija sie
wizja lepszego, alternatywnego $wiatal>. Mimo odczuwanych trudnosci wynikajacych
z funkcjonowania oligarchicznego kapitalizmu, dominuje wzorzec zycia wedlug
rosyjskiego rytmu. Najwiekszy wplyw na ksztalttowanie morale spoteczenstwa rosyj-
skiego maja tzw. kanaly sterownicze: do wewnatrz i na zewnatrz panstwa. W Rosji
mato moéwi si¢ o sytuacji wewnetrznej kraju, w zamian najwigcej czasu antenowego
poswigca sie kwestiom zagranicznym.

2.2. Charakter tresci i Srodkow rosyjskiej wojny informacyjnej

W ramach jednomyslnego, ciagltego przekazu wartosci ,,$wiata rosyjskiego”
wladze centralne serwuja propagande odwrdconych znakéw. Panistwo napadniete
przez Rosje to agresor, a ukraifiscy obroncy to ,faszysci’, liberalni demokraci to
»hacjonal-zdrajcy’, ,,pigta kolumna” oraz ,agenci wrazych (wrogich) sit”. Od 2007 r.,
kiedy w Estonii doszto do konfliktu jej wiadz z mniejszoscia rosyjska i sama Rosja,
$wiatowe media nie radzg sobie z narzuconym kremlowskim jezykiem narracji
wydarzen, ze ,,odrebna rosyjska droga” i nadzwyczajna duchowos¢ to nic innego
jak ratowanie Rosji przed naporem kultury zachodniej. W tym duchu rozwijane sa

14 W Rosji nie udato si¢ wyksztalci¢ nowoczesnej kultury protestu. Wedtug historykéow do ostatniego
prawdziwego buntu w Rosji doszto w czasach carycy Katarzyny Wielkiej podczas powstania Jemieljana
Pugaczowa.

15 Rosyjskie spoteczenstwo to spoteczenstwo ,bez obywateli”, ktéremu trudno przeksztalci¢ sig
w spoleczenstwo obywatelskie. Putynizm (parasystem) wiele energii wklada w przekonywanie
obywateli 0 swojej wyzszosci. W wigkszosci modernizujacych si¢ spoleczenstw istnieje wiele rodzajow
elit: polityczne, biznesowe, intelektualne, wojskowe. W Rosji kapitalistyczny przewrot zatarl te
podzialy. Poczatkowo elity uniwersyteckie i wojskowe uznano za zb¢dne, sfera materialna wchloneta
cato$¢ spolecznych wartoéci. Elity polityczne znalazly si¢ twarza w twarz z ludem domagajacym si¢
bogactw, ktérych nie byly w stanie mu daé. Swiat korupcyjnego biznesu zaczal definiowaé nowe
warto$ci spoteczne i w miar¢ swojej ekspansji przenika¢ do struktur wladzy. Wzrost znaczenia
sitowikow, reprezentantow stuzb bezpieczenstwa, wojska, firm ochroniarskich, doprowadzil do
rekordowej korupcji. Elita, ktora si¢ wykrystalizowala, rozumie swoja dzialalno$¢ nie jako stuzbe
narodowi, ale jako szczegoélna forme biznesu. W tej sytuacji Rosja funkcjonuje wedlug swoich
whasnych praw i norm.
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regionalne i globalne kampanie medialne z udzialem: RIA Novosti, Russia Today!¢,
Voice fo Russia, Agencji REX, Agencji Informacyjnej Regnum.

Rosyjska propaganda podczas wojny rosyjsko-gruzinskiej w sierpniu 2008 r.
zyskata okreslenie ,,mistrzyni zawitych podstepow” i prowokacji, sprytnie wykorzy-
stujacej nastroje spoteczne Rosjan przez narzucenie im ,,tembru wojennych werbli”.
Okazalo si¢, ze aktywa Moskwy to nie tylko militarno-imperialne zasoby: bron jadro-
wa, czolgi, samoloty, okrety wojenne - lecz takze arsenal §rodkow propagandowych
wykorzystujacych ksenofobi¢ do wzniecania dwoch rodzajow nacjonalizméow!”:
etnicznego — ,Rosja dla Rosjan” - i imperialnego - restauracja wielkiej Rosji przy-
pominajacej ZSRR (wladza radziecka = nieustanny terror + mit $wietlanego jutra
+ zelazna kurtyna). 20 lutego 2015 r. kremlowska agencja Rossija Siegodnia (Rosja
Dzi$) uruchomila takze polskojezyczny Serwis Informacyjny ,,Sputnik” (w sumie
zaplanowano nadawanie programu w 30 jezykach w 34 krajach).

Gléwne plaszczyzny i tresci wojny informacyjnej prowadzonej przez agendy
rosyjskie obejmuja:

—  kreowanie polityki historycznej pod dyktando Kremla, przekonujacej, ze
Rosja dokonata wyboru wlasnego modelu ustroju i prowadzi polityke na
wlasnych warunkach. Temu ma stuzy¢ m.in. obrona podziatu stref wpty-
wow i stref intereséw wprowadzonych po drugiej wojnie oraz zdecydowane
przeciwstawianie si¢ jakimkolwiek probom delegitymizowania mitu roli
zolnierza radzieckiego w wielkiej ojczyZznianej wojnie (1941-1945), majacego
decydujace znaczenie dla zwyciestwa nad faszyzmem. Moskwa alergicznie
reaguje na kazdy przypadek przenoszenia badz likwidowania pomnikéow
zolnierza radzieckiego w bylych krajach bloku wschodniego, wzniecajac
przy tej okazji kampanie dyplomatyczne i medialne wymierzone we wladze
tych panstw;

— permanentna dezinformacja poprzez etykietowanie wrogéw Rosji. ,Wrdg”
w zyciu Rosjanina stanowi stalg figure w przestrzeni publicznej i niewazne,
kto ja odgrywa. Wrdg si¢ zmienia, raz jest nim Amerykanin, innym razem
»ukrainski faszysta” czy terrorysta, potem Polak, Gruzin, Lotysz czy Azer.
Wrég stuzy mobilizowaniu nastrojéw spotecznych i konsolidowaniu si¢

16 Pierwszy program wyemitowala 10 grudnia 2005 r., od 2008 r. ma miejsce na regionalnych
multipleksach w Nowym Jorku, Chicago, Waszyngtlonie. Program RT jest dostgpny w ponad 4 mln
pokojach hotelowych na $wiecie. W Wielkiej Brytanii jest ogladany codziennie przez blisko 3 mln
ludzi.

17 Wedtug Kremla rosyjscy ,nacjonalici etniczni” to ci, ktorzy popierajg Ukraing, neguja samozwaricze
republiki i bronig status quo Ukrainy sprzed aneksji Krymu; ,nacjonalisci imperialni” - to zwolennicy
republik samozwanczych oraz ideologii rosyjskiego pokoju i eurazjatyckiej przestrzeni. Nacjonalizm
imperialny skupia zwolennikéw neoimperializmu rosyjskiego, nacjobolszewizmu, neomonarchistow
isympatykow Stalina, uwazajacych go za ,normalnego, acz surowego rosyjskiego cara” nawigzujacego
do maksymy cara konserwatysty Aleksandra II: Rosja ma tylko dwéch sojusznikow — armie i flote.
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wokol przywddcy oraz gotowosci do wyrzeczen. W telewizji rosyjskiej i w in-
ternecie przez wiele miesiecy w 2015 r. pokazywano filmiki ze studentami
z pigtnastu panstw ,sprzeciwiajacych” si¢ imperialistycznej polityce USA.
Jak si¢ okazato, byta to zaméwiona akcja rosyjskiej organizacji mtodziezo-
wej Sie¢ (Siet'). Na portalu Vkontakte.ru poszukiwata studentéw na catym
$wiecie chetnych do udzialu w nagraniu propagandowego filmu!s;

— dezawuowanie wartosci demokracji liberalnej i cywilizacji zachodniej
w celu przetamania anglosaskiego monopolu informacyjnego. Kierujac si¢
dyrektywa Russia Today: Question more (pytaj wnikliwie), w dzialaniach
propagandowych dominuje nieugiety antyamerykanizm, walka z natowskim
i unijnym ekspansjonizmem czy sugerowanie, ze Polsce grozi scenariusz
ukrainskiego Majdanu;

— manipulowanie obrazami kryzysu uchodzczego i migracyjnego w pan-
stwach Unii Europejskiej (UE) oraz przekonywanie, ze wspdlnota stoi na
krawedzi nieuchronnego rozpadu. Zwykly Rosjanin nie ma pojecia o krem-
lowskim aktywnym wsparciu politycznym i finansowym europejskich partii
populistycznych programowo wystepujacych przeciwko istnieniu Unii'%;

— werbowanie na Zachodzie platnych specjalistow public relations, lobby-
stow zabiegajacych o przyjazny wizerunek Federacji Rosyjskiej w $wiecie
(np. amerykanska firma PR Ketchum w latach 2006-2014 otrzymata od
Rosji 60 mln dolaréw za doradztwo medialne);

—  przedstawianie organizacji i czlonkéw opozycji demokratycznej w Rosji
jako faszystow; delegalizowanie portali antykremlowskich, monitorowanie
transferéw pienigznych, zwalnianie z pracy dziennikarzy za krytykowanie
dziatan wladz rosyjskich wobec Estonii, Gruzji, Ukrainy oraz komentujacych
niepopularne decyzje Zachodu wobec polityki Putina;

— nakfadanie cenzury na blogeréw zajmujacych si¢ korupcjg zycia polityczne-
go i gospodarczego w Rosji, oskarzanie ich o rozbudzanie lekéw spotecznych;
zakazywanie publikowania materiatéw uznanych za ,ekstremistyczne”;
wprowadzanie wymogoéw przechowywania wszystkich informacji o uzyt-
kownikach na serwerach w obrebie granic Rosji; ograniczanie korzystania
z publicznego wi-filub czasowe odcinanie dostepu do internetu; popieranie
bojowek tzw. ,,bozowolcéw” (cztonkowie organizacji Boza Wola) w terro-

18 Sje¢ to nast¢pczyni wspierajgcej Putina mlodziezowej rosyjskiej organizacji Nasi powstalej w 2005 r.
w odpowiedzi na pomaranczowg rewolucj¢ na Ukrainie. Nasi miata by¢ organizacja antyfaszystowska,
ale w praklyce pojawily si¢ w niej radykalne neofaszystowskie skrzydta kiboli moskiewskich
druzyn pitki noznej, hipsterzy i reakcyjne kozackie sotnie. Niezalezne media nazwaly t¢ formacje
»Putinjugend”.

19 Referendum w Holandii (10.04.2016 1.) ujawnilo silny wplyw propagandy Russia Today i ,,Sputnika’,
przekonujacy Holendrow do negatywnego stanowiska w sprawie umowy handlowej UE - Ukraina.
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ryzowaniu autoréw awangardowych przedsigwzig¢ kulturalnych rzekomo
zawierajacych tresci ,$wigtokradcze”;

— wykorzystywanie trolli i hejteréw we wszystkich rosyjskich portalach in-
formacyjnych. Rosyjski troll dziata w strukturze hierarchicznej2’: (1) wezet
centralny, (2) sieci wezlow tematycznych typu full matrix, i wedlug podziatu
pracy: tzw. ,tréjka trollow”, srednia wydajnos¢ w ciggu dnia 130 komentarzy,
kazdy po 300 znakow w rezimie niepowtarzania si¢ i pamietania o stowach
kluczach. Jedna osoba wystepuje w roli ztego trolla watpiacego w to, co jest
podane w wiadomosciach, pozostali dwaj sa trollami dobrymi. Zly troll
pisze np.: USA nie sq takie zle, w Rosji takze bron sprzedaje sie spod lady.
Dobrzy odpowiadaja: A tam, bzdury gadasz. Jeden z nich, zeby by¢ bardziej
przekonujacy, podsyta linka z jakims$ tekstem o handlu bronig w USA, drugi
doktada obrazek zwigzany ze strzelaning w amerykanskiej szkole. I w ten
sposob cata tréjka przelatuje alfabetycznie przez wszystkie duze aglomeracje
rosyjskie. Nastepnego dnia trolle wymieniaja si¢ rolami?!. Trolling pelni
wazna role multiplikowania obrazliwych komentarzy, atakowania niezalez-
nych dziennikarzy i opozycyjnych politykéw - wedtug dewizy: krzywdzié
innych i popetniac zbrodnie nienawisci oraz totalizowania intoksykacji tresci
w rodzaju: Gruzini dokonujg holokaustu na Osetyjczykach.

W 2013 r. Rosja utworzyla ,,jednolity rejestr zakazanych informacji”. Jednostka
monitorujaca sie¢, zarzadzana przez Federalng Stuzbe Bezpieczenstwa, otrzymata
prawo bez nakazu sadowego zazada¢ usuniecia ,,szkodliwych” informacji. Na tej
podstawie zamknieto m.in. liberalne portale Grani.ru, Kasprom.ru, Ej.ru (Jezewodnyj
Zurnal). W 2014 r. wladze zwiekszyly kontrole nad dostarczaniem ustug interne-
towych (Internet Service Providers — ISP), m.in. w zakresie filtrowania tresci na
wszystkich poziomach sieci, oraz wprowadzono zakaz umieszczania poza granicami

20 Przez tzw. trollowanie (ang. trolling) nalezy rozumiec zamierzone wptywanie na innych uzytkownikéow
infosieci w celu ich o$mieszenia lub obrazenia (nast¢pstwem jest wywotanie kiotni) poprzez
formutowanie napastliwych, kontrowersyjnych i cz¢sto nieprawdziwych przekazow czy tez stosowanie
roznego rodzaju zabiegow erystycznych. Obowigzki rosyjskiego trolla wedtug Vademecum katalogu
patrioty obejmuja: permanentne ruganie przeciwnikow Rosji oraz podkreslanie, Ze Putin jest rosyjskim
dobrem, a opozycja demokratyczna to zto i ktamcy. W role rosyjskich trolli i hejteréw weielali sig
takze cztonkowie polskich organizacji narodowych sympatyzujacych z ideg Eurazji i likwidacji Unii
Europejskiej. Dziatali m.in. na profilach ,,USA imperium zia” czy ,, Bronie¢ Rosji”. M. Kacki w artykule
Ruskie trole, ,,Duzy Format” z 4 lutego 2016 (s. 4-5), zapoznaje si¢ z technikami werbowania polskich
narodowcow iich praca, polegajaca na wrzucaniu do sieci zdje¢ i filméw pokazujgcych niby-ofiary
ukrainskich zolnierzy, de facto nalezacych do innego czasu i regionu §wiata. Publicznie przyznajg
si¢ do przerobienia stynnego plakatu przedstawiajacego zotnierza amerykanskiego z drugiej wojny
$wiatowej i z napisem Niesie wolnos¢ na zolnierza rosyjskiego. Do wystepowania w roli rosyjskich
trolli przyznali si¢ takze aktywisci niezarejestrowanej w Polsce organizacji ,Zmiana”

21 1. Anannikowa, Bylismy trollami Putina, ,Duzy Format’, 7 maja 2015, s. 4-5.
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Rosji serwerdw rozproszonych sieci dla domen .ru oraz rf. Kontroli cenzury podda-
no wszystkie imprezy kulturalne organizowane na terytorium Federacji Rosyjskiej.

2.3. Retoryka wojenna w propagandzie rosyjskiej

Ulubionymi figurami rosyjskiej propagandy sa: ,Putin — sobiratiel ruskich
ziem” i ,Putin — straznik rosyjskiego $wiata”. Uzywa si¢ ich w celu podkreslania
idei ,terytorialnego i duchowego zjednoczenia rosyjskiego wieloetnicznego $wia-
ta” oraz wyrazania uznania dla ,,russkogo mira”. Wymienione figury pojawiaja si¢
kazdorazowo, kiedy przywolywane s3 skutki dekompozycji ZSRR i wielkiej naro-
dowej traumy — by wzbudza¢ nostalgie za utraconymi terytoriami. Pierwsze zdanie
w radzieckim elementarzu z lat 70. brzmiato: Zwigzek Radziecki to najwigkszy kraj
swiata, a Rosja jest jego najwiekszg republikg. Od marca 2014 r. w propagandzie
rosyjskiej wybrzmiewajg hasta: Krym nasz, rzu¢ dywizje na Kijow; Rosja potrzebuje
imperatoral; nauka jezykow obcych podwaza rosyjskie tradycje; trzeba prawdziwej
wojny, prawdziwej krwi, krwi bohaterow, ktorzy polegli za Donbas, za Noworosje,
za Rosyjskq Ideg; trzeba wojny z Zachodem az po zwycieski koniec. Idea imperialna
jest wérdd Rosjan zarazliwa, w kwietniu 2016 r. 82% bylo przekonanych, ze Krym
stusznie zaanektowano i powinien naleze¢ do Rosji. Od 2008 r. w Rosji trwa mili-
tarno-patriotyczna mobilizacja spoleczenstwa, majgca m.in. na celu:

— poszukiwanie nowoczesnej idei narodowej, ale bez powielania carskiej tria-
dy: (1) prawostawie, (2) samodzierzawie i (3) ludowos¢. O ile dwa pierwsze
czlony sg aktualne, o tyle ludowos$¢ ma sie nijak wobec Czeczencow, Tatarow,
Dagestanczykow, Tuwincow, Katmukow;

— integrowanie $rodowisk spoteczno-zawodowych wokét gotowosci do no-
wych triumféw militarnych nad rzeczywistymi lub zmyslonymi wrogami:
element przezwycig¢zania rosyjskiego syndromu ,,upokorzenia” i znalezienia
nowej koncepcji patriotycznej, by byla trendy ,,in global village”;

— promowanie w programach masowych imprez muzycznych zdolnosci
militarnych Rosji; powolanie panstwowego holdingu medialnego w celu
produkowania patriotycznej kultury. Program ,,Kultura Rosji wlatach 2012-
-2018” okreslil m.in. urzedowy katalog ,,muzyki patriotycznej” zawierajacy
10 tys. piesni, ballad, romanséw, symfonii, etiud, oper napisanych od zarania
rosyjskich dziejow po 2015 r.22 Indeks utworéw zalecanych stat si¢ prze-
wodnikiem dla wychowawcéw mtodziezy oraz radiowych i telewizyjnych
redaktoréw muzycznych.

22 Kryteria doboru nut, stéw i autoréw uwzgledniajg nakaz ,,stawienia Ojczyzny, chwalenia jej pigkna
inieporéwnywania jej z innymi krajami w kontekscie negatywnym”. W. Radziwinowicz, Rzgd méwi
Rosjanom, co nalezy Spiewa’, ,Gazeta Wyborcza” 29-30 sierpnia 2015, nr 201, s. 8.
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W Rosji w kwietniu 2016 r. dobiegty konca przygotowania do sformowania z dniem
1 wrze$nia 2016 r. Junarmii. Do tej nowej formacji paramilitarnej trafialiby mlodzi
Rosjanie otrzymujacy przydzial do konkretnych jednostek wojskowych, do ktérych
zostang wcieleni po osiggnieciu wieku poborowego. Wczesniej beda kadrowa rezerwa
sit zbrojnych przygotowana do udzialu w akcjach ratowniczych czy w czasie klesk
zywiolowych. W przypadku wojny zajmowac beda stanowiska stuzbowe na drugiej
linii i skierowani zostang do dziatann dywersyjnych?3. Junarmia istniala juz w ZSRR,
woweczas jej zadaniem byla m.in. pomoc w organizowaniu tzw. Zarnicy (Btyskawica),
czyli dzieciecych i mlodziezowych gier wojennych. Radzieckie gry i zawody wojskowe
Federacja Rosyjska przywrdcita do szkdt w 2014 r. Uczniowie obligatoryjnie zdoby-
waja ,Sprawnos¢: gotow do pracy i obrony” — GTO, np. jedenastolatek powinien
rzuci¢ 150-gramowa pitka (substytut granatu) na odleglos¢ co najmniej 25 metréw,
trzykrotnie trafi¢ do tarczy z wiatréwki, zdobywajac nie mniej niz dziesi¢¢ punktow.

Odrodzone GTO, Zarnica, Junarmia to integralne elementy wychowania pa-
triotyczno-wojskowego. W 2016 r. wzorem/autorytetem do nasladowania przez
mlodziez rosyjska nie jest dziatacz partyjny wychodzacy na demonstracje z portretem
przywodcy, ale umundurowany, zamaskowany i anonimowy ,,uprzejmy czltowiek’,
ktéry w 2014 r. zajal Krym.

3. Wnioski

Rosyjscy technolodzy polityczni okreslajacy cele rosyjskiej wojny informacyjnej
skutecznie siggaja w praktyce do jej funkcji, czyli: (1) modelowania obrazu rzeczywi-
sto$ci i réznorodnosci podejscia interpretacyjnego. Media sg wykorzystywane jako
narzedzie skutecznego zakldcania informacyjnego oraz indoktrynowania stuzacego
osigganiu zaplanowanych celéw politycznych czy wojskowych; (2) sterowania za-
rzadzaniem bazami wiedzy i bazami danych, stanowiacymi podstawy planowania
i podejmowania decyzji; (3) rozwijania wiedzy i propanstwowych dziatan kultu-
rotwdrczych; (4) modelowania postaw i zachowan poprzez panstwowa informacje
motywujacy; (5) organizowania zagranicznych grup komentatorskich na terenie
tzw. Donieckiej Republiki Ludowej i Luganskiej Republiki Ludowej, relacjonujacych
przebieg konfliktu zbrojnego wedlug wytycznych rosyjskiej propagandy (wsrod ta-
kich grup znalezli sie takze Polacy pracujacy dla Novorossia News Agency, zwigzani

23 Do Miodej Armii werbowani beda starsi uczniowie 11-klasowej szkoly powszechnej. Miodsi,
poczawszy od drugiej klasy, trafia do tworzonego Rosyjskiego Ruchu Uczniéw przypominajacego
radziecki ruch pionieréw. Natomiast najmtodsi réwniez zostang wlaczeni do udzialu w imprezach
patriotyczno-militarnych. W 2015 r. w trakcie obchodéw 70. rocznicy zakonczenia wojny w wielu
miastach odbyly sie¢ ,przedszkolne defilady zwycigstwa’, na ktérych paradowaly nawet maluchy
w wozkach dziecigcych imitujacych czotgi, rakiety, samoloty bojowe czy lodzie podwodne.
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z Obozem Wielkiej Polski kultywujacej prorosyjskie i panslawistyczne opcje zacho-
wan politycznych?4).

Rosyjscy polittechnolodzy wojny informacyjnej zbudowali takie tunele ko-
munikacyjne, gdzie przeplywy informacji przypominajg tsunami, a profesjonalni
dyplomaci tracg kontrole nad prezentowanymi stanowiskami. W wizyjnych dziata-
niach liczy sie gtéwnie szybkos¢, zwigztos¢ i twardos¢ odpowiedzi. Taka konwencja
przejmowana jest z narracji internetowej zdominowanej przez tzw. trollowanie,
czyli zamierzone wplywanie na innych uzytkownikéw w celu ich o$mieszenia lub
obrazenia poprzez formutowanie napastliwych zabiegdéw erystycznych.

Wszystkie glowne media rosyjskie, zwlaszcza rosyjska telewizja panstwowa, roz-
powszechniajg teksty ksenofobiczne, homofoniczne, antyukrainskie i antyzachodnie.
Rosja prowadzi na swoich czestotliwosciach radiowo-telewizyjnych masowa kampanie
rozbudzania nacjonalistycznych emocji, odwolujac si¢ do trollingu rozsiewajacego
dezinformacje w wielu jezykach - by napedza¢ emocje subwojenne, a przy okazji
deprecjonowac ideg spoleczenstwa obywatelskiego. Ustawy o organizacjach poza-
rzadowych i ,,antyekstremistyczne” (oficjalnie wymierzone przeciw terroryzmowi)
celowo zawierajg niejednoznaczne stownictwo, aby wladze mogly zwalcza¢ wszelkie
dziatania obywatelskie. W 2012 r. Duma panstwowa nalozyta na spoleczenstwo ra-
dykalne ograniczenia dotyczace restrykcyjnego prawa organizowania zgromadzen
i poniesienia dolegliwosci finansowych za naruszenie zasad. Przywrécono krymi-
nalizacje zniestawienia 0sob panstwowych, rozszerzono pojecie ,,zdrady”, obejmujac
nim angazowanie si¢ w miedzynarodowg obrong praw cztowieka. Nowe ograniczenia
dotyczyly takze publikowania tresci w internecie i korzystania z zagranicznej wlasnosci
przez niezalezne agencje medialne. Restrykcjami objeto monitorowanie sieci portali
spoleczno$ciowych, podobnie jak ma to miejsce w Chinach i Iranie.

Rosja zaskoczyla Zachdd efektywnoscia propagandowa, jej zasiegiem drama-
tyzowania sytuacyjnego, przyktadem byly informacje o rzekomym ukrzyzowaniu
przez Ukraincow chlopca ze Stowianska. Celem prowadzonych dziatan propagan-
dowo-informacyjnych w rejonie konfliktu na wschodniej Ukrainie jest nie tylko
uzasadnianie koniecznosci odbudowy imperium rosyjskiego, ale przekazywanie
obrazéw dekadencji demokracji liberalnej, demokracji, o ktérg walczono na Majdanie
w Kijowie. Raport waszyngtonskiej agencji Atlantic Council z 2015 r. Wojna Putina
na Ukrainie, czyli chowajgc sig¢ w petnym swietle przedstawia faktografig rosyjskich
ktamstw. Opracowano go na podstawie wpiséw w Google i w rosyjskich portalach
spoteczno$ciowych, m.in. Vkontakte (rosyjski odpowiednik Facebooka), Lenta.ru,
zamieszczanych przez separatystéw ukrainskich, zotnierzy z regularnych formacji
rosyjskich oraz najemnikéw walczacych po stronie samozwanczej Republiki: Do-
nieckiej i Luganskiej.

24 A. Pawtowska, Ja wspieram Noworosje, ,Gazeta Wyborcza” z 30 grudnia 2014, nr 301, s. 3.
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Analiza filmikéw, zdje¢, komentarzy ujawnia cele agresji rosyjskiej: (1) zniszczy¢
ukrainski ruch reform, zanim stworzy on demokratyczny model atrakcyjniejszy dla
Rosjan niz putinowska kleptokracja; (2) zdtawi¢ zbrojnie ukrainska demokracje
i nakresli¢ nowe granice Europy; (3) zablokowa¢ przenikanie europejskich warto-
$ci zwigzanych ze spoleczenistwem obywatelskim; (4) uzna¢, ze kontrola Rosji nad
Krymem nalezy do podstawowych zatozen rosyjskiej strategii, pozwala blokowa¢
dostep Ukrainie i Gruzji do Bosforu i Cie$niny Kerczenskiej dla zeglugi ukrainskiej;
(5) zrezygnowanie z Noworosji oznaczatoby porazke prestizowg i utrate twarzy,
a ponadto Rosja stracitaby wazny element politycznego i strategicznego oddzialy-
wania na sytuacje w ,,obszarze poradzieckim” (determinacja w obronie rusofobii,
zachowanie dZzwigni stalego oddzialtywania w regionie).

Zachod okazal sie nieprzygotowany na zagrozenia neoimperialistyczne ze strony
Rosji sygnalizowane od potowy lat 90. XX wieku przez wielu politykow z Europy.
Szczegdlnie mocno wybrzmialy one w wystapieniu prezydenta Estonii Lenarta Me-
riego w Hamburgu z 1994 r. Juz wéwczas zwracal uwage na zlowieszczy paradygmat
rosyjskiej polityki zagranicznej: ,,problemoéw etnicznych Rosjan zyjacych w krajach
wchodzacych dawniej w sklad ZSRR nie da sie rozwigza¢ »jedynie srodkami dyplo-
matycznymi«. Rosyjskie wojska powinny pozosta¢ w takich krajach, zeby zapewni¢
tym ludziom opieke” Meri, artykulujac swoje stanowisko, odwotywal si¢ do prze-
strog Aleksandra Sotzenicyna, apelujacego do Rosjan o samoograniczenie sig, czyli
odrzucenie marzen o imperium i w zamian skupienie si¢ na wlasnych problemach
gospodarczych, spofecznych i kulturalnych. Obawy autora Archipelagu gutag wy-
nikaly z faktu, ze rosyjska propaganda neoimperialna powrdci do ztowieszczych
instrumentow polityki zagranicznej b. ZSRR, twierdzac, ze kraje baltyckie ,,dobro-
wolnie” przytaczyly sie¢ do Zwiagzku Radzieckiego.

Wystgpienie Meriego nalezy odczytywa¢ jako oskarzenie wobec dwczesnych
ustepstw Zachodu w kwestii ,,rezygnacji” (appeasmentu) na rzecz Rosji po 1992 r.,
zwlaszcza rosyjskich sil imperialnych wierzacych, ze potrafig rozwigza¢ olbrzymie
problemy swojego kraju przez ekspansje zewnetrzng. Jedynym skutecznym dziata-
niem - wedlug Meriego - pozostaje stanowcze pokazywanie wltadzom rosyjskim,
ze nie maja najmniejszych szans na kolejna imperialistyczng ekspansje. Kazdy kto
to zaniedba, w istocie pomaga wrogom demokracji w Rosji i w innych panstwach
postkomunistycznych. Meri dostrzegal takze role polityki Niemiec wobec Rosji,
obawiajac si¢ jej komercjalizacji stuzacej osiagnieciu korzysci materialnych, po-
$rednio tolerowaniu finansowania neoimperalistycznej polityki Rosji. Zachodnia
krotkowzroczna polityka moze trwale ostabia¢ pozycje demokracji i wolnosci, pokoju
i stabilnosci w panstwach od Baltyku po Ocean Spokojny. Wzmocniona gospodarczo
Rosja, dzigki wspotpracy z Niemcami, moze zagraza¢ stabilizacji i bezpieczenstwu
w calej Europie.
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PSYCHO-INFORMATIONAL INTOXICATION AS THE RUSSIAN FEDERA-
TION’S MAIN ELEMENT OF THE INFORMATIONAL WAR

Abstract. At the beginning of the 21st century Russia began to exhibit its strength - the objectified
value of a revisionist world power, by negating the foundations of the European security system of the
1990s regarding it unfair and requiring change. The success of this project was largely dependent on
the offensive, multi-faceted information and Information Warfare - TW. In addition, there was escalated
an unprecedented informational war. In such a case it is always extremely difficult to obtain an objec-
tive situational picture. The security measures recently applied by the European countries now seem
insufficient, in order to maintain controlled stability observing Russian behavior.

Keywords: security, revisionist power, military conflict, security policy, information war.
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