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Streszczenie: Artykul przedstawia wybrane techniki oraz motywy stosowane w dziatalnosci terrory-
stycznej. Eskalacja zagrozen terrorystycznych powoduje zwigkszenie zaangazowania stuzb bezpieczen-
stwa, a takze przyczynia si¢ do opracowania coraz bardziej efektywnych rozwiazan. Przedstawiono
istote dzialan organizacji terrorystycznych oraz sposoby wywierania wptywow na rzady panstw. Po-
nadto podj¢to probe scharakteryzowania procesu przygotowania zamachu, odwotujac si¢ do technik
stosowanych przez terrorystow.
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Najpowazniejsze niebezpieczenstwo wsrdd nowych zagrozen dla miedzyna-
rodowego bezpieczenstwa, stwarza zorganizowany terroryzm mi¢dzynarodowy,
aczkolwiek stopien zagrozenia dla poszczegdlnych panstw jest rozny!. Bezpieczen-
stwo panstwa pozostaje w dialektycznym zwiazku z zagrozeniami i oznacza jego
zdolno$¢ do przeciwstawiania si¢ nim?2. Dzisiejszy terroryzm rozpatruje si¢ pod
wzgledem wielowymiarowych mozliwosci agresji. Dlatego przygotowanie panstwa
do zwalczania ataku terrorystycznego, staje si¢ waznym celem w ramach utrzymania
bezpieczenstwa. Wyzwaniem wiladz s3 zmagania z konwencjonalnym sposobem
aktywnosci terrorystéw. Dzialania terrorystyczne klasyfikowane sg jako zagrozenie
asymetryczne, dlatego trudno jest przewidzie¢ miejsce wystapienia oraz sposobow
przeprowadzenia ataku.

Dziatalnos¢ stuzb specjalnych oraz policji, pozwala na zapobieganie znacznej licz-
bie atakow terrorystycznych, jednakze pominigcie istotnej informacji moze przyczyni¢
sie do przeprowadzenia zamachu przez terrorystéw. Przelozy si¢ to na chaos wsrod
obywateli danego kraju, a takze przyczyni sie do zmniejszenia poczucia bezpieczenstwa.

Nieprzewidywalno$¢ zagrozen o znamionach terrorystycznych dotyczy kazde go
panstwa. Grozba uzycia przemocy wobec spoleczenistwa, staje sie mocnym argumen-
tem do budowy skutecznych systemow zapewnienia bezpieczenstwa, ograniczajacych
prawdopodobienstwo wystapienia ataku terrorystycznego. Ponadto, koniecznym jest
nieustanny nadzér nad poziomem bezpieczenstwem, pozwalajacym spoleczenstwu
na prawidtowy rozwdj oraz egzystencje minimalizujacg poczucie zagrozenia.

1 G. Nowacki, C. Krysiuk, Nowe trendy wspdtczesnego terroryzmu, ,Logistyka” 6.2014.
2 K. Jatoszynski, Wspélczesny wymiar antyterroryzmu, TRIO, Warszawa 2008, s. 14.
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1. Przestanki dziatalnosci terrorystycznej

Formy i cele dziatan terrorystycznych ulegaja ciaglym przeksztalceniom. Poczat-
kowo ograniczano si¢ do atakowania obiektéw zwigzanych ze strukturami sitowymi
przeciwnika lub zwigzanymi z funkcjonowaniem struktur administracyjnych. [...]
W chwili obecnej najczedciej celem atakéw nie jest wyeliminowanie konkretnych oséb,
a spowodowanie powstania podczas ataku maksymalnej liczby ofiar3. Takie dziatania
obejmujg aspekt psychologiczny, co przektada si¢ na powstanie chaosu wsréd obywateli,
a takze obrazuje niemoc niektdrych wladz w walce z terroryzmem. Grupy terrorystycz-
ne poprzez swojg aktywno$¢ chcg wywrzec na wytypowanej grupie spotecznej, badz
grupie decydentéw, dzialania bezposrednio wplywajace na ich dalsze decyzje. Czyn
ten poteguje asumpt przekazu medialnego, ktéry utrudnia prace stuzb dazacych do
stabilizacji powstatego zagrozenia. Media prowadzac wyscig z publikacja informacji
do opinii spotecznej (tzw. syndrom CNN*), zmniejszaja rzadzacym oraz administracji
czas, na wypracowanie decyzji i podjecie prawidtowej reakcji na akty terrorystyczne>.
Poprzez taky dziatalno$¢ zwieksza sie poczucie zagrozenia wsréd obywateli.

Z kolei decyzje wladz wypracowane pod taka presja, przekladajg si¢ na po-
chopne lub btedne decyzje®. Sposréd wielu form aktywnosci terrorystycznej, warto
zaakcentowa¢ zamach w ktérym osoba bezposrednio chce targna¢ sie na wlasne
zycie. Problem ten szczegdtowo przedstawia wybitna postaé, jaka jest socjolog Emile
Durkheim. Analizujac doglebnie przyczyny oraz formy tak drastycznego posuniecia,
wykazuje on cztery rodzaje samobojstw?:

— Egoistyczne, spowodowane chorobg, depresjg lub trauma, uwidocznione

zerwaniem wiezi z ludzmi.

— Fatalistyczne, wynikajace z nacisku grupy do ktdrej jednostka przynalezy,

w wyniku czego odczuwa brak wptywu na swoje zycie.

— Altruistyczne, wynikajace z trwalej wiezi z dang grupa spoteczng, jednostka

podejmuje dziatania na korzys¢ innych.

— Anomiczne, spowodowane brakiem harmonii i porzadku w regulacjach,

ktore przekladajg si¢ na brak ograniczen.

Abstrahujac od samobojstw dokonywanych z przyczyn emocjonalnych, szcze-
golnie przejawiajacy sie postacia samobojstw w zamachach terrorystycznych, s3
samobojstwa altruistyczne oraz w mniejszym stopniu fatalistyczne. W pierwszym

3 J. Cymerski, Terroryzm a bezpieczeristwo Rzeczypospolitej Polskiej, Rytm, Warszawa 2013, s. 109.

4 Syndrom CNN - polega na udost¢pnianiu informacji do opinii spoltecznej, w bardzo weczesnym
stadium wyslapienia zdarzenia. Podane informacje najcz¢éciej sg zaktamane lub w znacznym stopniu
nadinterpretowane.

> K. Liedel, P. Piasecka, Ochrona obywateli i instytucji publicznych przed atakami terroryzmu i przemocy
- Zarys wiedzy o terroryzmie, MSWiA, Warszawa 2007, s. 2.

6 Ibidem,s. 2.

7 E. Durkheim, Samobéjstwo, Studium z socjologii, przet. K. Wakar, Oficyna Naukowa, Warszawa 2011.
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przypadku, samobdjstwa najbardziej uwidocznione sg w krajach islamskich, gdzie
poprzez dzihad oprawca umiera jako szahid8. Z kolei samobojstwo fatalistyczne,
w gléwnej mierze mozna dostrzec w sektach, strona zgrupowania wytwarza mocng
presje na jednostke, jednakze taka forma moze przejawiac si¢ rowniez w korelacji
z samobdjstwem altruistycznym.

Biorac pod uwage rodzaje przyczyn samobojczych, powstato wiele definicji ter-
roryzmu samobojczego. Oscylujac wokot tej kategorii, merytoryczng definicje stwo-
rzyta Martha Crenshaw, przedstawiajac terroryzm samobdjczy, jako akt terroryzmu,
gdzie $mier¢ sprawcy jest niezbedna do przeprowadzenia zamachu®. Z kolei Amy
Weisman traktuje samobojstwo jako ,wielowartosciowy” srodek osiagnigcia ,,ziem-
skiego” celu, a samo unicestwienie czlowieka nie jest celowe, jednakze koniecznel©.
Kolejno Emile Durkheim opisuje samobéjstwo, jako $wiadomie popetniony czyn
w formie bezpos$redniej lub posrednie;j. Jednakze, warunkiem koniecznym nazwania
go mianem samobdjstwa, jest calkowita intencja sprawcy odebrania sobie zyciall.
Niezaleznie od przywotanej definicji, niezbednym jest, aby terroryzm samobdjczy
skutkowal §miercia sprawcy.

Sposrod wielu form mozliwosci ekscesow samobojczych, terroryzm samobdj-
czy stal sie najbardziej okrutnym przejawem tego czynu. W czasie ,,przyci$niecia
przycisku” sprawca dokonuje zamachu nie tylko na wlasne zycie, lecz réwniez na
zycie znajdujacych sie w poblizu 0séb. Dlatego tez taka forma przemocy, przybiera
efektywne rezultaty wzgledem wywierania posredniego wplywu, szczegélnie na
decyzje polityczne.

2.tadunki nasobne

Wzrost swiadomosci technicznej terrorystow, spowodowany postepem tech-
nologicznym na $wiecie oraz postepujaca na tym polu ewolucja, mozna wyraznie
zaobserwowac na przykladzie tadunkéw wybuchowych!2. Na przestrzeni lat gru-
py terrorystyczne zaczety opracowywac coraz bardziej innowacyjne rozwigzania
przenoszenia srodkéw wybuchowych, a przede wszystkim wytwarzania na wlasna
reke improwizacyjnych urzadzen wybuchowych (ang. IED - Improvised Explosive
Devices).

8 Szahid - termin pochodzacy z Koranu, oznaczajacy osobg¢ oddajaca swoje Zycie za wiare, przez co
olrzymuje nagrod¢ w postaci wiecznego zycia w raju.

9 M. Crenshaw, Suicide terrorism in comparative perspective, [w:] Countering Suicide Terrorism. An
International Conference, The International Policy Institute for Counter-Terrorism at the Interdis-
ciplinary Center, Herzliya 2001, s. 21.

10 M. Makara-Studzinska, Wybrane zagadnienia z suicydologii, Wydzial Filozofii i Socjologii UMCS,
Lublin 2001.s. 13.

11 E. Durkheim, Samobdjstwo..., op. ciL., s. 49-55.

12 J. Adamski, Nowe technologie w stuzbie terrorystéw, TRIO, Warszawa 2007, s. 11.
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Przyjecie wyzszego charakteru dzialan przez grupy terrorystyczne, wynika
z zaangazowania cztonkéw ugrupowania w rozwdj personalny lub werbowaniu
w struktury ugrupowania sympatykoéw, bedacych specjalistami w réznych dziedzi-
nach nauk. Szczegélnie ma to zastosowanie wobec specjalistow w zakresie materia-
téw pirotechnicznych. Takie rozwigzanie pozwala organizacja terrorystycznym na
przeprowadzenie skuteczniejszego oraz bardziej precyzyjnego zamachu na wybrana
instytucje, grupe spoleczng, badz indywidualny akt przemocy.

Wykorzystanie nasobnych fadunkéw wybuchowych, jest jednym z najbardziej
rozpowszechnionych atakéw terrorystycznych. Taka forme zamachéw mozna byto
zaobserwowac juz na poczatku lat 80. XX wieku. Tym samym, nie jest to nowa
forma agresji. Jednakze postep tego typu zagrozen nieustannie ewoluuje. Wynika
to ze spozytkowania coraz bardziej zaawansowanej technologii, ktéra organizacje
pozyskuja na czarnym rynku miedzy innymi z zasobéw wojskowych. Swiadomos¢
terrorystow w wykorzystaniu fadunkéw wybuchowych jest coraz wieksza, dlatego
wyszukiwanie sposobow siegniecia po technologie z gornej potki, nie powinny by¢
niczym zaskakujgcym. Dajacym do myslenia powinna by¢ kwestia, z jakich zZrodet
kaptujg tak wyrafinowany sprzet.

Dostep do C-413 oraz Semtexu!4, umozliwia grupom terrorystycznym prze-
prowadzenie efektywnego ataku, w formie nasobnych tadunkéw wybuchowych. Ze
wzgledu na swoja plastycznos¢ C-4 lub Semtex mozna w prosty sposéb dopasowac
do ciafa, a takze ukry¢ bezposrednio w czesci garderoby. Taki sposob dziatania nie
utrudni zamachowcom przemieszczanie si¢, jak w przypadku fadunkow starszej
generacji, gdzie miaty forme blokéw z kruchym materialem wybuchowym. Duze
gabaryty fadunkéw, wymuszaly zakladanie luznego ubioru, a zte wywazenie i roz-
mieszczenie na ciele, przyczynialy si¢ do nienaturalnego sposobu poruszania. Byla
to przyczyna tatwego rozpoznania terrorystow samobdjcow, co skutkowato szybka
neutralizacja zamachowcal>.

Maskowanie tadunkéw wybuchowych w dzisiejszych czasach osiggneto znacznie
wyzszy poziom. Zamachowcy wykorzystujac dorobek technologiczny, konstruujg
fadunki nasobne w formie kamizelek, paséw umieszczonych na talii (tzw. pas sza-
hida), a nawet imitujace ciaz¢ oraz w formie kobiecych piersi. Zastosowanie przez

13 C-4 - plastyczny material wybuchowy, sktadajacy si¢ w 90% z heksogenu, okoto 5% plastyfikatora,
pozostale 5% stanowig inne substancje uzupelniajgce. C-4 charakteryzuje si¢ niezwykla plastycz-
noécia, dzigki ktorej mozna idealnie dopasowac fadunek wybuchowy do powierzchni. Do detonacji
dochodzi tylko i wylacznie przy uzyciu detonatora lub sptonki.

14 Semlex - plastyczny material wybuchowy, sktadajacy si¢ z mieszaniny na bazie pentrytu. Jest deli-
katniejszy wzgledem tadunku C-4, poniewaz jest wrazliwy na uderzenia. Produkowany w Czechach
przez firme Explosia. Ze wzgledu na czeste postugiwanie si¢ ugrupowan w ubieglym stuleciu sem-
texem, od 1991 roku w procesie produkeji dodaje si¢ wysoko lotne substancje, ktére mozna wykry¢
za pomoca urzadzen analizujacych gazy.

15 Por. J. Adamski, Nowe..., op. cit., s. 21.
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terrorystow powyzszej metody maskowania tadunkéw, w znacznym stopniu utrudnia
ich identyfikacje i kolejno likwidacje. Analiza zjawiska wykazata, ze wigksza czgs¢
zamachowcow samobojcow stanowia kobiety. Wigze sie to z faktem, ze kobiete nie
postrzega sie jako ewentualnego Zrédfa zagrozenia, a takze, ze nie posiadaja duzej sity
i odwagi do przeprowadzenia zamachu!¢. Dzigki mozliwo$ci swobodniejszego ubio-
ru wzgledem mezczyzn, ukrycie fadunku wybuchowego u kobiet staje sie znacznie
prostsze. Szczegdlnie fakt ten mozna dostrzec w ubiorze muzulmanek, gdzie musza
stosowac si¢ do hidzab, wedlug okreslen islamskiego szariatu.

Zakamuflowanie fadunku nasobnego, o masie klasyfikujacej sie od 4 do 15
kilogramow!7, stawia spore wyzwanie w szybkim rozpoznaniu samobojcy oraz
wczesnym zapobiegnigciu detonacji. Sytuacje poteguje mozliwo$¢ otoczenia ma-
teriatu pirotechnicznego, gwozdzmi, skrawkami blachy, §rutami itp.. Poprzez takie
dziatanie, podczas wybuchu nadawany jest impet materiatow otaczajacych fadunek,
co nastepnie przeklada si¢ na zwiekszenie sily razenia, wywolujac ogromne szkody
osobowe oraz materialne. Skutecznos¢ fadunkéw wybuchowych zwigksza si¢ wraz
z wdrazaniem nowych rozwigzan. W poczatkowych latach powstania tego typu za-
grozen, promien razenia wynosil okolo 6 — 8 metréw. W 1999 roku, podczas ataku
na prezydent Sri Lanki przez Tamilskie Tygrysy, odnotowano promien razenia na
12 metréw. Kolejne lata aktywnosci grup terrorystycznych i wykorzystania przez
nie nowych technologii, nadaja predkos¢ ulepszen tadunkéw wybuchowych. Inte-
resujaca kwestig jest poziom temperamentu terrorystow — samobojcow, szczegolnie
wywodzacych sie z krajow islamskich, gtéwne epicentrum tego problemu. Dane
wykazaly, ze wiekszo$¢ suicydentow pochodzi z klasy sredniej, najczesciej sa to osoby
z dobrym wyksztalceniem!8. Posréd nich egzystuja osoby specjalnie ksztalcone do
przeprowadzenia zamachu. BodZcami motywujgcymi ich dziatania, sg obietnice raju,
ktéry otrzymaja poprzez meczenska $mierc za wiare — jako szahid!®.

Sposdb rekrutacji os6b majacych zosta¢ zamachowcami, ktérzy po $mierci mieli osig-
gnac raj, byla wykorzystywana juz w XII-XIII wieku. Asasyni kaperowali mfoda osobe,
odurzajac narkotykami i kolejno bez jej wlasnej §wiadomosci przenosili do wspaniatego
miejsca, petnego dziewic, zwanego ,,rajeny”. Tam przez kilka dni osobnik widdt wymarzo-
ne zycie. Nastepnie ponownie byl narkotyzowany i przenoszony do ,,zwyklego $wiata’,
po czym obiecywano mu, ze dzieki meczenskiej $mierci powrdci do utraconego raju.
Analogiczng metode rekrutacji stosuje Hezbollah, do oddziatéw nazywanych Islamski

16 [online]. [w:] www.e-terroryzm.pl, Internetowy biuletyn, Centrum Badan nad terroryzmem i kwar-
talnika e-studia nad Bezpieczenstwem i terroryzmem, nr 9, wrzesien 2012. s. 12.

17 A. Jasinski, Architektura w czasach terroryzmu, Miasto — Przestrzen publiczna — Budynek, Wolters
Kluwer Polska SA, Warszawa 2013, s. 53.

18 [online]. [w:] www.e-terroryzm.pl, Internetowy..., op. cit., s. 12.

19 M. Sadowski, Dzihad - swigta wojna w islamie, Artykuly i rozprawy [online], [w:] http://www.abw.
gov.pl/download/1/1201/Dzihad_swieta_wojna_w_islamie.pdf.
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Opér. Posrod o$miu piondw wojskowych, istnieje ,,oddzial samobojcow”, w ktérym
poprzez meczenska Smier¢ zamachowcy (samobdjcy) staja sie szahidami.

Aktywno$¢ terrorystyczna juz od lat 80. XX wieku, pokazuje, ze taki sposéb
dziatania zamachoéw jest preferowany przez grupy terrorystyczne, szczegolnie
o podlozu religijnym oraz ideologicznym. Zaktadajac, ze terroryzm w wykonaniu
suicydentdw jest strategig, a jego posrednim celem jest zmuszanie do ustepstw, co
przejawia sie szczegdlnie w czasie atakow na kraje demokratyczne, to panstwo jako
strona, ma ograniczone sposobnosci polityczne w rozwigzaniu danego problemu.
Dochodzi do antagonizmu z opinig publiczng. Tym samym, aby unikna¢ takiego
precedensu, niezbednym jest wzrost systemdow bezpieczenstwa. Czynnosci wywia-
dowcze oraz dzialania w formie bezposredniej, ktérymi sa miedzy innymi kontrole
0s6b podrézujacych z krajow zagranicznych, odgrywaja kluczowa role w utrzy-
maniu stabilno$ci. Najskuteczniejsza forma zapobiegniecia sytuacji o charakterze
kryzysowym, jest zneutralizowanie jej sit sprawczych w zarodku. W odniesieniu do
zdarzen terrorystycznych, jest wykrycie jak najwczesniejszego etapu przygotowan
do zamachu. Przywolujac na przyklad gtéwne zrédto lokomocji miedzynarodowej,
jakim jest lotnictwo, efektywna forme zabezpieczen wprowadzil Izrael. Dziatania
Panstwa bazujg na trzech etapach uniemozliwiania zamachom?20:

— Etap 1 - Profilowanie. Uwaga zwrdcona na differentia specifica pasazerow
wzbudzajacych podejrzenia. Analiza opierajaca si¢ na danych gromadzonych
przez stuzby mundurowe.

— Etap 2 - Przygotowania pasazera do lotu. Etap charakteryzujacy sie
czynno$ciami analitycznymi dotyczacych czasu zakupu biletu, wyboru
przewoznika oraz miejsca przesiadek i celu podrozy.

— Etap 3 - Ocena zachowania pasazera. Obejmuje obserwacje wybranych pa-
sazeréw na terenie lotniska. Podejrzane osoby przejawiajg objawy stresu oraz
cechuja si¢ nienaturalnym zachowaniem,. Poddawani sg ciagtej obserwacji?l,
ponadto stuzby maja mozliwos¢ przeprowadzenia krétkiej rozmowy dotycza-
cej docelowego miejsca podrozy, czasu pobytu itp.. Dzieki przeprowadzonej
rozmowie mozna po czg$ci wywnioskowac intencje danej osoby.

Ze wzgledu na skuteczno$¢ takiej formy zabezpieczen, wprowadzenie trzyetapo-
wej kontroli zaczely rozwaza¢ inne kraje. Ponadto czynnikiem motywujgcym staly
sie dzialania stabilizacyjne sytuacji na bliskim wschodzie, w ktdre zaangazowalo sie
wiele panstw. Kolejno wzrost globalizacji oraz jak w przypadku Europy - strefa Schen-
gen. Zagrozenie eskaluje na coraz wyzszy poziom. Dlatego taka sytuacja wymusza

20]. Sztucki, M. Ggsior, G. Zajac, M. Szczelina, Zarzgdzanie bezpieczeristwem lotnictwa cywilnego. Skrypt
dydaktyczny. Dolnoélaska Szkota Wyzsza, Wydawnictwo Naukowe, Wroctaw 2011, s. 31.

21 Skutecznym narze¢dziem do analizy zachowania pasazerow, jest system Intelligent tracking — opisany
w artykule, S. Pniak, Wybrane technologie w zwalczaniu terroryzmu, Zeszyty Naukowe Ruchu Stu-
denckiego WSOWL, nr 2/2015 Wroctaw, s. 17.
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podjecie przedsiewzie¢ gwarantujacych adekwatnie wyzszy poziom bezpieczenstwa.
Stworzenie ogolnego systemu zapewniajgcego wysoki poziom bezpieczenstwa, a na-
wet systemu dedykowanego wybranemu elementowi infrastruktury, jest niezwykle
trudne. Niepelna przewidywalnos¢ tworzacych sie zagrozen utrudnia opracowanie
rozwigzania. Nieustanna ewolucja nowych technologii powoduje wieloaspektowos¢
niebezpieczenstw, ktéra wywoluje wypieranie si¢ poziomu bezpieczenstwa, a ukazu-
jacych sie zagrozen. Zagrozenia maja pewna przewage, gdyz bezpieczenstwo nigdy
nie osiggnie pelnosci - stu procent. Zawsze znajdzie si¢ jakie$ zagrozenie ktérego
nie ujeliSmy w rozwazaniach, a takze z ktérego mozemy nie zdawac sobie sprawy.
Tym samym mozna rzec, ze istnieje constans zagrozen do bezpieczenstwa.

3. Pojazdy adoptowane

Nastepnym zagrozeniem stanowigcym powazne wyzwanie, s3 pojazdy adop-
towane. Metoda dzialania szczegélnie uwidoczniona w latach 80 - tych XX wieku,
i dotychczas wykorzystywana przez grupy terrorystyczne. Podobnie jak tadunki na-
sobne, pojazdy adoptowane staly si¢ duzym zagrozeniem, gdzie podczas zamachu ging
przypadkowe osoby. Ponadto staly si¢ sporym wyzwaniem strony wladz w konfrontacji.

Aktywnos¢ terrorystyczna zauwazalna jest w coraz szerszym spektrum obszaréow
technologicznych. Zaktadajac, ze oponent zawsze dokonuje inwestycji w rozwoj
systemow, a zatem tworzy coraz skuteczniejsze odmiany niekonwencjonalnych
rozwiazan. Modelowym przykladem takiego dzialania, jest ewolucja pojazdow ad-
optowanych, pierwotnie jednosladow, dwusladéw, nastepnie pojazdéw wodnych,
konczac na statkach powietrznych. Oscylujac wokot trzech sfer: ladowej, wodnej oraz
powietrznej, mozemy zauwazy¢, ze dzialalno$¢ terrorystyczna przybiera znamiona
ekspansji. Dostrzegalna jest na kazdym kontynencie, bez wzgledu na pochodzenie
danej grupy terrorystycznej.

Najogolniej ujmujac, adaptacja powyzszych sfer, polega na przystosowaniu
technicznym, pojazdéw jednosladowych, dwusladowych, statkéw wodnych lub
powietrznych, w celu przeprowadzenia zamachu. Mozemy wyrdzni¢ dwa sposoby
aranzacji pojazdow. W pierwszym przypadku polega na wykorzystaniu wolnych prze-
strzeni pomiedzy karoserig a blachami pojazdu, w takiej sytuacji mamy do czynienia
z maskowaniem fadunku wybuchowego. Drugi sposéb obejmuje zagospodarowanie
przestrzeni bagaznikowej, innymi stowy - przestrzeni fabrycznej przystosowanej do
przewozu fadunkéw. W zaleznosci od wykorzystanej powierzchni, preparowany jest
material wybuchowy ktéry mozna podzieli¢ na posta¢ kruchg (np. TATP - nadtlenek
acetonu; TNT - trotyl), plastyczng (np.: Composition 4; Semtex) oraz ciekla (np.
nitrogliceryna).

Dzielgc sposdb umieszczania tadunkéw pirotechnicznych na dwie kategorie:
niezamaskowane i zamaskowane, oraz uwzgledniajac typ pojazdu, mozna obliczy¢
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maksymalng mase materialu wybuchowego. W pierwszym przypadku - fadunki nie-
zamaskowane, nalezy wzig¢ pod uwage wylacznie przestrzen tadunkowa / bagazowa,
zalezng od modelu pojazdu. Z kolei w przypadku drugim - fadunki zamaskowane,
dotycza przestrzeni miedzy karoseria, a blachami pojazdu tj.: przestrzen pod blachg
dachu, bokéw pojazdu, ramy, kota, a takze czg$¢ tylng pojazdu - klapa bagaznika.

Improwizacyjne tadunki wybuchowe (ang. IED - Improvised Explosive Device),
wykorzystywane w pojazdach ladowych, a znane pod nazwa samochodéw putapek
(ang. VBIED - Vehicle Borne Improvised Explosive Devices), prezentuje ponizszy
schemat (rysunek 1).

Pojazdy adoptowane

v
Lekkie Male Srednie ‘ Duze

| - rower i | - sedan | -van | - polcigzardwka
, i i : ?

{ - motocvkl | \ = hatchback | | - furgonetka | - cigzarowka

i ' ' |

]

)

- motorower r . - kombi i [ IR !

Rys. 1. Przyktady ladowych pojazdéw adoptowanych
Zrédlo: opracowanie wlasne

W zamachu z udzialem pojazdu adoptowanego, koniecznym jest uzycie jed-
nej z wyzej wymienionych kategorii pojazdéw. Nastepnie transport pojazdu wraz
z tadunkiem wybuchowym w ustalone miejsce i w okreslonym czasie detonacja
tadunku. Eksplozja moze nastapi¢ przy uzyciu zdalnych detonatoréw potaczonych
z siecig komdrkowas, a takze poprzez detonatory czasowe, uktady fotokomoérkowe
oraz stworzenie ukladu inicjacji wybuchu. Na uwadze nalezy mie¢ réwniez mozli-
wos¢ wykonania zamachu samobdjczego z wykorzystaniem pojazdu adoptowanego,
w takiej sytuacji detonacja nastepuje manualnie w wykonaniu kierowcy pojazdu.

Istotnym aspektem wykorzystania materialéw wybuchowych, jest dopusz-
czalna tadowno$¢ pojazdu, zalezna od modelu. Przygotowujac zamach i chcac
pozosta¢ niewykrytym podczas przygotowan oraz transportu fadunku, koniecznym
jest uwzglednienie maksymalnej iloéci przewozonego materialu. W przeciwnym
wypadku pojazd zostanie przeciazony (osigdzie na resorach) i w szybki sposéb
dostrzezony. Ponizsza tabela (tabela 1) opisuje kolejno: typ pojazdu, maksymalna
tadownosc, strefe Smiertelnego razenia, minimalng odlegltos¢ ewakuacji oraz dystans
spadajacych odlamkéw.

Organizacje terrorystyczne musza posiada¢ duze umiejetnosci oraz wykaza¢
sie niezwyklym zaangazowaniem w przygotowaniu tego typu zamachu. Przygoto-
wanie, a co wigcej, pozyskanie wielu kilogramdéw materialu pirotechnicznego jest
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stosunkowo trudnym przedsiewzigciem. Szczegdlnie majac na uwadze priorytet,
pozostania niewykrytym przez stuzby mundurowe.

Tym samym trzeba mie¢ na uwadze mozliwosci pozyskania materialéw wy-
buchowych lub produkcje ,,na wlasng reke”, gdyz ich wytworzenie nie sprawia
wigkszych trudnosci.

Tab. 1. Pojazdy VBIED

MAXIMUM
EXPLOSIVES
CAPACITY

LETHAL
AIR BLAST
RANGE

MINIMUM
EVACUATION
DISTANCE

FALLING
GLASS
HAZARD

VEHICLE
DESCRIFTION

ATF

: COMPACT 52‘:}’:‘:"" 100 Feet 1,500 Feet 1,250 Feet
& SEDAN v 30 Meters 457 Meters 381 Meters
{in Truck)
FULL SIZE l‘ﬁ ’;‘,’I"“‘“ 125 Feat 1,750 Feet 1,750 Feet
ﬁ SEDAN Ao 38 Meters 534 Meters 534 Meters
{In Truck)
ﬁ pmﬁm 4,000 Pounds 200 Feet 2.750 Feet 2,750 Feet
’ Kil 61 Met M
CARGO VAN 1,818 Kilos 1 Meters 838 Meters 838 Meters
sm.:;LNaox 10,000 Pounds [T aTY: 3,750 Feet 3,750 Feet
o) [aFr 4,545 Kilos 91 Meters 1,143 Meters 1,143 Meters
wm: "“;SET_ 30,000 Pounds 450 Feet 6,500 Feet 6,500 Feet
" 13,636 Kilos 137 Meters 1,982 Meters 1,982 Meters
TRUCK
SEMI - 60,000 Pounds 600 Feet 7,000 Feet 7,000 Feet
TRAILER 27,273 Kilos 183 Meters 2,134 Meters | 2,134 Meters

Zrodlo: http://www.nationalhomelandsecurityknowledgebase.com/Research/International _Articles/
img/ATT.gif. Dostep dnia 11.04.2015.

Wyrdzniamy nastepujace mozliwosci pochodzenia materialow:

* kradziez - z potencjalu wojskowego, fabryk produkcyjnych oraz innych

magazynow zbrojeniowych,

* sprzedaz - dokonywanie nielegalnych transakcji na czarnym rynku,

* odzysk z niewypaldéw - podczas toczacych sie konfliktow,

* produkcje wlasng — z materialéw bedacych w ogdlnym obiegu.

Wieloaspektowo$¢ wykonania omawianej akgji jest niebywale czasochtonna,
a takze w znacznym stopniu wystawiona na niepowodzenie. Ma to zwiazek ze
zfozonoscia przygotowan, ktére musza w maksymalnym stopniu zosta¢ utajnione.
Ponizszy schemat (rysunek 2) obrazuje proces przygotowan zamachowcow w od-
niesieniu do planowanego zamachu.

Planowanie - dotyczy wyboru strefy zamachu oraz sposobu jego przeprowadzenia.

Rozpoznanie - polega na zbadaniu wybranej strefy dziatan, identyfikacji za-
bezpieczen, ochrony oraz dostepu mobilnego.
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Organizowanie — obejmuje zaangazowanie niezbednych oséb w realizacje
dzialan, ponadto zgromadzenie materialéw pirotechnicznych oraz plan ich prze-
mieszczenia na miejsce detonacji.

Gotowos¢ - sfinalizowanie przygotowan, gotowos¢ do wykonania zamachu.

Planowanie H Rozpoznanie I—)| Organizowanie }—)l Gotowosé |

v v

Powiadomienie Brak
| powiadomienia

B 2 : v
Negocjacje Brak
- I J Negocjacji |
Rozbrojenie \L ’ ‘I’

H
ladunku -@{ Pozytywne Negatywn e g Detonacja

wybuchowego

Rys. 2. Przykladowy przebieg procesu przygotowania zamachu
Zrédlo: opracowanie wlasne

Nastepng czynnoscia jest powiadomienie lub brak nadania informacji do wtadz
o zakonczonych przygotowaniach i zamiarze przeprowadzenia ataku. W pierwszym
przypadku, w momencie potwierdzenia informacji, dokonywana jest mobilizacja
stuzb ratowniczych oraz kontrterrorystycznych i rozpoczecie negocjacji. Do roli
negocjatorow nalezy znalezienie konsensusu i najlepszego porozumienia stron
konfliktowych, gdyz stawka jest wysoka, najczesciej jest nia ludzkie zycie?2. Tym
samym, decydujacym celem negocjatoréw, jest opracowanie optymalnych korzysci
przy nieznacznych stratach. W sytuacji gdy negocjacje beda nieskuteczne, terrory-
$ci majg okazje aby zdetonowac przygotowany tadunek. W drugim przypadku, co
przedstawia rysunek 2, detonacja tadunku moze nastgpi¢ w wypadku braku checi
negocjacji ze strony inicjatoréw lub w przypadku catkowitego pominigcia przekaza-
nia komunikatu o tadunku wybuchowym do wtadz. Aby nie dopusci¢ do tego typu
incydentéw, niezbedna jest dziatalno$¢ stuzb specjalnych, ktére nie ograniczajq sie
do identyfikacji problemu wewnatrz kraju, lecz prowadza intensywna wspotprace
miedzynarodowsg z innymi stuzbami. Ptynna wymiana informacji o zagrozeniach
i sytuacjach wzbudzajacych podejrzenia, pozwala na wezesnag identyfikacje problemu.
Rezultatem podjetych dzialan, jest ograniczenie niebezpieczenstwa w pierwszych
fazach rozwoju z réwnorzednym niedopuszczeniem do eskalacji zagrozen.

22 1. Stelmach, Rola negocjacji w rozwigzywaniu sytuacji kryzysowych z udziatem sprawcow, dziatajgcych
w zorganizowanych grupach i zwigzkach przestgpczych, ,,ZLeszyty Naukowe” WSOWL, nr 4 (170)
2013, Wroctaw 2013.
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Tozsame zalozenia nalezy powzia¢ uwzgledniajac sfere wodna oraz powietrzna.
Pomimo, ze akweny wodne nalezg do strefy czesciej wykorzystywanej przez ter-
rorystow — wzgledem przestrzeni powietrznej, to nie nalezy odrzuca¢ zamachéw
zwigzanych z wykorzystaniem statkéw powietrznych. Analizujac sfere wodng oraz
powietrzng, mozna doj$¢ do wniosku, ze dostep do morza i oceandw jest znacznie
tatwiejszy. Akweny wodne naleza do jednych z najbardziej intensywnie wykorzy-
stywanych sposobow transportu wyrobdw technologicznych, zywnosci, surowcow
oraz innych produktow. Uwzgledniajac, iz jest to najtafiszy sposdb transportu, warto
zwrdci¢ uwage na duzg czestotliwo$¢ odbywajacych sie kursow.

W skutek tego zwigksza si¢ prawdopodobienstwo dokonania zamachu na tan-
kowce, statki handlowe oraz pasazerskie. Nie nalezy wyklucza¢ mozliwosci ataku na
wojskowe jednostki plywajace, ktdre jak pokazuje historia réwniez sa obierane za
cel terrorystéw. Dzialania terrorystyczne w obszarach wodnych, najczesciej dotycza
miejsc z ograniczonymi mozliwosciami manewrowymi, naleza do nich cie$niny, zakola
rzek, nabrzeza portowe oraz porty cywilne?3. Dziatania podjete w takich miejscach,
powodujg brak mozliwo$ci wykonania szybkiego manewru obronnego ze wzgledu na
wielko$¢ statku, a co wigcej, ucieczki atakowanego, czego rezultatem zamachy wodne
staly sie efektownym sposobem wywotywania kontrowersji oraz strat materialnych.

Adoptowane statki wodne z improwizacyjnymi fadunkami wybuchowymi (ang.
Improvised Explosive Device — IED), zwane dalej jako MBIED (ang. Maritime Borne
Improvised Explosive Devices), zaczely by¢ wykorzystywane pod koniec XX wieku.
Sposdb dziatania charakteryzujacy si¢ zaadoptowaniem matych statkéw lub todzi
motorowych wypelnionych materiatem wybuchowym. Nastepnie s3 detonowane
w wyniku naplynigcia z duzg predkoscia w wytypowany cel?4. Powyzsza forme ataku
mozna zaliczy¢ do zamachdw samobdjczych, poniewaz sterujacy statkiem pozostaje
na pokladzie, az do chwili uderzenia w obiekt.

Adekwatnie jak w przypadku uzycia pojazdéw VBIED, wzgledem pojazdow
MBIED mozna dokona¢ podzialu na niezamaskowane i zamaskowane. Niezaka-
muflowane statki wodne, stanowig fodzie od poczatku utozsamione z terrorystami
pod wzgledem wygladu i sposobu dziatania. Z kolei maskowanie todzi polega na
ucharakteryzowaniu statku i znajdujacych si¢ na pokladzie fadunkéw do statkéw
nieprzyjaciela, a moment wykrycia zamachowcow najczesciej nastepuje w chwili ata-
ku. Wykrycie i prawidtowa identyfikacja MBIED pozostaje stosunkowo ciezka, gdyz
nawet w przypadku niezamaskowanych todzi, odbijane jest stabe echo radarowe?.

Proces przygotowania ataku, jest porownywalny do przygotowan wzgledem
adoptowanych pojazdach ladowych, a realizacj¢ mozna utozsamic z rysunkiem 2.

23 J. Adamski, Nowe..., op. cit., s. 36.

24 Tbidem, s. 35.

25> Echo radarowe - zobrazowanie na monitorze radaru zalamanie fali promieniowania, powstate
w wyniku odbicia si¢ fali od obiektu zlokalizowanego w polu skanowania.
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Wyjatkiem jest etap Gotowosci, po ktérym dochodzi do zrealizowania czynnosci -
czyli przeprowadzenia ataku. W zamachach z wykorzystaniem MBIED, sprawcy maja
jasno okreslone cele, ktére stuza do wywarcia na panistwie okreslonej reakgji. Istotnym
jest niedopuszczenie do takiej sytuacji, a wigc powzigcie czynnosci powstrzymujacych
zorganizowanie zamachu - juz we wczesnych fazach przygotowawczych.

Ostatnia sfera adaptacji pojazdow, jest obszar powietrzny. Ataki dokonywane
w tym spektrum wystepuja niezwykle rzadko. Uwarunkowane jest to dobrymi zabez-
pieczeniami, w tym systemem kontroli pasazeréw. Niemniej jednak, jak ujawnia hi-
storia, zamachy z wykorzystaniem samolotdw nie nalezg do abstrakeji. Uprowadzenia
statkdw powietrznych rozpoczat okres lat 60-tych XX wieku?6. Terroryzm powietrzny
jest sposobem ataku w znacznej mierze wyrdzniajacym sie od zamachdw ladowych
i wodnych. Skutki takich dzialan niosa niewyobrazalne straty ludzkie, materialne
oraz wplywaja znaczaco na czynnik psychologiczny spoleczenstwa. Uwage przykuwa
fakt, ze przygotowanie samolotu do ataku, nawet matej awionetki, jest stosunkowo
trudnym zadaniem. Problemem wynika z pozyskania samolotu i przystosowania do
lotu destrukcyjnego. Zbiorniki awionetki wypeltnione paliwem lotniczym powoduja,
ze samolot sam w sobie staje sie tykajacag bombg. Ewentualne dodatkowe umieszcze-
nie materiatéw wybuchowych poteguje sile niszczenia. Ponadto trudnos¢ sprawia
szkolenie pilota — samobojcy. Koniecznym jest, aby czynnosci przygotowawcze, jak
w przypadku pozostalych rozwigzan pojazdéw adoptowanych, zostaly zrealizowane
nie wzbudzajac podejrzen stuzb wywiadowczych.

Przeciwienistwem wyzej scharakteryzowanej adaptacji statku powietrznego,
jest wyrafinowana metoda uprowadzenia samolotu. Jednakze, na wykonanie tego
procesu potrzeba niezwykle duzo czasu, liczonego nawet w latach. Przygotowanie
takiego zamachu, odnosi si¢ do wprowadzenia w szeregi nieprzyjaciela, zwolennikdw
danej grupy terrorystycznej, ktérzy przeszli szkolenie pilotazu. Kolejno, kierowani
sa na poklad wytypowanego statku powietrznego (standardowy sposéb kupna bi-
letu), gdzie trwaja jako ukryci zamachowcy. W odpowiednim momencie, dokonuja
uprowadzenia samolotu. Na tym etapie proces udaremnienia zamachu jest wrecz
niemozliwy. W cyklu przygotowawczym powyzszego zamachu, najistotniejszym
elementem jest przenikniecie do struktury przeciwnika oraz bardzo dobre przygo-
towanie pilotéw — samobdjcow. W adaptacji samolotu do ataku, zamachowcy nie
biorg zadnego udzialu. Sam statek powietrzny jest tykajacag bomba, podczas gdy
zbiorniki sg w calo$ci napetnione fatwopalnym paliwem lotniczym, mozemy sobie
uzmystowi¢ jakie konsekwencje nastapia po uderzeniu w wytypowany obiekt.

Do tego typu zdarzenia doszlo 11 wrzesnia 2001 roku, kiedy dziewietnastu
porywaczy przejeto cztery samoloty, sposrdd ktérych dwa uderzyly w wiezowce
World Trade Center (WTC), trzeci w czg$¢ Pentagonu, a czwarty rozbil si¢ na polach

26 K. Jatoszynski, Wspélczesny..., op. cil., s. 175.
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Pensylwanii. Jest to dowodem niezwykle przemyslanej akeji terrorystow oraz zna-
komitym przeszkoleniu pilotéw, poniewaz naprowadzenie samolotu z odlegtosci
kilkudziesieciu kilometréw w drapacz chmur, jest niezwykle trudnym zadaniem,
uwzgledniajac fakt, ze z tak duzej odleglosci wiezowce sa wielkosci szpilek. Opraco-
wanie nowych systemoéw zabezpieczen, wraz z ich ciagla aktualizacja, staje si¢ istotng
inwestycjg. Systemy umozliwiajace identyfikacje zamachowcdw, a takze pozwalajace
na prawidtowa ocen¢ zagrozenia, przyczyniaja sie do zwiekszenia efektywnosci dzia-
tan stuzb bezpieczenstwa, a zatem sg istotnym elementem wzrostu poziomu bezpie-
czenstwa. Panstwo chcgc sprosta¢ niekonwencjonalnym dziataniom nieprzyjaciela,
musi podja¢ przedsiewzigcia adekwatnie do wystepujacych zagrozen. Zaangazowanie
organizacji terrorystycznych we wszystkich trzech sferach - ladowej, morskiej oraz
powietrznej, obrazuje powage sytuacji. W celu sprostania wyzwaniu i ograniczenia
aktywnosci terrorystow, koniecznym jest monitorowanie poszczegolnych sfer na wzor
izraelskiej trzy etapowej kontroli lotniczej. Monitorowanie pojedynczych jednostek,
pozwala z wigkszym prawdopodobienstwem wykry¢ osoby zaangazowane w przy-
gotowania do zamachu, co kolejno przeklada si¢ na udaremnienie ataku, a przede
wszystkim zwiekszenie bezpieczenstwa.

PODSUMOWANIE

Techniki wykorzystywane przez terrorystow rozwijaja sie w coraz szybszy spo-
sob, stajac sie odzwierciedleniem rozwoju technologicznego na miare XXI wieku.
Wieksza sSwiadomo$¢ organizacji terrorystycznych wskazuje na doskonalenie technik
przeprowadzania atakéw. Wynika to z odpowiedniego przygotowania zamachowcow,
w tym takze pod wzgledem psychicznym. Pozbawieni strachu sg gotowi zrealizowa¢
zadania, ktore przyczyniaja sie, nie tylko do ich wlasnej $mierci, ale przede wszystkim
przypadkowych ofiar, na miejscu zdarzenia.

Terroryzm uwidaczniajacy si¢ na skale globalna, swiadczy o tym, Ze organizacje
terrorystyczne poszukuja rozwiazan, nie tylko mogacych usprawnic ich dziatalnos¢,
ale takze przyczynic sie do wzrostu wptywéw w wymiarze swiatowym. Rozpowszech-
nienie dzialalnosci terrorystycznej spowodowalo, ze w wiekszosci panstw przebywaja
sympatycy wybranych ugrupowan terrorystycznych, ktérzy skorzy sa przeprowadzi¢
atak wedlug wytycznych przedstawicieli organizacji terrorystyczne;j.

Jako$¢ oraz interdyscyplinarnos¢ dziatan wlasciwych organéw panstwowych,
musi utrzymywac si¢ na niezmiennie wysokim poziomie, aby reagowac na zagrozenia
ze strony organizacji terrorystycznych. Odpowiednie wyszkolenie stuzb pozwala na
szybka neutralizacje zagrozenia, a nieustanna gotowos¢ na pojawiajace si¢ zagrozenia,
utrudnia organizacjom terrorystycznym przeprowadzenie zamachu.

Asymetryczno$¢ mozliwych atakéw, tworzy niekorzystne polozenie wzgle-
dem skutecznosci systemow bezpieczenstwa. Mnogos¢ inwestycji, niezbednych
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do zachowania prawidtowego poziomu zabezpieczen, mocno wpltywa na budzet
panstwa. Jednakze, sposobnos¢ do przeciwdziatania zagrozeniom oscyluje wokot
rozwoju nowych technologii zabezpieczen, oddzialujacych na utrzymanie wysokiego
poziomu bezpieczenstwa w stosunku do niskiego stanu zagrozen.

Nalezy uwzgledni¢ fakt, ze pomimo staran, nie jest mozliwym wypracowanie
zabezpieczen, ktore gwarantowalyby 100% bezpieczenstwo. Zawsze jest mozliwo$§¢
pojawienia si¢ zagrozenia, ktore moze zosta¢ przeoczone w budowie systemow
zabezpieczen. Z tego powodu skuteczno$¢ wszystkich elementéw ochrony wobec
pojawiajacych sie zagrozen, musi by¢ poddawane rygorystycznym testom, w celu
sukcesywnej poprawy bezpieczenstwa i uzupetnieniu ewentualnych luk systemowych.
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SELECTED TECHNOLOGIES USED BY TERRORISTS

Abstract: The article presents an overview of selected techniques, and the observable motivations
behind different terrorist activities. Author notices that the escalation of terrorist threats encourages
increase of the security services involvement, and therefore, contributes to the development of more
effective solutions for counteracting measures. The focus is made on the essential factors of terrorist
organizations’ activities, and their ways to exert influence on various governments. In addition, author
describes and evaluates the characteristics of the coup preparation process referring to the techniques
used by terrorists. This in turn allows the technical analysis of the terrorist act itself.

Keywords: explosives, terrorist organizations, adapted vehicles, terrorism, threats.

175






