ZAPEWNIANIE BEZPIECZENSTWA JAKO PRZEDMIOT
ZARZADZANIA

Krzysztof SZWARC

Wojskowa Akademia Techniczna

Streszczenie: Zapewnianie bezpieczenstwa narodowego to zlozony proces, w ktorym kluczows role
odgrywa panstwo, jako szczegdlna organizacja oraz system dzialania. W artykule przedstawiono istote
procesu zarzadzania bezpieczenstwem jako systemowego problemu, a takze kryteriéw oceny jego
efektow, a takze determinantow sprawnosci i skuteczno$ci dziatania. Autor charakteryzuje zarzadzanie
kryzysowe oraz diagnozuje przyczyny obnizania efektywnosci tego systemu. Rozwazania biorg pod
uwage przedmiot zarzadzania okreslony réwniez potrzeba bezpieczenstwa.
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WSTEP

Ograniczone $rodki zaspokajania potrzeb to uniwersalny problem, z ktérym
zmaga si¢ cztowiek, niezaleznie od czasu, szerokosci geograficznej oraz przedmiotu
dzialania. Problem ten dotyczy réwniez sfery bezpieczenstwa, ktérego zapewnianie
wymaga zaangazowania adekwatnych zasobéw. Unikanie marnotrawstwa oraz
optymalne wykorzystanie dostepnych zasobdéw sprawia, zZe na zapewnianie bezpie-
czenstwa nalezy patrze¢ jako na przedmiot zarzadzania.

Przy czym zaréwno w teorii jak i w praktyce celowe jest rozréznianie pojec za-
pewniania oraz zarzadzania bezpieczenstwem. Pierwsze zagadnienie nalezy rozumie¢
jako zestaw dzialan w sferze zapobiegania wystepowaniu (urealnieniu) zagrozen,
poprzez ograniczanie podatnos$ci systemu na te zagrozenia oraz reagowania w celu
przywracania akceptowalnego poziomu bezpieczenstwa.

Przedsiewziecia i procesy, o ktorych mowa powyzej stanowia ciag zaplanowanych
i zorganizowanych dziatan, podlegajacych statemu monitorowaniu i kontroli z punktu
widzenia postepow w realizacji wyznaczonych celow. Nalezy zatem rozrdzniaé zarza-
dzanie bezpieczenstwem jako proces polegajacy na realizacji wymienionych funkgji,
skierowanych na dostepne zasoby i podejmowany dla osiggania celow w dziedzinie
bezpieczenstwa w sprawny i skuteczny sposob. Nalezy zauwazy¢, ze podobnie jak w sferze
biznesu, jednym z wyzwan zarzadzania bezpieczenstwem jest adaptacja do zmiennych
potrzeb spoleczenstwa — konsumentéw dobra publicznego ,,bezpieczenstwo narodowe”

1 Ten artykut zostat zrealizowany w ramach pracy badawczej Nr RMN 766/2015 prowadzonej na
Wydziale Cybernetyki Wojskowej Akademii Technicznej w Warszawie i jest finansowany z tego
projektu.
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1. Zarzadzanie bezpieczenstwem

Klasyczna interpretacja ingerencji panstwa w zapewnianie bezpieczenstwa postrze-
gana byta przez pryzmat ochrony przed wrogiem wewnetrznym oraz obrony przed
wrogiem zewnetrznym. Pierwszy z wyr6znionych obszaréw dotyczy przede wszystkim
przeciwdziatania nieprzestrzeganiu norm prawa, regulujacych sposéb funkcjonowania
spolecznosci, w skali lokalnej oraz panstwa. Z kolei obrona przed wrogiem zewnetrz-
nym konsekwentnie byla kojarzona z tworzeniem oraz rozwijaniem sit zbrojnych. Taka
formuta nie wyczerpuje jednak pojecia ,,bezpieczenstwo” jako potrzeby, o szczegdlnie
subiektywnym charakterze i trudnym do opisania zakresie dzialan prewencyjno-re-
aktywnych, umozliwiajacych jej spetnianie. Zwtaszcza, ze wymagania warunkujace
ten zakres ulegaja ciagglym zmianom, stosownie do przeobrazen otoczenia w jakim
zyje cztowiek. Dlatego zaréwno w teorii jak i praktyce bardziej adekwatne wydaje sie
zwracanie uwagi na proces bezpieczenstwa, niz jego stan.

Panstwo petni role organizatora proceséw zapewniania bezpieczenstwa, w ra-
mach administrowanego terytorium oraz wplywa na bezpieczenstwo innych ob-
szardw, zarowno w sposob pozytywny jak i negatywny. Ciekawa w tym kontekscie
wydaje si¢ definicja J. Golebiewskiego, wedtug ktorego ,,zarzadzanie kryzysowe jest
organizowaniem procesow bezpieczenstwa, a nie »szczeg6lnym rodzajem kierowa-
nia«”2. W ten spos6b wspomniany autor zwraca uwage na potrzebe holistycznego po-
strzegania zagrozen, ich wpltywu na stan bezpieczenstwa podmiotu oraz systemowych
dzialan ukierunkowanych na przywracanie stabilnych warunkéw funkcjonowania.

Biorac powyzsze pod uwage, nalezy odnies¢ si¢ do istoty poje¢ zarzadzanie oraz
sytuacja kryzysowa. W pierwszym przypadku chodzi o oddzialtywanie na elementy
systemu w taki sposob, aby osiagac jego cele w sprawny (tj. pozbawiony marnotraw-
stwa) oraz skuteczny (przynoszacy spodziewane efekty) sposob. Zapewnianie bezpie-
czenstwa to proces realizowany przy permanentnych ograniczeniach budzetowych
oraz zmieniajacych sie¢ z rézna intensywnoscia uwarunkowaniach zewnetrznych
i wewnetrznych. Zarzadzanie tym procesem ma zatem prowadzi¢ do maksymalizacji
funkgcji celu, przy istniejacych ograniczeniach finansowych, ludzkich, czasowych,
technicznych i informacyjnych. W tym sensie zapewnianie bezpieczenistwa mozna
traktowac jako problem systemowy, gdzie znane sg:3

— potencjal wejciowy (P );

— stan bezpieczenstwa na wejsciu (B, );

— oczekiwania dotyczace bezpieczenstwa — cel systemu (B ).

Niewiadomg pozostaje sposob przejécia od stanu B do stanu B , czyli pro-
ces transformacji T. Za zarzadzanie i realizacje tego procesu odpowiada system

2 J. Golebiewski, Propedeutyka zarzgdzania kryzysowego, Difin, Warszawa 2015, s. 154.
3 K. Szwarc, P. Zaskorski, Cigglos¢ dziatania systemow zapewniania bezpieczeristwa [w:] B. Jagusiak
(red. nauk.), Wspétczesne wyzwania bezpieczeristwa Polski, WAT, Warszawa 2015, s. 44.
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bezpieczenstwa podmiotu (np. panstwa, aglomeracji, przedsiebiorstwa, instytucji),
ktory posiada pewne mozliwosci, ktére z punktu widzenia zadania optymalizacyjnego
stanowig rdwniez ograniczenie (Pt ).

Postrzegajac proces zarzadzania jako cykl o okreslonej sekwencji dziatan, dobor
srodkow realizacji poprzedza ustalanie oraz dekomponowanie celow. Parametry B , B
trzeba traktowac jako funkcje, ktora na potrzeby opracowania mozna ograniczy¢ do:

B=f(B,.B,.B;,B,,Bs,B,,By) (1)
gdzie:
* B - bezpieczenstwo; * B, - bezpieczeristwo informacyjne;
* B, — bezpieczenstwo militarne; * B, - bezpieczenstwo spoteczne;
* B, - bezpieczenistwo polityczne; * B, - bezpieczenstwo ekologiczne;
* B, - bezpieczenstwo gospodarcze; * By - bezpieczenstwo kulturowe.

Przedstawione zmienne (1) mozna w pewnym uproszczeniu rozwazac jako
przedmiotowy zakres funkcjonowania systemu bezpieczenstwa panstwa, przy
czym kazda z wymienionych dziedzin sklada si¢ z sektorow. Taki podziat utatwia
przedmiotowa dekompozycje celow oraz zamierzenn w wymiarach strategicznym,
taktycznym i operacyjnym. Przy czym za L. Krzyzanowskim nalezy uscisli¢, ze:

— zamierzenie to okreslony przedmiotowo, mozliwy do osiagniecia w nie-

sprecyzowanej perspektywie czasu, pozadany stan rzeczy;

— cel to okreslony przedmiotowo i podmiotowo, pozadany stan rzeczy, moz-

liwy do osiagnigcia, w wyznaczonym czasie.

Poprawne definiowanie celow i zadan na wszystkich szczeblach organizacji jest
niezwykle istotne dla calego procesu zarzadzania, gdyz:>

— umozliwia integracje i konsolidacje dziatan wszystkich czlonkéw organizacji

na wyznaczonych priorytetach oraz zrozumienie w jakim kierunku zmierza
(do czego dazy) organizacja;

— wspiera proces motywacji pracownikow;

— umozliwia obiektywng ocene realizacji zadan w systemie dzialania, zwtaszcza

przy zachowaniu zasady SMARTS.

Cele umozliwiajg zatem sprecyzowanie: Co ma by¢ efektem dziatania systemu?;
Kiedy zostanie dostarczone? oraz Kto odpowiada za ten proces / przedsiewziecie?
Dekompozycja celow jest podstawa do budowy struktury organizacyjnej, adekwatnej
do realizacji zadan. Zaktadajac, Ze bezpieczenstwo to funkcja wielu zmiennych (1),
problemem pozostaje podzial srodkéw na wymienione dziedziny, w taki sposob, aby

4 L. Krzyzanowski, O podstawach kierowania organizacjami inaczej, PWN, Warszawa 1999, s. 253.

> R.W. Griflin, Podstawy zarzqdzania organizacjami, PWN, Warszawa 2009, s. 212-213.

6 S - specific (precyzyjny, konkretny), M — measurable (mierzalny), A — ambitious (ambitny), R - realistic
(osiggalny), T - time-bounded (okreslony w czasie).
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osiaggnac najwigkszy efekt. Niewtasciwe rozpoznanie priorytetéw oraz minimalnych
potrzeb we wszystkich obszarach zapewniania bezpieczenstwa moze prowadzi¢ do
zjawiska suboptymalizacji, czyli stanu gdy wraz ze wzrostem wartosci parametru B,

gdzie i€ {M,P,G,1,S,E,K}, spada wartos¢ B7.

* nieadekwatne metody pomiaru
+ brak konsekwencji i SCi 5l isja i wizja sy
« niewlasciwe ustalanie progow tolerancii dla wskaznikow nieprecyzyjne okreslenie celu dziatania
* ie symptomaéw sytuacii kryzysowych nierealistyczny lub zbyt diugi czas realizacji
* spoZnione reagowanie na zaklocenia | nieadekwatnastrategia realizacji celu

« brak dokumentowaniai wyciagania wnioskow z dodwiadczen ‘-"._-'? + niepoprawna dekompozycja celow i zadan
KONTROLOWANIE PLANOWANIE
EFEKTYWNSC
SYSTEMU

BEZPIECZENSTWA

g e
PRZEWODZENIE ORGANIZOWANIE
= brak autorytetu zarzadzajacych d = debor nieadekwatnych zasobéw do realizacji zadan
+ niewlasciwe rozpoznanie potrzeb pracownikdw ‘-a..____.—v" * niedostat lub nadmiemna formalizacja, standaryzacja,
* dobdr nieadekwatnych Srodké tywacji specjalizacja

* bledy na etapie grupowania stanowisk pracy

» niewlasciwie zaprojektowane przeplywy pracy

+ niewlagciwa alokacjai podzial uprawnief decyzyinych
(rozpietosé kierowania)

Rys. 1. Przyczyny nieefektywnosci wynikajace z bledow zarzadzania
Zrodlo: opracowanie wlasne

Podstawowym kryterium oceny sprawnosci i skutecznosci dzialania jest efek-
tywno$¢ (rys. 1), rozumiana jako koszt osiggniecia celu. Jako cecha systemowa,
efektywno$¢ winna stuzy¢ ocenie zaréwno planowanych przedsiewzigé rozwojowych
jak i wynikow dziatania zorganizowanego. W ujeciu systemowym, kluczowe znacze-
nie ma ocena efektywnosci catkowitej, warunkowanej funkcjonowaniem kazdego
elementu, tj. efektywnoscia elementarng. Holistyczne postrzeganie bezpieczefistwa
implikuje integracje dziatan oraz koncentracje na procesach zapewniania bezpie-
czenstwa, a nie na jego dziedzinach, czy sektorach.

Egzemplifikacja potrzeby integracji w sferze zapewniania bezpieczenstwa
jest utworzony po zamachach z 11 wrzesnia 2001 r. Departament Bezpieczenstwa
Krajowego w Stanach Zjednoczonych Ameryki, ktérego zakres kompetencji do-
tyczy, szeroko rozumianego bezpieczenistwa wewnetrznego, a zwlaszcza przeciw-
dzialania terroryzmowi, ochrony infrastruktury krytycznej panstwa, zarzadzania

7 Np. znaczny wzrost Srodkow na zakup sprz¢tu wojskowego moze wplyngé pozytywnie na B, . Wzrost
nakladéw na zbrojenia zostanie pokryty z srodkéw na dyplomacje, ochrong zdrowia, policje, czy
ratownictwo. W efekcie warto$¢ funkeji B moze ulec obnizeniu.
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bezpieczenstwem granic, zarzadzania kryzysowego, cyberbezpieczenstwa oraz
wywiadu i kontrwywiadus. Krytyczne oceny organizacji systemu bezpieczenstwa
USA zostaly zawarte m.in. w raporcie dotyczacym zamachu z 11 wrzesnia 2001 r.?
gdzie stwierdza sie, ze popelniono razace zaniedbania w sferze zarzadzania bezpie-
czenstwem oraz zaleca si¢ znaczace zmiany tego systemu, uzasadniajac, ze ,,dobrzy
pracownicy poradza sobie ze zlg strukturs, ale nie ma takiej potrzeby”1°. W dalszej
cze$ci raportu przedstawia si¢ szereg zalecen dotyczacych usprawniania systemu
bezpieczenstwa, poprzez integracje i standaryzacje dziatan, pozostajacych wczesniej
przedmiotem rywalizacji.

Spojrzenie na problem zapewniania bezpieczenstwa z perspektywy teorii sys-
temdw wymaga zwrdcenia uwagi na miejsce oraz relacje danego podmiotu w oto-
czeniu. W. Bojarski zwraca uwage, ze dziatanie systemdw powinno by¢ postrzegane
przez pryzmat!!:

— wewnetrznej struktury, uporzadkowania i relacji elementéw sktadowych
oraz zdolnosci, tak postrzeganej calosci do realizacji okreslonych zadan,
przy istniejagcych ograniczeniach - efektywnosci wewnetrznej;

— funkcjonowania w ramach bardziej zlozonej struktury, tj. nadsystemu,
a zatem rowniez dopasowania, umiejscowienia oraz relacji z pozostatymi
elementami tego systemu oraz kooperacji lub ograniczaniu zdolnosci re-
alizacji zadan tego bytu - efektywnosci zewnetrzne;j.

Takie podejscie jest szczegdlnie adekwatne dla oceny funkcjonowania systeméw
bezpieczenstwa, w ktérych strukturze, mozna wyodrebni¢ dziedzinowe podsystemy
odpowiedzialne za realizacje szczegétowych celow i zadan. Oprocz przedmiotowe;j
dekompozycji, organizacja systemu bezpieczenistwa odzwierciedla administracyj-
ny podzial panstwa czego przykladem jest system zarzadzania kryzysowego oraz
wiele podmiotéw wykonawczych jak Policja, czy PSP. Biorac powyzsze pod uwage,
kompletna ocena efektywnosci wymaga odniesienia zaréwno do sprawnosci i sku-
tecznosci konkretnego podsystemu, czy elementu jak i jego wplywu na ogdlny po-
ziom bezpieczenstwa w skali lokalnej, regionu czy panstwa. Takie podejscie winno
przyswieca¢ decydentom na poziomie strategicznym, gdzie formalnie ksztaltowana
jest struktura systemu bezpieczenstwa narodowego.

8 Homeland Security Act of 2002, Public Law 107-296, 1072 Congress, 25 November 2002.

9 Final Report of the National Commision on Terrorist Attacks Upon the United States, National Com-
mission on Terrorist Attacks, Washington D.C. 2004.

10 Tbidem, s. 399.

11'W. Bojarski, Efektywnos¢ systemowa przedsiewzieé gospodarczych, Wyzsza Szkota Zarzadzania
i Przedsigbiorczosci im. B. Janskiego w Warszawie, Warszawa 2001, s. 65-66.
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2. Zarzadzanie kryzysowe jako szczegolny przypadek zarzadzania
bezpieczenstwem

Drugie z wyeksponowanych poje¢ to sytuacja kryzysowa. Na gruncie teorii
systemow, sytuacja kryzysowa moze by¢ postrzegana jako sytuacja bedaca konse-
kwencjg wykorzystania podatnosci systemu, powodujaca zaktocenie takich cech
jak stabilnos¢, sterowalnosé, efektywno$é, a tym samym zagrazajaca zdolnosci
przetrwania i rozwoju systemu!2. Specyficznym etapem sytuacji kryzysowej moze
by¢ kryzys, rozumiany jako moment przelomu, punkt zwrotny, rozstrzygajacy. P.
Shrivastava charakteryzuje kryzys przez pryzmat sytuacji wymagajacej podejmo-
wania natychmiastowej reakcji, duzego destrukcyjnego wplywu oraz rekonfiguracji
systemu — jako konsekwencji jego wystapienial?.

Moze, bo nie kazda sytuacja kryzysowa musi prowadzi¢ do takiego stanu. Z oboma
pojeciami zwigzana jest natomiast zmiana, ktéra w przypadku kryzysu prowadzi do
wystapienia jakosciowo nowego bytu, zmiany w definiowaniu potrzeb bezpieczenstwa
lub destrukc;ji (likwidacji) systemu. Nalezy wyraznie zaznaczy¢, ze sytuacja kryzysowa
oraz kryzys, to pojecia ogdlne, przystajace do opisu specyficznej sytuacji systemowej,
wykorzystywane m.in. w medycynie, finansach, biznesie czy dyplomacji.

Formalna definicja zawarta w ustawie o zarzadzaniu kryzysowym, odzwier-
ciedla przedmiot funkcjonowania systemu zarzagdzania kryzysowego w wymiarze
cywilnym (publicznym), bedacym przedmiotem analizy w ramach tego artykutu.
Zagadnienie zarzadzania kryzysowego jest rowniez poruszane w aspektach biz-
nesowym oraz militarnym.

W literaturze, sytuacja kryzysowa czesto postrzegana jest jako sekwencja sta-
now pomiedzy sytuacja normalng, a sytuacjg destrukeji, likwidacji, utozsamiang
w kontekscie zapewniania bezpieczenstwa panstwa, ze stanem wojny. W tym sensie,
przestankami wystapienia sytuacji kryzysowej sg:14

— zakldcenie (zalamanie) procesu rozwoju;

— ograniczona sterowalnos¢;

— nieprzewidywalno$¢ oraz uzasadniony wzrost poczucia zagrozenia;

— niedobor czasu, informacji i innych zasobow;

— brak wyraznych granic rozpoczecia i ustania tego zjawiska.

Zwracajac uwage na ostatnig przestanke nalezy podkresli¢, ze wiasciwe rozpozna-
nie i zdefiniowanie zakresu sytuacji kryzysowej implikuje podejscie do identyfikacji
i optymalizacji systemu zarzadzania kryzysowego. Zaréwno w teorii jak i w praktyce

12 p. Sienkiewicz, P. Gorny, Analiza systemowa sytuacji kryzysowych, ,Zeszyty Naukowe AON”, War-
szawa 2001, s. 31.

13 p. Shrivastava, Crisis theory / practice: towards a sustainable future, Industrial & Environmental Crisis
Quarterly, Vol 7 no. 1, 1993, s. 25.

14 B. Zdrodowski (red.), Teoria zarzgdzania kryzysowego. Zarys, WSPol, Szczytno 2014, s. 53-57.
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nie brakuje dywagacji na temat tego, czym tak naprawde jest sytuacja kryzysowa,
jak ja rozpoznawad, jakie sg jej granice, a takze czy konkretne zdarzenie mozna
rozpatrywac jako sytuacje kryzysowa!s. Problem precyzyjnego okreslenia istoty
oraz zakresu sytuacji kryzysowej towarzyszyl rowniez powstawaniu przedmiotowej
ustawy, o czym moze §wiadczy¢ wyrok 51/4/A/2009 TK z dnia 21 kwietnia 2009 r.,
gdzie zakwestionowano pierwotne brzmienie. W efekcie na mocy ustawy z dnia 17
lipca 2009 r. o zmianie ustawy o zarzadzaniu kryzysowym!¢ zaproponowano nowg
definicje tego pojecia, w ktorej:

— ponownie nie sprecyzowano warunkow brzegowych wystapienia lub ustania

sytuacji kryzysowej, uzywajac przymiotnikéw wartoséciujacych tj. znaczny;

— rozszerzono zakres pojecia na sytuacje, do ktérych rozwigzania mozna wy-

korzystac szczegdlne srodki opisane w ustawach o stanach nadzwyczajnych.

W praktyce, sytuacja kryzysowa jest przede wszystkim kojarzona z koniecz-
no$cia podejmowania niestandardowych dziatan, umozliwiajacych przywrdcenie
stabilnych warunkéw funkcjonowania, wykraczajacych poza rutynowa dziatalnos¢
oraz mozliwosci stuzb, inspekgji i strazy. Tym wieksza rola przypada systemowi
odpowiedzialnemu za koordynacje¢ dzialann wymagajacych wspdétdziatania teryto-
rialnie i funkcjonalnie rozproszonych podmiotéw wykonawczych. Stad pomimo, ze
w zarzadzaniu kryzysowym dominujg dzialania prewencyjne w fazach zapobiegania
i przygotowanial? to rownie istotne jest reagowanie i odtwarzanie, wymagajace specy-
ficznych umiejetnosci: podejmowania decyzji pod presjg czasu oraz permanentnego
deficytu informacji, czasu, a takze sit i Srodkow.

Na podstawie analizy literatury przedmiotu wynika, ze jednym z czesto po-
wielanych btedow jest utozsamianie systemu reagowania panstwa na sytuacje kry-
zysowe z systemem zarzadzania kryzysowego oraz dekompozycja tego drugiego
na podsystem kierowania i wykonawczy. Nalezy zatem uscisli¢, ze rola systemow
zarzadzania jest tworzenie regulacyjnej sfery dzialania, ograniczanie wewngtrznej
réznorodnosci systemow dzialania oraz realizacja proceséw informacyjno-decy-
zyjnych, w celu wywolywania pozadanych zmian lub zapobiegania wystepowaniu
zmian niekorzystnych. Znacznie bardziej widoczne sg natomiast fizyczne procesy,
realizowane w sferze realnej przez podmioty systemu wykonawczego!s. Oba systemy
nalezy postrzegac jako otwarte, zabezpieczane oraz zabezpieczajace funkcjonowanie
innych systeméw w otoczeniu (rys. 2). Dlatego za J. Koniecznym ich funkcjonowanie
mozna wyjasnia¢ na podstawie praw!:

15 Por. W. Skomra, Struktura zarzgdzania kryzysowego w patistwie — logika systemu, [w:] M. Wilodarczyk,
A. Marjanski (red. nauk.), Przedsigbiorczos¢ i zarzgdzanie, Tom X, Zeszyt 5, SWSPiZ, £.6dz 2009, s. 136.

16 Dz.U. 2 2009 r. Nr 131, poz. 1076.

17 Por. R. Grocki, Zarzgdzanie kryzysowe. Dobre praktyki, Difin, Warszawa 2012, s. 44.

18 P. Sienkiewicz, Systemy kierowania, Wiedza Powszechna, Warszawa 1989, s. 67.

19']. Konieczny, InZynieria systeméw dziatania, WN'T, Warszawa 1983, s. 21.
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— stuzebnosci innym systemom dzialania;
— zabezpieczenia innych systemo6w dzialania.

Rz2

Rz J
t SYSKTFEYMZ\%QSVZ&DégNlA Rz1 SYSTEM WYKONAWCZY
Ro4 s e

- - -

Rys. 2. Zabezpieczenie systemdw reagowania na sytuacje kryzysowe
Zrodlo: opracowanie wlasne

Ogoélnym problemem, do ktérego nalezy sprowadza¢ funkcjonowanie obu sys-
temow jest zapewnianie bezpieczenstwa (rys 2.). System zarzadzania kryzysowego
petni funkcje regulacyjng i zabezpiecza system wykonawczy (R,) informacjami
dyrektywnymi. System wykonawczy odpowiada za implementacje decyzji, realizacje
fizycznych procesow w sferze realnej, w tym procesdw interwencyjno-ratowniczych,
ewakuacji i transportu oraz zabezpiecza system zarzadzania kryzysowego w infor-
macje deskryptywna (R, ). Tak rozumiany nadsystem (rys. 2) kooperuje z innymi
systemami w otoczeniu (R, R, R, R ) w przeciwdzialaniu sytuacjom kryzy-
sowym, adekwatnie do posiadanych srodkow.

Ograniczono$¢ zasoboéw w kontekscie zapewniania bezpieczenstwa wymaga
odwolania do ryzyka, jako obiektywnego kryterium oceny zagrozen oraz hierarchi-
zacji dziatan prewencyjno-reaktywnych. Zarzadzanie ryzykiem zagrozen na admi-
nistrowanym terenie stanowi zasadnicza tre$¢ zarzadzania kryzysowego i dotyczy
spoleczenstwa i jego mienia, Srodowiska, a takze administracji publicznej, w za-
kresie zapewniania ciaglo$ci funkcjonowania panstwa20, w przypadku wystapienia
(urzeczywistnienia) zagrozenia?!. Szczegélne znaczenie dla zachowania wlasciwego
funkcjonowania administracji publicznej, przedsiebiorstw oraz spoleczenstwa ma
sprawno$¢ infrastruktury krytycznej. Dlatego proces jej ochrony to jedno z podsta-
wowych zadan systemu zarzadzania kryzysowego.

Zarzadzanie bezpieczenstwem wymaga podejmowania decyzji dotyczacych
przysztosci, zarowno tej odleglej jak i bliskiej. W efekcie mozna méwic o niepewnosci
oraz ryzyku dotyczacych m.in.:

— oczekiwan okreslajacych bezpieczny stan systemu;

20 Zakres pojecia ,cigglosci funkcjonowania panstwa” wykracza poza poruszang problematyke i doty-
czy réwniez stanu wojny, a za realizacje takich dzialan moze odpowiada¢ stworzony ad hoc system,
czego przykladem moze by¢ Polskie Panstwo Podziemne i jego aktywno$¢ w wymiarach cywilnym
i wojskowym

21 R. Kaszubski, D. Romanczuk, Ksiega dobrych praktyk w zakresie zarzqgdzania ciggloscig dziatania,
Zwigzek Bankow Polskich, Warszawa 2012, s. 145.
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— realizacji przedsigwzie¢ umozliwiajacych spelnienie potrzeby bezpieczenstwa,

przy istniejacych ograniczeniach czasowo-kosztowych oraz jakosciowych;

— przebiegu i skutkow wystapienia (urealnienia) zagrozenia pomimo podej-

mowanych decyzji.

Ryzyko w sferze proceséw zarzadzania kryzysowego, a szczegdlnie reago-
wania na sytuacje kryzysowe odnosi si¢ do decyzji2? o angazowaniu dost¢pnych
sit i srodkow. Problem ten dotyczy zaréwno biezgcego funkcjonowania (wymiar
operacyjny) jak i rozwoju systemu, poprzez wzmacnianie jego odpornosci na
zaklécenia (wymiar strategiczny)??. Oba przypadki implikujg ogélna efektywnos¢
zarzadzania kryzysowego i dotycza wszystkich faz tego procesu. Jak zauwaza E.
Kotodzinski, kazdy podmiot odpowiedzialny za zarzadzanie bezpieczenstwem
dazy do minimalizacji24:

— strat ponoszonych w wyniku wystgpienia zagrozenia;

— ryzyka decyzji w procesach zapewniania bezpieczenistwa;

— kosztow zapewniania bezpieczenstwa.

W literaturze dotyczacej zarzadzania kryzysowego, ryzyko analizowane jest
gtownie w wymiarze operacyjnym, a zwlaszcza optymalizacji proceséw decyzyj-
nych oraz informatycznych systemow wsparcia decydenta. Znacznie mniej miejsca
poswieca sie strategicznemu wymiarowi zarzadzania ryzykiem w zapewnianiu
bezpieczenstwa, zwigzanego z sukcesywnym podnoszeniem odpornosci admini-
strowanego obszaru na zagrozenia.

Do podobnych spostrzezen prowadzi analiza narzuconej ustawg? struktury
planu zarzadzania kryzysowego, w ktérym po udokumentowanej ocenie ryzyka
zagrozen, okresla sie szereg dziatan w sferze operacyjnej i organizacyjnej. Prézno
natomiast w takim dokumencie poszukiwac strategii obnizania podatnosci na
zagrozenia administrowanego terenu. Z analizy dostepnych planéw na réznych
szczeblach administracji wynika, ze staly wzrost objetosci tych dokumentéw nie
przektada si¢ na jego uzytecznos¢, a zwlaszcza w warunkach stabilnych. W konse-
kwencji, mozna odnie$¢ wrazenie, ze rozwijanie potencjalu systemu zarzadzania
kryzysowego nie przebiega zgodnie ze $wiadomie realizowanym planem, ale raczej
»przy okazji” duzych imprez masowych, wymagajacych znacznego zaangazowania
panstwa, czego przykladem mogg by¢ Swiatowe Dni Mlodziezy.

22 E. Kotodzinski (red. nauk.), Wspomaganie decyzji w bezpieczeristwie, WAT, Warszawa 2014, s. 24.

23 P. Cabala, Planowanie scenariuszowe w zarzqgdzaniu bezpieczeristwem strategicznym przedsiebiorstwa,
Wyd. UE w Krakowie, Krakow 2012, s. 84.

24 E. Koldzinski (red. nauk.), Wspomaganie decyzji..., op. ciL., s. 35.

25> Ustawa z dnia 26 kwietnia 2007 ., 0 zarzgdzaniu kryzysowym, Dz. U. z 2007 r. Nr 89 poz. 590, tekst
jednolity, art. 5 ust. 2.
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3. Determinanty efektywnosci zarzadzania kryzysowego

Zgodnie z ustawa, za zarzadzanie kryzysowe oraz tworzenie sprzyjajacych wa-
runkéw do przetrwania i rozwoju w skali administrowanego obszaru, niezaleznie
od panujgcych warunkéw odpowiada administracja publiczna2. W dokumencie
tym zarysowano réwniez strukture systemu oraz zdefiniowano zadania dla réznych
podmiotéw zaangazowanych w proces zarzadzania kryzysowego. Istniejace regulacje
wydaja si¢ jednak niekompletne i nieprecyzyjne, na co zwracaja uwage praktycy,
zwlaszcza w kontekscie finansowania realizacji zadan systemu na szczeblu samo-
rzadowym oraz organizacji i minimalnych wymagan dotyczacych funkcjonowania
centréw zarzadzania kryzysowego.

Istotna réznica w funkcjonowaniu centréw na réznych szczeblach administracji
publicznej dotyczy trybu pracy tego podmiotu, a zwlaszcza w aspekcie zapewnia-
nia przeplywu informacji pomiedzy podmiotami systemu. Zgodnie z art 16, ust.
2, pkt 1) do zadan wojewddzkiego centrum zarzadzania kryzysowego nalezy m.in.
»pelnienie calodobowego dyzuru w celu zapewnienia przeptywu informacji na
potrzeby zarzadzania kryzysowego”. W dalszej cz¢sci ustawy mozna przeczytac, ze
powiatowe centra zapewniaja przeplyw informacji na potrzeby zarzadzania kryzy-
sowego oraz realizujg zadania tozsame jak centra na szczeblu wojewddzkim?”. Tego
typu »standaryzacja” zadan jest nieadekwatna, biorac pod uwage nieporéwnywalny
potencjal organizacyjny komorek odpowiedzialnych za zapewnianie bezpieczenstwa
i zarzadzania kryzysowego w urzedach wojewodzkich i w starostwach powiatowych.
Dlatego dalej stwierdza sie, ze starosta okresla ,,organizacje, siedzibe oraz tryb pra-
cy powiatowego centrum zarzadzania kryzysowego, w tym sposob calodobowego
alarmowania czlonkéw zespotu zarzadzania kryzysowego oraz sposob zapewnienia
calodobowego obiegu informacji w sytuacjach kryzysowych”2. Z pierwszej czesci
przywolanego ustepu wynika, Ze prace centrum moga zabezpiecza¢ powiatowe stuzby,
straze lub inspekcje, ktorych zwierzchnikiem w powiecie jest starosta. Watpliwosci
budzi natomiast druga cze$¢ ustepu, ktéra upodabnia tryb pracy powiatowego cen-
trum do fakultatywnie tworzonych centréw gminnych, ktére podobne obowigzki
moga realizowa¢ w imieniu wdjta, burmistrza lub prezydenta miasta3°. Ze wzgledu
na specyficzne miejsce centréw w ogdlnej strukturze systemu na kazdym szczeblu
administracji, zasadne wydaje si¢ uporzadkowanie tego zagadnienia poprzez wydanie
szczegOtowego aktu prawa. W praktyce mozna wskazac¢ wiecej zrodel nieefektywnosci
systemu zarzadzania kryzysowego. Niektore z nich wymieniono w tabeli 1.

26 Tbidem, art. 2.

27 Ibidem, art. 18 ust. 2.

28 Tbidem, art. 18 ust. 3.

29 Uslawa z dnia 5 czerwca 1998 r. 0 samorzgdzie powiatowym, Dz. U. 2z 1998 r., Nr 91 poz. 578 tekst
jednolity, art. 35 ust. 21i 3.

30 Por. Ustawa z dnia 26 kwietnia 2007 r., o zarzadzaniu kryzysowym, op. cil., art. 20 ust. 1 pkt 1.
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Tabela 1. Przyczyny nieefektywnosci zarzadzania kryzysowego na tle funkcji zarzadzania

FUNKCJE
ZARZADZANIA

PRZYCZYNY NIEEFEKTYWNOSCI ZARZADZANIA KRYZYSOWEGO

Planowanie

¢ brak klarownej misji, wizji i strategii dzialania systemu

* nicokreslenie Zrodel oraz brak wsparcia finansowania zadan ZK

w samorzadzie

* brak jasno zdefiniowanych celéw oraz czasu realizacji zadan

* niewlasciwie zdefiniowana pespektywa planowania

¢ ustawowo narzucona struktura planu zarzgdzania kryzysowego

¢ brak spdjnosci pomigdzy réznymi przedmiotowo planami tworzonymi
w ramach danej jednostki administracyjnej

* brak spdjnosci planéw ZK tworzonych na réznych szczeblach

* brak zrozumienia i rozrdzniania poje¢ ,,zagrozenie’, ,ryzyko’, ,podatnoé¢é”

Organizowanie

* niedostateczne zréznicowanie zakresu zadan i specjalizacji na réznych
szczeblach administracji publicznej

* nieprecyzyjny podzial kompetencji pomiedzy wiodace i wykonawcze
podmioty

w réznych fazach ZK oraz mnozenie takich funkcji

* nicustanowienie mechanizméw koordynacji pomig¢dzy podmiotami
kierowania

i wykonawczymi / interwencyjnymi

¢ sposdb i kryteria selekcji i doboru pracownikéw do struktur ZK

* niewlasciwe ustanowienie relacji informacyjnych pomiedzy podmiotami
kierowania i wykonawczymi oraz brak zintegrowanego systemu tacznosci
* bledna dyslokacja / koncentracja zasobéw pomiedzy szczeble
odpowiedzialne za reagowanie i koordynacje¢ reagowania

Przewodzenie

¢ brak zaangazowania decydenta w kierowanie personelem oraz zarzadzanie
procesami zarzadzania kryzysowego

¢ ignorowanie probleméw zgtaszanych przez podmioty wspierajace
¢ brak merytorycznego przygotowania oraz doswiadczenia decydenta
* przenoszenie sporow politycznych na plaszczyzng ZK

* niejasne kryteria nagradzania i karania pracownikéw

Kontrola

¢ brak nadzoru nad terminowoscia oraz poprawnoscia realizacji biezacych
zadan

¢ niedopelnienie obowigzku kontroli spojnosci planéw ZK
¢ brak dokumentacji dziatan kontrolnych

* niewyciaganie wnioskow i konsekwencji z przeprowadzonych wczesniej
kontroli

Zrodlo: opracowanie wlasne

Komentujgc przedstawione zestawienie (tabela 1) nalezy zaznaczy¢, ze w podsta-
wowym dokumencie regulujacym funkcjonowanie zarzadzania kryzysowego pojecie
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»System zarzadzania kryzysowego” zostalo wywolane tylko raz3l. Dla poréwnania
warto przypomnie¢ projekt ustawy z 1999 r., gdzie w art. 2 sprecyzowano wprost
cele systemu gotowosci cywilnej i zarzadzania kryzysowego32.

Innym problemem wydaje si¢ mnogos¢ aktéw prawnych regulujacych czesto
to samo zagadnienie. Przykladem takiego obszaru problemowego jest ochrona
kluczowych obiektéw w panstwie, nazywanych w réznych aktach: infrastruktura
krytyczng33, obiektami szczegoélnie waznymi dla bezpieczenstwa i obronnosci
panstwa®, obiektami podlegajacymi obowigzkowej ochronie3> oraz obiektami
i urzadzeniami o szczegélnym znaczeniu®. Brak zintegrowanego podejscia do
zapewniania bezpieczenstwa skutkuje dublowaniem dziatan i stanowisk, a przez to
réwniez obniza efektywno$¢ catkowitg systemu bezpieczenstwa narodowego. W tym
sensie zainteresowanie moga budzi¢ zapowiedzi opracowania i wejscia w zycie
ustaw: o kierowaniu bezpieczenstwem, o Krajowym Systemie Ratowniczym oraz
o ochronie ludnosci i obronie cywilnej, wyartykutowane w projekcie Strategii na
Rzecz Odpowiedzialnego Rozwoju’.

W kontekscie funkcji organizowania na szczegolna uwage zastuguje zapewnianie
sprawnej komunikacji pomigdzy systemem zarzadzania kryzysowego oraz systemami
wykonawczymi. Ze wzgledu na istote zarzadzania, jako procesu informacyjno-decyzyj-
nego, zaniedbania w tym obszarze podwazaja sens istnienia tego systemu oraz znacznie
ograniczaja jego efektywnos$¢ w wymiarze operacyjnym. Nalezy podkresli¢, ze problem
ten nie dotyczy jedynie technicznych $srodkéw komunikacji (czyli np. zintegrowanego
systemu facznosci dla wszystkich podmiotéw interwencyjnych), ale rowniez srodkéw
i trybu pracy na najnizszym szczeblu struktury, ktory zajmuje priorytetowe znaczenie
w reagowaniu na sytuacje kryzysowe, ale rowniez w informowaniu wyzszych szczebli.
Brak integracji informacyjnej znacznie utrudnia, o ile nie uniemozliwia, wczesne
wykrywanie oraz postepowanie z takimi zagrozeniami jak epidemie.

Jak wczesniej zauwazono, zarzadzanie bezpieczenstwem to proces wymagajacy
podejmowania decyzji obarczonych réznym poziomem ryzyka. Cechami dzialania
w sytuacjach kryzysowych jest natomiast dzialanie pod presjg czasu oraz sprzecznych
lub braku wystarczajacych informacji. Zarzadzanie w takich warunkach wymaga od
decydenta szczegolnych predyspozycji, nie zawsze podnoszonych podczas wyboréw

31 Zob. ibidem, art. 7 ust. 4.

32 Por. M. Stec, J. Ploskonka, S. Prutis, System zarzgdzania paristwem w sytuacjach kryzysowych, Instytut
Spraw Publicznych, Warszawa 1999, s. 46.

33 Ustawa z dnia 26 kwietnia 2007 r. o zarzgdzaniu kryzysowym, op. cyil.

34 Rozporzadzenie Rady Ministrow z dnia 24 czerwca 2003 r. w sprawie obiektow szczegodlnie waznych
dla bezpieczenstwa i obronnosci panstwa oraz ich szczegolnej ochrony, Dz.U. z 2003 r. Nr 116, poz.
1090.

35 Ustawa z dnia 22 sierpnia 1997 1., 0 ochronie 0séb i mienia, Dz. U. z 2005 r., Nr 145 poz. 1221.

36 Ustawa z dnia 16 marca 2001 r., o Biurze Ochrony Rzgdu, Dz. U. 2 2004 r. Nr 163, poz. 1712.

37 Ministerstwo Rozwoju, Warszawa 2016, s. 276-281.
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samorzadowych, wyboru przewodniczacego zarzadu powiatu, czy nominacji woje-
wodow. Stad rézne zaangazowanie decydentdw w proces zarzadzania kryzysowego
oraz rozwijania potencjatu do takiego dzialania.

Jest to réwniez widoczne w kontekscie realizacji funkcji kontrolnej, o czym
wiedzy dostarczajg np. Raporty NIK. W jednym z nich38 zarzuca sie¢ powszechne
przekraczanie terminéw przygotowywania planéw zarzadzania kryzysowego i ich
aktualizacji, a takze brak nadzoru nad ich kompletnoscia i spojnoscia. Jako przyktad
braku zaangazowania w proces kontroli nad przygotowaniem planéw mozna przy-
wola¢ przypadek jednego z wojewoddw, ktory zaakceptowal dokument sktadajacy
sie jedynie z czgsci glownej. W informacji pokontrolnej stwierdza sig, ze w Polsce nie
ma spdjnego systemu ochrony ludnosci przed sytuacjami kryzysowymi, a gléwna
przyczyna takiego stanu jest ,rozproszenie rozwigzan dotyczacych zadan i struktur
w réznych aktach prawnych badz brak odpowiednich regulacji prawnych”.

Taka konkluzja, podzielana przez wielu praktykow zarzadzania kryzysowego na
réznych szczeblach administracji, budzi pewne obawy, zwlaszcza w kontekscie ryzyka
zagrozen naturalnych wystepujacych cyklicznie. Z drugiej strony nalezy pamigtac,
ze w kontekscie systemow bezpieczenstwa znacznie fatwiej identyfikowac i ocenia¢
ich funkcjonowanie w przypadku wystgpienia realnego zagrozenia, a znacznie
trudniej z perspektywy skutecznosci dziatan prewencyjnych. Bioragc powyzsze pod
uwage nalezy stwierdzi¢, ze pomyslnie trzeba oceni¢ zabezpieczenie masowych
imprez sportowych (w tym UEFA EURO 2012 oraz Mistrzostwa Swiata w Pilce
Siatkowej Mezczyzn w 2014 r.), a takze Swiatowych Dni Mlodziezy oraz Szczytu
NATO w Warszawie w 2016 r. Co wigcej, co zarysowano wczesniej, wymienione
przedsiewziecia przyczynialy sie do wzmacniania zdolnosci reagowania na sytuacje
kryzysowe, zwlaszcza w aspekcie technicznym oraz merytorycznym i do§wiadczenia.

PODSUMOWANIE

Z powyzszych przestanek wynika, ze tworzenie efektywnego systemu bezpieczen-
stwa to skomplikowany proces, ktérego wyniki determinuja zdolno$¢ przetrwania
i rozwoju spoleczenstwa. Trudno$¢ wypracowania adekwatnego rozwigzania wynika
nie tylko z unikalnosci kazdego panstwa, a w konsekwencji ograniczonej zdolnosci
adaptowania rozwigzan innych panstwa, ale przede wszystkim zmiennych podstaw
i wymagan w dziedzinie bezpieczenstwa.

Postrzeganie zapewniania bezpieczenstwa przez pryzmat podejscia systemowego
wymaga radykalnego przemyslenia aktualnej organizacji systemu bezpieczenstwa
narodowego pod katem kryteriéw efektywnosci, spdjnosci, kompletnosci i gotowosci

38 Przygotowanie systemu ochrony ludnosci przed klgskami Zywiotowymi oraz sytuacjami kryzysowymi,
NIK, Warszawa 2013.
3 Ibidem, s. 8.
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do dzialania. Zasadniczym wyzwaniem wydaje si¢ integracja nie tylko poszczegdl-
nych podsystemow, ale réwniez maksymalizacja efektu synergii w skali panstwa,
z uwzglednieniem potrzeb oraz efektéw funkcjonowania systemu bezpieczenstwa.

Przegladu wymagaja réwniez zasady funkcjonowania zarzadzania kryzysowego,
jako szczegdlnego przypadku zarzadzania bezpieczenstwem, a zwlaszcza forma jego
finansowania. Determinantg poprawy efektywnosci dzialania tego systemu moze by¢
precyzyjne okreslenie zakresu sytuacji kryzysowej poprzez sprowadzenie zarzadza-
nia kryzysowego do specyficznej dziedziny zapewniania bezpieczenstwa, ktérego
celem jest zapobieganie i reagowanie na zakldcenia zdolnosci istnienia oraz rozwoju
narodowego%. Zaplanowana i poprawnie zaimplementowana strategia integracji
zarzadzania systemu zarzadzania kryzysowego*!, moze sprzyja¢ wystapieniu efektu
synergii w realizacji proceséw zapewniania bezpieczenstwa w skali kraju.
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SECURITY PROTECTION AS THE SUBJECT OF MANAGEMENT STUDIES

Abstract: In this article, author presents the researcher’s point of view on the complex issue of national
security processes and security protection as seen from the perspective of the management studies. The
importance of systemic approach to State security is emphasised, especially within dimensions of the
strategic levels of the public administration. Moreover, the focus is made on the efficiency of a security
system, as the basic criterion for the State security system’s evaluation process. This is considered in
view that the managerial studies also encompass the security needs and should be considered in unison
with other security areas.

Keywords: State security management, emergency management, efficiency, State security.
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