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Streszczenie. Rewolucja informacyjna i informatyczna, a takze wydarzenia i kampanie medialne zwigza-
ne z problemem ochrony prywatno$ci w Internecie, determinuja rzeczywisto$¢ spoteczno-gospodarcza
wspolczesnego $wiata. Odpowiedzia na potrzebe zachowania anonimowosci jednostki jest sie¢ TOR.
Zasady funkcjonowania oraz mozliwosci sieci TOR, ktére udost¢pnia swoim uzytkownikom, dopro-
wadzity jednak do rozwoju zjawiska cyberprzest¢pczo$ci w nowym wymiarze. Przedmiotem artykutu
sg zasady dziatania TOR oraz zjawiska patologiczne w tej sieci. Jej silna integracja z anonimowa waluta
Bilcoin moze w przyszlosci przyczyni¢ si¢ do powstania nowych zagrozen o charakterze globalnym.

Stowa kluczowe: TOR, Bitcoin, anonimowo$¢, cyberbezpieczenstwo, przestgpczo$é zorganizowana.

WSTEP

Przestrzen teleinformatyczna, wraz z rozwojem informatyki i informatyzacji
stala sic nowym obszarem funkcjonowania wspoétczesnego cztowieka. Zdaniem
organizacji miedzynarodowej Internet Society zajmujacej si¢ m.in. popularyzacja
World Wide Web -,,Internet daje mozliwos¢, jednoczesnie na caltym $wiecie nada-
wania i rozpowszechniania informacji. Jest medium wspodtpracy i interakcji miedzy
ludZmi a komputerami, bez wzgledu na potozenie geograficzne™. Naturalnie wigc
wykorzystanie World Wide Web to jeden z obszaréw zainteresowan krajow zaan-
gazowanych w prowadzenie dziatan wojennych (element konfliktu hybrydowego)?
oraz przestepcow, ktorzy do realizacji swojej dziatalnosci staraja sie wykorzystywac
coraz to nowe rozwigzania techniczne.

1 Doktorant WCY WAT

2 D. Marczuk, K. Kucata, Wolnos¢ stowa w swiecie wirtualnym - wartosé¢ naduzywana, w: J. Bednarek,
A. Andrzejewska (red.), Zagrozenia cyberprzestrzeni i $wiata wirtualnego, Difin, Warszawa 2014, s.
148.

3 Grzegorz Kostrzewa-Zorbas zauwaza, Ze na szczycie Sojuszu Péinocnoatlantyckiego w Walii w 2014 r.
NATO uznalo, Ze cyberobrona jest cz¢$ciag zbiorowej obrony jako centralnego zadania sojuszu i ze atak
cybernetyczny wpisuje si¢ w znamiona agresji opisywanej w art. 5 Traktatu Péinocnoatlantyckiego.
Wigcej na ten temat: G. Kostrzewa-Zorbas, NATO w nowym srodowisku strategicznym: cyberataki
podlegajg juz artykutowi 5 traktatu pétnocnoatlantyckiego, w: Studia Bezpieczeristwa Narodowego
WAT nr 6 Kryptologia i Cyberbezpieczeristwo, WAT, Warszawa 2016, s. 339-410.
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Rewolucja informacyjna, ktéra rowniez determinuje intensywnos¢ procesu
globalizacji, wplyneta znaczaco na zmiang modelu komunikacji spotecznej, uta-
twiajgc nawigzywanie kontaktu miedzy ludZmi przy jednoczesnym ograniczaniu
bezposredniej interakcji. Rozwdj narzedzi anonimizujacych w Internecie stworzyt
jednoczesnie dobre warunki i Srodowisko do nasilenia si¢ zjawiska przestepczosci
w sieci. Najbardziej popularnym narzedziem wykorzystywanym przez przestepcow
do szeroko zakrojonych dziatan bezprawnych jest sie¢ TOR (The Onion Router).

Zasady dziatania sieci TOR

Sie¢ TOR nalezy do czesci tzw. glebokiego Internetu (ang. deep web) i stanowi niezwy-
kle wazna jego czg$¢. Wedtug ,,The Guardian” znane silniki wyszukiwarek internetowych
takie jak Google czy Yahoo maja dostep jedynie do 0,03% zasobéw Internetu®. Pozostata
cze$¢ to ukryta siec, do ktdrej dostep majg uzytkownicy korzystajacy z odpowiedniego
oprogramowania i posiadajacy fachowa wiedze. TOR sama nazwg obrazuje zasady
funkcjonowania tej sieci. Odwoluje sie ona do warstwowosci cebuli (onion), ktéra przez
swoja budowe uniemozliwia bezproblemowe sprawdzenie tego co znajduje si¢ w srodku.

Proces tworzenia sieci TOR trwat kilka lat, a za poczatek jej dziatalnosci przyj-
muje sie rok 2003, kiedy to zaczeta funkcjonowac przy wsparciu Marynarki Wojennej
USA. W 2004 roku sie¢ zostala przejeta przez prywatny podmiot — firme Electronic
Frontier Foundation. Obecnie rozwijajg ja sami uzytkownicy (wspdttworzacy orga-
nizacj¢ non-profit o nazwie TOR Project), ktérzy podlaczajac si¢ do TORa tworza
kolejne warstwy tej najpopularniejszej sieci anonimowej komunikacji na swiecie.
Siedziba TOR Project znajduje si¢ w Stanach Zjednoczonych?.

Zabezpieczenie ruchu sieciowego w sieci TOR przebiega w kilku etapach.
Pierwszym krokiem jest uruchomienie aplikacji TOR, ktora jest przegladarka
przypominajgca wizualnie zmodyfikowany program Mozilla Firefox. Po jej urucho-
mieniu uzytkownik pobiera liste wezldw z oficjalnego serwera. Probujac polaczy¢
sie z innym serwerem (np. udostepniajagcym ustuge witryny internetowej) faczy sie
z losowym weztem. ,,Na poczatku kazdy pakiet danych ma ustalang droge wybie-
rang z listy weztow. Istotnym jest, Ze zaden wezet nie zapamigtuje tego co otrzymal,
odkodowal i przestat dalej. Generalnie ujmujac strukture TOR nalezy wyrézni¢ trzy
rodzaje weztow:

1. Wejsciowy — EntryNode.

2. Przekaznikowy - RelayNode.

3. Wyjsciowy - ExitNode™.

4 http://www.sickchirpse.com/deep-web-guide/

> http://www.onion-router.net/Historyhtml

6 M. Gorka, Cyberbezpieczetistwo jako podstawa bezpieczeristwa panstwa i spoleczeristwa w XXI wieku,
Difin, Warszawa 2014, s. 37.
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Kolejno pakiet danych tgczy si¢ do innych losowych weztéw przekaznikowych
aby ostatecznie tzw. wezel brzegowy/wyjsciowy polaczyl sie z serwerem. Warto za-
znaczy¢, ze polgczenie pomigdzy ostatnim wezlem a serwerem jest jawne (ostatni
wezel rozszyfrowuje dane), natomiast wszystkie potgczenia miedzy weztami przekaz-
nikowymi sg szyfrowane. Cala sie¢ TOR jest zdecentralizowana. Charakterystyczng
cechg witryn w sieci jest alias domeny. W Internecie przyjeto sie wiele oznaczen, ktore
zwykle utozsamiaja domene z krajem lub prowadzona dzialalnoscia. Przykltadem
jest *.pl dla Polski, *.de dla Niemiec czy *.co.uk dla Wielkiej Brytanii. Inne aliasy
to np. *.org dla organizacji lub *.gov dla witryn rzagdowych. Sie¢ TOR posiada alias
*.onion, ktéry znajduje sie za dodatkowym firewallem oraz jest ukryty przed Network
Adress Translation (NAT) tj. ustuga, ktéra zmienia adres strony na bardziej czytelny.
W konsekwencji adresy w sieci TOR to ciagi losowych znakoéw. Jest to wlasciwos,
ktéra dodatkowo utrudnia znalezienie odpowiedniej witryny. Méwiac inaczej - do-
step do wlasciwych tresci majg osoby, ktére wiedzg jak ich szuka¢. W odpowiedzi na
to powstaly serwisy funkcjonujgce zaréwno w sieci TOR, jak i w ogélnodostepnym
Internecie, ktére zawieraja listy serweréw TORa. W przeciwnym razie dostep do
niektorych ustug bytby praktyczne niemozliwy”. Sposéb dziatania sieci TOR zostat
przedstawiony na schemacie 1 na nastgpnej stronie.

|

&

SERWER

XYZ.onion

s Polgczenie szyfrowane

== == [ Polgczenie jawne

Rys. 1. Przeptyw pakietu danych w sieci TOR
Zrédlo: Opracowanie wilasne na podstawie M. Gorka, Cyberbezpieczeristwo jako podstawa bezpie-
czeristwa panistwa i spoteczeristwa w XXI wieku, op. cit., s. 35-38

7 Ibidem, s. 37-38.
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Uzytkownik po pobraniu listy dostepnych wezlow (strzatka czarna) wpisuje
w przegladarke adres, z ktorym chce si¢ potaczy¢ (np. ABC.onion - polaczenie po-
maranczowe). W kolejnym kroku pakiet danych wysytany jest do losowego wezta,
ktéry przekazuje go do kolejnego losowego wezla, az do trafienia na wezet brzegowy.
Wezel brzegowy po rozszyfrowaniu danych zwraca si¢ do serwera o udostepnienie
ustugi np. witryny albo przestania plikdw. Wowczas na ekranie uzytkownika pojawia
sie obraz domeny (w pierwszym przypadku ABC.onion).

Kiedy uzytkownik chce otworzy¢ inna witryne (np. XYZ.onion - strzatki niebie-
skie) wszystkie czynno$ci wykonywane sa analogicznie, ale zmienia si¢ trasa przesy-
tanego pakietu danych. Co wiecej — nawet powtorne potaczenie sie do przykladowe;j
witryny ABC.onion nie odbywa si¢ dwa razy przez taka samg tras¢ weztdéw. Takie
zasady funkcjonowania TORa sprawiajg, ze niemozliwym jest zidentyfikowanie
osoby, ktora wysyta zapytanie do sieci.

TOR tworzg uzytkownicy, ktorzy facza sie z siecig. Kazdy dodatkowy komputer
korzystajacy z TORa moze by¢ wezlem przekaznikowym lub brzegowym. W zwigzku
z tym siec si¢ rozrasta, tworzac pajeczyne powigzan, ktore uniemozliwiaja zidentyfi-
kowanie jej poszczegolnych uzytkownikow. Skale przedsigwzigcia obrazuje wykres 1
(na nastgpnej stronie) przedstawiajacy liczbe uzytkownikow TOR na catym $wiecie
w okresie od 01.01.2015r. do 01.01.2016 1.

Jak wida¢, popularnos¢ ustugi oscyluje w granicach 2 mln uzytkownikow
kazdego dnia. TOR dziala w kazdym kraju na $wiecie gdzie dostgpny jest Internet
i komputer. Oznacza to, ze mozliwos¢ zidentyfikowania osoby znajdujacej si¢ po
drugiej stronie monitora jest prawie niemozliwa. Trzeba jednak pamigta¢ istnieje
kilka zasad, ktorych nalezy przestrzega¢ podczas korzystania z TORa, aby pozosta¢
w pelni anonimowyms®.

Medialne afery wywolane takimi wydarzeniami jak wystapienie Edwarda
Snowdena czy ACTA oraz ogdlnoswiatowy protest grupy hakerow Anonymous
sprawiajg, Ze spoleczno$¢ internetowa na calym $wiecie stara si¢ znalez¢ rozwigza-
nie dla zachowania prywatno$ci. Wynika to zaréwno z przestanek spotecznych, jak
i ekonomicznych. Prawo do prywatno$ci stalo si¢ jednym z determinantéw poczucia
bezpieczenstwa. W zwiagzku z tym sie¢ TOR oraz wykorzystywany w niej Bitcoin
(ktéry podobnie zapewnia anonimowo$¢, co zostalo opisane w artykule Anonimo-
wo$¢ Bitcoin zagrozeniem bezpieczeristwa) znajduja coraz wigcej zwolennikéw na
calym $wiecie.

8 Szerzej na ten temat: K. Kucharski, Narzedzia anonimizujgce dziatania w Internecie jako instrumenta-
rium do prowadzenia operacji informacyjnych w ramach wojny hybrydowej, Przeglad Bezpieczenstwa
Wewnglrznego ABW - Wydanie specjalne - Wojna hybrydowa, ABW, Warszawa 2015, s. 92-93.
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Wykres 1. Liczba uzytkownikéw TOR na §wiecie. Okres od 1 stycznia 2015 r. do 1 stycznia 2016 .
Zrodlo: metrics.torproject.org

Sie¢ TOR jako czarny rynek

Sie¢ TOR to $rodowisko zapewniajace anonimowo$¢ i gwarantujace prawo do
prywatnosci. Wspolczesne spoteczenstwo decyduje sie na korzystanie z tego narzeg-
dzia gtéwnie za sprawg medialno-politycznych kampanii pokazujacych jak gteboko
podmioty panstwowe i rzagdowe sa w stanie wkracza¢ w sfere prywatna jednostki.
Warto zaznaczy¢, ze do prowadzenia tzw. biatego wywiadu tj. opierajacego si¢ jedynie
o zrédla otwarte, nie potrzeba zaawansowanej wiedzy. W Internecie powstaje szereg
witryn zajmujacych si¢ przekazywaniem doswiadczenia i narzedzi do prowadzenia
wywiadu z jawnego Zrédta’.

Mogtoby si¢ wydawac, ze anonimowy Internet bedzie miejscem bezpiecznym.
Korzysta z niego ograniczona liczba oséb (tylko jednostki zainteresowane). Ponadto
kazdy uzytkownik jest anonimowy, wiec tresci, ktore przeglada w zaden sposdb nie
narazajga go na strate (w szerokim ujeciu). Mimo tego nalezy zaznaczy¢, ze serwisy
funkcjonujace w sieci TOR to czesto spotecznosé, ktora zainteresowana jest prowa-
dzeniem nielegalnej dziatalnosci. Tak wigc bezpieczenstwo TOR pozostaje jedynie
w zakresie prywatnosci jego uzytkownikow.

Prowadzenie nielegalnej dziatalnosci w sieci TOR jest mozliwe dzieki zalozonym
tam forom internetowym dzialajgcym na zasadach e-sklepéw. Serwery TOR, na kto-
rych funkcjonujg takie ustugi, réwniez sa anonimowe, dlatego stuzby, ktére staraja sie
przeciwdziata¢ temu zjawisku maja utrudnione zadanie. Najbardziej znanym serwisem

9 hittp://osintinsight.com/
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oferujacym nie tylko narkotyki, ale réwniez pornografie dziecigca, materiaty wybuchowe
oraz rozwigzania dotyczace oszustw podatkowych, byt Silk Road, ktdrego zatozycielem
byt Ross Ulbricht!?. Forum funkcjonowalo od 2011 roku. Na poczatku pazdziernika
2013 roku kazdy uzytkownik korzystajacy z sieci TOR, ktory probowal polaczy¢ sie
z forum Silk Road zostat poinformowany, ze forum przejelo i zamkneto FBI. Komunikat
pojawiajacy sie przy polaczeniu z Silk Road przedstawia rysunek 2.

K Eirser - T R e B e - . - e e -

Sl Rt * || N srller acvounts 1.4

7

THIS HIDDEN SITE HAS BEEN SEIZED

by the Federal Bureau of Investigation,
in conjunction with the IRS Criminal Investigation Division,
| Security igatl and the Drug Enforcement Administration,
in | with a seizure btained by the

United States Attorney’s Office for the Southern District of New York
and issued pursuant to 18 U.5.C. § 983(]) by the
United States District Court for the Sauthern District of New York

Rys. 2. Informacja FBI o zamknieciu forum Silk Road
Zrodlo: niebezpiecznik.pl

Woéweczas w Internecie rozpoczeta sig dyskusja dotyczaca tego czy TOR jest faktycznie
dobrym narzedziem do zachowania anonimowosci w sieci? Okazalo si¢, ze tak, bo opu-
blikowane materialy dotyczace zatrzymania tworcy Silk Road pokazaly, ze do przejecia
forum nie doszto w wyniku btedéw sieci TOR, ale przez nieuwage samego zatozyciela.
Analiza dokumentacji wskazala, ze podstawowym bledem administratora Silk Road
byto taczenie dziatalnosci w sieci TOR z dziatalno$cig w jawnym Internecie. Korzystat
on bowiem z takich samych pseudoniméw reklamujac stworzone przez siebie forum.
Punktem zwrotnym w §ledztwie prowadzonym przez FBI bylo zatrzymanie przesytki
adresowanej do Rossa Ulbrichta, ktora zawierata 9 falszywych dowoddéw tozsamosci.
Woéwezas to administrator miat sie thtumaczy¢, ze zamoéwit je na forum Silk Road!l.

10 http://freeross.org/
11 hitp://niebezpiecznik.pl/post/silk-road-najwiekszy-sklep-z-narkotykami-w-internecie-zamkniety-
fbi-namierzylo-i-aresztowalo-jego-tworce/
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Zamkniecie najpopularniejszego serwisu oferujacego nielegalny obrét narkoty-
kami i innymi towarami zabronionymi nie zahamowato rozwoj tego typu dziatalnosci
w sieci TOR. Silk Road stal si¢ prekursorem nielegalnych sklepéw w anonimowym
Internecie. Liczba podobnych serwiséw rosnie z roku na rok. Co gorsze - zwieksza
sie réwniez liczba uzytkownikoéw, ktorzy bezkarnie obracaja nielegalnymi towarami
w sieci. Obecnie najpopularniejszym sklepem w skali migdzynarodowej, ktory dziata
na wzor Silk Road, jest AlphaBay Market!2.

Na dzient 1marca 2016 roku serwis AlphaBay Market posiadal 61 931 zarejestro-
wanych uzytkownikdow, ktérzy napisali 451 207 postéw w 56 675 tematach. Forum
zawiera panele dyskusyjne, w ktorych znajduja si¢ oferty uzytkownikéw dotyczace
pornografii, narkotykéw, Bitcoindw, sposobéw na wytudzenia oraz innych kwestii
zwigzanych z dziatalnoécig przestepcza. Spektrum ofert na forum jest bardzo sze-
rokie — uzytkownicy oferuja wszelkie rodzaje narkotykéw, od tzw. miekkich takich
jak konopie indyjskie, az po heroing, kokaine i inne substancje psychodeliczne. Na
AlphaBay Market mozna naby¢ pornografi¢ dziecigca i inng — np. nielegalne prywatne
zdjecia. Rysunek 2(na nastepnej stronie) przedstawia wycinek przykladowych paneli
dyskusyjnych zatozonych przez uzytkownikéw AlphaBay Market.

Rys. 3. Przykladowe panele dyskusyjne zalozone przez uzytkownikoéw AlphaBay Market
Zr6dto: Opracowanie wlasne, wedtug stanu na 1 marca 2016 1.
Na podstawie przedstawionego ponizej zdjecia mozna stwierdzi¢, ze uzytkow-
nicy TOR realizuja swoja nielegalng dziatalnos$¢ bez poczucia strachu i zagrozenia

12 pwoah7foa6au2pul.onion
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poniesieniem konsekwencji. Oferty na AlphaBay Market mozna liczy¢ w tysiacach,
aich ilo$¢ wciaz wzrasta. Serwis funkcjonuje na zasadach swoistego internetowego
bazaru produktéw. Kazdy z zarejestrowanych uzytkownikéw ma prawo zatozy¢ swoj
wlasny temat ogtaszajac towar, ktory oferuje. Co wiecej kazdy - bez jakiejkolwiek
weryfikacji (np. wieku) - jest w stanie odpowiada¢ na zamieszczone ogloszenia,
kontaktowac si¢ z ich autorem i ostatecznie nabywac nielegalny towar. System reje-
stracji wymaga jedynie podania nazwy uzytkownika oraz hasta. W serwisie AlphaBay
Market, w odréznieniu do innych serwiséw tego typu, nie wystepuje ograniczony
dostep do forum, tj. konieczno$¢ posiadania tzw. referral link — zaproszenia od
jednego z juz zarejestrowanych uzytkownikow. Najniebezpieczniejszym aspektem
funkcjonowania tego typu serwisow jest opisywana wcze$niej anonimowos¢, ktora
eliminuje mozliwos¢ ustalenia tozsamo$ci oraz miejsca zamieszkania konkretnego
uzytkownika. Weryfikacja jako$ci i rzetelno$¢ oferowanych ustug zostala rozwigzana
w sposdb prosty i skuteczny. W serwisach tego typu czesto funkcjonujg oceny (zarow-
no sprzedawcy i dostarczanego przez niego towaru, jak i kupujacego). Na podstawie
systemu recenzji — nowi czlonkowie spolecznosci TOR weryfikuja i wybieraja m.in.
dostawce narkotykoéw, czy broni.

Warto zaznaczy¢, ze oprocz uzytkownikow oraz ich aktywnosci, ktéra rosnie
z dania na dzien, wzrasta rowniez ilo$¢ serwiséw dziatajacych na zasadach prekur-
sorskiego Silk Road, czy tez najbardziej popularnego obecnie AlphaBay Market.
Zestawienie wybranych popularnych serwiséw wzorujacych sie na Silk Road oraz
Agora Forum przestawia tabela 1 na nastepnej stronie.

Tabela 1. Serwisy oferujace sprzedaz nielegalnych towaréw w sieci TOR

L.p. Nazwa Adres
1. AlphaBay http://pwoah7foa6au2pul.onion
2. Dream Market http://Ichudifyeqma4ldjj.onion
3. Valhalla (Silkkitie) http://valhallaxmn3fydu.onion
4. Outlaw Market http://outfor6jwcztwbpd.onion
5. Python Market http://25cs4ammearqrw4e.onion
6. Tochka http://tochka3evlj3sxdv.onion
7. Acropolis Market http://acropol4ti6ytzeh.onion
8. TheRealDeal http://trdealmgn4uvm42g.onion
9. The Majestic Garden http://bm26rwk32m7u7rec.onion
10. Nucleus Market http://nucleuspf3izq706.onion
11. Ramp (Russian Forum) http://ramp2bombkadwvgz.onion
12. Oasis Market http://oasisnvwltxvmqqz.onion
13. Bloomsfield http://spr3udtjiegxevzt.onion
14. Crypto Market http://cryptomktgxdn2zd.onion
15. Havana Marketplace http://havana3cofejesta.onion

Zrédlo: opracowanie wlasne, stan na 1 marca 2016 r.
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Powyzsze zestawienie pokazuje skale problemu, ktéry dotknal wspolczesny
$wiat. Uzytkownicy sieci bez trudu, po krétkiej kwerendzie Internetu, sg w stanie
odnalez¢ adres kazdego z powyzszych sklepow TOR. Warto zwrdci¢ uwage, ze oferta
tych serwisow jest bogata. Rdznig si¢ one tylko samym sposobem dzialania.

Nowatorskie podejscie w tym zakresie wdrozyl serwis Tochka, gdzie caly system
kupna i sprzedazy zostat opracowany przez jego twércow. Transakeje przeprowadza
sie bez konieczno$ci kontaktu ze sprzedajacym lub kupujacym (tak jak np. w po-
pularnych na catym $wiecie serwisach aukcyjnych). Kupno i sprzedaz przebiegaja
blyskawicznie, a co istotne — niezadowolony klient jest w stanie ubiegac si¢ o zwrot
pieniedzy. Wéréd wymienionych serwiséw wyrdznia sie rowniez The Real Deal gdzie
oprdcz tradycyjnych narkotykéw, kupujacy jest w stanie naby¢ exploity!? (program
wykorzystujacy bledy w zabezpieczeniach, za posrednictwem ktérego haker wlamuje
sie do systemu), kody zrédlowe oraz sprzet i oprogramowanie komputerowe (np.
szpiegujace).

Co wigcej, sklepy internetowe oferujace produkty nielegalne znajduja si¢ rowniez
w polskiej czesci sieci TOR. Jednym z przykltadow byl funkcjonujacy od kilku lat
Polish Black Market - zalozony przez uzytkownika o pseudonimie Zdzistaw Dyrma.
Na dzien 1 maja 2015 roku serwis skladal si¢ z 2 681 zarejestrowanych uzytkownikdw,
ktdrzy napisali 40 360 postow w 4 204 tematach. Historia polskiej wersji Silk Road
jest krétka, bo forum miato duze problemy w funkcjonowaniu. Obecnie dostepna
witryna zawiera cale archiwum z dzialalnosci do 2013 roku. Zalozyciel forum dekla-
ruje, ze dla zarejestrowanych uzytkownikow dostepne sa 24 tematy gtowne, a w tym:

— anonimowos¢ fizyczna (przebrania, przesylki, ucieczka, dokumenty);

— anonimowos$¢ w Internecie (TOR, VPN, Proxy);

— hacking, carding, phreaking (przejmowanie kont, wycieki baz, wyludzenia

Allegro, simlocki);

— motoryzacja (przemyt, dokumenty);

— alchemia (narkotyki, przepisy, dystrybucja, dawkowanie);

— finanse (unikanie podatkdéw, konto ,,na stupa”);

— kradzieze (w domu, w sklepie, kieszonkowcy, napady);

— oszustwa (wyludzenia, oszustwa urzedowe, podrébki);

— porachunki (zemsta, walka wrecz, szantaz, stalking);

— prawo (unikanie odsiadki, nowe przepisy);

— pornografia (od 15 lat, porady, gwalt, prostytucja);

— sklep!.

Kontynuatorem Polish Black Market stalo si¢ forum Victorial> stworzone przez
tego samego uzytkownika — Zdzistawa Dyrme. Na tym forum (na dzien 1 maja 2015

13 https://www.exploit-db.com/
14 Opracowanie wlasne na podstawie danych zawartych w witrynie igéndt6anbg2dimk.onion.
15 Forum Vicloria obecnie nie funkcjonuje.
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roku) zarejestrowanych bylo 1 562 uzytkownikéw, ktoérzy napisali 13 731 postow
w 1 638 tematach. Victoria to swoisty klon Polish Black Marketu — zawiera wszystkie
tematy, ktore byly przedmiotem jego zainteresowania. Ponadto cze$¢ uzytkowni-
kow ze starego serwisu przeniosta sie do nowej odstony. Forum miato rozwiniety
dzial po$wigcony narkotykom, oszustwom podatkowym i wyltudzeniom. Ponadto
uzytkownicy aktywnie tworzg tzw. profile, czyli tematy poswiecone konkretnym
osobom (przede wszystkim kobietom)i zamieszczaja ich doktadne dane osobowe
(facznie z wzrostem, waga, CV, skanami dowodu osobistego lub paszportu i innych
dokumentéw) oraz kompromitujace zdjgcia wykradniete z prywatnych komputerow.
Profile tworzone sg gtéwnie w celu szantazowania tych oséb.

Warto zaznaczy¢, ze Polish Black Market i Victoria to nie jedyne polskie inicja-
tywy funkcjonujace w sieci TOR na wzor Silk Road oraz Agora Forum. Przyktadowe
inne serwisy tego typu to Polish Underground, Poligamia, Cebulka, PolishOnion
Forum, Anonimowa Polska, ToRepublic oraz PolishOnionPalace!¢. Obecnie zaden
z wyzej wymienionych serwisdw, z nieznanych przyczyn, nie jest dostepny.

Funkcjonowanie ,,czarnych sklepéw” w anonimowym Internecie jest przestanka
do stwierdzenia, ze postep niesie ze sobg nie tylko pozytywne zjawiska, ale réwniez
szereg zagrozen. Dzialalno$¢ przestepcza staje sie fatwiejsza, bo kontakt bezposredni
zostal ograniczony do niezbednego minimum. Warto zastanowi¢ si¢ co dalej? Nie-
wykluczone, ze zorganizowane grupy przestepcze i terrorysci stworza swoje wlasne
serwisy — dostepne tylko dla $cistego grona czlonkoéw, gdzie beda mogli w prosty
sposob wymienia¢ informacje i dos§wiadczenia, a takze debatowaé na temat przy-
sztych planéw. Nie mozna zaprzeczyd¢, ze takie rozwigzania juz funkcjonuja, albo sg
juz w zaawansowanej fazie koncepcyjne;.

Bitcoin i sieci TOR

Bitcoin (BTC), mimo tego, ze jest odpowiednikiem pienigdza, nie jest tak znany
jak ztotowka, dolar czy funt. Szczegdlnie osobom, ktore nie wychowaly si¢ w erze
Internetu, trudno jest zrozumie¢ calg ide¢ i sposob funkcjonowania tej waluty. Sys-
tem, mimo ze jest do$¢ intuicyjny - jeszcze nie jest tak popularny jak dotychczasowe
formy pienigdza. Nalezy jednak stwierdzi¢, ze grono jego zwolennikéw oraz ilo§é
sklepow i ustug akceptujacych platno$¢ w tej walucie wzrasta. Bardzo istotnym
aspektem wptywajacym na jego popularnos¢ jest kurs elektronicznej waluty, ktéry
nie jest stabilny.

Kwestia popularnosci Bitcoina jest zupetnie inna, kiedy przeanalizujemy zasoby
ukrytego Internetu. BTC w sieci TOR jest nieodlacznym elementem anonimowego

16" http://zaufanatrzeciastrona.pl/post/siedmiu-nastepcow-pbm-ktory-z-nich-przetrwa-pozostalych/
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systemu. Mozna stwierdzi¢, ze TOR bylby tworem niekompletnym, gdyby nie funk-
cjonowanie anonimowej e-waluty.

Osoby badajgce problematyke Bitcoina podkreslajg, ze swoista zmiane oblicza
zanotowal on od momentu powstania opisywanego wczesniej forum Silk Road.
Wowczas po raz pierwszy BTC zostal wykorzystywany oficjalnie do nielegalnego
handlu podrabianymi lekami, bronig, pornografig czy $§rodkami narkotycznymi.
Tworcy elektronicznej waluty podkreslajg, Ze jej stworzenie nie miato na celu wsparcia
dzialalnosci przestepczej w sieci. Maja rowniez nadzieje, ze udziat BTC w obstudze
nielegalnych transakeji bedzie marginalny!7.

AW AR ORI g vem

Rys. 4. Sklep BlackBank funkcjonujacy w sieci TOR
Zrédlo: http://www.deepdotweb.com/2015/04/02/tutorial-how-to-buy-drugs-on-blackbank-market/

Doskonatym przyktadem obecnosci wirtualnej waluty w anonimowej sieci TOR
byt niefunkcjonujacy obecnie sklep BlackBank. Tak jak na AlphaBay Market czy
kiedys$ Silk Road - BlackBank oferuje pelne spektrum narkotykow, produktéw nie-
legalnych, pornografii i innych nielegalnych towaréw. W odréznieniu od najbardziej
popularnych serwiséw w TOR - BlackBank do ztudzenia przypominat zwykty sklep
internetowy. Posiadatl on katalogowy podzial na kategorie, wyszukiwarke, koszyk
do ktdrego uzytkownik dodaje wybrane przez siebie produkty oraz dzial promocji.
Tworcy sklepu na biezaco aktualizujg kurs BTC. Praktycznie nie wychodzac poza wi-
tryne BlackBanku - kupujacy byt w stanie naby¢ dowolny towar (facznie z wyborem

17° M. Szymankiewicz, Bitcoin — wirtualna waluta Internetu, op. cit., s. 94.
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dowozu lokalnego lub rodzaju przesytki miedzynarodowej). Rysunek 3 na nastgpnej
stronie pokazuje interfejs BlackBank.

Warto zauwazy¢, ze przy kazdym produkcie oferowanym w sklepie, podana
byta cena w dolarach oraz jej odpowiednik w walucie BTC. Jest to wazne, bowiem
tworca BlackBanku zalozyt, ze gtéwna waluta, ktéra beda postugiwac sie jego uzyt-
kownicy bedzie wlasnie BTC. Elementem zachg¢cajacym do powyzszego rozwigzania
byt stworzony przez zalozyciela tzw. depozyt Bitcoin. Powyzszy system transakeji
zatrzymywal przestane przez kupujacego Bitcoiny. BlackBank przechowywal je do
czasu sprawdzenia zakupionego produktu. Wowczas, jezeli kupujacy byt zadowolony
z produktu, akceptowal przeprowadzong transakcje i BTC byly automatycznie prze-
sylane na konto sprzedajacego. W przypadku kiedy nie otrzymano produktéw albo
ich jako$¢/ilos¢ lub cokolwiek innego byto niezgodne z opisem — mozna bylto wej§¢
na droge sporu i odzyska¢ przestane elektroniczne srodki platnicze. BlackMarket
funkcjonowat od 7 stycznia 2014 roku. W odréznieniu od AlphaBay Market, gdzie
wszystkie transakcje przebiegaja na zasadzie dwustronnych lub wielostronnych
rozmoéw pomiedzy kontrahentami, BlackBank stworzyl system kupna i sprzedazy
przy wykorzystaniu BTC.

Wprowadzenie powyzszego systemu to rezultat incydentu, ktéry miat miejsce
w innym, podobnym sklepie w sieci TOR - Evolution Marketplace. Wowczas
doszto do masowego oszustwa, w ktérym udzial brali wspotadministratorzy i mo-
deratorzy serwisu. Jednym z obowigzkéw administratoréw oraz moderatoréw
bylo zatwierdzanie realizowanych transakcji. To oni petnili role tzw. depozytow.
Mimo poczatkowego sukcesu powyzszego systemu - doszto do nieoczekiwanego
zatrzymania wplat i wyplat na konto 0séb sprzedajgcych i kupujacych. Okazalo
sie, ze pewna grupa osob kierujacych Evolution Marketplace wyprowadzita
z serwisu znaczng ilo§¢ BTC. Nie jest wiadomo doktadnie ile zyskali oszusci, ale
szacuje sie, ze kwota ta sigegata po przeliczeniu 12 milionéw dolaréw!8. Nalezy
zatem stwierdzi¢, ze brak centralnej regulacji waluty (przez rzad, organizacje
lub inny podmiot) jest z jednej strony zaleta, ale z drugiej — wada, ktéra pojawia
si¢ w takich sytuacjach.

Warto zaznaczy¢, ze na Polish Black Market oraz Victoria, waluta Bitcoin
byta wykorzystywana rownie czesto. Analizujac transakcje w tych sklepach nalezy
stwierdzi¢, iz wigkszo$¢ uzytkownikow preferowata bardziej ptatnosci w BTC od
tradycyjnych przelewéw. Polacy zwracali rowniez uwage na problemy zwiagzane
z przystaniem nielegalnych towaréw do Polski. Bardzo czesto zwracano uwage, ze
dobrym rozwigzaniem jest korzystanie z oferty paczkomatéw firmy In-Post!®.

18 http://www.deepdotweb.com/2015/03/18/evolution-marketplace-exil-scam-biggest-exist-scam-ever/
19 'Warto jednak nadmieni¢, ze In-Post nie obstuguje przesyltek z zagranicy do Polski i odwrotnie.
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Poza wykorzystywaniem elektronicznej waluty w celu dokonywania prostych
transakcji sprzedazy i kupna, Bitcoin funkcjonuje w sieci TOR zupelnie autono-
micznie. Deep Web posiada szereg stron poswieconych wylacznie najpopularniej-
szej e-walucie. Przykladem jest ustuga EasyCoin. Jest to projekt umozliwiajacy
zalozenie konta (portfela) BTC w sieci TOR. Dzieki temu rozwigzaniu mozliwe
jest calkowite pominiecie korzystania z zasobdw jawnego Internetu, a co za tym
idzie - wyeliminowanie kolejnego newralgicznego punktu mogacego zdemasko-
wac uzytkownika sieci. Innym przypadkiem podobnej ustugi jest OnionWallet.
Dziala on podobnie do serwisu EasyCoin. Autorzy powyzszych domen podkre-
$laja, ze ich rozwigzanie daje faktyczna pewno$¢ zachowania anonimowosci przy
wykorzystaniu BTC. Zaréwno EasyCoin, jak i OnionWallet eliminujg mozliwos¢
zdemaskowania uzytkownika e-waluty, nawet w przypadku korzystania z ser-
wiséw wymagajacych podania tozsamosci (np. kiedy posiadacz BTC chce go
sprzedac na gieldzie Bitcoindéw). Ponadto gtéwna strona obu serwiséw informuje
wprost, ze tylko wykorzystanie Bitcoindw poprzez ustugi dostepne w sieci TOR oraz
samo funkcjonowanie w sieci TOR jest w stanie zapewnic stuprocentowy poziom
anonimowosci i prywatnosci?o.

Kolejnym obszarem, w ktérym uzytkownicy TOR wykorzystuja walute Bit-
coin jest tzw. sie¢ platnych mordercow. Sie¢ TOR zapewniajac jej uzytkownikom
pelng anonimowo$¢, oprocz rozwijania dziatalnosci polegajacej na wymianie
handlowej towaréw nielegalnych, oferuje inne inicjatywy przestepcze. Dosko-
nalym przyktadem jest Hitman Network?!. Strona ta, jak sama nazwa wskazuje,
oferuje wynajecie ptatnego mordercy albo zakup broni. Ustuga proponowana
przez uzytkownikéw jest honorowana praktycznie na calym $wiecie zaréwno
w USA, jak i w Europie oraz Azji. Zakres oferty jest uzalezniony od aktywnych
tam osob. Przykladowe ogloszenie na Hitman Network przedstawia rysunek 4
na nastepnej stronie.

Z powyzszego przyktadu wynika, ze oferta obejmuje zardwno morderstwo na
terenie Stanéw Zjednoczonych/Kanady, jak i Unii Europejskiej. Jedyne ograniczenie
jakie okreslit morderca to wiek ofiary (nie zabija dzieci ponizej 16 roku zycia) oraz
politykéw znajdujacych sie w czolowej 10 popularnosci w danym kraju. W przyto-
czonym przypadku widac, ze koszt takiej ustugi w USA to 10 000 dolaréw lub 74,036
BTC. W UE zabdjstwo kosztuje 12 000 dolaréw lub 88,843 BTC. Warto zwrdci¢ uwage
na to jak powszechnie w tym serwisie jest wykorzystywana e-waluta. Zgodnie z in-
formacjami portalu The DailyBeast, platno$ci w Bitcoinach zostaty zaakceptowane
przez tworcow Hitman Network na poczatku 2013 roku?2.

20 http://ow24et3tetp6tvmk.onion/

21 http://ybp4oezthk24hxmb.onion/

22 http://www.thedailybeast.com/articles/2013/10/17/hitman-network-says-it-accepts-bitcoins-to-
murder-for-hire. html
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Rys. 4. Ogloszenie na Hitman Network
Zrodto: https://www.dailydot.com/crime/deep-web-murder-assassination-contract-killer/

Ciekawym przypadkiem, w ktérym wykorzystuje si¢ walute Bitcoin, jest High
Quality Euro Replicas (HQER). Jest to francuski serwis oferujacy falszywe banknoty
Euro. Jak twierdzg tworcy - ich produkt przeszedt odpowiednie testy (nawet UV),
zawiera odpowiednie zabezpieczenia i jest na tyle dobrze przygotowany, ze uzyt-
kownik nie napotka probleméw wydajac falszywe pieniadze na terenie catej Europy.
Warto zaznaczy¢, ze falszywe Euro mozna kupi¢ placac jedynie Bitcoinem. Stawka
za 25 banknotéw o warto$ci 50 Euro wynosi 2,274 BTC, 60 banknotéw o wartosci
50 Euro - 4,547 BTC oraz 120 banknotdéw o wartosci 50 Euro - 8,640 BTC23.

Mozna stwierdzi¢, ze wykorzystanie waluty BTC w ramach dzialania TOR to
»dodatkowa warstwa cebuli”, ktéra ogranicza dostep do centrum tej technologii.
Stopien integralno$ci tych dwdch efektow postepu technologicznego i teleinfor-
matycznego jest znaczny. Co wiecej — wciaz si¢ rozwija i staje si¢ coraz bardziej
popularny. Internauci funkcjonujacy w ramach DeepWebu oraz wykorzystujacy
do operacji finansowych elektroniczna walute z miesigca na miesiac majg wigkszy
wybor ustug i witryn, ktére zapewnia im anonimowos¢.

Anonimowa dziatalno$¢ w sieci TOR przy wykorzystaniu waluty BTC jest
problemem, z ktérym trudno walczy¢. Mimo ze niektore stuzby zajmuja si¢ mo-
nitorowaniem tego zjawiska, zachowanie odpowiednich zasad wyklucza ryzyko

23 http://www.y3fpieiezy2sin4a.onion/
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identyfikacji uzytkownikdéw. Wspolczesny swiat zaczyna zauwazaé problem, ktdry
wiaze sie z siecia TOR 1 BTC. Przykladowo Federacja Rosyjska wyznaczyta nagrode
(340 tys. zt) dla osoby lub organizacji, ktéra bedzie w stanie ztamac zabezpieczenia
TOR?24. Podmioty panstwowe sa coraz bardziej $wiadome skali zagrozenia. TOR
moze stuzy¢ nie tylko do wymiany handlowej towaréw prawnie zabronionych.
Przyktadem innego wykorzystania TORa byto dzialanie siedemnastolatka z Kalisza,
ktory przez anonimowg sie¢ wysylal falszywe informacje o bombach w 87 instytu-
cjach panstwowych. Pomimo komunikatéw prasowych Policji, ktére sugerowaly, ze
sie¢ nie jest w pelni anonimowa, specjalisci portalu niebezpiecznik.pl twierdza, ze
nastolatek zostal zidentyfikowany przez wlasny btad (na wzdr twoércy portalu Silk
Road)?. Mozna sobie wyobrazi¢ skutki zorganizowanych dziatan o podobnym cha-
rakterze, ktére bedzie ukierunkowane np. na destabilizacje dziatan szpitali w Polsce
albo szczytu politycznego panstw. Jest to istotne, poniewaz uzytkownik moze od-
dzialywac na rézne procesy i wydarzenia z dowolnego miejsca na ziemi pozostajac
niezidentyfikowanym. Anonimowo$¢ i wigzaca sie z nig bezkarno$¢ w sieci TOR
moze wigc stac sie w przysztosci powszechna. W zwigzku z tym nalezy przeciwdziata¢
negatywnym skutkom dziatalnoéci w sieci TOR przy wykorzystaniu waluty BTC, co
bedzie sprzyja¢ poprawie bezpieczenstwa w skali globalne;.
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THE ONION ROUTING (TOR) - ANONYMOUS NETWORK OF CRIMINALS

Abstract. The ongoing revolution of informatics and information processes influences the economic
and social realities of the modern world, as well as the extensive media campaigns, and other events
relating to the problem of privacy safeguarding within the Internet. influences the economic and social
realities of the modern world. The TOR network became one of the fastest responding to the individual
needs for privacy protection. Unfortunately, the TOR network principles of operation, and the pos-
sibilities it provides to its users, led to the development of new dimension of cybercrime possibilities.
In the article, authors describe the principles of TOR, and the development of pathological phenomena
within this network. In their analysis, they advise that the TOR network’s strong integration with the
anonymous currency Bitcoin can contribute to the emergence of new global threats.

Keywords: TOR, Bitcoin, anonymity, cybersecurity, organized crime.

302



