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Streszczenie. Zapewnienie bezpieczenstwa przez instytucje panstwa ma swojg cene. Oprocz kosztow
materialnych, konsekwencja takich dzialan jest ograniczanie praw i wolnoéci obywateli. Instytucje
panstwa zyskaly wspoélczeénie potezne narzedzia zdobywania informacji na temat prywatnosci jed-
nostek. Pomimo istnienia licznych uregulowan na poziomie panistw i ponadnarodowych chroniacych
prawa cztowieka, w tym prawo do poszanowania wolnoéci i prywatnoéci, prawa te sa tamane przez
instytucje w wielu krajach $wiata. Komunikacja internetowa, uzywanie telefonow, kart platniczych
iinnych urzadzen elektronicznych to $rodki pozyskiwania przez instytucje danych, dajace mozliwosé
sprawowania niewidzialnego dla jednostki nadzoru, dzigki czemu zycie spoleczne nabiera atrybutéw
Panoptykonu z wyobrazen Jeremyego Benthama, w ktérym wigzien nigdy nie mégt unikna¢ czujnego
oka straznika. Artykut zawiera mi¢dzy innymi wyniki pilotazowych badan odnoszacych si¢ do ak-
tywnoéci respondentéw w Internecie, a takze $wiadomo$ci ich praw osobistych oraz mechanizméw
ich ochrony.

Slowa kluczowe: prawa cztowieka, prywatnos¢, bezpieczenstwo, instytucje, nadzor.

Wstep

Prawa czlowieka stanowiace ochrone jednostki przed arbitralnym postepo-
waniem innych, gtéwnie wtadzy, byly przedmiotem zainteresowania filozoféw juz
od czaséw starozytnych. Istotg praw cztowieka jest postawienie granicy pomiedzy
jednostka a wtadza, ktorej podlega ona w panstwie. Dzigki funkcjonowaniu tych praw
czlowiek wyraza potrzebe zachowania pewnej czesci swojego zycia poza kontrola
innych ludzi. Obecnie kazdy czlowiek uwazany jest za istote posiadajacg wolnos¢
i autonomie. Ma swojg przyrodzong i niezbywalng godnos$¢ wynikajaca z faktu
bycia istota ludzka. Gwarancja przestrzegania tego stanu rzeczy jest rozbudowany
system ochrony praw czlowieka na szczeblu krajowym oraz miedzynarodowym.
Brak takiej granicy prowadzi do ustanowienia wtadzy totalnej nad obywatelem.
Prawa czlowieka obejmujg swoim zasiegiem prawa osobiste, socjalne, polityczne,
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kulturalne oraz ekonomiczne”. Wyrézniamy takze szczeg6lny rodzaj prawa, jakim
jest prawo do wolnosci. Prawo to mozna dwojako rozumie¢. Wolnosé¢ rozumiana
jako fizyczna mozliwos¢ przemieszczania si¢ moze by¢ ograniczana w przypadkach
okreslonych przez prawo, natomiast wolnos¢ mysli, sumienia i religii jest indywi-
dualng sprawa kazdego cztowieka, ktéra nie podlega ocenie zewnetrznej”.

Wspolczesnie obserwujemy dwie tendencje — z jednej strony obywatele two-
rza organizacje, ktore maja strzec przestrzegania praw czlowieka, z drugiej strony
postusznie oddaja coraz wiekszy obszar wlasnej wolnosci i praw osobistych we wia-
danie instytucji panstwa. Te natomiast, w imi¢ dbatosci o bezpieczenstwo obywatel,
stosuja praktyki inwigilacji i kontroli, realizujac w ten sposéb wspodlczesng wersje
Panoptykonu, czyli spelniajac sen Jeremyego Benthama o idealnym wiezieniu®,

Celem niniejszego artykutu jest odpowiedz na nastepujace pytania:

W jaki spos6b instytucje publiczne wykorzystujg dane osobowe obywateli w celu
zapewnienia bezpieczenstwa?

Realizujac wlasne badania pilotazowe oraz w drodze analizy danych zawartych
w literaturze, podejmiemy probe odpowiedzi na pytania szczegétowe:

1. Czym sg prawa cztowieka w demokratycznym panstwie?

. W jaki sposdb instytucje panstwa sprawuja nadzor nad obywatelami?

. Jakie instytucje i w jaki sposob przekraczajg prawa osobiste obywateli?

W jaki sposob internauci mogg kontrolowa¢ swoja prywatnos¢ w Internecie?

. Jakie sa opinie internautéw na temat stosowanych metod ochrony prywat-
nosci w Internecie?

Hipoteza stawiana na uzytek niniejszej analizy brzmi: respondenci nie s3
$wiadomi swoich praw oraz nie zdaja sobie sprawy z tego, ze s3 w znacznym stopniu
kontrolowani przez instytucje.

Badanie pilotazowe, przy zastosowaniu ankiety internetowej, przeprowa-
dzono na prébie dobranych w sposob celowy 30 studentéw Wojskowej Akademii
Technicznej studiujacych na kierunku bezpieczenstwo narodowe. Byty to osoby
w przedziale wiekowym 19-24 lata. Udzial w badaniu byl dobrowolny, a uczestnicy
mieli zapewniona anonimowos¢. Charakterystyka spoleczno-demograficzna bada-
nej proby zostanie przeprowadzona w rozdziale 5. Ustalono dwa kryteria doboru
do préby: korzystanie z Internetu oraz bycie studentem kierunku bezpieczenstwo
narodowe w Wojskowej Akademii Technicznej.
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L. Koba, W. Waclawczyk (red.), Prawa cztowieka. Wybrane zagadnienia i problemy, Wolters Kluwer, Warsza-
wa 2009, s. 29.

B. Gronowska, T. Jasudowicz i in., Prawa czlowieka i ich ochrona, Dom Organizatora, Torun 2010, s. 375.
Panoptykon to pomyst idealnego wiezienia autorstwa Jeremyego Benthama. Wiezienie zbudowane w for-
mie pierécienia otaczajacego wieze strazniczg miato by¢ doskonalym miejscem obserwacji dla straznikow
pozostajacych w wiezy i niewidocznych dla osadzonych. Celem takiej konstrukeji budynku bylo wzbudzenie
u skazanych poczucia pozostawania pod permanentng kontrolg instytucji. Mialo to prowadzi¢ do wy¢wi-
czenia pozadanej przez personel wiezienia samokontroli u osadzonych. Ide¢ Panoptykonu rozwijal Michel
Foucault, widzac we wspolczesnych instytucjach, takich jak szpitale, wiezienia, szkoly etc., tendencje do roz-
taczania niewidzialnego dla ludzi, aczkolwiek realnego w skutkach nadzoru, w celu dyscyplinowania spote-
czefistwa, https://panoptykon.org/idea [dostep: 11.02.2017].
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1. Prawa czlowieka w demokratycznym panstwie

Wspolczesna koncepcja praw czlowieka dzieli je na trzy podstawowe rodzaje:
wolnoéci i prawa osobiste, wolnosci i prawa spoteczne, ekonomiczne, kulturalne
oraz wolnosci i prawa polityczne. Przy czym warto wspomnie¢, ze prawa i wolnosci
osobiste oraz polityczne sa zaliczane do praw pierwszej generacji, z kolei prawa
i wolnosci spoteczne, ekonomiczne oraz kulturalne — do praw drugiej generacji.
Wieloznacznos¢ pojecia prawa czlowieka wynika gléwnie z liczby koncepcji formu-
fowanych w tej dziedzinie. Definicje praw czlowieka sg konsekwencja interdyscy-
plinarnych badan, ktérych przedmiotem jest cztowiek. Termin ,,prawa cztowieka”
oznacza prawa, ktére maja stuzy¢ jednostce w $wietle norm prawa wewnatrzkra-
jowego oraz miedzynarodowego”.

Pod pojeciem praw cztowieka mozna rozumiec takze te wolnosci, Swiadczenia
oraz $rodki ochrony, ktorych przestrzegania powinni domagac sie od spoteczen-
stwa wszyscy ludzie. Mozna wéwczas okresli¢ je jako zesp6l norm, ktére wynikaja
z istoty cztowieczenstwa i ktore reguluja relacje pomiedzy jednostka a panistwem.
Prawa cztowieka cechujg sie uniwersalnoscig. Oznacza to, ze dotyczg one absolutnie
wszystkich jednostek, bez wzgledu na ich religie, rase, narodowos¢, przynaleznos¢
etniczna itp.6

Uprawnienia, ktére wynikaja bezposrednio z praw cztowieka, maja charakter
podmiotowy. Dzigki temu jednostka moze zadac od instytucji panstwa zastoso-
wania przemocy w celu wymuszenia od innego podmiotu dziatan pozwalajacych
na korzystanie z praw cztowieka’.

O prawach cztowieka mozemy powiedzie¢, ze sg one przyrodzone i niezbywal-
ne. Dzieje sie tak, poniewaz ich zrédtem jest godnos¢ jednostki. Oznacza to, ze sam
fakt bycia cztowiekiem pozwala nam korzystac z tych praw. Niezbywalno$¢ w tym
przypadku oznacza, iz nie jesteSmy w stanie zrzec si¢ ich, jak réwniez panstwo nie
moze pozbawi¢ praw czlowieka swoich obywateli®,

Prawa czlowieka staly si¢ integralng czescig prawa panstwowego oraz mie-
dzynarodowego. Zaréwno w Polsce, jak i na $wiecie powstalo wiele dokumentéw
oraz instytucji zajmujgcymi sie ich ochrona.

Jedna z wazniejszych instytucji miedzynarodowych zajmujacych si¢ ochrong
praw czlowieka jest Organizacja Narodéw Zjednoczonych. Przyczynila si¢ ona
do powstania jednego z bardziej znaczacych, uniwersalnego systemu ochrony
praw cztowieka. Przestanka do powstania organizacji byly tragiczne wydarze-
nia rozgrywajace si¢ podczas II wojny $wiatowej. Podpisanie 26 czerwca 1945 r.
Karty Narodow Zjednoczonych w San Francisco stalo si¢ poczatkiem trwajacego

> J.Holda, Z. Holda, D. Ostrowska, J. Rybczyniska, Prawa czlowieka, Oficyna Wolters Kluwer, Warszawa 2008,

s. 11.

T. Astramowicz-Leyk, Migdzynarodowe systemy ochrony praw i wolnosci cztowieka, Olsztyniska Szkota Wyz-
sza im. Jozefa Rusieckiego, Olsztyn 2009, s. 9.

7 Ibidem, s. 10.

¥ Ibidem.

6



160 Beata CZUBA, Izabela ZALEWSKA

do dzisiaj procesu tworzenia systemu miedzynarodowej ochrony praw cztowie-
ka’. Jest to obecnie najwazniejszy traktat miedzynarodowy, gdyz jego 103 artykut
zapewnia o prymacie postanowien w nim zawartych nad innymi zobowigzaniami
miedzynarodowymi. Celem Karty Narodéw Zjednoczonych, poza utrzymaniem
pokoju i bezpieczenstwa, jest rozwijanie wspotpracy miedzynarodowej pomiedzy
panstwami czlonkowskimi, opartej na poszanowaniu prawa do samostanowienia
o sobie poszczegolnych spoleczenstw. Innym réwnie waznym celem jest wspolne
rozwigzywanie probleméw gospodarczych, spotecznych, humanitarnych oraz kul-
turalnych w trosce o rozwéj i poszanowanie praw cztowieka'’.

Powszechna Deklaracja Praw Czlowieka jest najwazniejszym dokumen-
tem ideologicznym. Zostala przyjeta przez Zgromadzenie Organizacji Narodow
Zjednoczonych 10 grudnia 1946 r. w Paryzu przez 58 panstw cztonkowskich''.
Ma duze znaczenie dla ochrony podstawowych wolnosci i praw, gdyz stworzyta
podwaliny miedzynarodowego systemu ochrony i gwarancji praw jednostki.
W Deklaracji przyjeto zasade bezwzglednego obowigzywania praw czltowieka,
naleznych kazdej jednostce, poniewaz wynikaja z uznania godnosci ludzkiej,
ktdrg posiada kazdy cztowiek. Deklaracja odnosi si¢ do praw i wolnosci zaréwno
osobistych, politycznych i obywatelskich, jak tez do praw kulturalnych, ekono-
micznych oraz spotecznych'?.

Innymi istotnymi dokumentami regulujacymi kwestie ochrony praw czlo-
wieka sg, nazywane lacznie, Miedzynarodowe Pakty Praw Cztowieka, na ktore
sktadaja si¢ Miedzynarodowy Pakt Praw Obywatelskich i Politycznych oraz Mie-
dzynarodowy Pakt Praw Gospodarczych, Socjalnych i Kulturalnych. Zostaly one
podpisane w 1976 r. przez 105 panstw nalezacych do Narodéw Zjednoczonych.
Preambuty obu paktéw stanowia, ze podstawa sprawiedliwosci, wolnosci i pokoju
na $wiecie jest uznanie réwnych i niezbywalnych praw oraz przyrodzonej godnosci
czlowieka.

Prawa gospodarcze, kulturalne i socjalne maja swdj specyficzny charakter.
Oznaczajg uprawnienia jednostki ludzkiej do korzystania z warunkéw kulturalnych,
bytowych i gospodarczych zabezpieczonych przez panstwo, odpowiednio do jego
poziomu rozwoju spolteczno-gospodarczego. Powstanie Miedzynarodowego Paktu
Praw Gospodarczych, Spotecznych i Kulturalnych nie nastapilo w sposéb nagly, jak
w przypadku innych dokumentéw odnoszacych si¢ do praw cztowieka. Byto to uza-
leznione od tempa i poziomu rozwoju spolecznego i gospodarczego panistwa'>.

Kontekstem, ktory towarzyszy prawom czlowieka, jest zazwyczaj polityka.
Powstanie Miedzynarodowego Paktu Praw Obywatelskich i Politycznych ustalito

° L. Koba, W. Wactawczyk (red.), Prawa czlowicka. Wybrane zagadnienia i problemy, Oficyna Wolters Kluwer,

Warszawa 2009, s. 57-58.

B. Gronowska, T. Jasudowicz, C. Mik, Prawa cztowieka. Dokumenty miedzynarodowe, Comer, Torun 1993, s. 14.
""" Ibidem, s. 18.

T. Astramowicz-Leyk, Miedzynarodowe systemy..., op. cit., s. 20.

T. Bulenda, A. Rzepliniski (red.), Prawa i wolnosci cztowieka, Uniwersytet Nauczycielski MEN, Warszawa
1993,s. 79.
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podstawowe prawa i wolnosci obywateli oraz zobowiazania panstwa wobec nich.
Skladajg si¢ na nie niezbywalnos¢ i réwno$¢ praw cztowieka, uznanie wolnosci
istoty ludzkiej, ktéra ma réwne prawo do korzystania z wolnosci obywatelskich
i politycznych, obowigzek panstwa popierania, powszechnego szanowania i prze-
strzegania praw czlowieka, a takze zalozenie, ze kazda jednostka ludzka powinna
popieraé i przestrzega¢ prawa zawarte w Pakcie'?,

Kolejnym, réwnie waznym dokumentem chronigcym prawa czlowieka, jest
Konwencja Praw Dziecka. Opiera si¢ ona na czterech podstawowych zasadach:
niedyskryminowaniu dzieci, najlepiej pojetym dobru dziecka, prawie do zycia, roz-
woju i przetrwania oraz wlaczaniu dzieci w rozwigzywanie spraw ich dotyczacych.
Konwencja przyjeta, ze najskuteczniejsza ochrong praw dziecka bedzie kierowanie
wsparcia w kierunku jego rodziny".

Prawo do bezpieczenstwa i wolnosci czlowieka zostato ujete w aktach norma-
tywnych jako odnoszace si¢ jedynie do fizycznej strony kategorii bezpieczenstwa
i wolnosci. Potrzebe ochrony tego prawa wyrazono juz w artykule 3 Powszechnej
Deklaracji Praw Czlowieka: ,,Kazda osoba ma prawo do zycia, wolnosci i bezpie-
czenistwa osobistego” oraz 9: ,Nikt nie moze podlega¢ arbitralnemu zatrzymaniu,
aresztowaniu lub wygnaniu”. Prawo do wolnosci jest szczegdlnie traktowanym
zapisem, dlatego instytucje zajmujace si¢ ochrong praw cztowieka bardzo powaznie
traktujg wymag zgodnosci z przepisami prawa praktyk zwigzanych z pozbawieniem
wolnosci. Rownie wazne przy ocenie legalnosci zastosowania pozbawienia lub ogra-
niczenia wolno$ci jest sam tryb wykonywania tego zadania przez funkcjonariuszy,
gléwnie jezeli chodzi o stosowanie najbardziej drastycznych i kontrowersyjnych
srodkéw przymusu bezposredniego™.

Faktyczny sens bezpieczenstwa osobistego i prawa do wolnosci zapewnia
pakiet minimalnych gwarancji proceduralnych, ktére powinny by¢ zapewniane
kazdej osobie, wobec ktdrej zastosowano takie ograniczenia. Skutkuje to tym,
ze dana osoba lub tez podmiot moze skutecznie walczy¢ o odzyskanie wolnosci.
Pakiet minimalnych gwarancji proceduralnych obejmuje uprawnienia dwojakiego
rodzaju: gwarancje ogdlne odnoszace si¢ do wszystkich ludzi, ktorzy doswiadczyli
pozbawienia lub ograniczenia wolno$ci, oraz gwarancje przystugujace w kontekscie
procesu karnego osobom zatrzymanym lub aresztowanym'”.

Uprawnienia o charakterze ogélnym obejmuja m.in. prawo do bezzwlocznego
podania zatrzymanemu informacji o powodzie zatrzymania i zarzutach, ktore sa
mu stawiane. Natychmiastowe podanie tych informacji ma u$wiadomi¢ zatrzy-
manego co do jego sytuacji prawnej oraz dalszych mozliwo$ci proceduralnych.
Kolejna gwarancja o charakterze ogdlnym jest prawo do odwotania si¢ do sadu.
Uprawnienie to zapewnia szybkie ustalenie legalnosci pozbawienia lub ograniczenia

I. Malinowska, Prawa czlowieka i ich ochrona migdzynarodowa, Elipsa, Warszawa 1996, s. 24.
B. Gronowska, T. Jasudowicz i in., Prawa czlowieka i ich..., op. cit., s. 512-513.

Ibidem, s. 313-314.

Ibidem, s. 319-320.
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wolnosci i w przypadku braku zgodnosci z prawem - zarzadzenie zwolnienia.
Zapewnia to kontrole pozbawienia wolnosci, zwlaszcza w przypadkach, kiedy
trwa ono przez dtuzszy czas.

W praktyce prawo to objawia si¢ tym, Ze osoba zatrzymana moze zainicjowac
sadowe postepowanie kontrolne. Jest ono przeprowadzane niezwlocznie, co jest
potwierdzeniem szczeg6lnego charakteru prawa do wolnoéci i bezpieczenstwa'®,

Trzecim prawem ogdlnym jest gwarancja odszkodowania w przypadku bez-
prawnego pozbawienia wolnos$ci. Dziata ono jednak tylko wéwczas, gdy zostanie
stwierdzona bezprawno$¢ pozbawienia wolnosci na drodze sgdowej. Do odszko-
dowania z tego tytutu maja prawo osoby, ktore nie tylko zostaly bezprawnie pozba-
wione wolnosci osobistej, lecz takze odniosty w zwigzku z tym szkody materialne
lub niematerialne, ktére nalezy zrekompensowac'®.

Istnieje takze jedna gwarancja dodatkowa, poniewaz jest ona ograniczona w sen-
sie podmiotowym. Polega na natychmiastowym doprowadzeniu osoby zatrzymanej,
w zwiazku z usprawiedliwionym podejrzeniem o popelnienie czynu zabronionego,
przed organ sadowy w celu zwolnienia na czas postepowania lub osadzenia®.

Warto wspomnie¢, ze prawo do wolnosci i bezpieczenstwa nie ma statusu
prawa absolutnego, poniewaz moze podlega¢ uchyleniu w sytuacji nadzwyczajne;j.
Istnieje jednak staly wymog legalnosci dotyczacy kazdego przypadku pozbawienia
wolnoéci, takze tego, ktory realizowany jest w sytuacji nadzwyczajnej”’.

Moéwiac o wolnosci, nie mamy na mysli jedynie wolnosci osobistej oraz bez-
pieczenistwa, ale takze wolno$¢ mysli, sumienia, religii oraz przekonan. Te obszary
wolnosci trudno jest ograniczy¢. Niewiele jest tez praw, ktore by je chronity. Naleza
one do najwazniejszych swobdd gwarantowanych przez porzadek demokratyczny
panstwa. Uwaza si¢ je za fundamenty zachodniej ideologii praw cztowieka. Wol-
nos¢ mysli i sumienia to elementy niezbedne w tworzeniu demokracji, za$ wolnos¢
w kwestiach religii i przekonan tworzy zasady szacunku dla jednostki*.

Mysli, ktére pozostaja nieuzewnetrznione, podlegaja bezwzglednej ochronie i sa
nietykalne. Istnieja jednak metody psychomanipulacji, ,,prania mézgu”, stosowane
w celu wywolania okreslonych skutkéw w zakresie postaw. Wywieranie presji na
ludziach, gtéwnie tych pograzonych w depresji czy z problemami psychicznymi,
staje sie wowczas pogwalceniem ich autonomii®.

Sumienie jest pojeciem interdyscyplinarnym i trudnym do zdefiniowania.
Mozna jednak z cala pewnoscia stwierdzi¢, ze wigze si¢ ono z pojeciem wolnosci.
Obserwujac rozwoj prawa miedzynarodowego, gtéwnie humanitarnego, mozna
zauwazy¢, jak istotng role odgrywaja kategorie sumienia czy moralnosci. Moralno$¢
jako dobro chronione pojawia sie¢ w klauzulach niemal wszystkich dokumentéw

B. Gronowska, T. Jasudowicz i in., Prawa czlowieka i ich..., op. cit., s. 320.
' Ibidem, s. 321.

2 Ibidem.

2! Ibidem, s. 322.

L. Koba, W. Waclawczyk (red.), Prawa czlowieka..., op. cit., s. 233.

B. Gronowska, T. Jasudowicz i in., Prawa czlowieka i ich..., op. cit., s. 378.
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odnoszacych sie do praw czlowieka; traktowane jest wowczas jako cel prawowity.
Sumienie z kolei jest uwarunkowane spotecznie i dzigki temu, ze cztowiek jest
bytem wspdlnotowym, nabiera takze takiego charakteru®,

Prawo do wolno$ci wyznawanej religii jest jednym z pierwszych uznanych
uprawnien. Pojawilo sie ono przy okazji formutowania prawa ochrony mniejszosci
religijnych®. Przez prawo do wolnosci religii i przekonan rozumie sie gtéwnie pra-
wo do wyznawania jakiejkolwiek religii lub do niewyznawania zadnej oraz prawo
do zmiany religii wedtug wtasnego uznania. Dokonanie tego wyboru musi by¢
pozbawione znamion przymusu®.

Prawo cztowieka do prywatnosci wechodzi w sktad praw pierwszej generacji®’.
Jest to prawo do poszanowania zycia prywatnego, rodzinnego, domu oraz kore-
spondencji.

Prawo do poszanowania zycia prywatnego obejmuje intymno$¢ jednostki oraz
swobode jej funkcjonowania. Zapewnia ono wolnos¢ zycia zgodnie z wlasng wola.
Obejmuje ochrong integralnoéci moralnej i fizycznej cztowieka®. Zycie rodzinne
jest chronione przez panstwo, zaréwno w sferze praw politycznych, jak i obywatel-
skich. Dotyczy ono gtéwnie relacji miedzy rodzicami i dzie¢mi, az do osiggnigcia
przez nie petnoletnoéci®®. Kolejnym sktadnikiem prawa do prywatnosci jest prawo
do poszanowania domu. Sg to postanowienia ochronne zapewniajace obywatelom
warunki niezbedne do niezakléconego korzystania ze swojego mienia™. Przez pra-
wo do poszanowania korespondencji nalezy rozumie¢ prawo do zachowania jej
tresci w tajemnicy. Nie ma przy tym znaczenia, w jakiej formie przesylana jest owa
korespondencja®’.

2. Prawa jednostki a spoleczenstwo nadzoru

Michael Foucault w ksigzce Nadzorowa¢ i karaé. Narodziny wiezienia® przed-
stawia techniki sprawowania nadzoru przez instytucje panstwa w celu dyscypli-
nowania spoleczenstwa, czyli narzucenia mu niezbednych ram funkcjonowania.
Ram, ktore bylyby realne, aczkolwiek pozwalaly na iluzje wolnosci.

Pojecie dyscypliny ma $cisty zwigzek z efektem panoptykonu. Gléwnym celem
panoptyzmu jest wzbudzenie w wi¢Zniu nieprzerwanego przeswiadczenia o byciu
obserwowanym, co daje gwarancj¢ automatycznego funkcjonowania wladzy. Nawet
wowczas, gdy fizyczny nadzor nad osadzonym nie odbywa sig¢ ciagle, jest on nie-
przerwanie skuteczny. Obowigzuje tu zasada, ze wtadza musi by¢ nieweryfikowalna

24
25
26

Ibidem, s. 379.

L. Koba, W. Waclawczyk (red.), Prawa czlowieka..., op. cit., s. 233.

B. Gronowska, T. Jasudowicz i in., Prawa czlowieka i ich..., op. cit., s. 382.

" Ibidem, s. 353.

# Ibidem.

" Ibidem, . 357-358.

" Ibidem, 5. 365-366.

31 Ibidem, s. 370.

32 Zrédto: http://portalwiedzy.onet.pl/56297,,,,foucault_michel,haslo.html [dostep: 17.02.2016].
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i widzialna. Nieweryfikowalna, poniewaz wiezien nie powinien wiedzie¢ o tym,
czy jest obserwowany, czy tez nie, ale zawsze musi by¢ pewny, gdyz stale istnieje
taka mozliwo$¢. To, ze wladza powinna by¢ widzialna, oznacza, ze wigzien ma
widok na wieze, skad jest szpiegowany™.

Mozna powiedzie¢, ze wspolczesne spoteczenstwo, dzieki istnieniu technologii
elektronicznej pozwalajacej sledzi¢ poczynania obywateli, jest idealnym uciele$nieniem
idei Jeremyego Benthama. Obywatele s nie tylko obserwowani, lecz takze mozliwe
jest przewidywanie, co zrobig w przysztosci. Jednoczes$nie wiekszo$¢ ma poczucie,
ze robi, co chce, i ze jest wolna w swoich poczynaniach. Paradoksalnie, towarzyszy nam
réwniez Swiadomos¢ nadzoru sprawowanego przez instytucje. Ludzie akceptuja jednak
taki stan rzeczy, poniewaz maja jednocze$nie poczucie wszechobecnych zagrozen
bezpieczenstwa; nadzdr spostrzegaja zatem jako koniecznos¢, a nawet dobrodziejstwo.

Czerpanie informacji o obywatelach z réznorodnych zrédet jest jedna z pod-
stawowych metod funkcjonowania wszystkich stuzb specjalnych oraz administra-
cyjnych majacych na celu zapewnienie bezpieczenstwa spoteczenstwu i ochrone
warto$ci konstytucyjnych przed zagrozeniami zewnetrznymi i wewne;trznymi34.

Telefon komodrkowy jest idealnym narzedziem do realizowania idei nadzoru.
Ma go prawie kazdy i prawie zawsze przy sobie. Nie musimy z niego korzystac,
by stale pozostawia¢ po sobie cyfrowy §lad. Informacje, jakie panstwo moze uzy-
ska¢ na podstawie naszych polaczen, opierajg sie o tzw. dane transmisyjne. Na ich
podstawie mozna wywnioskowac, z kim utrzymujemy regularne kontakty, jakie
mamy schematy poruszania sig, jak rozlegle sa nasze kontakty. Szokujace jest to,
ze w 95% przypadkéw naukowcy sa w stanie przewidzie¢ nasze zachowanie przez
nastepne 12 godzin na podstawie danych z jednego miesigca™.

Dzieki korzystaniu z telefonu komérkowego nie tylko panistwo uzyskuje dostep
do naszej prywatnosci. Akceptujac regulaminy, ktére w rzeczywistosci sg czytane
przez niewielka liczbe 0sdb, nieSwiadomie przyzwalamy na tamanie tego podsta-
wowego prawa czlowieka. Przykladem takiego zachowania moze by¢, z pozoru
niewinne, pisanie wiadomosci tekstowych przy wykorzystaniu funkcji autokorekty.
System Windows Phone ma wéwczas mozliwo$¢ podpowiadac i poprawiac stowa
na podstawie zawarto$ci stownika w telefonie. Stownik ten jest konstruowany
przez firme¢ na podstawie informacji o korzystaniu z klawiatury. Kazda wybrana
podpowiedz, wpisywane znaki, automatyczne korekty oraz caly tekst wiadomosci
jest wysytany do siedziby Microsoft, gdzie na jego podstawie udoskonala si¢ system.
Firma Microsoft zastrzega, ze stosowane sa srodki bezpieczenstwa w przypadku
hasel i numeroéw, jednak nie mozna z calg pewnoscig stwierdzi¢, czy dziala to tak,
jak deklaruje firma™.

3 Ibidem, s. 196.

3 W. Filipkowski, W. Madrzejowski (red.), Bialy wywiad. Otwarte Zrodla informacji — wokét teorii i praktyki,
C.H. Beck, Warszawa 2012, s. 118.

% Zrédto: https://panoptykon.org/nadzor-w-telefonie [dostep 28.04.2016].

3 Zrodto: http://www.windowsphone.com/pl-pl/how-to/wp8/settings-and-personalization/recommended-
-settings-in-phone-setup [dostep: 23.02.2016].
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3. Programy masowej inwigilacji

Gdy zagrozone jest bezpieczenstwo obywateli, z reguly stosuje si¢ nowe zakazy
oraz represje. W ciagu ostatnich dwéch lat z powodu afery Snowdena® wiele firm
zajmujacych si¢ przekazywaniem informacji migdzy zwyktymi obywatelami zadbato
o ich prywatno$¢ i poufnosé, np. dane na serwerach Apple sg specjalnie szyfrowane
w sposdb wykluczajacy ich przechwycenie przez takie instytucje jak FBI i NSA™,

Wtadze w wielu panstwach obecnie negatywnie odnoszg si¢ do tego rodzaju
rozwigzan. Byly premier Wielkiej Brytanii David Cameron oraz byty prezydent USA
Barack Obama uzasadniali swoje stanowisko mozliwoscig wykorzystania tego stanu
rzeczy przez przestgpcow oraz terrorystow. Bylo to z ich strony polityczne wywieranie
nacisku na firmy, ktére, tak jak Apple czy aplikacje np. WhatsApp, nie chcg utatwié
panistwom masowej inwigilacji obywateli. Nie wszystkie wigksze portale i firmy ulegaja
tej presji, jednak profil dziatania rzadéw inspiruje do aktywnosci takze inne organy.
Na przyktad grupa anarchistéw z Hiszpanii zostala oskarzona o bezprawne dziata-
nia tylko na podstawie tego, ze korzystali z bezpiecznej poczty e-mail. Stwierdzono,
ze sam fakt podjecia przez organizacje dziatan zapewniajacych wieksza poufnosé jest
okolicznoscig budzaca podejrzenia, ze owa organizacja ma cos do ukrycia®.

Na tej podstawie mozna stwierdzi¢, ze kazdy, kto zabezpiecza swojg korespon-
dencje czy prywatne materialy, zastuguje na status podejrzanego. Takg technike
stosuje wiele stuzb specjalnych, wyodrebnia uzytkownikéw postugujacych sie
szyfrowana pocztg e-mail i doktadnie ich obserwuje.

Kolejnym przyktadem masowej inwigilacji prowadzonej przez panstwo mogg by¢
dziatania Narodowej Agencji Bezpieczenistwa (NSA) w Stanach Zjednoczonych. Jest
to jedna z najwiekszych organizacji rzagdowych zajmujacych sie inwigilacjg na szeroka
skale. Zbiera informacje z popularnych ustug, jak np. Skype, czy tez prowadzi ataki
na prywatne sieci internetowe*’. Organizacja nie dziata w sposéb zgodny z prawem,
o czym $wiadczy fakt wtamania do bazy jednego z najwigkszych producentéw kart
sim Gemalto i wykradnigcia kluczy szyfrujacych, ktore pozwalajg na sledzenie da-
nych oraz podstuch duzej czesci komunikacji $wiatowej. Co wazne, posiadanie przez
agencje kluczy szyfrujacych pozwala na inwigilacje niepozostawiajaca zadnych §ladow,
co wigze si¢ z tym, ze nie bedzie ona musiafa otrzymac sagdowej zgody na podstuch
konkretnego cztowieka®'. NSA ma specjalny oddziat nazywany ,,Follow the Money”.
Posiada on informacje o ponad 180 mln transakgji finansowych z catego $wiata™.

37" Edward Snowden — pracownik NSA i CIA. Ujawnit na tamach prasy kilka tysiecy cisle tajnych dokumentéw

NSA, co uznano za najwiekszy wyciek danych w historii USA. Obecnie jest poszukiwany przez rzad Stanéw
Zjednoczonych pod zarzutem szpiegostwa i ujawnienia tajemnic panstwowych. Zob. G. Greenwald, Snow-
den. Nigdzie si¢ nie ukryjesz, Agora, Warszawa 2014.

. Zrédlo: https://panoptykon.org/wiadomosc/narzedzia-wysokiego-ryzyka [dostep 14.03.2016].

* Ibidem.

40 Zrédto: https://panoptykon.org/wiadomosc/amerykanskie-i-brytyjskie-agencje-wywiadowcze-podejma-sie
[dostep: 16.03.2016].

Zrédto: https://panoptykon.org/wiadomosc/agencje-wywiadu-amerykanska-nsa-i-brytyjska-gchq [dostep:
16.03.2016].

Zrédto: https://panoptykon.org/wiadomosc/amerykanska-narodowa-agencja-bezpieczenstwa-nsa-national-
secuirty [dostep: 16.03.2016].
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Programy masowej inwigilacji majg zapewni¢ bezpieczenstwo obywatelom
i uchroni¢ nas przed atakami terrorystycznymi. Wydawacé by si¢ mogto, ze po-
winny one dotyczy¢ ludzi podejrzanych o powigzania ze $wiatem przestepczym.
W rzeczywistosci jedynie 10% inwigilowanych oséb to jednostki podejrzane
o terroryzm, gtéwnie jednak tylko na podstawie malo wiarygodnych przestanek,
jak kraj pochodzenia czy obco brzmiace nazwisko. Pozostate 90% stanowia zwykli

uzytkownicy Internetu®.

4. Przyklady lamania prawa do prywatnosci oraz naduzycia
w obszarze wolnosci i praw osobistych czlowieka

Mozna by przytoczy¢ wiele przykladéw tamania praw w obszarze naszej wolno-
$ci oraz prywatnosci. Wiele z nich dotyczy ludzi, ktérzy nie majg Swiadomosci, ze ich
prawa w tej sferze nie sg przestrzegane. Naduzycia zdarzajq si¢ gtéwnie w Internecie,
ktéry umozliwia, w odréznieniu od innych medidw, takich jak radio czy telewizja,
powolywanie si¢ na tzw. ,warunkowe zwolnienie od odpowiedzialno$ci”. Instytucja
ta pozwala wlascicielowi strony internetowej na unikniecie odpowiedzialnosci
za publikowane przez niego tresci naruszajace cudze prawa. Zmusza go jedynie
do usunigcia materialéw wskazanych przez poszkodowanego. W polskim i euro-
pejskim prawie prawo to obowigzuje odpowiednio jako dyrektywa 2001/29/EC oraz
ustawa z dnia 18.07.2002 r. o $wiadczeniu ustug droga elektroniczng art. 14 pkt 1*,

Polska Konstytucja w art. 30 gwarantuje swoim obywatelom ochrong ich
godnodci, ktdra jest uwazana za zrédlo wolnosci oraz praw czltowieka. Niestety,
jest to jedno z praw osobistych, ktdre jest najczesciej tamane w cyberprzestrzeni.
Przykladem moga by¢ filmy publikowane w serwisach internetowych, ktére sg
jednocze$nie udostepniane wszystkim uzytkownikom portalu. Jako ze s to filmy
upubliczniane bez zgody 0s6b nagrywanych, zwykle maja charakter upokarzajacy®.

Prawo do prywatnosci jest czesto wymieniane razem z innymi prawami, takimi
jak nietykalnos¢ cielesna czy tez wolno$¢ stowa. W praktyce prywatno$¢, zwlaszcza
w Internecie, jest jedynie luksusem dostepnym dla nielicznych. Internet powstat
na bazie polaczenia pomiedzy dwiema wyzszymi uczelniami w USA, dlatego
wszystkie informacje, ktére zamieszczamy w sieci, nawet te najbardziej poufne,
nim trafig do adresata lub miejsca docelowego, docieraja najpierw do tego miejsca.
W konsekwencji nasze maile, dokumenty zapisane w tzw. ,chmurze”, zdjecia za-
mieszczane na portalach spotecznosciowych przechodzg przez terytorium Stanéw
Zjednoczonych i bez problemu moga zosta¢ przechwycone. Na potwierdzenie tego

# Zrédto: https://panoptykon.org/wiadomosc/kim-sa-ludzie-ktorych-inwigiluja-amerykanskie-sluzby [dostep:

16.03.2016].
MW, Orliniski, Internet. Czas sie ba¢, Agora SA, Warszawa 2013, s. 44-45.
4 Tbidem, s. 49.
“¢ Ibidem, s. 90.
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twierdzenia warto przytoczy¢ stowa Ladara Levisona®’, ktory stwierdzil, ze gdyby
ludzie wiedzieli o tym, o czym wie on, z pewno$cia nie korzystaliby z popularnych
serwiséw oferujacych ustuge poczty elektronicznej*®.

Jednym z bardziej obrazowych przykladéw naruszania prywatnosci zwyktych
obywateli jest stosowana w ramach amerykanskiej agencji bezpieczenstwa procedura
nazywana potocznie LOVEINT, polegajaca na szpiegowaniu przez pracownikow
z ,powodéw sercowych”. Sledzili oni réwniez nastepnych partneréw, powolujac sie
gléwnie na che¢ pomocy i zapewnienie bezpieczenistwa. Co wazne, podstuchiwane
byly osoby takze o obcym obywatelstwie oraz rozmowy zagraniczne. Swiadczy to
o tym, ze nasze rozmowy sa stale rejestrowane i w razie potrzeby do wszystkiego
mozna powrdcié bez celéw zwigzanych z bezpieczenstwem czy wywiadem®.

Innym dos¢ specyficznym przykladem naruszania prywatnosci obywateli jest
zachowanie amerykanskiego oficera wspotpracujacego z NSA. Podstuchiwane przez
niego rozmowy nie mialy zadnego zwigzku z dzialaniami prowadzonymi przez
agencje, a jedynym powodem, dla ktérego owe rozmowy byly podstuchiwane, byta
che¢ nauczenia sie przez oficera jezykéw obcych™.

Warto wspomnie¢, ze tylko w roku 2012 NSA odnotowata ponad 3 tysiace
naruszen odnosnie do prowadzenia $ledztw i podstuchéw przez pracownikow.
Wiekszos¢ z nich nie zostala zdemaskowana z powodu prowadzenia wewnetrznych
dochodzen lub tez winowajcéw nie dotkneta zadna kara®.

5. Analiza badan wlasnych

Badaniu zostata poddana grupa oséb w przedziale wiekowym 19-24 lata.
Dobdr badanej préby byt celowy. Glownym kryterium doboru do préby byl fakt
studiowania na kierunku bezpieczenstwo narodowe w Wojskowej Akademii Tech-
nicznej oraz korzystanie z Internetu.

W badaniu wzigto udziat 46 osob. Do dalszej analizy zakwalifikowano 30 ankiet.
Odrzucono ankiety, ktére wypelniono nierzetelnie (16 ankietowanych). Badanie
zostalo przeprowadzone w formie ankiety internetowe;j. Sktadata si¢ ona z metryczki,
pytan zamknietych oraz otwartych.

Rozktad danych spoteczno-demograficznych badanych zawiera tabela nr 1.

Hipoteza gtéwna zaklada, ze respondenci nie sg $wiadomi swoich praw i wol-
nosci oraz nie zdajg sobie sprawy z tego, ze sa w znacznym stopniu kontrolowani
przez instytucje.

¥ Ladar Levison - zatozyciel poczty e-mail Lavabit. Poczta jest dobrze szyfrowana, co uniemozliwia kradziez

przesytanych danych. Jednym z uzytkownikéw poczty byt Edward Snowden. Zob. http://www.bloombergbu-
sinessweek.pl/artykul/1050283.html?print=tak&p=0 [dostep: 3.04.2016].

W. Orlinski, Internet. Czas..., op. cit., s. 94.

“" Ibidem, 5. 214-215.

>0 Ibidem, s. 216.

> Ibidem.
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Tabela 1. Dane spoteczno-demograficzne

Wiek Liczba
19-24 30
Wyksztalcenie
Wyzsze 4
Srednie 26
Ple¢
Kobieta 13
Mezczyzna 17
Stan cywilny
Wolny/a 29
Zonaty/zamezna 1
Miejsce zamieszkania
Wies 11
Miasto do 50 tys. mieszkancow 6
Miasto powyzej 50 tys. do 100 tys. mieszkancow 4
Miasto powyzej 100 do 500 tys. mieszkancow 0
Miasto powyzej 500 tys. mieszkancow 9

Zrédto: badania wlasne, N = 30

Ankietowani zapytani o upublicznianie swoich prywatnych danych w Inter-
necie wskazali, Ze najczesciej podaja takie informacje jak: imie (63%) oraz adres
email (60%). Miejsce pracy czy status cywilny wskazano jako podawane rzadko (7%).
Wykres nr 1 pozwala poréwna¢ wskazania respondentéw.

Wykres 1. Czestotliwos¢ upubliczniania danych osobowych w sieci

Czy podaje Pan/Panl poszczegdine dane
osobowe w sieci?
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Zr6dto: Opracowanie na podstawie badan wtasnych, Warszawa 2016, N = 30
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Osoby badane wypowiadaly si¢ rowniez na temat szkodliwych skutkéw
umieszczenia danych osobowych w Internecie. Ilustracja wynikow zamieszczona
zostala na wykresie nr 2. We wszystkich przypadkach respondenci nie spotkali sig
lub spotkali si¢ sporadycznie z sytuacjami, w ktérych ktos wykorzystatby ich dane
osobowe w szkodliwy dla nich sposéb. Dane, ktore najczesciej byly wykorzysty-
wane, to: numer telefonu (17%) oraz adres e-mail (20%). Szkodliwo$¢ wynikajaca
z upublicznienia pozostalych danych dotkneta 3% badanych.

Wykres 2. Doswiadczenie szkodliwych skutkéw udostgpniania danych

Czy doswiadczyl{a) Pan/Pani szkodliwych
skutkdw udostepniania danych
w Internecie?
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Zrddlo: opracowanie na podstawie badan wlasnych, Warszawa 2016, N = 30

Respondenci zostali takze poproszeni o zajgcie stanowiska w sprawie noweliza-
cji ustawy o policji, ktéra umozliwia stuzbom specjalnym uzyskanie dostepu do da-
nych telekomunikacyjnych i kontroli operacyjnej. Ponad potowa pytanych (60%)
jest za nowelizacja, pod warunkiem Ze jej postanowienia mialtyby by¢ wykorzy-
stywane tylko w powaznych przypadkach, takich jak np. podejrzenie o terroryzm;
23% respondentow opowiada si¢ przeciwko nowelizacji.

Wykres 3. Opinie w sprawie wprowadzenia nowelizacji ustawy o Policji

Czy jest Pan/Panl za przyjeciem
nowelizacji ustawy o Policji?
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Zrédlo: opracowanie na podstawie badan wlasnych, Warszawa 2016, N =30
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Kolejng poruszang kwestig byl przeptyw danych osobowych w placéwkach
stuzby zdrowia. Wigkszo$¢ respondentéw (60%) podaje swoje prywatne dane za
kazdym razem, gdy sa o to proszeni. Respondenci nie do$wiadczali nieprzyjemnych
sytuacji zwiazanych z wyciekiem owych danych. W badanej probie 87% respon-
dentéw deklaruje, ze taka sytuacja sie nie zdarzyla.

Wykres 4. Udostgpnianie danych osobowych placowkom stuzby zdrowia

Czy podaje Pan/Pani dane osobiste
w placéwkach stuiby zdrowia?
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Zrédlo: opracowanie na podstawie badan wlasnych, Warszawa 2016, N =30

Wykres 5. Doswiadczenie naruszenia danych osobowych przez stuzbe zdrowia

Czy doswiadczyt(a) Pan/Pani sytuacji,
w ktdrej placéwki zdrowotne naruszytyby
poufnosc danych osobowych?
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Zrodlo: opracowanie na podstawie badan wlasnych, Warszawa 2016, N = 30

Kwestionariusz ankiety zawieral takze pytania pozwalajace oceni¢ stosunek
badanej grupy do monitoringu w miejscach publicznych. Wigkszos¢ (60%) jest
za umieszczaniem kamer, czuje si¢ wowczas bezpieczniej, zarowno osobiscie, jak
réwniez w kwestii mienia. W sprawie gromadzenia przez instytucje panstwowe
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informacji na temat swoich obywateli polowa wyrazita si¢ o tym dzialaniu pozy-
tywnie (50%), za$ 43% badanych jest przeciwna takim praktykom.

Wykres 6. Opinie w sprawie monitoringu publicznego

Czy jest Pan/Pani przychylny/a
umieszczaniu monitoringu
w miejscach publicznych?
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Zrédlo: opracowanie na podstawie badan wlasnych, Warszawa 2016, N =30

Wykres 7. Opinie w sprawie gromadzenia informacji o obywatelach

Czy jest Pan/Pani za gromadzeniem
przez instytucje panstwowe informacji
o ocbywatelach w celach poprawy
bezpieczeristwa?
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Zré6dto: opracowanie na podstawie badan wlasnych, Warszawa 2016, N = 30

Najwazniejsza czg¢écig badania byly pytania odnoszace si¢ do praw oso-
bistych jednostki w Polsce. Mimo ze osoby ankietowane to studenci kierunku
bezpieczenstwo narodowe, ponad potowa ankietowanych (54%) nie wiedziala,
czym s3 prawa osobiste, 46% ankietowanych podejmowato préby wyjasnienia
pojecia, jednak nie odnosily si¢ one do praw osobistych, lecz do innych obszardw,
np. prawo do pracy.
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Wykres 8. Znajomos¢ praw osobistych jednostki

Czy wie Pan/Pani, czym sg prawa osobiste
jednostki w Polsce?
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Zrédto: opracowanie na podstawie badan wlasnych, Warszawa 2016, N = 30

Respondenci zostali poproszeni takze o wymienienie instytucji, ktore zaj-
muja si¢ ochrong prawa jednostki do prywatno$ci. 77% ankietowanych nie byto
w stanie prawidtowo wskaza¢ instytucji chronigcych prawa cztowieka. Ponad po-
fowa ankietowanych (57%) nie wiedzialaby, co zrobi¢ w sytuacji, gdyby ich prawa
osobiste byty tamane. 3% respondentéw nie podjetoby zadnych dziatan. Pozostate
40% zadeklarowalo nastepujace dziatania: zgtoszenie sprawy na policje, dociekanie
sprawiedliwosci droga prawng, samodzielne szukanie rozwigzania problemu lub
zgloszenie go do instytucji publicznych (Rzecznik Praw Obywatelskich, Trybunat
Konstytucyjny, Generalny Inspektor Ochrony Danych Osobowych).

Wykres 9. Znajomo$¢ instytucji zajmujgcych sig ochrong prawa do prywatnosci

Czy potrafi Pan/Pani wymienié
instytucje zajmujace sie ochrong
prawa do prywatnosci?
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Zrédlo: opracowanie na podstawie badan wlasnych, Warszawa 2016, N =30

Uzyskane w badaniu wyniki pozwalaja na potwierdzenie hipotezy, ze respon-
denci nie s3 $wiadomi swoich praw i wolnosci oraz nie zdajg sobie sprawy z tego,
ze s3 w znacznym stopniu kontrolowani przez instytucje.
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Podsumowanie

Wiadze wielu znaczacych demokratycznych panstw, takich jak Stany Zjed-
noczone czy Wielka Brytania, sg przeciwne wprowadzeniu bezpiecznych narzedzi
komunikacji, ktére uniemozliwiatyby kontrole korespondencji i przesytanych
danych, powoluja sie gléwnie na zagrozenie ze strony terrorystow i przestepcow
internetowych®>.

Panstwa stosuja wobec swoich obywateli programy masowej inwigilacji,
zbieraja o nich dane, czgsto w nielegalny sposob, w celu sprawowania nad spofe-
czenstwem pelnej kontroli. Niestety, jednostki, ktére sg podejrzane o terroryzm lub
inne przestepstwa, stanowig niewielki odsetek 0s6b, ktére sg stale inwigilowane™,

Parlament Unii Europejskiej jest jednym z organdw, ktéry otwarcie pigtnuje
programy masowej inwigilacji. Poza zajmowaniem okreslonego stanowiska w tej spra-
wie podejmuje takze realne kroki w postaci rezolucji, aby ograniczy¢ ten proceder™,

Organem, ktéry réwniez zajal stanowisko w tej kwestii, jest Rzecznik General-
ny Trybunatu Sprawiedliwosci Unii Europejskiej. Z jego opinii wynika, ze Europa
powinna uniemozliwi¢ dostep, zwlaszcza USA, do swoich kanaléw komunikacji
elektronicznej z powodu naruszania prawa do prywatnosci obywateli. Stanowisko
to moze okazac si¢ pierwszym krokiem do negocjacji standardéw ochrony danych
osobowych miedzy Unig a USA™.

Prawo do prywatno$ci tamane jest przez wiele instytucji, zaréwno rzagdowych,
jak i pozarzadowych. Prawo chroni administratoréw portali internetowych, krzyw-
dzac przy tym zwyklych obywateli, kt6rzy czesto nawet nie maja dostepu do sieci’®.
Firmy i korporacje nie s3 jedynymi instytucjami naruszajacymi naszg prywatnosc.
Stuzby specjalne panstw operuja danymi osobowymi bez postanowien sadow.
Dostep do takich danych jest dla nich niezwykle prosty, co pokazuje, jak bardzo
nasze dane narazone sa na niewlasciwe uzycie”’.

Uzytkownicy Internetu cze¢sto sami udostepniajg swoje dane osobiste w sieci.
Wigkszo$¢ zagrozen zalezy zatem gldwnie od uzytkownika. Czgstotliwo$¢ wysta-
pienia tych zagrozen jest zalezna takze od czasu przeznaczanego na korzystanie
z Internetu®®. Wigkszo$¢ internautéw czuje sie bezpiecznie w sieci, jednak prze-
stepstwa o takim charakterze sg przez nich uznawane za niebezpieczne™.
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Zrédto: https://panoptykon.org/wiadomosc/narzedzia-wysokiego-ryzyka [dostep: 8.04.2016].

Zrédto: https://panoptykon.org/wiadomosc/amerykanska-narodowa-agencja-bezpieczenstwa-nsa-
national-secuirty [dostep: 8.04.2016].

Zrédto: https://panoptykon.org/wiadomosc/parlament-europejski-znow-pietnuje-masowa-inwigilacje [dostep:
8.04.2016].

Zrédto: https://panoptykon.org/wiadomosc/unia-europejska-zamrozi-przekazywanie-danych-do-usa [dostep:
8.04.2016].

W. Orlinski, Internet. Czas..., op. cit., s. 44-45.

7 Ibidem, s. 218.

% Dane za: M. Feliksiak, Bezpieczeristwo w Internecie, Centrum Badania Opinii Spotecznej, Warszawa 2015, s. 2-5.
* Dane za: J. Frylow, Opinie o bezpieczernistwie w Internecie, Centrum Badania Opinii Spolecznej, Warszawa
2013,s. 5.
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Biorac pod uwage wyniki badan wtasnych, mozna stwierdzi¢, ze respondenci

nie zdaja sobie sprawy z kontroli, ktora sprawuje nad nimi panstwo, oraz nie sa
$wiadomi swoich praw, ktére przystuguja obywatelom zyjacym w ustroju demokra-
tycznym. Badanie przeprowadzono na niewielkiej prébie, ma ono zatem charakter
pilotazowy, wskazujacy pewne trendy, nie pozwala na generalizacje wnioskow.
Niemniej jednak moze stanowi¢ punkt wyjscia do projektowania kolejnych, szerzej
zakrojonych badan.
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JEREMY BENTHAM’S DREAM CAME TRUE

Abstract. Security protection of the State institutions has its price. In addition to the costs of mate-
rial magnitudes of such actions, it strains the human rights and freedoms of its citizens. Today in the
Internet age, the State institutions have added a powerful tool to its ability of obtaining information,
and, at the same time, possibility of infringing on the privacy of individuals. Despite the existence
of numerous regulations within the State law, and transnational agencies over watching the human
rights, including the rights for individual freedoms and privacy, those rights are violated by institu-
tions in many countries around the world. Internet communication, using the phone cards and the
other electronic devices, is a means of obtaining various data and gives trespassers the ability to ex-
ercise invisible observation of the individual. Hence, the social life, as is noticed by the authors, takes
on the attributes of the Panopticon from the concept of Jeremy Bentham. In essence, the prisoner
or the observed can never forget that one is subjected to being observed by the vigilant eye of a guard.
The article researches this problem and includes, inter alia, pilot results of a study done on activity
of the respondents using the Internet, as well as on their awareness of personal rights on that matter,
and on knowledge of protection mechanisms.

Keywords: human rights, privacy, security, institutions, oversight.
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