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Streszczenie. Artykut przedstawia analize zagrozen zwigzanych z wdrozeniem mechanizmu weryfi-
kacji tozsamosci obywatela poprzez wykorzystanie telefonu komérkowego. Analiza ta dotyczy dwoch
mozliwych modeli: opartego o dane identyfikacyjne przechowywane i przetwarzane w telefonie oraz
bazujacego na danych identyfikacyjnych przechowywanych i przetwarzanych w ramach rejestrow
centralnych. Analiza prowadzi do wniosku, ze wykorzystanie telefonu komorkowego jako narzedzia
identyfikacji obywatela budzi watpliwo$ci i obarczone jest powaznymi mankamentami. Najwazniejsze
z nich to: niewystarczajaca pewno$¢ co do poprawnosci weryfikacji tozsamosci (w przypadku braku
zastosowania narzedzi biometrycznych), wysokie ryzyko kradziezy tozsamosci poprzez phishing
lub poprzez kradziez aparatu telefonicznego, uzaleznienie procesu weryfikacji tozsamosci od zywot-
noéci baterii w telefonie oraz od przebywania w zasiggu dzialania sieci GSM.

Stowa kluczowe: weryfikacja tozsamosci, GSM, bezpieczenstwo.

Wstep

W literaturze przedmiotu oraz w mediach bardzo czgsto podnosi sie zagadnie-
nie niskiego stopnia informatyzacji panstwa w naszym kraju. Podkreslenia wymaga
fakt, ze zgodnie z indeksem DESI Komisji Europejskiej z 2016 r. (the Digital Economy
and Society Index) Polska pozostaje na 22. miejscu wérdd panstw cztonkowskich
Unii Europejskiej pod wzgledem zaawansowania w budowie gospodarki cyfrowej
i spoleczenstwa cyfrowego. Autorzy raportu poswieconego DESI 2016 zwracaja
uwage, ze ,,Polska spada do grupy panstw pozostajacych w tyle, gdyz tempo nad-
rabiania przez nig zaleglosci jest nizsze w poréwnaniu z wynikiem DESI miedzy
2014 22015 ', Szczegdty indeksu za 2016 r. przedstawia rys. 1.

' Indeks gospodarki cyfrowej i spoleczeristwa cyfrowego na 2016 r. Profil krajowy Polska, http://ec.europa.eu/

newsroom/dae/document.cfm?action=display&doc_id=14161 [dostep: 20.11.2016].
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Zrédlo: https://ec.europa.eu/digital-single-market/desi [dostep: 20.11.2016]

Oznaczenia: 1. Connectivity - jako$¢ sieci potaczen; 2. Human Capital - kapitat ludzki; 3. Use of Internet - ko-
rzystanie z Internetu; 4. Integration of Digital Technology - integracja technologii cyfrowej; 5. Digital Public
Services - cyfrowe ustugi publiczne

Sposrod badanych w ramach indeksu obszaréw — w relacji do $redniej UE -
dos¢ nisko ocenione zostaty przez unijnych ekspertéw: kapitat ludzki (w odniesieniu
do umiejetnosci korzystania z IT i Internetu), integracja technologii cyfrowych
oraz dostep do facznosci internetowej. Co ciekawe, obszar cyfrowych ustug pu-
blicznych ksztaltuje sie na poziomie zblizonym do $redniej UE, niemniej jednak
eksperci zwracaja uwage, ze ,,aktywne wykorzystanie e-administracji utrzymuje sie
na stosunkowo niskim poziomie i zaledwie 22% uzytkownikéw Internetu sktada
formularze elektroniczne (21. miejsce w UE)”%. Ta konstatacja pozostaje zgodna
z - jak sie wydaje - powszechnym odczuciem w tym zakresie, tj. z niezadowoleniem
z waskiego katalogu dostepnych elektronicznie ustug publicznych oraz z narzedzi
stuzacych do dostepu do nich.

Z tych wzgledéw niezwykle cieszg aktywnos¢, dynamika i determinacja Mini-
sterstwa Cyfryzacji zmierzajace do poprawy zobrazowanego powyzej stanu rzeczy.
Zaprezentowany przez minister cyfryzacji, Anne Strezynska, i przekazany do konsul-
tacji spolecznych Program zintegrowanej informatyzacji par'lstwa3 wraz ze Strategia
informatyzacji panistwa — Planem dziatant Ministra Cyfryzacji* stanowig w duzym
stopniu odpowiedz na zdiagnozowane m.in. przez Komisje Europejska i odczuwalne
dos¢ bolesnie przez Polakow stabe strony i deficyty informatyzacji panstwa.

> Ibidem.
https://mc.gov.pl/konsultacje/program-zintegrowanej-informatyzacji-panstwa/program-zintegrowanej-in-
formatyzacji-panstwa [dostep: 20.11.2016].
https://mc.gov.pl/konsultacje/program-zintegrowanej-informatyzacji-panstwa/zalacznik-1-strategia-
informatyzacji-panstwa-plan-dzialan-ministra-cyfryzacji [dostep: 20.11.2016].
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Entuzjazm towarzyszacy wskazanym wyzej dzialaniom nie powinien jednak
przestoni¢ niedoskonatosci niektérych z proponowanych rozwiazan, a w szczegol-
nosci nie powinien ograniczy¢ zdrowego rozsadku, jakiego oczekuje sie przy re-
alizacji kazdej inicjatywy publicznej. W ramach niniejszego artykutu skupiono
sie na jednym zagadnieniu: koncepcji wykorzystania telefonéw komoérkowych
i towarzyszacych im systemow teleinformatycznych do identyfikacji tozsamosci
obywatela jako alternatywy wzgledem klasycznych dokumentéw publicznych,
a w szczegolnosci dowodu osobistego.

1. Dokumenty publiczne

We wspodlczesnym $wiecie nikt nie neguje potrzeby wykorzystania rozwigzan
informatycznych w sferze dokumentéw publicznych, w tym takze w sferze zwigzanej
z zarzadzaniem tozsamoscia. Zasadniczym pytaniem jest jednak, czy rozwigzania
informatyczne powinny petni¢ funkcje subsydiarng w odniesieniu do dokumen-
tow publicznych i zarzadzania tozsamoscia, czy tez powinny (docelowo) zastapi¢
dokumenty ,,analogowe”. Nie jest to zagadnienie ani btahe, ani czysto teoretyczne,
albowiem takie pytania stawiane s w aktualnej debacie publicznej, ktéra towarzyszy
zapowiadanym przez Ministerstwo Cyfryzacji dzialaniom.

Przed podjgciem proby udzielenia odpowiedzi na powyzsze pytania nalezy jed-
nak doprecyzowac zakres rozwazan podjetych w niniejszym artykule. Obejmuje on:

1) dokumenty publiczne i ich potencjalng transformacje w dokument cyfrowy,
a w szczegolno$ci mobilny, tj. dostepny poprzez telefon komodrkowy;

2) narzedzia dostepu do elektronicznych ustug publicznych, a w szczegdlnosci
potencjalne wykorzystanie dokumentéw publicznych jako tego rodzaju
narzedzia.

W ramach niniejszego artykutu dokument publiczny definiuje jako odpowied-
nio zabezpieczony dokument urzedowy, wytwarzany wedlug okreslonego wzoru
w seriach lub w znacznej liczbie, gotowy w calosci lub jako blankiet wymagajacy
indywidualizacji badz personalizacji, a stuzacy do identyfikacji osob, rzeczy lub
potwierdzajacy stan prawny albo prawa 0séb postugujacych sie takim dokumentem.
Dokumentami publicznymi w szczegdlnosci sa:

1) dowod osobisty;

2) paszport;

3) dokumenty ubezpieczenia zdrowotnego;

4) dokumenty tozsamosci cudzoziemca: polski dokument tozsamosci cu-
dzoziemca, tymczasowe zaswiadczenie tozsamosci cudzoziemca;

5) dokumenty podrdzy dla cudzoziemcdw: dokument podroézy dla cu-
dzoziemca zgodny z konwencjg genewska, polski dokument podrozy
dla cudzoziemca, tymczasowy polski dokument podrdzy dla cudzoziemca,
naklejka wizowa, zezwolenie na przekraczanie granicy w ramach matego
ruchu granicznego;
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6)

7)

8)
9)
10)
11)

12)

13)
14)
15)
16)
17)
18)

dokumenty dotyczace pobytu: karta pobytu, dokument potwierdzajacy
prawo stalego pobytu, zgoda na pobyt tolerowany, karta pobytu cztonka
rodziny obywatela UE, karta statego pobytu czlonka rodziny obywate-
la UE, o$wiadczenia o zamiarze powierzenia pracy cudzoziemcowi;
dokumenty komunikacyjne: prawo jazdy, dowdd rejestracyjny, karta
pojazdu;

odpisy aktow stanu cywilnego i zaswiadczenia USC;

wypisy aktéw notarialnych;

znaki akcyzy;

legitymacje funkcjonariusza Policji, Agencji Bezpieczenstwa Wewnetrz-
nego, Agencji Wywiadu, Stuzby Wywiadu Wojskowego, Stuzby Kontr-
wywiadu Wojskowego, Strazy Granicznej;

legitymacje funkcjonariuszy i pracownikéw innych organéw administracji
centralnej;

$wiadectwa i dyplomy ukonczenia szkot;

sadowe tytuty wykonawcze;

wyroki sgdowe oraz zas§wiadczenia o niekaralnosci;

ksigzeczki wojskowe;

dokumenty zwigzane z posiadaniem broni palnej;

inne druki, w tym zaswiadczenia, licencje, patenty, swiadectwa kwali-
fikacji, dokumenty po$wiadczajace okres$lony stan prawny itp., majace
znaczenie dla bezpieczenstwa panstwa, bezpieczenstwa obrotu prawnego
i gospodarczego.

2. Tozsamos¢ obywatela i dokument publiczny a bezpieczenstwo
panstwa

Sposrdd szeregu réznego rodzaju dokumentéw publicznych za najwazniejsze

nalezy uzna¢ dokumenty potwierdzajace tozsamos¢ oraz okreslone uprawnienia’.
Z dokumentami tymi wiaze si¢ pojecie bezpieczenstwa identyfikacyjnego, rozu-
miane jako stan niezakt6conego bezpieczenstwa panstwa w obszarze obejmujgcym:
1) prawidlowa weryfikacje deklarowanej tozsamosci osob,

2) weryfikacje prawidlowosci przyporzadkowania danej osoby i jej tozsamosci do

okreslonych uprawnien wynikajacych z dokumentu, jakim si¢ ona postuguje,

3) obrét prawny i gospodarczy zwigzany z uzyciem dokumentéw potwier-

dzajacych tozsamos¢ lub okreslone uprawnienia,

4) ochrone obywateli przed kradziezg tozsamosci’.

6

5

R. Lewandowski, O potrzebie regulacji sfery dokumentéw publicznych, ,Cztowiek i Dokumenty”, nr 42/2016,
s. 53-58.
Idem, Evaluation of legal and technical solutions with respect to new types of documents in the health care

system - KUZ, KSM and KSA, “Journal of Health Policy, Insurance and Management — Polityka Zdrowotna’,
No. XVI/V1/2015,s. 77.



Analiza zagrozen zwigzanych z weryfikacjg tozsamosci obywatela... 267

W tym kontekscie nalezy uzna¢, ze bezpieczenstwo identyfikacyjne i dotyczace
go dokumenty publiczne s3 zwigzane z bezpieczenstwem panstwa. Zwigzek ten
obejmuje w szczegdlnosci dwie kategorie bezpieczenstwa panstwa:

1) bezpieczenstwo ekonomiczne,

2) bezpieczenstwo publiczne.

Wymiar bezpieczenstwa ekonomicznego panstwa wynika bezposrednio z faktu,
ze stabilno$¢ systemu platniczego zwigzana z pewnoscig i wiarygodnoscig realizo-
wanego obrotu gospodarczego i prawnego jest zalezna od prawidlowosci i pewnosci
identyfikacji stron tego obrotu’. A zatem warunkiem koniecznym zachowania
bezpieczenstwa panstwa w omawianej dziedzinie jest zapewnienie wiarygodnosci
dokumentéw publicznych, ktore sa narzedziem identyfikacji i weryfikacji stron
rzeczonego obrotu. Zarzadzanie wiarygodnoscia dokumentéw sprowadza si¢ do ich
optymalnego zabezpieczenia przed falszerstwami przy rdwnoczesnym zachowaniu
wysokiej uzytecznosci publicznej. Termin ,,optymalny” oznacza w omawianym
przypadku osiggniecie punktu réwnowagi pomigdzy poziomem zastosowanych
zabezpieczen a ich kosztami, tzn. dobor takich zabezpieczen, ktére minimalizuja
koszty spoleczne zwigzane z potencjalnymi fatszerstwami dokumentéw®, Wspo-
mniana wyzej ,uzytecznos$¢ publiczna” wigze si¢ z wykorzystaniem dokumentu nie
tylko na potrzeby panstwa, lecz takze na potrzeby samego obywatela i relacji oby-
watel-obywatel oraz obywatel-podmioty gospodarcze. Wazne jest zatem mozliwie
szerokie spektrum zastosowania dokumentu przez obywatela, wygoda uzytkowania
dokumentu, a takze jego (multi)funkcjonalnos¢.

Zaleznosci pomiedzy wiarygodno$cig dokumentéw a bezpieczenstwem pan-
stwa przedstawiono na rys. 2.

Koszty spoteczne wynikajace z falszerstw czy kradziezy tozsamosci sa znaczace.
Dotycza one zaréwno przestepczosci gospodarczej, jak i terrorystycznej i dotykaja
nie tylko podmioty bezposrednio poszkodowane (podmioty gospodarcze, osoby
fizyczne, Skarb Panstwa), lecz takze wplywaja na dobrobyt wszystkich obywateli
w wyniku uszczuplenia wpltywdéw finansowych Skarbu Panstwa, ryzyka zachwiania
stabilnosci systemu platniczego i ryzyka naruszenia bezpieczenstwa publicznego.
W skrajnych przypadkach naruszenie bezpieczenstwa identyfikacyjnego moze po-
wodowac¢ zachwianie systemu gospodarczego panstwa i godzi¢ w jego podstawowe
interesy ekonomiczne’. W polskim systemie prawnym przestepstwo fatszowania
pieniedzy postrzega sie jako wigksze zagrozenie niz falszowanie dokumentow,
gdyz jest zagrozone wyzszymi karami. Jednakze w praktyce przestepcy czgsto

7 R. Lewandowski, T. Goliniski, Zarzgdzanie wiarygodnoscig dokumentéw a bezpieczeristwo ekonomiczne,

[w:] K. Raczkowski (red.), Zarzgdzanie w systemie gospodarczym. Szanse i zagrozenia, Wolters Kluwer, War-
szawa 2015, s. 118-119.
% Ibidem, s. 118.
R. Lewandowski, Rola narodowego wytwdrcy banknotéow, dokumentow i towarzyszgcych im systeméw IT
w systemie bezpieczenistwa obrotu gospodarczego i prawnego, [w:] K. Raczkowski (red.), Bezpieczerstwo ekono-
miczne obrotu gospodarczego, Wolters Kluwer, Warszawa 2014, s. 255; J. Grzemski, A. Krzes, Analiza pojecia
~przestepstwa godzgce w podstawy ekonomiczne panstwa” w ustawie z dnia 24 maja 2002 r. o Agencji Bezpie-
czenstwa Wewnetrznego oraz Agencji Wywiadu, ,,Przeglad Bezpieczenstwa Wewnetrznego” nr 2/2010, s. 150.
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moga przy mniejszym ryzyku zyskaé wiecej i przysporzy¢ wiecej strat, falszujac
dokumenty'’. Najczesciej ujawnianymi kategoriami przestepstw zwigzanych z fal-
szowaniem dokumentéw lub wykorzystaniem cudzej tozsamosci sa wyludzenia
kredytéw, wyludzanie dotacji lub towar6w, nielegalna migracja, handel ludzmi
oraz kradziez samochodéw.

Czynniki ksztattujace bezpieczeristwo paristwa w obszarze proceséw transakgji identyfikacji:

L 2 v
® rozwdj potencjatu o cele strategiczne
technologicznego w zakresie i polityka paristwa
proceséw transakgji i identyfikacji
N
e stabilnos¢ systemu ptatniczego zwigzana z pewnoscig || ® pewnosé, wiarygodnosc i bezpieczenstwo tozsamosci
i wiarygodnoscia realizowanych transakcji, obywateli oraz identyfikacji rzeczy lub stanu prawnego
a w szczegdlnosci: l l
v v
® pewnos¢ e prawidtowo$¢ i pewnos¢ | | ¢ prawidtowos¢ weryfikacji e ochrona
co do autentycznosci identyfikacji stron obrotu tozsamosci oraz przed kradziezg
pienigdza znajdujgcego sie | | prawnego i gospodarczego jej przyporzadkowania tozsamosci
w obrocie gospodarczym do okreslonych uprawnien l
v v

o skutecznos¢ i adekwatnosé zabezpieczen

wiasne technologie i know-how (suwerennosé technologiczna)
kompleksowos$¢ produktéw i ustug

bezpieczenstwo specyfikacji technologicznych

bezpieczenistwo produkcji

bezpieczenstwo materiatéw, surowcéw i potproduktéw

bezpieczenstwo danych osobowych, w tym réwniez w zakresie przesytu danych
bezpieczenstwo transportu

poswiadczenia bezpieczenstwa przemystowego i inne certyfikaty
bezpieczenstwo doboru pracownikéw

Rys. 2. Czynniki ksztaltujace bezpieczenstwo panstwa w zakresie wiarygodnos$ci identyfikacji

Zrodlo: R. Lewandowski, Bezpieczeristwo paristwa a bezpieczeristwo dokumentéw publicznych i bank-
notow, [w:] M. Goc, T. Tomaszewski, R. Lewandowski, Kryminalistyka - jednos¢ nauki i praktyki.
Przeglgd zagadnien z zakresu zwalczania przestgpczosci, Volumina, Warszawa 2016, s. 289

Z dokumentami, a w szczegoélnosci dokumentami identyfikacyjnymi, wiaze
sie zagadnienie bezpieczenstwa danych osobowych. Dane te powinny podlega¢
zaawansowanej ochronie, poniewaz dotyczg one wszystkich obywateli, ktorym
dany rodzaj dokumentu wydano. Dane osobowe obejmujg réwniez dane bio-
metryczne obywateli. Bezpieczenstwo danych osobowych narazone jest na wiele
zagrozen, takich jak udostepnienie ich osobom nieupowaznionym, przetwarzanie
ich z naruszeniem przepis6w prawa, zmiana, utrata, uszkodzenie czy zniszczenie
danych osobowych''.

Falszowanie dokumentdw i kradziez tozsamosci towarzyszy rdwniez dzia-
talnosci agenturalnej i terrorystycznej, czy tez szerzej — dziatalnosci wymierzonej
w bezpieczenstwo publiczne. Ten wymiar zwigzkéw pomiedzy bezpieczenstwem
identyfikacyjnym a bezpieczenstwem panstwa ma - jak sie wydaje — znaczenie

' R. Lewandowski, T. Goliriski, op. cit., s. 126.
""" R. Lewandowski, Rola (...), op. cit., s. 251.
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wieksze od wczesniej omoéwionego bezpieczenstwa ekonomicznego. Skradziona
tozsamo$¢ lub sfalszowany dokument stanowig bowiem zwykle niezbedny atrybut
terrorysty. Specjalista do spraw terroryzmu — K. Izak, w odniesieniu do zamachu
na World Trade Center 11 wrze$nia 2001 r. precyzyjnie nakreslit role dokumen-
tow w ataku: ,,amerykanska komisja powotana po atakach z 11 wrzesnia 2001 r.
stwierdzita w swoim raporcie, ze dla terrorystéw dokumenty podrodzy sa tak samo
wazne jak uzbrojenie. W sierpniu 2002 r. na lotnisku Johna Kennedyego aresz-
towano Mohammada al-Atrissa, obywatela USA pochodzenia egipskiego, ktéry
sprzedat falszywe dokumenty tozsamosci dwom zamachowcom z 11 wrze$nia
2001 r.: Chalidowi Almidharowi i Abdulowi Azizowi Alomarowi. Al-Atriss miat
sta¢ na czele grupy przestepczej zajmujacej sie produkcja i sprzedaza fatszywych
amerykanskich dokumentéw tozsamosci. Podczas przeszukania jego mieszkania
znaleziono 75 falszywych dokumentéw. Falszywym paszportem postugiwat sie
réwniez Sulejman Abu Ghajs, zie¢ Osamy bin Ladena, zatrzymany w styczniu
2013 r. w hotelu w Ankarze. Do Turcji przylecial z Iranu. Ankara odméwila jego
wydania Amerykanom, obawiajac si¢ odwetowych zamachéw Al-Kaidy, i wydalifa
go z kraju. Abu Ghajs udat si¢ do Jordanii. Od pobytu w Turcji $ledzony byl przez
agentéw CIA, ktorzy w Jordanii dokonali jego zatrzymania. Zostal przewieziony
do USA, gdzie w marcu stang! przed sagdem oskarzony o udzial w spisku, ktérego
celem byto zabijanie Amerykanéw”'%

W odniesieniu do Polski skale zagrozenia przestepstwami przeciwko wiary-
godnosci dokumentéw przedstawiaja rys. 3 i 4. Na rys. 3 zaprezentowano liczbe
wszczetych postepowan oraz stwierdzonych przestepstw z art. 270 k.k., tj. w zakre-
sie podrabiania i przerabiania dokumentéw, przygotowania do tych przestepstw
oraz wypelniania podpisanego blankietu niezgodnie z wolg podpisujacego.
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Rys. 3. Liczba wszczetych postepowan oraz stwierdzonych przestepstw z art. 270 k k.
Zrédlo: http://statystyka.policja.pl/st/kodeks-karny/przestepstwa-przeciwko-15 [dostep: 28.12.2016]

"> K. Izak, Falszywe dokumenty w rekach terrorystow, ,Cztowiek i Dokumenty’, nr 32/2014, s. 10-11.
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Z rys. 3 wynika, ze w ostatnich latach liczba wszczetych postepowan
z art. 270 k.k. ksztaltuje si¢ na poziomie ok. 30 tys. rocznie, za$ liczba wszczgtych
postepowan wynosi ponad 20 tys. rocznie. Wykres wskazuje, ze w dfugim okresie
mamy do czynienia raczej z tendencja malejacg wskazanej kategorii przestepstw,
przy czym podkresli¢ nalezy, ze przytaczane dane nie obejmuja jeszcze 201512016 1.

Na rys. 4 przedstawiono z kolei liczbe przestepstw z art. 275 k.k., tj. w zakre-
sie postugiwania si¢ dokumentem stwierdzajacym tozsamo$¢ innej osoby albo jej
prawa majatkowe, kradziezy lub przywlaszczenia takiego dokumentu, a takze jego
bezprawnego przewozenia, przenoszenia lub przesytania za granice.

Niewatpliwie nalezy uzna¢ zatem, ze zardwno w odniesieniu do przestepstw
gospodarczych, jak i przestepstw wymierzonych przeciwko porzadkowi prawnemu,
publicznemu i fadowi wewnetrznemu ,,dokument jest gtéwnym i najwazniejszym

narzedziem dzialania przestepczego”®’.
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Rys. 4. Liczba przestepstw z art. 275 k.k.
Zrédlo: http://statystyka.policja.pl/st/kodeks-karny/przestepstwa-przeciwko-15 [dostep: 28.12.2016]

Z wykresu wynika, ze od kilku lat liczba przestepstw z art. 275 k.k., zar6wno
stwierdzonych, jak i wszczetych, utrzymuje sie na podobnym poziomie kilkunastu
tysiecy rocznie, a w ujeciu dlugookresowym zarysowuje sie tendencja spadkowa.
Niemniej jednak w 2014 r. zauwazalny jest wzrost o ok. 10%.

3. Weryfikacja tozsamosci poprzez telefon komdrkowy

Czy zatem warto podja¢ prace nad transformacja dokumentéw publicznych
w dokumenty cyfrowe dostepne poprzez telefon komérkowy? Przed udzieleniem od-
powiedzi nasuwa si¢ kolejne pytanie: czym mialyby by¢ owe ,,dokumenty cyfrowe”?

'3 H. Kotecki, Dokumenty publiczne - narzedzie przestgpstwa czy ochrony przed nim?, ,Cztowiek i Dokumenty”,

nr 8/2008, s. 25.



Analiza zagrozen zwigzanych z weryfikacjg tozsamosci obywatela... 271

Tu otwiera si¢ olbrzymie pole do dywagacji i projekcji, ktére jednak zawezono
do luznej koncepcji zaprezentowanej przez Anne Strezynska, minister cyfryzacji,
w tygodniku ,Wprost”'*:

»— Smartfon zastapi dowdd osobisty?

- To mdj cel! Za cztery lata, wychodzac z tego ministerstwa, chce mie¢
na telefonie wszystko, co tylko da si¢ zakodowa¢ na takim urzadzeniu
elektronicznym: dowod osobisty, karte platnicz, biblioteczng, dowdd
rejestracyjny, prawo jazdy... I akt odwolania”

Rozpatrywa¢ mozna dwa zasadnicze podejscia do wykorzystania telefonow
komoérkowych przy weryfikacji tozsamosci obywatela:

1) podejscie zakladajace przechowywanie i przetwarzanie danych identyfikacyj-

nych obywatela przez niego samego przy wykorzystaniu telefonu komoérkowego;

2) podejscie zaktadajace przechowywanie i przetwarzanie danych identy-

fikacyjnych obywatela przez serwer kontrolowany przez administracje
publiczng (np. w ramach Systemu Rejestréw Panstwowych).

Pierwsze podejscie mogloby np. zaklada¢ umieszczenie odpowiednich danych
identyfikacyjnych (np. imig, nazwisko, data i miejsce urodzenia, zdjecie, dane biome-
tryczne itd.), kluczy kryptograficznych i kwalifikowanego podpisu elektronicznego
na karcie SIM operatora GSM lub na kryptograficznej karcie mSD. Alternatywnie
zastosowanie moglaby znalez¢ odpowiednia aplikacja umieszczana na telefonie i pre-
zentujaca wybrane dane identyfikacyjne obywatela, ktére mozna by nastepnie prze-
kaza¢ (przy wykorzystaniu technologii, np. Bluetooth lub NFC) stronie weryfikujace;.

Drugie podejscie z kolei zaktada wykorzystanie telefonu komérkowego i indy-
widualnego numeru telefonicznego jako narzedzia posredniczacego w autoryzacji
dostepu do danych identyfikacyjnych. Przykltadowo, na zagdanie strony weryfikujacej,
na numer telefoniczny obywatela mégtby by¢ kierowany jednorazowy kod (w formie
SMS/TAN), ktéry udostepniony z kolei stronie weryfikujacej mégtby umozliwi¢
autoryzacje pobrania z centralnych serweréw panstwowych (np. w ramach Systemu
Rejestréw Panstwowych) odpowiednich danych identyfikacyjnych obywatela.

Bez wzgledu jednak na wybor docelowego rozwiazania, weryfikacja tozsamosci
lub uprawnien obywatela (np. w zakresie uprawnienia do kierowania pojazdem)
albo szczegdlnych uprawnien (np. wynikajacych ze statusu funkcjonariusza Poli-
cji i stuzb specjalnych) poprzez telefon komoérkowy budzi powazne watpliwosci.
Nalezy zwréci¢ bowiem uwage, ze forma dokumentu publicznego (w tym sposob
jego zabezpieczenia) powinna zapewniac:

1) szybka i jednoznaczng weryfikacje tego, czy dokument jest prawdziwy,

2) szybka i jednoznaczng weryfikacje tego, czy dane osobowe i wizerunek

zapisane w dokumencie odpowiadajg tozsamosci osoby legitymujace;j si¢
danym dokumentem,

' C. Bielakowski, A. Grabek, Dowdd, karta platnicza i prawo jazdy na telefonie? Strezyriska: To méj cel, ;Wprost”,
https://www.wprost.pl/tylko-u-nas/535894/Dowod-karta-platnicza-i-prawo-jazdy-na-telefonie-Strezynska-
To-moj-cel.html [dostep: 20.11.2016].
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3) ochrong przed przerabianiem i podrabianiem dokumentu,

4) ochrone tozsamosci obywateli przed kradzieza,

5) mozliwo$¢ weryfikacji, o ktérej mowa w pkt 112, w odniesieniu do wybra-
nych dokumentéw (np. prawa jazdy) réwniez przez funkcjonariuszy stuzb
zagranicznych.

Dokument w telefonie komérkowym nie wypelnia tych warunkéw koniecz-
nych. W odréznieniu od dokumentu w formie materialnej, dokument w telefonie
jest mozliwy do okazania jedynie tak dlugo, na ile pozwala bateria w telefonie oraz
na ile facznos¢ internetowa udostepnia komunikacje z rejestrami panstwowymi.
A zatem tego rodzaju ,dokument” posiadalby ceche nietrwalosci i nieciagtosci
dziatania, co negatywnie weryfikuje dwa pierwsze warunki konieczne, wskazane
powyzej. W sytuacji wymagajacej kontroli tozsamosci lub uprawnien taka weryfi-
kacja moglaby sie okaza¢ niemozliwa do przeprowadzenia (poniewaz np. bateria
sie roztadowata lub brakuje zasiggu sieci GSM).

Druga stabo$¢ omawianych rozwigzan to podatnos$¢ na ataki hakeréw. Na ca-
tym swiecie tego rodzaju ataki trwajg praktycznie bez przerwy. Dotycza one takze
naszego panstwa. Choc¢by ostatnio — odnotowany w lipcu br. atak na serwery Netii,
w efekcie ktérego ujawniono dane personalne klientow i historie przeprowadzanych
przez nich transakcji'® czy tez atak z sierpnia br. na serwery miedzynarodowej
korporacji I'T, Opera Software AS'®, w wyniku ktérego najprawdopodobniej doszto
do wycieku danych i haset 1,7 mln klientéw Opera Sync. Dzialalnos¢ sprofesjonali-
zowanych mi¢dzynarodowych grup hakerskich to bardzo powazne zagrozenie dla
bezpieczenstwa panstwa. Dokument tozsamosci w formie aplikacji telefonicznej
wydaje si¢ doskonalym narzedziem z punktu widzenia hakeréw zainteresowanych
przejeciem cudzej tozsamosci w roznych celach, w szczegélnosci terrorystycznych
lub zwiazanych z przestepczo$cia gospodarcza. Jak wskazano w Raporcie o stanie
bezpieczenistwa w Polsce w 2014 roku: ,,Cyberprzestrzen pozostaje obszarem dziatania
zaréwno indywidualnych przestepcow, jak i zorganizowanych grup przestepczych
oraz §rodowisk ekstremistycznych i organizacji terrorystycznych. Upowszechnie-
nie dostgpu do Internetu, w kontekscie globalnego charakteru cyberprzestrze-
ni, przy jednoczesnie stosunkowo duzej mozliwosci zachowania anonimowosci
i popelniania przestepstw na terenie jednego panstwa z obszaru innego, sprzyja
wystepowaniu réznego rodzaju zagrozen, zaréwno dotyczacych bezpieczenstwa
systemow informatycznych, jak i o charakterze stricte przestepczym (przestepczosé
o charakterze ekonomicznym, kryminalnym i narkotykowym). Istotne jest rowniez,
ze cyberzagrozenia majg charakter elastyczny i bezposrednio zalezny od kierunkéw
rozwoju nowoczesnych technologii. Sprawcy przestepstw coraz czesciej wykorzy-
stuja dedykowane oprogramowanie umozliwiajace kamuflowanie miejsca, z ktérego
dziataja, korzystaja z sieci anonimizujacych, m.in. TOR, czy wirtualnych systeméw

"5 D, Kosinski, Netia zaatakowana! Dane klientéw zostaly wykradzione i ujawnione, http://www.spidersweb.pl/

2016/07/netia-atak-2016.html [dostep: 20.11.2016].
' http://www.spidersweb.pl/2016/08/opera-sync-atak.html [dostep: 20.11.2016].



Analiza zagrozen zwigzanych z weryfikacjg tozsamosci obywatela... 273

dokonywania ptatnosci w Internecie, np. bitcoin, pozostajac poza jakgkolwiek
kontrolg instytucji finansowych”"”.

Analizujgc poziom bezpieczenstwa w mobilnych kanatach komunikacji
(telefon komorkowy, tablet itd.), nalezy zauwazy¢, ze w przewazajacej wiekszosci
instytucji panstwowych oraz przedsigbiorstw komunikacja mobilna nie jest zabez-
pieczona w ogole lub we wlasciwy sposéb. Poza stosunkowo rzadko stosowanymi
ze wzgledu na koszty specjalnymi aparatami telefonicznymi umozliwiajacymi
szyfrowanie rozméw'® oraz Sieci Lacznosci Rzadowej CATEL brakuje na rynku
polskim kompleksowego narzedzia pozwalajacego na zapewnienie (np. poprzez
szyfrowanie) poufnosci informacji przekazywanej w ramach SMS, komunikatoréw,
polaczen glosowych i poczty elektronicznej. Na rynku dostepne sa jedynie rozwig-
zania, ktére punktowo wypelniaja powyzsze potrzeby, tj. zapewniaja szyfrowanie
jedynie komunikacji gtosowej i/lub SMS, ale nie gwarantuja poufnosci i kontroli
nad wymiang poczty elektronicznej na urzadzeniach mobilnych. Tymczasem
we wspoltczesnym $wiecie w dziatalnosci gospodarczej oraz w zarzadzaniu pan-
stwem informacja stanowi strategiczne aktywo. Strategiczny wymiar informacji
dotyczy m.in. jej poufnosci, w tym nadzoru nad jej przeptywem. Z tego powodu
fundamentalne stajg si¢ kwestie zwigzane z bezpieczenstwem teleinformatycznym,
a w jego zakresie rozwiazania zapewniajace poufno$¢ informacji i kontrole nad jej
przeptywem. W tym kontekscie szczegdlnie istotne jest zapewnienie przedmiotowego
bezpieczenstwa w najpowszechniej stosowanych kanatach przeptywu informacji,
tj. wlasnie w komunikacji mobilne;j.

Raport o stanie bezpieczeristwa w Polsce w 2014 roku jako jedna z podstawowych
kategorii przestepstw popelnianych w cyberprzestrzeni wskazuje phishing, polega-
jacy na pozyskiwaniu za posrednictwem Internetu danych wrazliwych, takich jak
hasta, loginy itd., a takze kampanie cyberszpiegowskie wymierzone w poszczegdlne
panstwa. To realne zagrozenie dla dokumentdw identyfikacyjnych i dokumentow
potwierdzajacych okreslone uprawnienia — po umieszczeniu ich w cyberprzestrzeni.
Zagrozenie to jest szczegélnie widoczne w dobie globalnego terroryzmu. Z tego
wzgledu mDokumenty wymagaja wysokiej jakosci rozwigzan chroniacych je przed
atakami hakeréw oraz wysokiej jakosci narzedzi kryptograficznych zapewniajacych
bezpieczng transmisje danych.

B. Holyst i ]. Pomykata dodatkowo zwracajg uwagg, ze ,cyberprzestepca, ktory
pragnie uzyskac poufne informacje, ma do dyspozycji olbrzymi arsenal metod, aby
osiagnac swaj cel”’®. W tym kontekscie trudno jest znalezé uzasadnienie dla kon-
ceptu tworzenia ,wirtualnych” dokumentéw publicznych, zwlaszcza ze dokumenty

https://bip.mswia.gov.pl/bip/raport-o-stanie-bezpie/18405,Raport-o-stanie-bezpieczenstwa.html

[dostep: 20.11.2016].

Np. z zastosowaniem uznanych standardéw protokotéw szyfrujacych RSA, AES, SHA256; autoryzacja pola-
czenia poprzez wymiane kluczy uwierzytelniajacych itd.

B. Holyst, J. Pomykala, Bezpieczenistwo informacji w Swietle kryptografii, kanatow ukrytych i steganografii,
[w:] B. Holyst, J. Pomykata, P. Potejko (red.), Nowe techniki badat kryminalistycznych a bezpieczeristwo infor-
macji, PWN, Warszawa 2014, s. 131.
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fizyczne dobrze spetniaja swoje funkcje i zapewniaja bezpieczenstwo identyfikacyjne.
Co wigcej, wspolczesne technologie polegajace na wspolistnieniu warstwy fizycznej
dokumentu z warstwg elektroniczng (mikroprocesorem wraz z odpowiednimi
danymi, np. biometrycznymi, kwalifikowanym podpisem elektronicznym itd.)
znaczaco podnoszg bezpieczenstwo.

4. Poprawnos$¢ i wiarygodnos¢ weryfikacji tozsamosci

Podstawowg funkcja ,,klasycznego” dowodu osobistego jest umozliwienie
weryfikacji tozsamosci osoby, ktorej dowdd zostal wydany i ktdra legitymuje si¢
tym dowodem. Obecnie weryfikacja tozsamosci nastepuje przede wszystkim dzigki
subiektywnemu poréwnaniu fotografii widniejacej na dowodzie osobistym z twarza
posiadacza i stwierdzeniu wystarczajacej zgodnosci cech. Nie jest to weryfikacja
tatwa, nawet dla wyspecjalizowanych stuzb, zwlaszcza w kontekscie 10-letniego
terminu wazno$ci dowodu osobistego (stad tez w niektdrych panstwach stosuje sie
krotsze okresy waznosci dokumentu, np. 5-letnie). Weryfikacja bazujaca wylacznie
na subiektywnym zmysle widzenia nie jest doskonata i sila rzeczy nie moze dawac
wymaganej pewnosci. Stad we wspolczesnych dokumentach stosuje si¢ rozwiazania
pozwalajace na powiazanie z wigkszg trafnoscig dokumentu z osobg, dla ktérej zostat
on wydany. Z tego powodu opracowana przez Ministerstwo Cyfryzacji Koncepcja
wdrozenia polskiego dowodu osobistego z warstwg elektroniczng™ zaktada¢ powinna
wydawanie nowych dowodéw osobistych z danymi biometrycznymi i wykorzystanie
wlasnie tych danych w procesie weryfikacji tozsamosci.

Ewentualne pominiecie narzedzi biometrycznych w koncepcji wykorzystania
telefondw komorkowych do weryfikacji tozsamosci obywatela i oparcie weryfikacji
o subiektywny zmyst widzenia i subiektywne poréwnanie zdjecia danej osoby z jej
rzeczywistym wizerunkiem stanowitoby zatem krok wstecz w stosunku do do-
stepnych technologii. Biometria to wiedza o rozpoznawaniu zywych os6b, bazujac
na pomiarach cech biologicznych (anatomicznych i fizjologicznych), zaréwno
pasywnych (jak np. wzdr teczowki oka, odcisk palcow, twarz, wzory siatkéwki oka,
geometria dloni, uklad naczyn krwiono$nych), jak i aktywnych (np. dynamika
pisma recznego, glos, ruch warg, chéd)*'. Wspélczeénie biometria stanowi state,
a zarazem kluczowe ogniwo tancucha warto$ci dokumentéw identyfikacyjnych. Jest
jedna z najbardziej niezawodnych metod uwierzytelniania i weryfikacji tozsamosci
czlowieka (lub identyfikacji osoby), cho¢ jej skuteczno$¢ nie jest bezwarunkowa.
W literaturze przedmiotu wskazuje si¢ na warunki konieczne, ktére towarzyszy¢
muszg skutecznemu uwierzytelnianiu biometrycznemu, takie jak optymalne wa-
runki dokonania pomiaru biometrycznego, aktualizacja pomiaru biometrycznego,

2 https://me.gov.pl/aktualnosci/koncepcja-wdrozenia-polskiego-dowodu-osobistego-z-warstwa-
elektroniczna-zapraszamy-do [dostep: 20.11.2016].
B. Holyst, J. Pomykata, Biometria w systemach uwierzytelniania, ,Biuletyn WAT”, vol. LX, nr 4, 2011, s. 418-419.
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optymalny poziom tolerancji*%. Skuteczno$¢ biometrii znaczaco mozna podniesé
poprzez wprowadzenie pomiaru nie jednej, lecz co najmniej dwdch cech biometrycz-
nych. W ten sposob jeszcze mocniej powigzaé¢ mozna dang osobe z dokumentem,
ktérym si¢ ona postuguje. Prawidlowo$¢ i pewnos$¢ weryfikacji tozsamosci sg pod-
stawowym atrybutem bezpieczenstwa identyfikacyjnego®. Pominiecie weryfikacji
biometrycznej w koncepcji wykorzystania telefonéw komdrkowych do weryfikacji
tozsamos$ci obywatela oznacza¢ bedzie zachwianie wskazanych wyzej czynnikow
bezpieczenstwa identyfikacyjnego.

5. Narzedzia dostepu do e-ustug

Koncepcja wykorzystania telefonéw komoérkowych do weryfikacji tozsamosci
obywatela powinna by¢ ukierunkowana na ulatwienie obywatelowi zalatwiania
codziennych spraw wymagajacych potwierdzenia tozsamosci, a rownocze$nie
zachowanie optymalnego poziomu bezpieczenstwa identyfikacyjnego. W tym
konteks$cie wazna pozostaje kwestia narzedzi uzywanych do korzystania z e-ustug
publicznych. Wydaje sie, ze podstawowa przyczyna znikomego funkcjonowania
w praktyce e-ustug w Polsce sg stabe narzedzia dostepu. Obecnie korzysta¢ moz-
na z dwdch podstawowych narzedzi: kwalifikowanego podpisu elektronicznego
(narzedzie ptatne o marginalnym zastosowaniu w odniesieniu do korzystania
z e-ustug) oraz profilu zaufanego, o ktérym minister cyfryzacji Anna Strezynska
mowi, ze jest to ,rzecz, ktéra na tyle jest odstraszajaca dla klientow, ze zaledwie
300 tys. oséb w Polsce korzysta z profilu zaufanego jako srodka komunikacji
i potwierdzania swojej woli w kontaktach z administracja. Mozna powiedzie(,
ze s3 to pasjonaci, poniewaz profil zaufany jest powiazany bezposrednio z serwi-
sem ePUAP, ktory zostal zbudowany za ponad 150 mln zl i niestety jest wysoce
awaryjnym produktem”?*,

Instrumenty dostepu do e-ustug publicznych muszg gwarantowaé prawidtowa
weryfikacje tozsamosci osoby pragnacej skorzystac z tego rodzaju ustug. A zatem
narzedzie to zapewnia odpowiednie uwierzytelnienie dajace dostep do e-ustug.
Obecnie Ministerstwo Cyfryzacji rozwaza jako tzw. dostawcow tozsamosci: na-
rodowego dostawce tozsamosci, banki, operatoréw telekomunikacyjnych i ope-
ratoréw pocztowych®. Ryzykowne wydaje sie powierzenie wskazanej wyzej roli
tak szerokiemu gronu podmiotéw. Raz jeszcze podkreslenia wymaga relatywna

22 Ibidem, s. 420-421; M. Tomaszewska, Technologia biometryczna w Polsce, [w:] B. Holyst (red.), Technika

kryminalistyczna w pierwszej polowie XXI wieku. Wybrane problemy, PWN, Warszawa 2014, s. 721.

R. Lewandowski, Bezpieczeristwo paristwa a bezpieczeristwo dokumentéw publicznych i banknotéw,
[w:] M. Goc, T. Tomaszewski, R. Lewandowski, Kryminalistyka - jednos¢ nauki i praktyki. Przeglgd zagadnien
z zakresu zwalczania przestgpczosci, Volumina, Warszawa 2016, s. 287-288.
http://www.rdc.pl/informacje/anna-strezynska-w-polsce-zaledwie-300-tys-osob-korzysta-z-profilu-
zaufanego-jako-srodka-komunikacji-posluchaj/ [dostep: 17.01.2017].

Zalgcznik nr 2 do SIP: opis docelowego modelu eID. Krajowy Schemat Identyfikacji Elektronicznej
(eID) w Polsce z uwzglednieniem budowy panstwowego brokera eID i wykorzystaniem ustug zaufania,
https://mc.gov.pl/files/zalacznik_nr_2_do_sip.pdf [dostep: 20.11.2016].
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stabo$¢ funkcjonujacych obecnie komercyjnych systemow teleinformatycznych.
Przestepczo$¢ internetowa, a szczegélnie phishing, w tym kontekscie generuje realne
ryzyko naruszajace bezpieczenistwo identyfikacyjne obywateli*®. Warto podkresli¢,
ze w zwigzku z planami emisji dowodu elektronicznego wyposazonego w mikro-
procesor, to wlasnie ten rodzaj dokumentu powinien by¢ naturalnym instrumentem
uwierzytelniajacym obywatela online. Alternatywne pomysly, np. wykorzystanie
bankowosci elektronicznej, obarczone sa szeregiem bardzo powaznych stabosci
(np. phishing, brak certyfikacji, luki w systemach, przypadki wtaman do systemow
e-bankowosci, przypadki infiltracji prywatnych podmiotéw przez zagraniczne
stuzby specjalne, ryzyko wynikajace z braku nadzoru kapitatowego panstwa itp.),
a praktyka stosowana przez kraje najbardziej zaawansowane w informatyzacji
panstwa to potwierdza. Szczegélnie dobry jest tu przyklad Estonii, gdzie ok. 70%
logowan do Portalu e-Ustug Panstwowych wykonuje si¢ poprzez elektroniczny
dowdd osobisty”’, ktéry stanowi powszechny instrument identyfikacji kazdego
obywatela. Jedynie ok. 30% logowan odbywa si¢ poprzez mobilne ID (Mobiil ID),
ktére wymaga jednak dodatkowej umowy z operatorem telefonii komoérkowej
i wymiany karty SIM.

Podsumowanie

Idea ograniczania wykluczenia cyfrowego Polakéw, ulatwiania prowadzenia
dziatalnosci gospodarczej oraz zycia spotecznego poprzez wprowadzanie réznego
rodzaju rozwigzan informatycznych nie budzi zadnych watpliwosci. Wazne jest
jednak, aby przy analizie nowych rozwigzan kompleksowo podchodzi¢ z jednej
strony do generowanych przez nie korzysci, a z drugiej za$ do ryzyka, jakie one
tworza. Wykorzystanie telefonu komdrkowego jako narzedzia identyfikacji obywa-
tela budzi watpliwosci i obarczone jest powaznymi mankamentami. Najwazniejsze
z nich to: niewystarczajaca pewnos¢ co do poprawnosci weryfikacji tozsamosci
(w przypadku braku zastosowania narzedzi biometrycznych), wysokie ryzyko
kradziezy tozsamosci poprzez phishing lub kradziez aparatu telefonicznego, uza-
leznienie procesu weryfikacji tozsamosci od zZywotnosci baterii w telefonie oraz
od przebywania w zasiegu dzialania sieci GSM.

Zdiagnozowane w artykule stabosci koncepcji mDokumentéw majg zasadnicze
znaczenie z punktu widzenia bezpieczenstwa panstwa. mDokumenty, jako cyfro-
wy odpowiednik dokumentéw publicznych, odgrywaja bowiem tozsame funkcje
w systemie bezpieczenstwa panstwa. Zatem niewystarczajaco dobrze zabezpieczone
mDokumenty powoduja potencjalne obnizenie wiarygodnosci, pewnosci i bezpie-
czenstwa tozsamosci obywateli (oraz identyfikacji rzeczy lub stanu prawnego) oraz
potencjalnie naruszaja stabilno$¢ systemu platniczego zwigzanego z pewnoscia
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i wiarygodnoscia realizowanych transakcji w obrocie prawnym i gospodarczym.
Interes bezpieczenstwa panstwa wymaga wiec wyeliminowania dostrzezonych
mankamentéw w koncepcji mDokumentow.

Ponadto, ewentualnemu projektowi wdrozeniowemu w zakresie wykorzystania
telefonu komdrkowego jako narzedzia identyfikacji obywatela musi towarzyszy¢
obiektywnie stwierdzona znaczaca korzysc¢ spoleczna, ktérej — w ramach niniejszej
analizy - nie stwierdzono. Zasadno$¢ i warunki cyfrowego dostepu do wybranych
dokumentdéw identyfikacyjnych oraz potwierdzajacych okreslone uprawnienia
czy tez okreslony stan prawny powinny by¢ rozpatrywane przy uwzglednieniu
przedstawionych w niniejszym artykule watpliwosci. Obiektywna i istotna potrze-
ba bezpieczenstwa identyfikacyjnego nie moze zosta¢ przestonigta przez pogon
za mylnie rozumiang innowacjg czy tez po prostu moda.

Przeprowadzona analiza mDokumentdéw skfania do wniosku, ze przedmiotowy
projekt mozna udoskonali¢ przede wszystkim poprzez:

1) wprowadzenie weryfikacji tozsamosci opartej na biometrii: tylko poprzez
biometri¢ mozna uzyska¢ wymagang pewnos$¢ co do tozsamosci danej
osoby; w mDokumentach zastosowanie moze znalez¢ zaréwno rozwigza-
nie lokalne (dane biometryczne w telefonie posiadacza), jak i rozwigzanie
centralne (rzadowa baza danych biometrycznych);

2) transmisje danych zabezpieczong kryptograficznie: jakakolwiek transmisja
danych zwigzanych z weryfikacjg tozsamosci w ramach mDokumentéw
(np. SMS, TAN itd.) powinna by¢ zabezpieczona kryptograficznie;

3) wprowadzenie funkcjonalno$ci mDokumentdw w relacji obywatel — obywa-
tel oraz obywatel - firma: spoleczna uzyteczno$¢ mDokumentdw zostanie
zrealizowana, je$li mDokumenty bedg funkcjonowac¢ nie tylko na potrzeby
Policji lub urzednikdw, ale roéwniez na potrzeby samych obywateli; mDo-
kumenty zatem powinny dawa¢ mozliwos¢ potwierdzenia tozsamosci nie
tylko przed funkcjonariuszami czy urzednikami, lecz takze przed bankami,
firmami i innymi obywatelami w celu realizacji wygodnego dla spoleczen-
stwa oraz bezpiecznego obrotu prawnego i gospodarczego.
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THE ANALYSIS OF THREATS RELATED TO CITIZEN IDENTITY VERIFICATION
WITH USE OF THE MOBILE PHONE

Abstract. The paper presents an analysis related to the introduction of the citizen identity verifica-
tion mechanisms based on the mobile phone operation. The analysis refers to two possible models:
one based on personal data stored and processed on the phone, and the other based on personal
data stored and processed by central registers. The analysis leads to the conclusion that using a mo-
bile phone as an instrument of citizen identification is questionable and it has various drawbacks.
The most important of them refer to insufficient confidence related to the correctness of a verified
identity (in case of no biometric tools used), high risk of identity theft by phishing or phone theft,
dependence of the identity verification process on the battery lifespan, as well as GSM coverage.
Keywords: identity verification, GSM, security.






