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Streszczenie: Zasadniczym celem Autora tekstu jest deskrypcja i eksplikacja prawidlowosci zwigzanych
z bezpieczenstwem systemow spotecznych wyrazona w jezyku cybernetyki. Jest to proba rozwiniecia
ujecia systemowo-cybernetycznego filozofii bezpieczenistwa Janusza Swiniarskiego i wlaczenia sie w dys-
kurs wokot badania bezpieczenstwa. Jako przypuszczenie badawcze przyjmuje si¢ sad, ze cybernetyka
jako konkretna nauka dedukcyjna w stadium aksjomatycznym i abstrakcyjnym, pozwala skutecznie
zastosowac swoj warsztat badawczy do analizy funkcjonowania sprzezen zwrotnych w spoteczenstwie
(przyjmujac oddzialywania skokowe) i procedur bezpieczenstwa. Cybernetyczna perspektywa sprzezen
zwrotnych pozwala na wzbogacenie nauki o metodach sprawiania bezpieczenstwa przez wskazanie
ich zwigzku z zasilaniem energetycznym i informacyjnym oraz rozréznieniem szesnastu procedur.
Slowa kluczowe: cybernetyka spoleczna, filozofia bezpieczenstwa, bezpieczenstwo narodowe, teoria
bezpieczenstwa

WSTEP

Termin ,,sprzezenie” to gtéwny sktadnik siatki pojeciowej nauki o sterowaniu,
czyli cybernetyki. W tradycji jezykowej, stowo ,,cybernetyka” utozsamia¢ nalezy
z wyrazem pochodzenia starogreckiego kybernetiken — umiejetnosc sterowania lub
kierowania, kybernetes — to po prostu sternik okretu, pilot. O cybernetyce w znaczeniu
»umiejetnosci sterowania” czy ,,umiejetnosci prowadzenia ludzi’, po raz pierwszy
wspominat Platon w dialogu pt. Gorgiasz. Przypisuje on Sokratesowi postugiwanie
sie tymze wyrazem w kontek$cie zdania, ze: Cybernetyka chroni od najwigkszych
niebezpieczeristw nie tylko dusze, lecz réwniez cialo i dobytek'.Idee tego zdania to
w kontekscie wspolczesnej wiedzy o sterowaniu wyrazi¢ mozna nastepujaco: cyber-
netyka zapewnia bezpieczenstwo nie tylko tego, co intelektualno-duchowe wyrazane
w informacji, lecz takze to, co materialno-energetyczne.

Zdaje sie, ze jako pierwszy w jezyku polskim wyraz cybernetyka uzyt Broni-
staw Ferdynand Trentowski — zaliczany do wybitnych polskich filozoféw czynu
— w ksigzce pt. Stosunek filozofii do cybernetyki, czyli sztuki rzgdzenia narodem,
z 1843 roku. W niej stwierdza, ze: ,,Cybernetyka jest trudng sztuka rzadzenia naro-
dem?. Co wigcej argumentuje réwniez, ze: Cybernetyka rzadzi terazniejszo$cia.

1 Platon, Gorgiasz, przel. W. Witwicki, PWN, Warszawa 1958, s. 138 (511d).

B.E Trentowski, Stosunek filozofii do cybernetyki czyli sztuki rzqgdzenia narodem, Naktadem Ksi¢garni
J.K. Zupanskiego, Poznan 1843, s. 9 (zob. tez: https://fbc.pionier.net.pl/id/oai:www.wbc.poznan.
pl:51878/dostep: 20.06.2017.]).
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Dzi$ cybernetyka jest rozkazujaca pania, a filozofia jest jej stuzebnica, ale dzisiejsza
filozofia jest panig cybernetyki jutrzejszej”. Uzycie to wigze cybernetyke z takim
sterowaniem i rzadzeniem narodem, aby zapewni¢ jemu suwerennos¢, szczescie
i bezpieczenstwo. O ile dla Trentowskiego przedmiotem cybernetyki jest trudna
sztuka sterowania narodem, to dla redefiniujacego pojmowanie cybernetyki u schytku
pierwszej potowy XX wieku Norberta Wienera jest ona juz nie tyle sztuka, co nauka
o sterowaniu i komunikacji. Tak gtosi tytut jego sztandarowej pracy pt. Cybernetyka,
czyli sterowanie i komunikacja w zwierzeciu i maszynie - wydanej w 1948 r. Wiener
zaproponowal wyodrebnienie cybernetyki jako nauki zajmujacej si¢ wszelkimi
procesami sterowania, na co zreszta wskazuje sam tytuf jego pracy. Kolejne istotne
dzieto Wienera w dziedzinie cybernetyki to: Cybernetyka i spoteczeristwo, wydana
po raz pierwszy w roku 1950.

Istotny wkiad w rozwdj cybernetyki wnidst réwniez C. E. Shannon, ktéry w roku
1948 opublikowat ksiazke pt. Matematyczna teoria komunikacji, zawigzujac tym
samym kierunek badan nad tzw. ilo§ciowg teorig informacji, umozIliwiajac tym
samym rozw¢j informatyKki, tj. nauki o przekazywaniu, przetwarzaniu i przecho-
wywaniu informacji?.

W krajach tzw. bloku komunistycznego az do roku 1956, cybernetyka znajdowata
sie w ideologicznej nietasce. Krétki stownik filozoficzny podawal nastepujaca definicje
cybernetyki: ,(...) reakcyjna pseudonauka, stworzona w USA po drugiej wojnie
$wiatowej i szeroko propagowana réwniez w innych krajach kapitalistycznych; postac
wspotczesnego mechanicyzmu (...). W cybernetyce ujawnia sie w sposob jaskrawy
jeden z podstawowych ryséw swiatopogladu burzuazyjnego - jego antyhumanitaryzm
(...). Podzegacze do nowej wojny $wiatowej wykorzystuja cybernetyke do swych
brudnych celéw (...). Cybernetyka jest wiec nie tylko ideologiczna bronig reakcji
imperialistycznej, ale i srodkiem realizacji jej agresywnych planéw wojennych™.

W przeciagu niespelna siedemdziesieciu lat od powszechnie uznanego ukon-
stytuowania sie¢ cybernetyki jako nauki o sterowaniu, rzadzeniu i zarzadzaniu,
powstala rozlegla literatura na tematy i problemy z nig zwigzane, organizowano liczne
sympozja i zjazdy®. Metody cybernetyki wykorzystywano réwniez w pionierskich
badaniach: w naukach ekonomicznych, czego przyktadem jest Oskar Lange i jego
ksigzka Wstep do cybernetyki ekonomicznej; w naukach prawnych, czego przyktadem
jest E Studnicki i jego ksigzka Cybernetyka i prawo; a nawet w naukach o sporcie,
czego wyrazem jest ksigzka Ryszarda Koziola pt. Cybernetyka w sporcie; w socjologii
i teorii kultury, filozofii oraz w wielu innych dziedzinach. Na jej podstawie budowano

Ibidem, s. 194.

J. Kossecki, Naukowe podstawy nacjokratyzmu, HarFOR, Warszawa 2014, s. 138.

M. Rozental, P. Judin, Krétki stownik filozoficzny, Warszawa 1955, s. 76-77.

W latach 1962-1993 funkcjonowalo Polskie Towarzystwo Cybernetyczne. PTC od 1978 roku
do 1993 roku wydawalo kwartalnik ,,Postepy Cybernetyki”, Wydaw. Zakt. Nar. im. Ossolinskich.
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i doskonalono teorie takie gtéwnie jak: teoria systemdw, teoria informacji, teoria
organizacji, teoria optymalizacji, teoria modelowania.

W swoich poczatkach najszybciej rozwijala si¢ cybernetyka techniczna, ktéra
zdominowala pozostate dzialty woéwczas wyksztalcone, tj. cybernetyke ogdlna,
biocybernetyke, socjocybernetyke. A to dlatego, ze: ,Poniewaz za$§ urzadzenia
techniczne, jezeli si¢ nie psujg, s systemami deterministycznymi - tzn. takimi,
ktorych nastepne stany w sposdb doktadny (tj. z prawdopodobienstwem réwnym 1)
przewidywac na podstawie znajomosci ich stanéw poprzednich - zatem organizmy
zywe i spoleczenstwa starano si¢ w cybernetyce traktowac jako systemy determini-
styczne; w rzeczywistosci sa one jednak systemami probalistycznymi - tzn. takimi,
ktérych nastepne stany mozemy na podstawie znajomosci stanow poprzednich
przewidywaé z prawdopodobienistwem istotnie réznym od 177, Jedli chodzi jednak
o zastosowanie metod cybernetyki do analizy proceséw sterowniczych w organi-
zmach zywych, a takze w spoleczenstwie, to dopiero odkrycia Mariana Mazura
w znaczacym stopniu umozliwily diagnostyczne badania i rozwdj cybernetyki
spotecznej w Polsce®.

Pojawienie si¢ cybernetyki w nowym wydaniu to niewatpliwie wyraz dazenia
ludzi do wiedzy, ktéra pozwalataby systematyzowac i ksztaltowa¢ zlozone zjawiska
w maszynach, organizmach zywych i spolecznosciach’. W ramach cybernetyki
zbudowano podstawy metodologiczne pozwalajace integrowac nauke, ktéra przed
jej powstaniem charakteryzowala si¢ daleko posunigta atomizacja. Waznym stwier-
dzeniem jest to, ze cybernetyka w nowoczesnym wydaniu daje mozliwo$¢ tworzenia
wszechstronnych syntez naukowych, co zdaje sie by¢ kluczowym rozwigzaniem na
miare czasow rewolucji naukowo-informacyjnej, a zwlaszcza w kwestii bezpieczen-
stwa systemow spotecznych, ujmowanego w sposob holistyczny (kompleksowy). Jest
to kwestia takiego sterowania tymi systemami, aby zapewnic ich trwanie, przetrwanie
i rozwoj oraz doskonalenie przez wykorzystanie sprzezen.

1. Mechanizm sprzezen w cybernetyce ogdlnej

W czgsci wprowadzajacej do eksploracji zagadnienia gléwnego, ktore zostato
zasygnalizowane w tytule artykulu, trzeba postuzy¢ sie jezykiem ,,Aksjomatycznej
Teorii Poznania” (ATP)!?. Wskazana teoria poznania jest to stadium abstrakcyjne
nauk dedukcyjnych i tym si¢ charakteryzuje, ze abstrahuje si¢ od zastanego znaczenia
swoistych pojec pierwotnych, tj. poje¢, ktdrych sie uzywa bez podawania ich definicji.
Przyjmuje sig, ze znaczenie swoistych poje¢ pierwotnych dopiero sie konstytuuje.

7
8
9

J. Kossecki, Elementy nowoczesnej wiedzy o sterowaniu ludzmi, WZiA, Kielce 2001, s. 10.
Zob. M. Mazur, Cybernetyczna teoria uktadéw samodzielnych, PWN, Warszawa 1966.

P. Sienkiewicz, Poszukiwanie golema, KAW, Warszawa 1988, s. 8.

10 Zob. J. Kossecki, Metacybernetyka, HarFor, 2015, s.
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Postanawia sig, ze pojecia te maja by¢ nazwami takich obiektow, ktore spetniajg
warunki, jakie na nie naktadajg aksjomaty, pomijajac ich dotychczasowe (zastane)
znaczenie, pod warunkiem, ze w ogdle mialy dotychczas jakie$ znaczenie (tworzenie
konwencji)'!.

Do pojec¢ podstawowych jezyka aksjomatycznej teorii poznani, ktére traktujemy
jako pojecia pierwotne, nalezy zaliczy¢ trzy: obiekt elementarny, zbiér i relacja. Obiekt
elementarny jest to taki obiekt, ktérego nie dzielimy na obiekty mniejsze. Moga
wystepowac obiekty abstrakcyjne i materialne. Pierwszy typ jest charakterystyczny
dla logiki i matematyki. Mozemy im przypisa¢: przynalezno$¢ do zbioru, wielkos¢,
polozenie w czasie i przestrzeni. Drugi typ obiektow jest przedmiotem badan m. in.
cybernetyki, fizyki, a przypisa¢ im mozna dodatkowo mase m i energie E'2 Nalezy
zaznaczy¢, ze okreslenie czego$ obiektem elementarnym, relacja lub zbiorem obiek-
tow elementarnych i relacji (systemem),nie jest jego cecha ontologiczna.

W przypadku relacji podzial jest identyczny. Dzielg si¢ one na: abstrakcyjne
i materialne. Relacje abstrakcyjne to np. tozsamo$¢ =, réwnos¢ =, mniejszos¢ <,
wiekszo$¢ >. Relacje materialne dzielg si¢ jeszcze na bierne, tzn. wystepuja wowczas,
gdy miedzy obiektami nie ma przeptywu masy i energii, oraz czynne, tzn. sprzeze-
nia, ktore wystepuja wowczas, gdy ma miejsce przeptyw energomaterii i informacji
- tzn. ma miejsce oddziatywanie?.

W ATP system jest to zbidr elementéw i relacji: S, = (O,, R,). Zbidr wszystkich
obiektéw elementarnych ,0; nazywamy substancja systemu S,, zas zbiér wszystkich
relacji 1y, struktura tego systemu.

Jezeli w systemie nie ma sprzezen miedzy elementami, wowczas jest to system
niezorganizowany. Zas system w ktorym wystepuja sprzezenia miedzy elementami,
wowczas jest to system zorganizowany. Tymczasem cybernetyka za przedmiot
swoich badan, przyjmuje systemy zorganizowane, w ktérych zachodza procesy
sterowania zmierzajace do celu okreslonego przez organizatora w programie ste-
rowania. Inaczej mowiac, jest to system cybernetyczny'*.

Przykladowo, zbidr czesci samochodu, ktore nie sg w zaden sposob polgczone
jest to system niezorganizowany. Dopiero pofaczenie tych czesci w jedna calos¢,
pozwala utworzy¢ system zorganizowany. Jednakze dopiero, gdy samochodem
zacznie kierowa¢ cztowiek, w okreslonym celu, powstaje system cybernetyczny.

Wedtug identycznego wzorca opisa¢ mozna inny system, przyjmujac tym razem
za egzemplifikacje obiektu elementarnego np. cztowieka. Zbidr ludzi, bedacych
zolnierzami nie nalezacych do zadnego oddziatu to system niezorganizowany.
Utworzenie z takiego zbioru zolnierzy zwartego oddziatu powoduje ukonstytuowanie

11 K. Ajdukiewicz, Logika pragmatyczna, PWN, Warszawa 1964, s. 158-161.
J. Kossecki, Elementy..., op. cit., s. 14.

13 Ibidem, s. 15.

J. Kossecki, Elementy..., op. cit., s. 21.
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systemu zorganizowanego. Jednakze dopiero wprowadzenie organizatora (dowodz-
twa), ktéry bedzie wyznaczal cele (zadania) dla oddzialu, spowoduje powstanie
systemu cybernetycznego®.

Istotnym odkryciem Mazura bylo wprowadzenie metody dajacej mozliwos¢
okreslenia oraz mierzenia stopnia zorganizowania systemu (struktury). Stwierdzit
on, ze ,,(...) przebiegi sterownicze s3 zarazem przebiegami informacyjnymi. Wobec
tego struktura jest informacja, a zmiany struktury — przetwarzaniem informaciji. (...)
Z rozwazan tych wynika, ze struktura moze wzrasta¢ lub male¢ w takim znaczeniu,
w jakim moze wzrasta¢ lub male¢ informacja”'®. Pozostaje jeszcze kwestia ewaluacji
wystepujacych zmian struktury, tj. iloSciowego okreslenia miary stopnia organizacji
danego systemu jako calodci. Stuzy temu wielko$¢ zwana entropia. Sens zjawiska
sklonnosci kazdego systemu do entropii, tzn. drugie prawo termodynamiki, w sposdb
popularny ujal Wiener piszac o nim, ze jest to (...) ,sklonnos$¢ natury do psucia
tego, co zorganizowane, i do niszczenia tego, co posiada jaki$ sens”!”. Nastepnie
stwierdza, ze: ,,JesteSmy w sytuacji, w ktérej wszechs$wiat jako catos$¢ postuszny jest
drugiemu prawu termodynamiki: zamet wzrasta, porzadek maleje”!®.

W procesie sterowania organizator systemu musi stale zwalcza¢ negatywne
skutki mimowolnego wplywu tegoz prawa, ktére Platon z Arystotelesem nazywal
prawem ,,gnicia” i ,zaniku” — destruke;ji i degradacji. Mozna powiedzie¢, ze przeciw-
dzialanie entropii jest istota réwniez bezpieczenstwa kazdego systemu, poniewaz jej
zwalczanie wpisuj¢ sie w proces zabezpieczenia fancucha podstawowego. A proces
»gnicia’, ,,zaniku” i degradacji oraz ,,zametu” wpisuje si¢ w stan niebezpieczenstwa
- zaprzecza bezpieczenistwu albo jest jego druga i negatywng strona!’.

Dla prostoty rozpatrzmy uktad ztozony z dwoch elementéw X; i X,. Obliczmy
teraz entropig uktadu jako catosci.

W przypadku catkowitej niezaleznosci elementow w skrajnie niezorganizowanym
uktadzie entropia ogélna tj. uktadu jako catosci, bedzie maksymalna i rowna sumie
entropii poszczegolnych elementow:

H, (XI,X2)=H(X1)+H(X2),

gdzie H,(X;, X,) oznacza entropie uktadu jako catosci,
H(X,) entropie elementu X,
H(X,) entropie elementu X, %,

5 Ibidem.

M. Mazur, Cybernetyczna teoria ..., op. cit., s. 49.

N. Wiener, Cybernetyka i spoleczeristwo, ttum. O. Wojtasiewicz, Ksiazka i Wiedza, Warszawa 1960,
s. 15.

18 Thidem, s. 37.

Por.: J. Swiniarski, W. Chojnacki, Filozofia bezpieczeristwa. Podrecznik akademicki, AON, Warszawa
2004, s. 14 (zob. tez: docer.pl/doc/50ne [dostep: 20.06.2017].

20 J. Kossecki, Cybernetyka spoleczna, PWN, Warszawa 1981, s. 17-18.



88 P. Kawalerski

Wprowadzenie sprzezen do systemu, czyli inaczej méwigc wprowadzenie
wzajemnych oddzialywan elementéw oraz zaleznosci od stanéw innych elemen-
tow w systemie, prowadzi do zwigkszenia jego stopnia organizacji tzn. negentropii
i réwnoczesnie wigze sie z ubytkiem entropii. Jednocze$nie ogélna entropia systemu
bedzie mniejsza od sumy entropii poszczegdlnych elementéw?!:

H (X.X,)<H(X))+H(X,)

Biorac pod uwagg teorig ilosciowa informacji autorstwa C.E. Shannona, miara
przyrostu iloci informacji migdzy stanem y;a y,, jest rownocze$nie miarg wzrostu

stopnia organizacji. Wskazana zalezno$¢ wyraza si¢ wzorem?%:

I =H -H,=A

Z tego wynika, ze zmiany ilo$ci informacji powoduja zmiany stopnia organizacji
systemu tzn. calej struktury. Stad sterowanie systemem nalezy interpretowac jako
celowe zmiany struktury.

Rozpatrujac sprzezenia miedzy dwoma dowolnymi obiektami/systemami,
wprowadza sie zasadniczy ich podzial na dwa rodzaje (rys. 1)%*:

1. sprzezenia proste — wystepuja, kiedy tylko jeden z obiektow relacji oddzia-

tuje na drugi;

2. sprzezenie zwrotne — wystepuja, kiedy jeden z obiektéw relacji oddziatuje

na drugi, a drugi obiekt oddziatuje na pierwszy.

a) b)

Rys. 1. Rodzaje sprz¢zen: a) proste, b) zwrotne
Zrodlo: J. Kossecki, Elementy nowoczesnej wiedzy o sterowaniu ludzmi, WZiA, Kielce 2001, s. 25

2 Ibidem, s. 18.
22 Ibidem.
23 . Kossecki, Elementy..., op. cit., s. 25.
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W istocie rzeczy mamy do czynienia jedynie ze sprzezeniami zwrotnymi.
Czasem w ramach uproszczenia, gdy jeden z elementow sprzezenia zwrotnego jest
malo istotny, pomija si¢ go i traktuje oddzialywanie jako sprze¢zenie proste (lewa
cze$¢ rysunku nr 1). W takim przypadku miedzy systemem X i Y, oddzialywanie
wyjsciowe systemu X, czyli jego reakcje — oznaczone R, = y, bedzie réwne oddzia-
tywaniu wejsciowemu systemu Y - reakcje systemu X sa bodzcami dla systemy Y

. . . . v s 24,
i s3 oznaczone jako B,.Zatem opisana zaleznos¢ wyraza si¢ wzorem™":

x=B =R,

Rzecz ma si¢ inaczej w przypadku, gdy miedzy systemami/obiektami zachodzi
sprzezenie zwrotne (prawa strona rysunku nr 1), czyli wzajemne ich oddziatywanie
na siebie, tworza ciagi kolejnych cykli.

Jezeli przyjgé, ze najpierw obiekt X oddziatuje na obiekt Y, a nastepnie obiekt Y
oddziatuje na obiekt X itd., wowczas mozemy rozpatrywac kolejne cykle sprzezenia
zwrotnego , ktore ponumerujemy 1, 2,...., n, n+1... Przyjmiemy, Ze cykle te rozpoczynajqg
sig¢ od reakcji obiektu X, ktérg oznaczymy x;; reakcje obiektu Y oznaczymy y; , reak-
tywnosci obiektow X i Y oznaczymy odpowiednio r, i r, Zatozymy dla uproszczenia,
ze reaktywnosci r, i r, bedg w kolejnych cyklach state, zmieniac si¢ bedg natomiast
reakcje x; i y;, przy czymi= 1, 2,..., n, n+1,... oznacza numer cyklu.

Rozpatrzmy dowolny cykl o numerze n, zgodnie z nasza konwencjg rozpoczyna
sie od reakgji obiektu X, ktory staje sie¢ bodzcem dla obiektu Y:

xn = Rxn = Ryn
Pod wplywem bodzca x,, obiekt Y generuje reakcje y,, ktéra zgodnie ze wzorem
powyzej przybierze postac:
Yo =X ry
Reakcja obiektu Y staje si¢ z kolei bodZcem dla obiektu X:
yn = Ryn = an
Pod wptywem bodzca y,, obiekt X generuje reakcje x,+1 (ktéra rozpoczyna nastepny
cykl) i zgodnie ze wzorem powyzej przybierze postac®:
xn+1 = yn ’ rx
Systemy cybernetyczne (sterownicze) sg to systemy otwarte o bardzo wysokim
stopniu ztozonosci. To znaczy, ze taki system jest w cigglym kontakcie ze swoim

otoczeniem i tym samym dokonuje wymiany energii i informacji niezbednej do pod-
trzymania swojej organizacji wbrew niszczacemu oddzialywaniu czasu — naturalnemu

24 Tbidem.
%5 J. Kossecki, Elementy..., op. cit., s. 26.
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prawu ,,zaniku”, ,gnicia” i ,zametu” oraz destrukeji §wiata realnego. Tymczasem
wzrost uporzadkowania wlasnej struktury i utrzymanie jego pozadanego stopnia,
powoduj¢ odrzucenie do otoczenia entropii. Taka jest cena zachowania rownowagi
i ewoluowania systemu w kierunku stanéw o wyzszym stopniu ztozonosci.

Przywotane pojecie ztozono$ci mozna zilustrowaé w nastepujacy sposob2®:

- system zlozony skfada si¢ z réznorodnych elementéw o wyspecjalizowanych

funkcjach,

- elementy systemu na réznych poziomach hierarchicznych maja wewnetrzna

strukture (np. czlowiek sktada si¢ komorek, organdw, zespotu organéw),

- elementy na réznych poziomach powigzane sg wieloscig polaczen (duze

zageszczenie wzajemnych powiazan),

- wiekszo$¢ oddziatywan miedzy elementami ztozonego systemu maja cha-

rakter nieliniowy.

System zamkniety nie wchodzi w sprzgzenie z otoczeniem i nie wymienia z nim
ani energii, ani informacji; jest calkowicie odcigty od $wiata zewnetrznego. Nie
moze tym samym przeciwdziata¢ oddzialywaniom niszczacym i w miare zacho-
dzenia reakgji, jego entropia wzrasta, dazac do maksymalnej jej wartosci (nastepuje
dezorganizacja). Zatem taka struktura nie moze ewoluowa¢, a z powodu braku
réwnowagi wewnetrznej, jedynie przechodzi przez fazy zatamania.

W kompleksowym i syntetycznym opisie dowolnego systemu cybernetycznego
(sterowniczego), wyroznia sie dwie zasadnicze grupy cech: dotyczace aspektu
strukturalnego oraz funkcjonalnego. Pierwszy z nich dotyczy organizacji prze-
strzennej skladnikéw, czyli elementéw sktadowych systemu. Drugi aspekt odnosi
sie on do kluczowych zjawisk uzaleznionych od czasu (wzrost, ewolucja, stabilnos¢,
wymiana). Tymczasem szczegolnie interesujacy, z punktu widzenia przedstawia-
nego tematu artykutu, jest aspekt funkcjonalny systemu i mechanizm sprzezenia

zwrotnego w sterowaniu?’.

2. Rodzaje sprzezen zwrotnych

Dziafanie obiektu/systemu i wielkosci je opisujace, moze spowodowac zwiek-
szenie lub zmniejszenie drugiej wielkosci — konstatuje cybernetyka ogdlna. Tym
samym, wzrost wielkosci wejsciowej powodujacy wzrost wielkosci wyjsciowej.
W cybernetyce tej nazywa si¢ to afirmacjg. Natomiast wzrost wielko$ci wejscio-
wej powodujacy zmniejszenie wielkosci wyjSciowej nazywa sie negacjg. Z tej racji
wyprowadza si¢ dwa podstawowe typy petli sprzezen zwrotnych: dodatni (afirmacja-
-afirmacja; iloczyn reaktywnosci jest dodatni)i ujemny (negacja-afirmacja; iloczyn

26 J. de Rosnay, Makroskop, thum. H. Pawlikowska, PIW, Warszawa 1982, s. 105-106.
27 Zob.]. de Rosnay, Makroskop, op. cit., s. 107-109.
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reaktywnosci jest ujemny)?. Inaczej méwiac, jezeli oddziatywanie jednego obiektu
przyczynia si¢ do ulatwienia lub przyspieszenia transformacji (reakeji) drugiego
obiektu, w tym samym kierunku co wcze$niejsze reakcje (rezultaty), to mamy
do czynienia ze sprzezeniem dodatnim (postive feed back) — nastepuje kumulacja
wynikéw (wzrost lub zmniejszenie). W przypadku, gdy nowe oddziatywanie powo-
duje reakcje w kierunku przeciwnym do poprzednich reakgji (rezultatéw), mamy
do czynienia ze sprzezeniem ujemnym (negative feed back) — nastepuje stabilizacja
i utrzymanie rownowagi. Zaréwno sprzezenia dodatnie jak i ujemne moga prowa-
dzi¢ w konsekwencji do pewnego stanu nasycenia (zbieznos¢) lub spowodowac
lawinowy proces zmierzajacy do zniszczenia (destrukcji) sprzezonych obiektow.
Petla sprzezenia zwrotnego powoduje narastanie rozbieznosci (ekspansja, eksplozja
lub zaprzestanie wszelkiej dzialalnosci). Jesli sg to sprzezenia rozbiezne to ,wiecej”
prowadzi do ,wigcej” lub ,,mniej” prowadzi do ,,mniej”. Taka petla dodatnia roz-
biezna pozostawiona sama sobie moze skutkowac totalng destrukcjg systemu albo
rozerwaniem sprzezenia. Wystepuje rowniez sprzgzenie zwrotne ustalone, w ktérym
iloczyn reaktywnosci dwdch sprzezonych systemow jest rowny 1.

Z przywolanego rozrdznia na sprz¢zenia dodatnie, ujemne oraz rozbiezne, zbiezne
i ustalone, otrzymuje si¢ 6 rodzajoéw sprzg¢zen. Sa to sprzezenie podstawowe, ktore
moga tworzy¢ rozmaite zlozone petle sprzezen wedlug rozpoznania i ujecia Mazura:

Sprzezenie dodatnie rozbiezne wystepuje miedzy dwoma systemami, gdy iloczyn
ich reaktywnosci jest dodatni, wigkszy od 1. Wskutek tego reakcje kazdego systemu sg
monotoniczne wzmagajgce sie.
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Rys. 2. Sprz¢zenie dodatnie — przyktad liczbowy (rozbiezne, ustalone, zbiezne)
Zrédlo: M. Mazur, Cybernetyka i charakter, PIW, Warszawa 1976, s. 90

28 M. Mazur, Cybernetyczna teoria..., op. cit., s. 20-24.
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Sprzezenie dodatnie ustalone wystepuje migdzy dwoma systemami, gdy iloczyn
ich reaktywnosci jest dodatni, réwny 1. Wskutek tego reakcje kazdego systemu sg
monotoniczne zmienne.

Sprzezenie dodatnie zbiezne wystepuje miedzy dwoma systemami, gdy iloczyn
ich reaktywnosci jest dodatni, mniejszy od 1. Wskutek tego reakcje kazdego systemu
sq monotoniczne zanikajgce®.

Wg przywotanego wyzej autora przyklady liczbowe wyrdznionych trzech
rodzajéw sprzezen zwrotnych przedstawia rysunek nr 2.

Przedstawione na powyzszym rysunku trzy rodzaje sprzezen zwrotnych poj-
muje nastepujaco:

Sprzezenie ujemne rozbiezne wystepuje miedzy dwoma systemami, gdy iloczyn
ich reaktywnosci jest ujemny, wiekszy od 1. Wskutek tego reakcje kazdego systemu sq
oscylacyjne wzmagajgce sie.

Sprzezenie ujemne ustalone wystepuje miedzy dwoma systemami, gdy iloczyn
ich reaktywnosci jest ujemny, rowny 1. Wskutek tego reakcje kazdego systemu sg
oscylacyjne zmienne.

Sprzezenie ujemne zbiezne wystepuje miedzy dwoma systemami, gdy iloczyn
ich reaktywnosci jest ujemny, mniejszy od 1. Wskutek tego reakcje kazdego systemu

sg oscylacyjne zanikajgce®.
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Rys. 3. Sprz¢zenie ujemne — przyklad liczbowy (rozbiezne, ustalone, zbiezne)
Zr6dto: M. Mazur, Cybernetyka i charakter, PIW, Warszawa 1976, s. 90

2 M. Mazur, Cybernetyka i charakter, PIW, Warszawa 1976, s. 89.
30 Ibidem.
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Przyktady liczbowe wyréznionych trzech rodzajow sprzezen zwrotnych, przed-
stawiono na rysunku nr 33L,

Ogodlne zarysowanie mechanizmy sprz¢zen zwrotnych i ich rodzaje wpisuja si¢
W ujecie systemowe, ktore zdaje si¢ by¢ odpowiedzig na zasadnicze rozdrobnienie
i atomizacje nauki oraz jej dyferencjacje. Jednakze podejscia analitycznego i syn-
tetyczno-systemowego nie nalezy traktowac jako wzajemnie wykluczajace sig, lecz
raczej jako uzupelniajace sie. Nie da sie bowiem jednego z nich zastapi¢ drugim.

Oparcie si¢ na percepcji ogélnej systemu (calosciowej) wraz z wlasciwg mu
ztozonoscia i dynamika, pozwala na ,,ozywienie” systemu i badanie w czasie rze-
czywistym efektow réznych oddziatywan (np. poprzez symulacje). Takie podejscie
musi w konsekwencji zrewolucjonizowa¢ widzenie §wiata i jednoczesnie wymusic
zmiany adaptacyjne w wielu dziedzinach ludzkiego zycia.

3. Réownowaga dynamiczna a bezpieczenstwo systemu
autonomicznego (s.a.)

Zachowanie systemu (dowolna reakgja) jest iloczynem oddziatywania otocze-
nia i jego reaktywnosci (szerzej wlasciwosci). Pelniejsze zrozumienie wlasciwosci
i dokladniejsze przewidywanie zachowan, stwarza warunki pozwalajace skutecznie
oddzialywac na system: stabilizowac go lub przeksztalcac¢ i wskazywac zasadnicze
cele jego ewolugji.

Teoria system6w autonomicznych za warunek wystarczajacy i niezbedny funk-
cjonowania takiego systemu, podaje zasadnicze cechy strukturalne. Inaczej méwiac,
aby system mogt sterowac sie we wlasnym interesie i przejawia¢ zdolno$¢ do obrony,
musi zawiera¢ odpowiednie organy, ktore stanowig podsystemy (rys. 4). W cyber-
netyce propagowanej przez Mazura wyrdznia si¢ takie organy, jak*%:

1. efektory [EF] - organy do oddzialywania na otoczenie;
receptory[REC] - organy do pobierania informacji z otoczenia;
korelator [KOR]- organ do przetwarzania i przechowywania informacji;
alimentatory [AL] - organy do pobierania energii z otoczenia;
akumulator[AK] - organ do przetwarzania i przechowywania energii,
oraz
6. homeostat [HOM] - organ do przeciwdzialania przeptywom informacji

i energii zmniejszajagcym moznos¢ oddzialywania systemu na otoczenie.

U o W N

31 Szereg praktycznych przykladéw (z techniki i stosunkéw interpersonalnych) rozréznionych

sprze¢zen, przywotat Marian Mazur w swojej pracy pt. Cybernetyka i charakter.
32 M. Mazur, Cybernetyka i charakter, PIW, Warszawa 1976, s. 120-128.
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Rys. 4. System autonomiczny
Zrodlo: M. Mazur, Cybernetyczna teoria ukladow samodzielnych, PWN, Warszawa 1966, s. 55

Utrwalenie lub zmiana okreslonego stanu systemu to dwa podstawowe cele
istnienia i funkcjonowania s.a. — jego trwania lub rozwoju i doskonalenia. Podstawa
dynamiki zmian systemu (jego rozwoju i doskonalenia) sa dodatnie petle sprzeze-
nia zwrotnego (wzrost, ewolucja, upadek). Za$ petle ujemne sprze¢zenia zwrotnego
decyduja o regulacji i stabilno$ci (przywracanie rbwnowagi i samoodtwarzanie)
- zapewniaja trwanie i przetrwanie oraz stabilizacje. Zbiezno$¢ tych dwdch zasad-
niczych celéw wywoluje szereg charakterystycznych zachowan (tendencji). Wsréd
wskazanych przez Mazura organéw homeostat zdaje si¢ by¢ tym, ktory oddaje istote
bezpieczenstwa. Bowiem organ ten zapewnia mediatyzacje, zaposrednicza i faczy to,
co informacyjne i to, co energetyczne. Tym samym, regulujac przeptyw informacji
i energii, stanowi o trwaniu, przetrwaniu i rozwoju oraz doskonaleniu s.a.

Utrzymac stan ustalony systemu to znaczy trwac. Petle sprzezenia ujemnego
ustalonego przyczyniaja sie do stabilizacji systemu i umozIliwiajg jego trwanie
w zmiennych warunkach otoczenia (réwniez niszczacych). Jest to najpowszechniej
spotykane sprz¢zenie w organizmach zywych i w technice (maszynach). Zatem
sprzezenie zwrotne ujemne prowadzi do zachowan (reakcji) adaptacyjnych lub
finalnych (celowych). W niektérych systemach (np. systemach autonomicznych) cel
wynika sam z siebie: utrzymanie temperatury w organizmie, poziomu glukozy we
krwi, ci$nienia. W przypadku innych systemdéw (np. samosterownych, sterownych)
finalnos$¢ narzucona jest przez organizatora zewnetrznego np. czlowieka (maszyny,
automaty, roboty, w spoteczenstwie kolonie).

Procesy sterownicze odbywaja si¢ zgodnie z zalezno$ciami wynikajacymi
z natury sprzezen zwrotnych. Sprzezenie zwrotne ujemnie zapobiega dezorganizacji
systemu i jego zniszczeniu, poprzez przeciwdzialanie zmianom struktury, wskutek
ktérych sprzezone wielkosci (opisujace stan rownowagi) przekraczatyby granice
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dopuszczalne ze wzgledu na utrzymanie zdolnosci systemu do sterowania si¢. Cho-
dzi o przeciwdzialanie sprzezeniom, ktére majg charakter rozbiezny, wskutek czego
wielkosci fizyczne opisujace sprzezenie dazytyby do nieskonczonosci (niedopusz-
czenie do nadmiernych zmian). Zatem system reaguje na kazda zmiane otoczenia
i wlasnej struktury, na kazde zakldcenie, seria modyfikacji o wielkosci réwnej
i kierunku przeciwnym do zmian, ktére je spowodowaly (reaktywno$¢ réwna -1).

Opisany pobieznie proces homeostazy®® to jedna z najbardziej zaskakujacych
i charakterystycznych zdolnosci (wlasciwosci) otwartych systeméw autonomicznych.
Aczkolwiek wszystkie przemiany tworzywa sa mniej lub wiecej nieodwracalne, stad
zmienia si¢ rowniez rownowaga funkcjonalna systemu pomimo oddziatywania
homeostatu®®. ,W zwiazku z tym zadanie homeostatu mozna §ciélej okresli¢ jako
utrzymywanie zmian parametréow uktadu w zakresie, w ktorym nieodwracalnos¢
przemian tworzywa jest najmniejsza. Poniewaz nieodwracalnosci przemian two-
rzywa nie mozna unikna¢, wiec egzystencja ukladu samodzielnego bedzie cigglym
przechodzeniem do coraz to innych stanéw réwnowagi funkcjonalnej, az do chwili,
gdy ukltad samodzielny nie zdota juz utrzyma¢ réownowagi funkcjonalnej i ulegnie
dezorganizacji. Zadaniem homeostatu jest ten proces jak najbardziej opézni¢”*,
stabilizowac i broni¢ przed dezorganizacjg, ,gniciem” i ,zanikiem”. Koniec egzystencji
pojedynczego s.a. jest nieunikniony (druga zasada termodynamiki), jednakze dzieki
strukturze umozliwiajacej mu samosterowanie moze ten czas wydtuzy¢ do maksi-
mum, miedzy innymi, dostosowujgc otoczenie do swoich sztywnych wlasciwosci
sterowniczych (wlasciwosci intelektualno-informacyjne oraz energetyczne) oraz
przeciwdziala¢ oddziatywaniom niszczacym (zagrozeniom). Caly okres istnienia
s.a. jest procesem sterowania, ktorego celem oprocz przetrwania w zmieniajacym
sie mniej juz wiecej otoczeniu, jest rowniez rozwoj (ewolucja).

Moze sie tak réwniez zdarzy¢, ze w skutek dziatania silnych bodZcéw homeostat
nie zdota usuna¢ bodzcoéw niszczacych i przywroci¢ rownowagi funkcjonalnej, wtedy
nastepuje przerwanie egzystencji s.a (zniszczenie systemu, maksymalna entropia).
Jednakze, celem proceséw zwigzanych z homeostaza s.a. jest przeciwdziatanie
(profilaktyka), naruszeniu réwnowagi funkcjonalnej systemu oraz wspoétdziatanie
W jej przywracaniu, jesli ono nastapi (terapia).

Réwnowaga dynamiczna, ktéra opisuje procesy homeostatyczne w s.a. podlega
nieustannej adaptacji, modyfikacji i modulacji dzigki regulacjom czesto niedo-
strzegalnym, wynikajacym z zaklocen rownowagi (oddzialywan niszczacych). Ten

33 Termin homeostaza stworzyt amerykanski fizjolog Walter B. Cannon w 1932 r. Nazw¢ homeostat,

ktora nawigzuje do wyrazu homeostaza, wprowadzil Ross Ashby.

Réwnowaga funkcjonalna jest to stan, w ktdrym wielkoéci fizyczne w systemie autonomicznym
majg warto$ci najkorzystniejsze tj. najbardziej odlegle od wartosci zbyt matych i zbyt duzych
z punktu widzenia zdolnosci systemu autonomicznego do sterowania sig, tj. mogacych spowodowac
zniszczenie systemu. M. Mazur, Cybernetyczna teoria..., s. 57.

35 Ibidem, s. 106.

34
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szczegdlny stan réwnowagi, gdzie utrzymuja si¢ okreslone wielkosci fizyczne zwany
jest stanem ustalonym. Nie jest to stan statyczny, ktéry opisa¢ mozna przykladem
poziomu wody w zbiorniku nie majacym polaczenia z otoczeniem zewnetrznym.
Totez w przypadku réwnowagi dynamicznej, ilo$¢ stanéw ustalonych jest nieskon-
czona, tak jak jest nieskonczona ilo$¢ pozioméw réwnowagi na réznych poziomach
zbiornika z wodg. Taka wlasnie dziatanie pozwala systemowi otwartemu (autono-
micznemu) na adaptacje i przeciwdzialanie negatywnym zmianom $rodowiska
(otoczenia).

W ten sposob, homeostaza bazujaca na sprzezeniach zwrotnych ujemnych
zbieznych, okazuje si¢ istotnym warunkiem stabilnosci (a wigc przezycia, trwania)
systemu autonomicznego. Szczegdlna wladciwos¢ systemu homeostatycznego to
ultrastabilnos¢, ktora wynika z calosci organizacji i sprzezen wystepujacych wewnatrz
systemu. Do tego istote funkcjonowania s.a., stanowi nie samo istnienie rownowagi
funkcjonalnej (stabilnosci dynamicznej), lecz dazenie do jej utrzymywania, bo
tylko dzigki temu utrzymuje si¢ sprawnos¢ organdw sterowniczych: akumulatora,
homeostatu i korelatora.

Zgodzi¢ sie nalezy z pogladem, ze: ,,Systemowi zlozonemu nie wystarcza samo
trwanie, musi on réwniez adaptowac si¢ do zmian otaczajacego srodowiska i ewolu-
owac. W przeciwnym bowiem razie agresje z zewnatrz wkrotce zdezorganizuja go
i zniszczg™Y’. Majgc na uwadze stochastyczne zaleznosci otoczenia systemu otwartego,
jego struktura musi umozliwia¢ wykrywanie zmian i reagowanie na nie w zadany
sposob (celowy). Tym samym homeostaza moze dziala¢ i si¢ utrzymywac dzieki duzej
réznorodno$ci mechanizméw regulujacych. Bowiem: ,,Im bardziej skomplikowany
jest system, tym bardziej skomplikowany winien by¢ rowniez system kontroli, by
umozliwi¢ reakcje na liczne zaklcenia pochodzace ze srodowiska”®. Przywotany
sad to wlasnie ,prawo wymaganej réznorodnosci” (Law of Requisite Variety)
zaproponowane przez Rossa Ashby w 1958 roku. Wedlug tego prawa, utrzymanie
stabilnosci systemu jest skuteczne jedynie wtedy, gdy bazuje na réwnie zfozonym
systemie kontroli jak sam system. Zatem réznorodno$¢ proceséw wyréwnawczych
musi by¢ réwna réznorodnosci samego systemu. R6znorodnos¢ nie jest hojnoscia
natury, lecz pozwala dysponowac szeroka gamg reakcji na mozliwe oddzialywania
niszczace. Tym samym réznorodno$¢ i rozproszenie elementéw systemu pozwala
na wykrywanie odchylen w tym miejscu, gdzie wystepuja i szybkie przeciwdziatanie
w sposob zdecentralizowany. Decentralizacja przywracania réwnowagi stanowi
jedno z zastosowan prawa wymaganej réznorodnosci.

W systemach zamknietych stabilno$¢ wyraza si¢ w utrzymaniu struktury na
zasadzie rownowagi sit i redundancji (nadmiarowi), czyli powtarzaniu tych samych

3 Ibidem, s. 247.
37" ]. De Rosnay, Systemowy obraz swiata, op. cit., s. 130.
3 Ibidem, s. 131.
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motywow. Taka forma nie pozwala systemowi na stawianie oporu zaktéceniom
z zewnatrz, np. krysztal poddany silnemu ogrzewaniu ulega dezorganizacji i topi sie.
Odwrotnie si¢ rzecz ma w przypadku systemow autonomicznych, ktdre pozostaja
w stanie rownowagi dynamicznej ze swoim otoczeniem. Jego organizacja nie opiera
si¢ na redundancji, lecz na zréznicowaniu elementéw i zdolnosci nieustannego
ich odnawiania (samoodtwarzania). Z tej racji réznorodno$¢ i mobilno$¢ to dwie
zasadnicze cechy s.a®.

Wytwarzanie réznorodnosci prowadzi¢ moze do wzrostu zlozonosci sytemu
i jego adaptacji do zmieniajacych si¢ warunkéw otoczenia, ewentualnie zmiany
otoczenia. Dzieki takim wilasciwodciom s.a. nie obawia si¢ przejSciowego stanu
dezorganizacji, ktéry moze spowodowac skuteczniejsze jego przystosowanie. Przej-
$ciowe dzialania niszczace (w pewnych granicach) powinno zosta¢ wykorzystane
jako bodziec do ewolucji (rozwoju, doskonalenia). Przeto system homeostatyczny
ewoluuje dzieki petlom sprzezenia dodatniego o charakterze destruktywnym
(catkowicie lub czgsciowo) i ponownej reorganizacji, ktora nastepuje albo na skutek
zetkniecia si¢ z bodzcem (terapia), albo w trakcie dostrajania sie¢ do powstalego
braku réwnowagi (profilaktyka).

Ujmujac nature bezpieczenstwa rzeczowo, chodzi o zapewnienie takiej formy
istnienia, ktdra umozliwia trwanie, przetrwanie, rozwoj i doskonalenie systemu‘m.
Trwanie i przetrwanie reguluja sprzezenia ujemne, za$ rozwdj i doskonalenie
sprzezenia dodatnie.

4. Sterowanie bezpieczefistwem w systemie spotecznym
w kontekscie filozofii bezpieczenstwa Janusza Swiniarskiego

Systemy spoleczne, czyli zbiory ludzi (elementy) i wzajemne ich stosunki
(relacje), ze swej natury posiadaja tendencje do zachowan spontanicznych, ktére
wynikaja z istoty r6znorodnych nieliniowych sprzezen zwrotnych (ztozonosci sys-
temu). Pojawia si¢ zatem kluczowa bariera w diagnostycznym okreslaniu stanow
terazniejszych i przysztych takiego systemu. Brak informacji wprowadza w konse-
kwencji niepewno$¢ i fragmentaryzm ludzkiego poznania, inaczej mowiac ujecie
probabilistyczne. Zmniejszaniu niepewnosci, czyli lepszemu poznaniu natury
bezpieczenstwa moze stuzy¢ nauka kompleksowa (calos$ciowa) i oczywiscie filo-
zofia, ktora w interesujagcym poznawczo ujeciu B.E Trentowskiego jest stuzebnicg
cybernetyki dzisiejszej, ale panig cybernetyki jutrzejsze;.

Kluczowe z punktu widzenia rozumienia natury bezpieczenstwa form spotecz-
nych jest jego wlasciwe definiowanie, bowiem przyjecie okreslonego rozumienia

39
40

J. De Rosnay, Systemowy obraz swiata, op. cit., s. 139.
Zob. szerz. ]. Swiniarski, O naturze bezpieczeristwa. Prolegomena do zagadnieti ogélnych, ULMAK,
Warszawa-Pruszkow 1997.
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podstawowych poje¢ wplywa na rozwoj zasad, prawidtowosci i paradygmatow
funkcjonujacych w nauce. Zatem warto przywota¢ kluczowe fragmenty analityki
bezpieczeristwa autorstwa Janusza Swiniarskiego, ktéra wpisuje sie w rozwazania
nad istotag mechanizmow sprzezen zwrotnych i jego korelowania z bezpieczenstwem
struktur autonomicznych*!.

Autor przywolanej analityki stara si¢ rozwigza¢ problem zwiazany z realnym
i etymologicznym pojmowaniem i definiowaniem bezpieczenstwa. Podejmuje ana-
lize z punktu widzenia rozréznienia na znaczenie konwencjonalne nazwy ztozonej
bezpieczenstwo oraz naturalne znaczenie tej nazwy w jezyku polskim i nie tylko
w jezyku polskim. W konkluzjach tej analityki wystepuje bardzo wazne stwierdze-
nie, ktore wskazuje na ,,(...) nietrafne i konwencjonalne okreslenia bezpieczenstwa,
z drugiej za$ na trafne i naturalne. Te ostatnie maja umocowanie etymologiczne
i semantyczne w archaicznej nazwie wystepujacej w jezyku polskim, a mianowicie:
przezpieczenstwo. Réwniez osadzenie znaczenia nazwy bezpieczenstwo w facinskim
securitas (se — kazdy; cura — piecza) znaczy kazda piecze, nadzor i kontrole oraz
dbato$¢. Stad naturalna i trafna definicja nazwy bezpieczenstwo gloszaca, ze jest
ono takim stanem rzeczy, ktorego specyfika jest piecza, troska i nadzor oraz dbatosc.
W przeciwienstwie do tej definicji, konwencjonalne okreslenia bezpieczenstwa
identyfikuja je z brakiem zagrozen, chociaz moga z czymkolwiek™*%.

(P) Stan rzeczy, kazde istnienie — nazwa, pojeciei termin ogolny (,wiekszy”)

ejszy”)

Rys. 5.Trafne okre§lenie znaczenia nazwy bezpieczenistwo — naturalne

Zrodlo: J. Swiniarski, Analityka semantyczna nazwy bezpieczetistwo, tekst niepublikowany, oddany
do druku w ramach monografii pt. Teoretyczne wymiary bezpieczeristwa

41 ], Swiniarski, Analityka semantyczna nazwy bezpieczeristwo, tekst niepublikowany, oddany do druku

w ramach monografii pt. Teoretyczne wymiary bezpieczeristwa.
42 Ibidem.
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J. Swiniarski konsekwentnie argumentuje propagowane podejécie, wyprowa-
dzajac znacznie bezpieczenstwa zgodnie z regutami podyktowanymi przez wiedze
dotyczaca badania nazw, ktéra skfada sie na semantyke. Stad tez definicja bezpie-
czefistwa uznana za trafng - naturalng, wyraza si¢ w okresleniu przynaleznosci
nazwy mniejszej do dwoch zbiordw, czyli genus proximum (P)to stan rzeczy, forma
istnienia, za$ differentia specifica (M) to kazda piecza, troska i dbatos¢. ,,Stosujac
powyzsze rozréznienie na to, co ogdlne, szczegdtowe i konkretne bezpieczenstwo
mozna trafnie okresli¢ jako kazdy stan rzeczy, ktdry otoczony jest szczegdtowa
pieczg, troska i dbalo$cia oraz kontrola. Jest to stan rzeczy uzyskiwany przez piecze,
troske i dbaloé¢ o niego oraz kontrole i nadzér nad nim - stan uzyskiwany dzieki
i przez nie, czyli przezpieczny”*.

W zwigzku z przyjeta konwencja cytowanego autora, przedstawiona defini-
cja wpisuje sie w ramy definicji klasycznych®*. Z tej racji nie mozna wyrywac jej
z kontekstu catosci filozofii bezpieczefistwa prezentowanej przez J. Swiniarskiego.
W innym badz razie, ignorancja takiego zalozenia moze rodzi¢ réznego rodzaju
znieksztatcenia informagji.

destrukeja konstrukcja
(niszczenie) (wspotpraca)

Metoda Metoda

wojenna pokojowa

Rys. 6. Metody sprawiania bezpieczenstwa

Zrédlo: oprac. na podst. . Swiniarski, Filozoficzne podstawy edukacji dla bezpieczeristwa, MON,
Warszawa 1999, s. 24

Kontynuujac watek przywotanej analityki nalezy wskaza¢ na istotne konsekwen-
cje przyjecia wskazanej definicji bezpieczenstwa i wysunietych implicite postulatow.

3 Ibidem.

W definicji klasycznej okresla sie przynalezno$é do dwoch zbioréw: genus proximum (dost.
najblizszy rodzaj) et differentia specifica (roznica gatunkowa). Zob. T. Hotéwka, Kultura logiczna
w przyktadach, PWN, Warszawa 2007.
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Filozofia bezpieczenstwa, ktora trzeba potraktowac jako metadziedzing w sto-
sunku do nauk o bezpieczenstwie, w swych konstatacjach wskazuje na gtéwna
dyrektywe prakseologiczna, ze bezpieczenstwo realizowac nalezy stosujac konkretne
$rodki (metody) znajdujace si¢ miedzy sprzezeniem konstruktywnym (metoda
pokojowa), a sprzezeniem destrukcyjnym (metoda wojenna). Inaczej méwiac,
konstrukeja i dekonstrukcja traktowane sg jako dwa podstawowe srodki sprawiajace
bezpieczenstwo w odniesieniu do systemdéw cybernetycznych (rys. nr 6). Nie sa
natomiast jako takie celem samym w sobie, lecz s3 wlasnie Srodkami (metodami)
do tego, aby istniec i si¢ doskonali¢. Z tej racji system autonomiczny moze osiagac lub
utrzymywac swoje bezpieczenstwo, tzn. zwicksza¢ prawdopodobienstwo przetrwa-
nia i prolongowania egzystencji w przyszto$¢, stosujac rozne sity, narzedzia i srodki
z zakresu metody wojennej, jak i metody pokojowej np. ekonomiczne, polityczne,
militarne, kulturowe, ideologiczne, czyli ogdlnie rzecz ujmujac, srodki informacyjne
oraz $rodki energetyczne (zasileniowe). Inaczej méwiac, chodzi o warto$ciowanie
$rodkow realizacji istnienia danego stanu rzeczy i jego form, ich dopuszczalnos¢
i wybdr przez stosowang selekcje tego, co stuzy trwaniu, przetrwaniu i progresywnej
kontynuacji zycia ludzkiego, tj. bezpieczenstwu.

Postulat wylozony przez J. Swiniarskiego, aby za dwie podstawowe metody
sprawiania bezpieczenstwa, traktowa¢: metode wojenng i metode pokojows, to
nawigzanie do zasad funkcjonowania $wiata wskazanych juz w starozytnosci przez
Empedoklesa. Pierwsza to zasada Milosci, za$ druga to zasada Nienawisci. ,,Pierw-
sza polega na przycigganiu si¢ elementow $wiata, ich tgczeniu i dodawaniu. Druga
natomiast wyraza sie w odpychaniu, rozlaczaniu i odejmowaniu jaki$ elementéw”,

Metody wojennej i pokojowej nie nalezy jednak utozsamia¢ wylacznie z zasada
Mitosci i Nienawisci. Swiniarski rozszerzyt wskazana identyfikacje o metody
sprawiania bezpieczenstwa, bazujac na rozréznieniu czynéw prostych, skutecznych,
ztozonych, a pomieszczonych w Traktacie o dobrej robocie Tadeusza Kotarbinskiego.

W prakseologii rozréznia sie¢ dwa typy czynéw prostych (czyn to dziatanie
wywolane przez cztowieka)?®:

1. permutacyjne, czyli te ktére co$ zmieniajg (destrukcyjne i konstrukcyjne),

2. perseweracyjne, czyli te ktore nic nie zmieniajg (konserwujgce i zapobie-

gawcze, profilaktyczne).

Cztery metody sprawcze, ktore wyprowadza si¢ z czyndéw prostych, mozna
zdefiniowa¢ nastepujaco (rys. nr 7):

1. ,,Metoda wojenna jest takim celowym dzialaniem zlozonym, ktérego

zamiarem sa efekty o charakterze dekonstrukcyjno-konserwacyjnym, skutki
niszczace cos, aby zarazem zachowac co$ innego.

%5 J. Swiniarski, Filozofia bezpieczeristwa, AON, Warszawa—Rembertow 2004, s. 21.
6 Zob. T. Kotarbinski, Traktat o dobrej robocie, Wroctaw—Warszawa—Krakow 1969, s. 36-51.
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2. Metoda ,,nie-wojenna” jest takim celowym dzialaniem ztozonym, ktérego
zamiarem s3 efekty o charakterze dekonstrukcyjno-profilaktycznym, skutki
niszczace co$, aby zarazem zapobiec i ochroni¢ przed jakimikolwiek zmia-
nami czego$ waznego.

3. Metoda pokojowa jest takim celowym dzialaniem ztozonym, ktérego
zamiarem sg efekty o charakterze konstrukcyjno-profilaktycznym, skutki
budujace co$ przy jednoczesnym zachowaniu istniejacego stanu rzeczy.

4. Metoda ,nie-pokojowa” jest takim celowym dzialaniem zlozonym, ktérego
zamiarem sg efekty o charakterze konstrukcyjno-konserwacyjne, budujace
co$ nowego przy jednoczesnym konserwowaniu istniejacego i tradycyjnego
stanu rzeczy”?.

Zasilanie informacyjne

Metoda Metoda
»hiewojenna” pokojowa

Dekonstrukeja : : Konstrukcja

Metoda Metoda

wojenna »hiepokojowa”

ke
Zasilanie energetyczne

Rys. 7. Mozliwos¢ ztozenia czterech czynoéw prostych w cztery metody sprawcze

Zrodto: J. Swiniarski, Filozoficzne podstawy edukacji dla bezpieczeristwa, MON,
Warszawa 1999, s. 24

47" ]. Swiniarski, W. Chojnacki, Filozofia bezpieczeristwa, AON, Warszawa 2004, s. 21-31.



102 P. Kawalerski

Natomiast zasadnicza dyrektywa dziatania w filozofii bezpieczenstwa jest
zasada, ktdra postuluje ,,zachowanie umiaru pomiedzy nadmiarem dekonstrukeji-
-konserwacji (metody wojennej), a popedem do konstrukcji-profilaktyki (metody
pokojowej) ™48, Zasada ta jest ukonkretnieniem Zasady Ztotego Srodka, propagowane;j
przez Arystotelesa jako ,lepszej’, naturalnej i etycznej.

Zaréwno metoda wojenne jak i metoda pokojowa opiera si¢ na sprzg¢zeniach
zwrotnych dodatnich i ujemnych. W celu konstrukcji lub dekonstrukeji (w czy-
nach permutacyjnych) stosuje si¢ sprzezenia dodatnie (zbiezne lub rozbiezne), za$
konserwacja, profilaktyka, czyli zapobieganie (czyny perseweracyjne), bazuja na
sprzezeniu ujemnych (zbieznym lub rozbieznym). Zatem przekltadajac zasadnicza
dyrektywe dzialania filozofii bezpieczenstwa na cybernetyczny jezyk sprzezen, to
wyrazi si¢ ona daje w postulacie zachowania réwnowagi dynamicznej wczesniej juz
opisanej, czyli umiar w stosowaniu sprzezenia dodatniego i ujemnego.

Jednoczesnie wychodzac z przyjetego zalozenia odnosnie do metod sprawiania
bezpieczenstwa oraz na podstawie twierdzen cybernetycznych, mozna wyprowadzié
szesnascie procedur sterowania bezpieczenstwem i zaproponowac ich wstepne definicje
projektujace — tab. nr 1. Sg to procedury przyjmujace, ze decydujaca rola i jednoczesnie
istota bezpieczenstwa zwigzana jest z takim organem jak homeostat [HOM]. Organ
ten bowiem reguluje, steruje i stanowi piecze nad przeplyw tego, co informacyjne
i energetyczne w s.a. A to, co informacyjne i energetyczne w ujeciu dynamicznym
wplywa na zmiany w s.a., poprzez dziatania destrukcyjne stanowigce sktadowa metody
wojennej i konstrukcyjne, stanowiace z kolei osnowe metody pokojowe;j.

Tabela 1. Relacje migdzysystemowe i procedury sprawiania bezpieczenstwa

HOMEOSTAT [HOM]
A B Relacje informacyjne [organy REC-KOR] | Relacje energetyczne [organy AL — AK]
Konstrukcja- Ki | Destrukcja- Di | Konstrukeja - Ke | Destrukeja - De
REC-| Ki | (A)Ki- (B)Ki (A)Ki- (B)Di (A)Ki - (B)Ke (A)Ki-(B)De
KOR | Di | (A)Di- (B)Ki (A)Di - (B)Di (A)Di - (B)Ke (A)Di- (B)De
AL- | Ke| (A)Ke- (B)Ki (A)Ke - (B)Di (A)Ke- (B)Ke | (A)Ke - (B)De
AK | De| (A)De- (B)Ki (A)De - (B)Di (A)De - (B)Ke (A)De-(B)De
Pokojowa — po- | Niewojenna - wojna | Niepokojowa — | Wojenna - wojna
Metoda: | kdj o charakterze | o charakterze infor- | pokdj o charakte- | o charakterze
informacyjnym macyjnym rze energetycznym | energetycznym

Zrédto: opracowanie wlasne

48

metody pokojowej to nawigzanie do zasady ,,zlotego srodka” Arystotelesa.

Umiar pomig¢dzy nadmiarem stosowania metody wojennej a niedostatkiem w wykorzystaniu
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Wyzej wyspecyfikowane procedury pomieszczone jednoczesnie w czterech
metodach sprawiania bezpieczenstwa mozna hipotetycznie zobrazowac tak, jak
na ponizszym rysunku.

Zasilanie informacyjne

A
Metoda niewojenna Di Metoda pokojowa Ki
Destrukcja D Konstrukcja K
Metoda wojenna De Metoda niepokojowa Ke

Zasilanie energetyczne

Rys. 8. Proba rozwiniecia metod i procedur sprawiania bezpieczenstwa w ujeciu sprzezen s.a.
Zr6dlo: opracowanie wlasne

Szukajac mozliwosci zastosowania teoretycznych rozwazan na rzecz praktycznych
egzemplifikacji, za szczegdlny przypadek systemu autonomicznego mozna potrak-
towac suwerenne panstwo lub naréd (jak proponowat juz Trentowski), w ktérym
»(...) funkgcje receptorow[REC - przyp. PK.] spelniajg takie instytucje, jak agencje
prasowe, instytuty badania opinii publicznej, organy wywiadu i kontrwywiadu itp.;
funkcje zasilacza i akumulatora [AK - przyp. P.K] spelnia gospodarka (zasilaczem
bedzie rolnictwo i przemyst wydobywczy, a akumulatorem - przemyst przetworczy),
funkcje korelatora [KOR - przyp. PK.] - wszelkie instytucje zajmujace si¢ groma-
dzeniem i przetwarzaniem informacji — archiwa, biblioteki, okreslone instytucje
naukowe, administracja itp. Natomiast efektorami [EF — przyp. PK] sa wszelkie
organy wykonawcze — produkcyjne, wojskowe itp., za ktérych pomoca panstwo
oddzialywa na swe otoczenie, a funkcje homeostatu [HOM - przyp. PX] spetnia¢
moze opinia publiczna; organy kierownicze panstwa, pewne organizacje spoteczne
o odpowiednim autorytecie moralnym instytucje religijne itp.*’.

S.a. dziata dla wlasnego bezpieczenstwa, tzn. w celu utrzymania struktury
na wymaganym poziomie, ktéra zapewnia trwanie, przetrwanie oraz rozwoj

4 J. Kossecki, Cybernetyka spoleczna, op. cit., s. 33-34.
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i doskonalenie systemu®. Proces zabezpieczania s.a. w wyniku, ktérego powstaje
okreslony poziom bezpieczenstwa, moze si¢ odbywac dzieki zdolnosci s.a. do roz-
rézniania bodzcéw pozadanych od niepozadanych, uzytecznych od szkodliwych,
ktdére wynika z wspoétdzialania korelatora zhomeostatem. Trzeba zaznaczy¢ jeszcze,
ze tylko s.a. moze w pelni sam si¢ zabezpiecza¢. W odniesieniu do systemdw spo-
tecznych oznacza to, ze jedynie w przypadku suwerennego panstwa (,,rzadzacego
narodem”), ktore jest w perspektywie cybernetycznej sprzezen zwrotnych szcze-
goélnym rodzajem struktury autonomicznej, mozemy moéwic (zgodnie z ustalona
definicja) o bezpieczenstwie zupetnym.

Przedstawiona juz wcze$niej naturalna specyfika bezpieczenstwa zasadza sig
na pieczy, nadzorze i kontroli oraz dbato$¢ o ten rodzaj rzeczy lub forme istnienia,
w celu zapewnia jej trwania, przetrwanie, rozwoju i doskonalenia. Rozwazajac te
definicje w perspektywie procedur i proceséw sterowniczych nalezy stwierdzi¢, ze:
1) obiekty i systemy podlegaja sterowaniu (w pewnym zakresie) oraz, 2) celowe
wywolywanie zmian moze odbywac si¢ tylko i wylacznie w tancuchu sterowania,
ktory skfada sie z czworki uporzadkowanych ogniw:

obiekt sterujacy (o, )
| obiekt sterowany (e, )
" cel (c,)
metoda (m, )

Obiekt sterujacy(organizator) to obiekt, ktéry wyznacza cel i metode stero-
wania. Zaktadamy, ze moze nim by¢ kazdy obiekt energomaterialny, ktéry bedac
swiadomy celu inicjuje sterowanie. Podmiot decyzyjny, ktéry stanowi o tym co,
gdzie, kiedy i jak zmienic.

Obiekt sterowany to obiekt, ktory podlega sterowaniu. Zakladamy, ze moze to
by¢ kazdy obiekt energomaterialny, na ktéorym mozna zlokalizowac cel sterowania.

Cel to stan obiektu sterowanego, ktéry ma zostac osiggniety w wyniku sterowania.

Metoda to sposob osiggniecia celu. Zaktadamy, ze posrednikiem moze by¢ kazdy
obiekt energomaterialny, ktory nadaje si¢ do przekazania sterowania w okreslonej
procedurze..

Skutkiem tego jest wniosek, ze nie ma celowego wywolywania zmian (stero-
wania) bez taiicucha sterowania.

Cel i metoda tworzg facznie program sterowania:

Pr, = [ m:;ld(: (131 )}

59" Por. J. Swiniarski, W. Chojnacki, Filozofia bezpieczeristwa, AON, Warszawa 2004.
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Organizator to para uporzadkowana i zfozona z obiektu sterujacego oraz
programu.

Zatem system autonomiczny jest jednoczesnie obiektem sterujacym i obiek-
tem sterowania (jest sam swoim organizatorem). Sterujac sie majac na uwadze
wlasny interes i potrafigc bronic tej zdolnosci realizuje proces zabezpieczenia
(sprawuje piecze, nadzor i kontrole) struktury przed zmianami, ktére moga spowo-
dowac zachwianie optimum wielkosci fizycznych, ktére okreslaja warunki trwania,
przetrwania oraz rozwoju i doskonalenia. W przypadku innych systeméw, gdzie
wystepuje organizator zewnetrzny, proces zabezpieczenia przebiega obiektywnie
nie w interesie obiektu sterowanego, lecz w interesie obiektu sterujacego. W takiej
relacji pozostaja np. spoleczenstwa w zaleznosci kolonialnej (system sterowny) lub
neokolonialnej (system samosterowny). Piecza, nadzér i kontrola nad strukturg
pozwala sprawiac bezpieczenstwo jego organizatorowi. Kolonizatorzy, zaborcy nie
chcg doptacac do utrzymania kolonii i starajg sie sterowac nimi lub podbitymi przez
siebie narodami zgodnie z wlasnymi interesami. Organizator zewnetrzny zapew-
nia sobie wzrost uporzadkowania i ztozonosci wlasnej struktury poprzez oddanie
entropii na zewnatrz (wprowadza chaos w otoczeniu).

Istotnym elementem sprawiania bezpieczenstwa jest metoda i immanentne jej
procedury, poniewaz kazdy system autonomiczny (konkretnie organizator) musi
dziala¢ na wykonawcoéw (obiekt sterowany) okreslonymi bodzcami. Moga to by¢
bodzce bardziej informacyjne lub bardziej energetyczne, albo informacyjno-energe-
tyczne. W zaleznosci od specyfiki systemu sterowania spolecznego, mozna wyr6znic
rézne cechy szczegdlne stosowanych procedur w ramach uznanych metod sprawiania
bezpieczenstwa. Chocby poprzez proste rozroznienie i odpowiedz na pytanie: kto
i w jakim zakresie powinien sprawowac piecze, nadzor i kontrole nad struktura?
Czy bedzie to réwnowaga przez decentralizacje, jak chce traktowac to cywilizacja
tacinska i bezpieczenstwo oswiecone? Moze jednak centralizacja i totalna instytu-
cjonalizacja nadzoru, kontroli i pieczy jak dzieje sie to w cywilizacji bizantyjskiej
i turanskiej (bezpieczenstwo nieo§wiecone)? Nie ma prostej odpowiedzi, bowiem
wszystko zalezy od struktury na ktéra chce wywiera¢ wplyw dany organizator. Jed-
nakze warunkiem koniecznym optymalizacji procesow sterowniczych jest wlasciwe
rozpoznanie dominanty dynamizmu i struktury motywacji systemu. A dominanta
ta w strukturach dynamicznych moze by¢ albo konstrukcyjna i zwigzana ze sprze-
zeniem dodatnim albo destrukcyjna i zwigzana ze sprzezeniem ujemnym.

W systemach spofecznych bazowanie na ujemnym sprzezeniu zwrotnym
ustalonym, sprawdza si¢ w procesach wymagajacych statosci. Jednakze stabilnos¢
i konserwatyzm nie zapewnia postepu! Dopiero wprowadzenie sprzezen dodatnich
motywuje do podjecia dziatan. Stad podstawowy problem, wobec ktérego staje kazdy
organizator struktury autonomicznej (ztozonej, otwartej) np. panstwa, wielkiej
organizacji i przedsi¢biorstwa, a ktory wyraza sie w pytaniu: w jaki sposob struktura
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dazaca do stabilnosci dynamicznej (réwnowagi funkcjonalnej), czyli zachowania
stanu i trwania, powinna zmieniac si¢ i ewoluowac?

PODSUMOWANIE

Powigzanie mechanizméw spolecznego sprzezenia zwrotnego z jego bezpie-
czenstwem, jawi sie jako ciekawy trop w badaniach nad teorig bezpieczenstwa.
W poszczegdlnych czgsciach tekstu wykazano jedynie niewielkg czes¢ mozliwosci
deskrypcji i eksplikacji zjawisk zwigzanych z bezpieczenstwem w jezyku cybernetyki.
Z tej racji mozna konfirmowac wysuniete na poczatku przypuszczenie i wskazaé
na wysoka moc diagnostyczng cybernetyki w badaniach bezpieczenstwa. Wyrazem
tego jest wskazanie na zwigzek metody wojennej i niewojenng wyrédznianych przez
filozofi¢ bezpieczenstwa z dezintegracja zasilania informacyjnego i energetycz-
nego, rozroznianych przez cybernetyke. Za§ metody pokojowej i niepokojowe;j
z konstruowaniem zasilaniem informacyjnym i energetycznym, jego zwigkszaniem
i potegowaniem (zob. rys. 8).

Wielu badaczy podnosi, ze nauki o bezpieczenstwie znajduja sie in statu nascendi.
Jednoczesnie nauka na tym etapie rozwoju zazwyczaj bazuje na wnioskowaniu
indukcyjnym, z natury rzeczy w naukach spotecznych, niezupetnej. Za$ stanowi-
sko indukcjonisty odpowiada raczej procesowi konstruowaniu wiedzy potocznej
(zdroworozsadkowej). Do tego indukcja daje ,(...) lepszy obraz rozwoju wiedzy
w nizszych stadiach rozwoju nauki (w okresie przedteoretycznym poszczegdlnych
dyscyplin) oraz w zastosowaniu do nauk stabiej rozwinietych nie wychodzacych
poza jezyk potoczny, anizeli w zastosowaniu do wyzszych stadiow i w odniesieniu
do dyscyplin Scistych, dojrzatych™!. Nalezy bowiem dazy¢ do tego, aby wiedza
o bezpieczenstwie stala sie nauka bardziej $cislg i zajeta znaczace miejsce wsréd
nauk wspodlczesnie uprawianych. Przejscie w stadium aksjomatyczne nauk o bez-
pieczenstwie nalezy traktowac jako cel mozliwy do zrealizowania. Przeto posiadanie
rzetelnej nauki o bezpieczenstwie jest tak samo donioste dla sprawowania pieczy,
jak i posiadanie silnej i dobrze uzbrojonej armii. Z drugiej strony, propagowany
w nauce holizm epistemologiczny lub anarchizm metodologiczny albo (w wezszym
sensie) kontrindukcjonizm, sklaniaja do dalszych poszukiwan metodologii i episte-
mologii bezpieczenstwa. W poszukiwania tego rodzaju i dyskursie wokot badania
bezpieczenstwa zdaje si¢ konkludywnie wpisywac niniejszy artykut.
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THE NATIONAL SECURITY THROUGH PERSPECTIVE
OF THE CYBERNETIC FEEDBACK

Abstract. The primary aim of this study is to describe and explicate the regularity social security
systems expressed in cybernetics language. This is an attempt to develop the concept of system-
cybernetic security philosophy of Janusz Swiniarski, and to join in the discourse around national
security research. As a research supposition, it is accepted that cybernetics as a specific axiomatic
and abstract deductive science allows for the effective application of its research workshop to the analysis
of the feedback function in society (adopting jumps) and security procedures. The cybernetic perspective
of feedback enables enriching the science of national sceurity by identifying their relationship to energy
and information supply, and describing sixteen procedures.

Keywords: national security philosophy, socialcybernetics, national security theory.






