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Streszczenie: Artykul odnosi si¢ do zjawiska przemocy w sieci internetowej, nazywanej cyberbully-
ingiem. Jest to przestepstwo wprowadzone niedawno do kodeksu karnego. Jego istotg jest uporczywe
nekanie, ktdre moze przybieraé rozne formy i powodowa¢ dramatyczne skutki dla ofiar, facznie
z samobdjstwem. Analiza statystyk policyjnych i badan wtasnych prowadzi do konkluzji, ze skala
tego zjawiska ro$nie. Istnieje zatem potrzeba podejmowania dziatan informacyjnych i prewencyjnych
przez opiekunéw mlodych ludzi — nauczycieli i rodzicdw, poniewaz najbardziej niebezpieczne skutki
przemocy w sieci moga dotyczy¢ wlasnie dzieci i nastolatkow. Traumy dotykajace osoby mlode, niosg
bowiem szczegélnie silne, negatywne konsekwencje dla rozwoju psychiki.

Slowa kluczowe: cyberbullying, uporczywe n¢kanie, sie¢ internetowa, komunikacja, przemoc.

Wstep

W $wiecie, w ktérym wigkszo$¢ ludzi na co dzien korzysta z preznie roz-
wijajacych sie mediow, bezpieczenstwo osobiste moze by¢ zagrozone w wyniku
aktywnosci w rzeczywistosci wirtualnej. Dobrodziejstwo korzystania z Internetu
niewatpliwie stwarza wiele mozliwosci, takich jak dostep do wiedzy czy lepsze
i szybsze komunikowanie sie. Nalezy jednak pamieta¢, iz przestrzen internetowa
moze stanowi¢ nowe obszary dzialan dla przestepcow. Zwtaszcza komunikowanie
sie za posrednictwem Internetu, sprawia, ze tradycyjne rodzaje zagrozen ulegaja
zmianie. Takie zjawiska prowadza do powstawania nowych patologii spotecznych,
probleméw i dysfunkcji.? Niniejszy artykul ma na celu charakterystyke zjawiska
przemocy w sieci internetowej, zwanego cyberbullyingiem. Problemy badawcze,
na ktére chcemy odpowiedzie¢ brzmia:

1. Na czym polega uporczywe nekanie w sieci internetowe;j?

2. Jakie konsekwencje niesie to przestepstwo dla ofiar?

3. Jakie doswiadczenia z cyberbullyingiem maja uczniowie gimnazjow?

4. Jakie dziatania prewencyjne nalezy podejmowac, zeby zmniejszy¢ problem

przemocy w sieci?

1
2
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1. Cyberprzestepczosc a cyberbullying

Aby zrozumie¢ problematyke cyberprzestepczosci, nalezy uswiadomi¢ sobie,
czym jest cyberprzestrzen. Poczatki pojecia cyberprzestrzeni datuje sie na lata 90.
XX wieku, gdy zostalo ono uzyte do okreslenia miejsca, gdzie ludzie wchodzg ze sobg
w interakcje za posrednictwem Internetu. Cyberprzestrzeniag okreslono miejsce
wystepowania gier online, przegladania stron internetowych czy tez korzystania
z chatrooméw i komunikatoréw.

W takim ujeciu cyberprzestrzeni ,zaréwno uzytkownik, jak i lokalizacja serwe-
réw www i gier online, a takze sam chatroom i serwer pocztowy istnieja w cyber-
przestrzeni.” Pojecie cyberprzestrzeni ewoluowato z waskiego spojrzenia na sieci
komputerowe, do poszerzenia go o urzadzenia elektryczne umozliwiajace komuni-
kacje.* W Polsce, pierwszy raz zostalo zdefiniowane dla celéw Rzadowego Programu
Ochrony Cyberprzestrzeni RP na lata 2009-2011, gdzie cyberprzestrzen okreslono
jako ,,przestrzen komunikacyjng tworzong przez system powigzan internetowych.”

Sojusz Péinocnoatlantycki, w jednej z publikacji Centrum Doskonalenia Cybe-
robrony NATO, definiuje cyberprzestrzen jako ,,zalezny od czasu zbiér potaczonych
systeméw informacyjnych oraz ludzi/uzytkownikéw wchodzacych w interakeje
z tymi systemami.”®

W etymologicznym ujeciu, cyberprzestgpczosc jest polaczeniem dwoch angiel-
skich okreslen: cyber i crime. Przy czym cyber jest czgscia stowa cybernetics — cyber-
netyka, czyli dziedzina wiedzy o systemach sterowania, nadzorowania i przekazu
informacji m.in. w naukach spolecznych, inzynierii czy biologii. Natomiast crime
w jezyku angielskim oznacza: przestepstwo, wystepek czy zbrodnig.” Oznacza to,
ze aby czyn mogl zostac okreslony cyberprzestepstwem, musi spetnia¢ dwa warunki:
jego popelnienie zostalo dokonane za pomoca sieci internetowej i wedtug kodeksu
karnego, posiada znamiona przestepstwa.

Donn B. Parker w opisie przestepstw komputerowych z 1979 r. cyberprze-
stepczos¢ zdefiniowal jako ,wszelkie nielegalne dzialania, dla ktérych znajomos¢
technologii komputerowych jest niezbedna do pomyslnego oskarzenia”®

Podobng definicje przedstawit U. Sieber, uznajac za przestepczosé komputerowy
swszelkie bezprawne, nieetyczne i nieuprawnione zachowania odnoszace si¢ do
procesu przetwarzania i przekazywania danych.”

J. Kosinski, Paradygmaty cyberprzestgpczosci, Difin, Warszawa 2015, s. 33.

Ibidem.

Ibidem.

http:// www.bbn.gov.pl/download/1/.../str125-139MichalGrzelakKrzysztofLiedel.pdf (dostep:
10.10.2016).

7 M. Siwicki, Cyberprzestgpczos¢, C. H. Beck, Warszawa 2013, s. 15.

J. Kosinski, op. cit., s. 35.

Ibidem,s. 35.
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Wedtug komunikatu dla FBI z 1995 r., cyberprzestepczo$¢ to ,,wszelka aktyw-
nos$¢, w ktorej komputer lub sie¢ komputerowa stanowi narzedzie, przedmiot albo
$rodowisko dziatalno$ci przestepczej”!?

Postepujacy rozwoj Internetu, oprocz korzysci, takich jak np. dostep do wiedzy,
danych, mozliwos¢ szybkiego i fatwego komunikowania si¢ czy e-learning, niewat-
pliwie zwieksza pole do dziatari o znamionach przestepstw.!! Moga one dotyczy¢
naruszenia jakiegokolwiek dobra, ktdre jest ustawowo chronione przez prawo karne.!?
Moga to by¢ np. przestepstwa kradziezy informacji, przesylanie wirtualnych wiru-
sow czy tez hacking (famanie haset, wltamywanie si¢ na poczte, konta internetowe,
bankowe). Jednak nowym zjawiskiem jest wykorzystanie cyberprzestrzeni jako
miejsca wyrazania agresji i stosowania przemocy.

Literatura anglojezyczna definiuje termin bullying, jako ,,intencjonalne zacho-
wania agresywne jednostki lub grupy, podejmowane dtugotrwale i wielokrotnie
wobec ofiary, ktora jest stabsza z zamiarem sprawienie jej bolu fizycznego, przykrosci,
ponizenia, przerazenia lub wykluczenia z grupy réwiesniczej.”!? Niektory badacze,
tacy jak Woods, Monks, Wolk czy Smith, wyrézniajg cztery postacie bullyingu:

- bullying bezposredni (direct bullying) - agresja fizyczna i/lub werbalna;

- bullying posredni (indirect bullying) — rozpowszechnianie nieprzyjemnych

i/lub ztosliwych historii dotyczacych ofiary;

- bullying relacyjny (relational bullying) - wykluczenie np. z grupy rowiesniczej.**

Charakterystyczna dla bullyingu jest powtarzalnos$¢ zachowan agresywnych
w dlugim czasie, co nadaje mu charakter przesladowania lub nekania. Natomiast
w przypadku, gdy zachowania agresywne zdarzajg si¢ jednorazowo, zazwyczaj uznaje
si¢ je za przejaw bullyingu.'

Cyberbullying jest definiowany jako ,,przemoc z uzyciem technologii informa-
cyjnych i komunikacyjnych, gtéwnie Internetu oraz telefonéw komérkowych 1
S. Hinduja i W. Patchin definiuja go jako $wiadome i wielokrotne krzywdzenie
innych z wykorzystaniem komputerdw, telefonéw komorkowych i innych medidéw
elektronicznych. Dzigki tej definicji, mozna wyréznic cztery elementy cyberbullyingu:

- celowe dzialanie sprawcy,

- wielokrotno$¢ powtarzania,

- wyrzadzenie krzywdy ofierze,

M. Siwicki, op. cit., s. 16.

T.N. Rzepa, M. Przybylska-Duda, Cyberbullying z perspektywy nastolatkéw i ich rodzicéw, SWPS,
Wydzial Zamiejscowy w Poznaniu, Poznan 2015, s. 1.

12 M. Siwicki, op. cit. s. 20.

13 B. Szmigielska, Psychologiczne konteksty Internetu, WAM, Krakéw 2009, s. 200.

4 Tbidem.

5 Ibidem, s. 200.

J. Bednarek, A. Andrzejewska, Zagrozenia cyberprzestrzeni i $wiata wirtualnego, Difin, Warszawa
2014, s. 87.
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- oraz wykorzystanie w tym celu mediow elektronicznych!”.

Sposréd podstawowych form cyberbullyingu wyrdznia sie: nekanie, szantazowa-
nie, przemoc werbalng, zastraszanie, udostepnianie i publikowanie o§mieszajacych
i kompromitujacych zdje¢ czy filméw bez zgody osoby znajdujacej sie na nich,
informacji dotyczacych osoby trzeciej, a takze podszywanie si¢ pod kogos. Sprawcy
cyberbullyingu dzialaja gléwnie poprzez korzystanie z poczty elektronicznej, stron
i for internetowych, czatéw, komunikatoréw, portali spotecznoéciowych czy blogéw.'®
Pojawianie si¢ coraz wigkszej liczby portali spolecznos$ciowych a takze aplikacji,
ulatwia dziatanie sprawcom cyberbullyingu. Wazna cechg charakterystyczna, ktéra
odrodznia cyberbullying od zwyklej przemocy, jest duzy stopienn anonimowosci
sprawcy. W tym przypadku, przestaje mie¢ znaczenie tradycyjnie rozumiana sila,
okreslana cechami fizycznymi lub spolecznymi, a zyskujg na znaczeniu umiejetnosci
wykorzystania mediéw elektronicznych przez sprawce.!”

2. Cyberbullying jako przestepstwo

Przepisy polskiego kodeksu karnego nie odnoszg si¢ wprost do zjawiska cyber-
bullyingu. Nie oznacza to, ze sprawcy przemocy w Internecie sg bezkarni. Istnieje
kilka przestepstw, ktorych cechy charakterystyczne spetnia cyberbullying i na ich
podstawie moze toczyc¢ si¢ postepowanie karne w stosunku do sprawcy. Do 2011 r.
osoby postugujace si¢ Internetem w celu nekania pozostawaty bezkarne. Poprawka
do ustawy kodeksu karnego, ktora weszta w zycie 6 czerwca 2011 r., okredlita cyber-
przemoc jako czyn zabroniony i podlegajacy konsekwencjom prawnym.

Wedlug art. 190a § 1. ,,Kto przez uporczywe n¢kanie innej osoby lub osoby
jej najblizszej wzbudza i niej uzasadnione okoliczno$ciami poczucie zagrozenia
lub istotnie narusza jej prywatnos¢, podlega karze pozbawienia wolnosci do lat 3.

§ 2.Tej samej karze podlega, kto, podszywajac si¢ pod inng osobe, wykorzystuje

jej wizerunek lub inne jej dane osobowe w celu wyrzadzenia jej szkody
majatkowej lub osobistej.

§ 3. Jezeli nastepstwem czynu okreslonego w § 1 lub 2 jest targnigcie si¢ pokrzyw-

dzonego na wlasne zycie, sprawca podlega karze pozbawienia wolnosci od
roku do lat 10.

§ 4. Sciganie przestepstwa okreslonego w § 1 lub 2 nastepuje na wniosek

pokrzywdzonego.”

Przedmiotem ochrony, wediug wyzej wymienionego artykutu, jest szeroko
rozumiana wolnos¢, ,,od czegos” - od strachu, niechcianego towarzystwa, oraz

17" B. Szmigielska, op. cit., s. 200.
18 1. Bednarek, A. Andrzejewska, op. cit., s. 88.
Y http://www.dzieckowsieci.fdn.pl/artykuly-i-opracowania (dostep: 20.10.2016).
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wolnos¢ ,,do czego$” — do prywatnosci przy czym przedmiot ochrony stanowi
zdrowie fizyczne i psychiczne cztowieka.?’

Ustawodawca w § 1 uzyl pojecia ,,uporczywego nekania’, przy czym ustawa nie
definiuje nekania. Wedtug stownika jezyka polskiego, okresla je jako ,,ustawiczne
dreczenie, trapienie, niepokojenie (czyms), kogo$; dokuczanie komus, nie dawanie
chwili spokoju”?! Okreslenie to nie jest konkretne i moze powodowa¢ watpliwosci
interpretacyjne. Nekanie stanowia zachowania, powodujace przykro$¢ u ofiary,
wyrzadzajace mu krzywde a takze prowadzace do dyskomfortu. Dodatkowo, aby
moéwi¢ o nekaniu, zachowania sprawcy musza cechowac si¢ powtarzalnoscia.
Jednorazowe zachowanie nie jest wystarczajace do okreslenia danego zachowania
mianem nekania.?? Przestepstwa wymienione w art. 190a § 1 posiadaja skutkowy
charakter, czyli aby mozna bylo stwierdzi¢, ze dane zachowanie jest przestepstwem,
uporczywe nekanie musi prowadzi¢ do wystapienia u ofiary poczucia zagrozenia
lub istotnego naruszenia prywatnosci.?*

Wedtug § 2, za czyn zabroniony zostalo uznane podszywanie si¢ pod inng
osobe oraz wykorzystywanie jej wizerunku i innych danych osobowych, majace
na celu wyrzadzenie szkody osobistej lub majatkowej.** W praktyce, dotyczy to
takich dziatan jak wlamania na konta internetowe, poczte elektroniczng a takze
udostepniania zdjec czy tez nagran ofiary bez jej zgody.

Natomiast w §3 okreslono przestepstwo ze wzgledu na jego skutek, jakim jest
samobojstwo ofiary, przy czym sprawca podlega odpowiedzialnosci na podstawie
tego przepisu, nawet jesli proba samobdjcza nie doprowadzita do §mierci pokrzyw-
dzonego.?

W przypadku popelnienia czynéw z art. 190a § 1 2, przewidziano warunkowe
umorzenie postepowania oraz odstgpienie od wymierzenia kary. W przypadku
podszywania si¢ pod inng osobe, moze zosta¢ orzeczony srodek karny w postaci
obowiazku naprawienia szkody, zakazu kontaktowania si¢ z ofiarg czy zakaz zbli-
zania sie. Natomiast w przypadku, gdy skutkiem przestepstwa bylo targnigcie sie
na zycie, sprawca podlega karze pozbawienia wolnosci od roku do lat 10.26 Kolejna
regulacjg prawng dotyczaca cyberbullyingu jest art. 212. § 1. ,,Kto pomawia inna
osobe, grupe o0sob, instytucje, osobe prawna lub jednostke organizacyjng niemajaca
osobowosci prawnej o takie postepowania lub wlasciwosci, ktére moga ponizy¢ ja
w opinii publicznej lub narazi¢ na utratg zaufania potrzebnego dla danego stanowiska,
zawodu lub rodzaju dziatalnosci, podlega grzywnie albo karze ograniczenia wolnosci.

20 M. Mozgawa (red.), Kodeks karny. Komentarz, WKP, Warszawa 2013, s. 430.

2L M. Szymczak (red.), Stownik jezyka polskiego, t. 2, PWN, Warszawa 1984, s. 317.
22 M. Mozgawa, op. cit., s. 431.

2 ]. Giezek (red.), Kodeks karny. Komentarz, WKP, Warszawa 2014, s. 470.

24 Tbidem, s. 432.

%], Giezek (red.), op. cit., s. 471.

26 Tbidem, s. 472.
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§ 2. Jezeli sprawca dopuszcza sie czynu okreslonego w § 1 za pomoca $rodkow
masowego komunikowania, podlega grzywnie, karze ograniczenia wolnosci
albo pozbawienia wolnosci do roku.

§ 3. W razie skazania za przestepstwo okreslone w § 1 lub 2 sad moze orzec
nawiazke na rzecz pokrzywdzonego, Polskiego Czerwonego Krzyza albo
na inny cel spoteczny wskazany przez pokrzywdzonego.

§ 4. Scigania przestepstwa okreslonego w § 1 lub 2 odbywa sie z oskarzenia
prywatnego”?.

Przedmiotem ochrony wymienionego wyzej artykulu jest czes¢, ktorg potocznie
jest okresla sie jako szacunek, uznanie i powazanie. Wyrdznia sie cze$¢ zewnetrzna,
ktéra dotyczy wartosci, jaka posiada dana osoba w mniemaniu innych (spoteczne
znaczenie cztowieka) oraz w ujeciu wewnetrznym, jakim jest poczucie godnosci
osobistej. Przepisy art. 212 chronia czes¢ zewnetrzna, ktdra moze zostaé naruszona
poprzez pomdwienie. Moze ono zosta¢ dokonane zaréwno ustnie jaki pisemnie,
w tym przypadku odnosi¢ sie bedzie do cyberbullyingu. Wszczgcie postepowania
w sprawie popelnienia przestepstwa zniestawienia, odbywa si¢ z oskarzenia pry-
watnego.?

Z kolei przestepstwo przeciwko czci wewnetrznej, czyli godnosci, okresla art.
216 kk. §1. ,,Kto zniewaza inng osobe w jej obecnosci albo choc¢by pod jej nieobec-
nos¢, lecz publicznie lub w zamiarze, aby zniewaga do osoby tej dotarta, podlega
grzywnie albo karze ograniczenia wolnosci.

§ 2. Kto zniewaza inng osobe za pomoca $rodkéw masowego komunikowania,
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci
do roku.

§ 3. Jezeli zniewage wywotato wyzywajace zachowanie si¢ pokrzywdzonego albo
jezeli pokrzywdzony odpowiedziat naruszeniem nietykalnosci cielesnej lub
zniewaga wzajemna, sad moze odstapi¢ od wymierzenia kary.

§ 4. W razie skazania za przestepstwo okreslone w § 2 sagd moze orzec nawiazke
na rzecz pokrzywdzonego, Polskiego Czerwonego Krzyza albo na inny cel
spoleczny wskazany przez pokrzywdzonego.

§5. Sciganie odbywa sie z oskarzenia prywatnego™?’.

Przedmiot ochrony powyzszego artykutu, stanowi cze$¢ wewnetrzna, ktdra jest
godnos¢ kazdego cztowieka bez wzgledu na pte¢, pochodzenie czy status spoteczny.
Zostaly wymienione trzy rodzaje zniewagi, w obecnosci zniewazanego, pod jego
nieobecno$¢ lecz publicznie oraz niepublicznie i pod nieobecno$¢ ofiary z zamiarem

¥ M. Mozgawa (red.), op. cit., s. 501.

28 Tbidem, s. 502, 504.
2 Tbidem, s. 507.



Cyberbullying — wspolczesny wymiar przemocy 419

by zniewaga do niej dotarta. Dwa ostatnie rodzaje niewatpliwie odnosza si¢ do
przemocy internetowej.*’

Takze art. 141. Kodeksu wykroczen nawigzuje do cyberprzemocy: ,,Kto w miej-
scu publicznym umieszcza nieprzyzwoite ogloszenie, napis lub rysunek albo uzywa
stéw nieprzyzwoitych, podlega karze ograniczenia wolnosci, grzywny do 1500 zt
albo karze nagany”3!.

3. Interpretacja wynikéw badan wlasnych

Pilotazowe badania na temat skali cyberbullyingu zostaty przeprowadzone wsréd
ucznidw gimnazjéw w ramach realizacji procesu badawczego do pracy magisterskie;j.
Badanie ankietowe przeprowadzono 30 stycznia 2017 r. wérdd uczniow trzech klas
Gimnazjum nr 72 w Warszawie. Ankiety byly anonimowe a respondenci wypetnili
je dobrowolnie.

W badaniu wzigto udzial 72 uczniéw, z czego 46 oséb (63,8%) stanowili chlopcy
i 28 0s0b (38,8%) stanowily dziewczeta.

Respondentami byli uczniowie trzech klas: pierwszej, drugiej i trzeciej. Naj-
wieksza grupe osob badanych stanowili uczniowie w wieku 15 lat, 24 osoby (33,3%),
najmniejsza w wieku 17 lat, 1 osoba (1,4%). Pozostata liczba badanych to 7 osob
w wieku 16 lat (9,7%), 18 oséb w wieku 14 lat (25%), 19 0s6b w wieku 13 lat (26,4%)
oraz 3 osoby w wieku 12 lat (4,2%).

Pod wzgledem kryterium miejsca zamieszkania, wigkszo$¢ respondentow — 65
0s0b (90%) - to mieszkanicy miasta o wielkosci powyzej 150 tys. mieszkancow, 4
osoby (5,5%) — to mieszkancy miasta do 150 tys. mieszkanicow natomiast pozostata
cze$¢ - 3 osoby (4,2%) stanowig mieszkancy matych miast do 20 tys. mieszkancow.

Pierwsze pytanie zawarte w ankiecie miato na celu sprawdzenie znajomosci
pojecia przemocy/nekania w Internecie.

Wykres 1. Czy jest Panu/Pani znane pojecie przemocy/nekania w Internecie?

Nie

Zrédto: badanie wlasne N = 72

30 M. Mozgawa (red.), Kodeks karny. Komentarz, WKP, Warszawa 2015, s. 508.
3L A. Olak, Wspélczesne zagrozenia. Rola telewizji i Internetu w Zyciu mlodziezy - zarys problematyki,
Amelia, Rzeszow 2012, s. 110.
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Zdecydowana wiekszo$¢ respondentéw wskazata, ze zna pojecie przemocy/
nekania w Internecie. Jedynie 7 0s6b (9,7%) nie znalo tych poje¢, natomiast 65 0sdb
(90,3%) odpowiedziato twierdzaco.

Wykres 2. Czy zna Pan/Pani kogo$, kto byl ofiarg przemocy/n¢kania w Internecie?

Zrédto: badanie wlasne N = 72

Niemal potowa badanych - 32 osoby (44,4%) zna osobe, ktdra byta ofiarg
cyberbullyingu. Pozostala czes¢ — 40 respondentdw (44,6%) zadeklarowalo, ze takiej
osoby nie zna. Wykres 3 wskazuje rozktad odpowiedzi na pytanie o charakter upo-
rczywego nekania w sieci.

Wykres 3. Czego dotyczyla sytuacja ngkania w sieci?

s, Obrazanie
Szantazowanie Robienie zdje¢ . . .
. ) b 4 nieznajomej St .
posiadaniem ez zgody os0b worzenie grupy
kompromitujacych i udostepnianie ) Y Blokowanie na Facebooku,
zdjeé ich w sieci 4% konta  Wysylanie na ktorej

Nekania 9% 5% 4% wiruséw  obrazano kogo$

wiadomos$ciami 4% 59

0,
% Szkalowanie

w Internecie
5%

Oszustwo |
5%

Obrazanie podczas Wysmiewanie
wspolnej gry w sieci w komentarzach
27% 23%

Zrédto: badanie wlasne N = 72
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Wisrdd form przemocy w sieci, z ktérymi mieli do czynienia respondenci
lub ich znajomi, najczestsza odpowiedzig bylo ,,obrazanie podczas wspdlnej gry
w sieci” — sze$¢ 0sob (26%), ,wysSmiewanie w komentarzach” — pie¢ osob (22%),
po dwie osoby (9%) wskazaty ,,nekanie wiadomosciami i szantazowanie posiada-
niem kompromitujacych zdjec”, pojedyncze osoby (4%) wskazaly pozostate formy
cyberbullyingu takie jak: obrazanie nieznajomej osoby, blokowanie konta, wysylanie
wirusow, utworzenie grupy na Facebooku, na ktdrej obrazano konkretna osobe,
szkalowanie w Internecie, oszustwo, robienie zdje¢ bez zgody i udostepnianie ich
w sieci oraz wyzwiska.

Przeprowadzone badania wskazuja na to, ze jedynie trzy osoby (9,4%) zglosity
przemoc w sieci na policje, jedenascie 0sdb (32,4%) nie zrobilo tego, osiemnascie
0s6b (56,6%) nie znalo odpowiedzi na to pytanie.

Ankietowani uczniowie zapytanie zostali rdwniez, w jaki sposob moga dbac
o wlasne bezpieczenstwo w sieci.

Wykres 4. W jaki sposéb Pani/Pana zdaniem mozna zadba¢ o wlasne bezpieczenstwo?
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Najczg$ciej wymienianym przez respondentéw sposobem na zadbanie o wlasne
bezpieczenstwo w sieci jest: nieutrzymywanie kontaktow z podejrzanymi osobami -
pigtnascie 0sob (21%), dziesie¢ 0s6b (14%), zaproponowalo korzystanie z ustawien
zabezpieczajacych, ignorowanie niechcianych wiadomosci oraz ostrozno$¢. Kolejnym
przykladem jest nie udostepnianie swoich danych - siedem 0s6b (10%), nie prowo-
kowanie innych uzytkownikdéw sieci — pie¢ oséb (7%), korzystanie z bezpiecznych
przegladarek — trzy osoby (4%) oraz omijanie podejrzanych stron, zaprzestanie
korzystania z sieci, zglaszanie podejrzanych sytuacji odpowiednim organom a takze
weryfikacja logowania za pomoca telefonu - po dwie osoby (3%).

Ponadto, wigkszos¢ — 65 0s6b (89%) — ma $wiadomos¢ tego, ze ngkanie w Internecie
jest przestepstwem. Pozostata cze$¢ badanych - 87 0séb (11%) — nie byla tego Swiadoma.

Wykres 5. Czy zdarzylo si¢ Panu/Pani, ze kto$ pisal obrazliwe komentarze
pod Pana/Pani adresem na portalach spotecznosciowych?
Nie korzystam

z nich
3%

Zrédto: badanie wlasne N = 72

Ponad potowa badanych, 46 0s6b (64%), przyznala, ze byta adresatami
obrazliwych komentarzy na portalach spotecznosciowych, 24 osoby (33%) nie
doswiadczyly takiej sytuacji. Tylko dwie osoby (3%) zadeklarowaly, ze nie korzystaja
z portali spofecznosciowych.

Wykres 6. Czy kto$ umiescit w Internecie zdj¢cie/filmik/nagrania glosowe z Pana/Pani udzialem
bez Pana/Pani zgody, majace na celu o§mieszenie Pana/Pani?

86%

Zrédto: badanie wlasne N = 72
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Wiekszos¢ respondentow — 62 osoby (86%) — nie byla ofiarami umieszczenia
w Internecie zdjecia/filmiku czy nagrania glosowego majacego na celu o$émieszenie.
Jednak dziesieciu osobom (14%) przydarzyta si¢ taka sytuacja.

W przeprowadzonym badaniu u 68 0s6b (94%) niechciane wiadomosci czy
komentarze w sieci nie powoduja realnego zagrozenia. Pozostata czgs¢, cztery osoby
(6%), przyznala, ze odczuwa takie zagrozenie.

Ponadto, wigkszos$¢ ofiar cyberbullyingu — 30 0séb (77%), nie poinformowata
o zaistnialej sytuacji oséb trzecich. Zrobito to dziewigc 0sdb (23%), przy czym byli
to przyjaciele w przypadku szesciu (15%) oséb, dwie osoby (5%) poinformowaty
rodzicow, a jedna (3%) powiedziala o swoim problemie rodzenstwu. Pytanie te poka-
zalo, jak bardzo jest potrzebna edukacja spoteczenstwa w zakresie cyberprzemocy.
Tak duzy procent ofiar, ktére nie poinformowaty o0séb trzecich, moze $wiadczy¢
o braku wystarczajacych informacji na temat cyberbullyingu.

Podsumowujac wyniki badania wlasnego z udzialem uczniéw gimnazjow:
cyberbullying stanowi, w percepcji respondentdw, zagrozenie dla bezpieczenstwa
osobistego. Pojecie nekania czy przemocy w sieci jest znane wiekszosci respon-
dentdéw, co $wiadczy o duzej swiadomosci badanych w tym zakresie. Okazalo sie,
ze ponad polowa badanych zna osobe, ktdra byta ofiarg cyberprzemocy. Przypadki,
na ktore wskazali respondenci, najczesciej dotyczyly takich form przemocy jak:
obrazanie podczas wspolnej gry w sieci, wySmiewanie w komentarzach na portalach
spoteczno$ciowych, nekanie niechcianymi wiadomosciami a takze szantazowanie
rozpowszechnieniem kompromitujacych zdje¢. Wiekszos¢ przejawéw przemocy
w sieci, prowadzi do negatywnych skutkéw. Ofiary przyznaly, ze w takich sytuacjach
odczuwaly strach, ztos¢, smutek, co w jednym przypadku doprowadzito nawet do
choroby psychiczne;.

Zatrwazajacy jest fakt, ze wedtug ponad 60% wskazan, przemoc w sieci, nie jest
zglaszana odpowiednim organom $cigania. Wigkszos$¢ — ponad 70% respondentdw,
ktorzy byli ofiarami cyberprzemocy, nikogo o tym nie poinformowato, a jezeli decy-
dowali si¢ powiedzie¢ o swoim problemie, najczesciej byli to przyjaciele a nie rodzice
i policja. Niemniej jednak, wigkszo$¢ respondentow ma $wiadomos¢, iz dzialania
sprawcow stanowig przestepstwo. Ponad potowa respondentow nie zna kar, ktore
moglyby zosta¢ natozone na sprawcéw. Najczesciej sprawcami sg znajomi ze szkoty,
klasy czy wspdlnego $rodowiska. Swiadczy to o tym, ze istnieje duze przyzwolenie
spoteczne dla famania prawa w tym zakresie, z uwagi na bezkarnos¢ sprawcow.

5. Profilaktyka cyberbullyingu

Jednym ze sposobdw zapobiegania cyberbullyingowi sa dziatania podejmowane
przez szkoly majace na celu zmniejszenie lub wyeliminowanie zachowan agresywnych
prowadzacych do przemocy. Moze to zosta¢ zrealizowane za pomocg technologii
komunikacyjnych, zaréwno w obrebie szkoty, jak i poza nig.
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Dziatania szkoty powinny dazy¢ do wypracowania cieptego i zyczliwego
$rodowiska szkolnego. Nauczyciele, pedagodzy i psycholodzy powinni przejawiac
wrazliwo$¢ na sygnaly patologii, ktérg jest cyberbullying. Wedlug badan, wszelkie
dzialania w celu zwiekszenia stopnia integracji uczniow, ich przyjacielskich relacji
oraz dbanie i dobrych relacji migdzy uczniami a nauczycielami, niewatpliwie stanowi
wazny $rodek zapobiegawczy zachowaniom agresywnym. Wazne jest takze, wyrazne
okreslenie granic zachowan, ktdre s3 akceptowane przez nauczycieli i innych uczniow
jak i zachowan, ktére nie powinny si¢ zdarza¢. Aby skutecznie przeciwdziala¢ cyber-
przemocy, szkota powinna takze uswiadamia¢ ucznidéw o zagrozeniach ptynacych
z cyberprzestrzeni. Mlodziez powinna pozna¢ zasady bezpiecznego korzystania
z Internetu, a takze wiedzie¢, co zrobi¢ w przypadku stania si¢ ofiarg ktorej$ z form
cyberbullyingu.®

Nowa podstawa programowa objela szkoty obowiagzkiem edukacji medialnej
i profilaktyki ryzykownych zachowan w sieci.”® W sytuacji, gdy ofiarg przemocy
w sieci sg dzieci lub mlodziez, bardzo wazna jest szybka interwencja rodzicow, opie-
kundéw czy nauczycieli. Powinni niezwlocznie zglosic¢ zaistniala sytuacje odpowiednim
organom i, jesli jest to potrzebne, zapewni¢ takze wsparcie i pomoc psychologiczna.

Na szczg$cie problem cyberprzemocy jest coraz czesciej zauwazany. Podejmo-
wane s3 programy profilaktyczne oraz kampanie informacyjne. Polska Fundacja
»Dzieci Niczyje” od stycznia 2008 r. prowadzi spoleczng akeje ,,Stop Cyberprze-
mocy”. Polega ona na prezentowaniu w mediach takich jak prasa, telewizja, radio
czy Internet, reklam przedstawiajacych problem przemocy w sieci. Zwraca sie takze
uwage na role rodzicéw i wychowawcow w zapewnieniu bezpieczenstwa dziecka
korzystajacego z sieci. W zwigzku z akcjg ,,Stop Cyberprzemocy”, fundacja skierowala
takze program edukacyjny do uczniéw gimnazjéw. Na stronie ,www.dzieckowsieci.
pl” - udostepnione zostaly materialy dla nauczycieli zawierajace scenariusze i mate-
rialy pomocne w przeprowadzeniu zaj¢¢ na temat cyberprzemocy. Zawieraja one
wskazowki, jak rozpoznac cyberprzemoc, jak wyglada ona z perspektywy sprawcy,
ofiary i $wiadkow. 3*

Kolejnym przyktadem przeciwdzialania przemocy w sieci jest powstaly w 2007
r. w zwigzku z kampania ,,Dziecko w Sieci” oraz projekt ,,Helpline.org.pl”. Pod tym
adresem dostepna jest pomoc dla dzieci jak i dorostych. Wedtug badan opinii, az
98% Polakow, sadzi ze akcja ,,Stop Cyberprzemocy” jest potrzebna.?

2 A. Olak, op. cit., s. 90-91.

3 Rozporzqdzenie Ministra Edukacji Narodowej z dnia 23 grudnia 2008 r. w sprawie podstawy pro-
gramowej wychowania przedszkolnego oraz ksztatcenia ogélnego w poszczegdlnych typach szkél,
Dz.U. z dnia 15 stycznia 2009 r. nr 4, poz. 17.

S. Kozak, Patologie komunikowania w Internecie. Zagrozenia i skutki dla dzieci i mtodziezy, Difin,
Warszawa 2011, s. 178.

35 Ibidem, s. 179.

34
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Kontynuacja dziatan na rzecz zwigkszenia §wiadomosci spoteczenstwa a zwlasz-
cza dzieci i mlodziezy oraz ich rodzicéw, opiekunéw i nauczycieli, jest konieczna.
Badania Gemius pokazuja, ze az 1/3 rodzicoéw nie zdaje sobie sprawy z zagrozen
w sieci, ktore moga dotyczy¢ ich dzieci. Niestety, tylko 55% rodzicéw przestrzega
swoje dzieci przed zagrozeniami w sieci. Pozostali dowiaduja si¢ o nich z telewizji,
prasy i Internetu. %

Jedna z kampanii spotecznych dotyczacych cyberprzemocy jest Wroctawska
Kampania Przeciwdziatania Cyberprzemocy. Zwraca ona uwage gtéwnie na kon-
sekwencje dla ofiar jakie niesie za sobg cyberbullying. Ponizanie bardzo zle odbija
sie, zwlaszcza na mlodym cztowieku, co prowadzi¢ moze do trudnosci w kontaktach
miedzyludzkich i probleméw ze zdrowiem psychicznym.”

Informacje i rady przekazywane rodzicom i dzieciom w celu przeciwdziatania
przemocy w sieci to miedzy innymi:

»Unikaj ujawniania informacji, ktére wskazywatyby, ze jestes dzieckiem
lub zdradzataby twdj adres zamieszkania, adres twojej szkoly itp. Tworzac
profile, postuguj si¢ nickiem, zamiast prawdziwym imieniem i nazwiskiem.
Nigdy nie ujawniaj takich danych, jak tw6j numer telefonu, adres itp.

- Jesli kto$ nawigzal z tobg kontakt i zaczyna by¢ ucigzliwy lub wysyta¢ ci

dziwne wiadomosci, powiedz o tym osobie dorostej.

- Zwracaj duza uwage na to, jakie informacje udostepniasz w Internecie

i komu zezwalasz na dostep do tych informacji. Zwlaszcza gdy publikujesz
zdjecia, filmy oraz inne tresci multimedialne, fatwo moga zobaczy¢ je osoby
trzecie.

- Utrzymuj znajomosci tylko z osobami, ktére znasz w zyciu realnym.

- Nigdy nie umawiaj si¢ na spotkanie z obca osobg poznang na portalu spo-

tecznosciowym™,

Internet stal si¢ narzedziem, z ktdrego korzystaja osoby w coraz mtodszym wieku.
Korzystanie z komunikatoréw, podejmowanie nowych znajomosci powinno odby-
wac sie z wyjatkowa ostroznoscig. W przypadku gdy otrzymujemy podejrzane lub
niechciane wiadomosci, nalezy zglosi¢ ten fakt do administratoréw sieci. Praktycznie
wszystkie portale spoleczno$ciowe posiadajg funkcje umozliwiajaca zablokowanie
danego uzytkownika. Odbywa sie to poprzez zgtoszenie administratorowi danego
portalu, ktory w takim przypadku blokuje dane treéci i uzytkownika. 3

Uzytkownicy dysponuja takze réznymi mozliwosciami podniesienia swojego
bezpieczenstwa w Internecie, takimi jak blokowanie niechcianego uzytkownika,

% Ibidem, s. 181.

37 M. Grajek, K. Sobczyk, K. Mazgaj-Krzak, M. Olejniczak-Nowakowska, Cyberprzemoc wsréd ma-
toletnich internautéw: Swiadomosé, wystepowanie i zapobieganie, ,Nauczyciel i Szkota” nr 1 (53),
s.201-211.

3 S. Kozak, op. cit., s. 182.

3 https://www.artykuly.softonic.pl/jak-bronic-sie-przed-cyberprzemoca, (dostep: 22.02.2017).
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przez co nie bedzie mial mozliwosci kontaktu oraz zapisywania tresci przebiegu
rozmowy w celu posiadania dowodu.*

Portale internetowe stwarzajg takze mozliwo$¢ ustawien prywatnosci, dzigki
ktérym mozemy decydowac o tym, kto ma wglad do udostepnianych przez nas
danych. W taki sposéb mozna skutecznie chroni¢ dostep do naszych danych, zdjec,
wiadomosci, informacji o tym gdzie si¢ znajdujemy czy podrézujemy. Aby zapobiec
wlamaniom na konta naszych profiléw spotecznosciowych, blogéw czy stron, nalezy
co jaki§ czas aktualizowac hasta oraz wymyslac je w taki sposéb, by wlamanie na
konto byto znacznie utrudnione.

Nie bez powodu wpisujac nowe hasto, otrzymujemy podpowiedz, aby wykorzy-
sta¢ wielkie i mate litery, cyfry i inne znaki. Dzigki takiemu postepowaniu mozemy
w znaczny sposob zapobiec wlamaniu na nasze konto, wykorzystaniu naszych danych
czy profilu, w celu podszywania si¢ pod nas.*!

Wspdlczesna technologia daje mozliwos¢ skorzystania z programow filtrujacych
tre$¢. Dzialaja one poprzez wyszukiwanie a nastepnie blokowanie niebezpiecznych
tresci. Istnieje bardzo duzy wybdr takich programéw, réwniez bezptatnych, i moga
one by¢ zastosowane zaréwno w szkole jak i w domu. Nalezy jednak zwréci¢ uwage
na fakt, Ze nie gwarantuja one catkowitego bezpieczenstwa w sieci. Rodzice powinni
regularnie kontrolowac tresci, z jakimi ich dziecko ma do czynienia w sieci.

Przepisy prawne krajowych i migdzynarodowych instytucji, zobowiazaly dostaw-
cow ustug oraz portale spotecznosciowe do podjecia dziatan na rzecz poprawy
bezpieczenstwa uzytkownikow sieci. Portale spotecznosciowe, takie jak Facebook
czy Myspace, prowadzg programy w celu walki z cyberprzemoca. W ramach tej
walki zobowigzaly sie¢ do:

- koniecznosci zapoznania nowych uzytkownikéw z zasadami bezpiecznego

korzystania z portalu;

- jaknajszybszego informowania wlasciwych stuzby w przypadku wystapienia

zagrozenia;

- braku mozliwosci obnizenia wieku, ktéry zostal podany wczesniej;

- likwidowania niewlasciwych tresci w 24 godziny od zgloszenia ich przez

uzytkownika,*?

Dziatania ze strony administratorow sieci niewatpliwie s waznym elementem
w profilaktyce cyberbullyingu. Nalezy jednak pamieta¢, ze kazdy powinien zacho-
wac ostrozno$¢ korzystajac z sieci oraz rozwaznie podejmowac wszelkie dzialania,
gdyz nigdy nie jesteSmy anonimowi, a swoim zachowaniem mozemy wyrzadzi¢
krzywde drugiej osobie.

40 https://www.repozytorium.amu.edu.pl/bitstream/10593/5710/1/5.pdf, (dostep: 22.02.2017).
1 https://www.artykuly.softonic.pl/jak-bronic-sie-przed-cyberprzemoca, (dostep: 22.02.2017).
42 Ibidem, s. 76.
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Podsumowanie

Przeprowadzone badania ankietowe i analiza statystyk policyjnych wskazuja
na to, ze problem przemocy w Internecie rosnie. Wedtug danych policji, dotyczy
to gléwnie takich form cyberbullyingu jak: znieslawienie, podszywanie si¢ pod
inna osobe, wykorzystywanie jej wizerunku lub innych danych osobowych i upo-
rczywego nekania.

Wyjadnienia przyczyn przemocy w sieci szukaja psychologia, socjologia czy
kryminologia. Wiele autorytetow wskazuje przyczyny agresywnych zachowan. Moga
do nich naleze¢: agresywna osobowos¢, frustracja, che¢ uzyskania konkretnych
korzysci, nawyki powstate poprzez nieodpowiednie stosowanie systemu nagrod
i kar, wyladowanie napiecia czy tez po prostu ludzka natura.

W XXI wieku, wiekszo$¢ ludzi korzysta z dobrodziejstw Internetu, ktdry jest
nieodlgcznym elementem Zycia wielu osob. Niewatpliwie, sie¢ internetowa stala
sie przestrzenig zaspokajania potrzeb, takich jak: dazenie do poszerzania wiedzy,
nawiazywania kontaktéw interpersonalnych, edukacji, przynaleznosci, szacunku,
uznania czy rozrywki. Niestety, przestrzen Internetu staje sie takze coraz czesciej
obszarem roztadowania agresji, ktora powoduje czasem dramatyczne skutki dla ofiar.

Skutki cyberprzemocy s3 bardzo zréznicowane. Na poziomie psychologicznym sa
to: smutek, strach, depresja, obnizenie poczucia wlasnej wartosci, choroba psychiczna,
na poziomie spotecznym — pogorszenie kontaktow z rowiesnikami, wycofanie
sie z aktywnosci szkolnej czy zawodowej. Nalezy podkresli¢, ze w niektérych
przypadkach, przemoc w sieci moze prowadzi¢ nawet do samobdjstwa ofiary.

W Polsce kodeks karny reguluje przestepstwa o charakterze cyberprzemocys;
szczegdtowo okresla sankcje, jakie moga zosta¢ zastosowane wobec sprawcow. Pocig-
gniecie ich do odpowiedzialnosci karnej, jest mozliwe dzigki zmianom w przepisach
prawnych z 2012 r. Od tego czasu, przewiduje si¢ sankcje dla sprawcdw: uporczywego
nekania (art. 190a § 1), wykorzystywania wizerunku lub innych danych osobowych
(art. 190a § 2), pomdwienia (art. 212 § 1), przestepstwa przeciwko czci (art. 216 kk.
§1), a takze wedlug kodeksu wykroczen —zamieszczania nieprzyzwoitych napisow,
rysunkow czy uzywania takich stow (art. art. 141).

Analiza dostgpnej na ten temat literatury oraz przeprowadzone badanie wiasne
pozwalajg wnosi¢, ze skala cyberprzemocy w Polsce jest bardzo duza. Ponad potowa
respondentdéw zna kogos, kto byt ofiarg cyberprzemocy.

W zwigzku z tak duzym natezeniem tego zjawiska, nalezy podejmowac dziata-
nia w celu zapobiegania wystepowania przemocy w sieci. Istnieje szereg sposobow,
ktére moga przyczynic sie do zmniejszenia skali cyberbullyingu. Sa to dziatania
podejmowane przez administratoréw sieci, portali spotecznosciowych, czuwajacych
nad bezpieczenstwem uzytkownikéw np. poprzez blokowanie zgtaszanych tresci
lub takich, ktore nie sg zgodne z regulaminem. Nalezy pamieta¢, ze zapobiegac
przemocy w sieci moga takze rodzice, nauczyciele oraz uzytkownicy sieci.
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Cyberprzemoc godzi w wolno$¢, godnosc¢. a co za tym idzie — w bezpieczenstwo
osobiste jednostki. Ze wzgledu na negatywne skutki, czestg bezkarnos¢ sprawcow,
ktdra jest spowodowana brakiem odpowiedniej reakcji ofiar czy tez ich bliskich,
nalezy us§wiadamia¢, zwlaszcza ludzi mlodych i prébowac przeciwdziata¢ temu
niebezpiecznemu zjawisku.
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CYBERBULLYING — CONTEMPORARY DIMENSION OF VIOLENCE

Abstract. This article refers to the phenomenon of cyber-abuse, nowadays referred to as cyberbullying.
This is a crime recently introduced into the Criminal Code. Its essence is persistent harassment, which
can take many forms and cause dramatic consequences for victims, including suicide. The analysis
of police statistics and own research leads to the conclusion that the scale of this crime is growing.
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There is therefore a need for informational and preventative measures of young people - teachers
and parents, because the most dangerous effects of cyber-abuse can affect children and adolescents.
Traumas affecting young people have particularly strong, negative consequences.

Keywords: cyberbullying, persistent harassment, Internet, communication, violence.






