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Streszczenie: W artykule podjeto problem identyfikacji czynnikéw wzmacniajacych zapewnianie bez-
pieczenstwa i ciaglosci dzialania podmiotéw administracji publicznej ze szczegdlnym uwzglednieniem
wymiaru informacyjnego. Przedstawiono tu pewne uogoélnione zalozenia i wymagania dla modelu
zapewniania cigglo$ci dzialania wraz z ramowa koncepcja samego modelu wielowymiarowego tzw.
»pajeczynowego” positkujacego si¢ dostepnymi standardami NIST/BCP.
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1. Wprowadzenie

Kryzys i sytuacja kryzysowa oznacza pewien stan odstgpstwa od warunkow
normalnych, w ktérych funkcjonuje organizacja lub wrecz ich zatamania. Mozna
wiec mowic, ze bezpieczenstwo dowolnej organizacji (w tym instytucji publicznych)
jest silnie determinowane poziomem ryzyka zwiazanego z zaistnieniem wzmianko-
wanego stanu. Dotyczy¢ to moze warunkoéw, w ktorych nastgpi obnizenie poziomu
jej bezpieczenstwa a nawet utraty mozliwosci dzialania w réznych wymiarach,
poczawszy od finansowego, organizacyjnego, materialowego, az po zakldcenia
dostepu do informacji?.

Wystapienie kryzysu jest nastepstwem wystepowania (urealniania) zagrozen,
ktére powinny by¢ zidentyfikowane w procesie analizy ryzyka. Na gruncie teorii oraz
z perspektywy tworzonych dokumentow, takich jak np. plan zapewniania ciggtosci
dzialania mozna wyprowadzi¢ nastepujace twierdzenia:

! Ten artykul zostal zrealizowany w ramach pracy badawczej Nr RMN 766/2015 prowadzonej na

Wydziale Cybernetyki Wojskowej Akademii Technicznej w Warszawie i jest finansowany z tego
projektu.

K. Szwarc, Uwarunkowania ciaglosci dziatania systemu zarzadzania kryzysowego, ,,Studia Bez-
pieczenstwa Narodowego”, WAT, Warszawa 2014, s. 199-213.



336 P. Zaskorski, K. Szwarc

1. system (S) posiada okreslone podatnosci (P) na zagrozenia (Z), ktérych
wykorzystanie (zaistnienie), moze prowadzi¢ do zaki6cenia pracy tego
systemu, a w konsekwencji braku zdolnosci realizacji celow (C);

2. nastepstwem urealnienia zagrozenia moze by¢ zdarzenie kryzysowe, ktérego
zakres oraz atrybuty s3 wyspecyfikowane w planach antykryzysowych, a
ich zaistnienie uzasadnia uruchomienie zapisanych procedur dotyczacych
postepowania z zaktéceniami oraz wznawiania pracy systemu;

3. zkryzysem jako wariantem rozstrzygnigcia sytuacji kryzysowej, zwigzane
jest ryzyko powstania duzych strat - ktorych skala jest wartosciowana
w planach;

4. jednym z uniwersalnych celéw systemow jest zabezpieczenie istnienia,
a zatem zadaniem organizatora systemu jest umiejetne rozpoznawanie
zagrozen oraz stosowanie skutecznych mechanizméw ochronnych;

5. zagrozenia bardzo czesto s zjawiskami niepewnymi lub co najmniej ryzy-
kownymi, a zatem konieczne jest tworzenie zdolnosci wznawiania pracy
systemu po wystapieniu zagrozenia oraz mitygowania skutkéw takiego
zaklécenia.

Dlatego na proces zarzadzania kryzysowego nalezy spojrze¢ przez pryzmat
czterech faz, poczawszy od przygotowania i zapobiegania, kiedy dokonywana jest
identyfikacja i ocena zagrozen, tworzone plany oraz ustanawiane zabezpieczenia;
faze reagowania, w trakcie ktérej implementowane sg opracowane procedury
postepowania, przy istniejacych ograniczeniach materiatowych, czasowych i infor-
macyjnych; oraz fazy odtwarzania, kiedy przywracana jest uzytecznos¢ systemu,
z czasu przed zdarzeniem kryzysowym. Nalezy zauwazy¢, ze w fazie reagowania
weryfikacji poddawane sa, opracowywane wczesniej scenariusze rozwoju sytuacji
kryzysowej oraz strategie ograniczania negatywnych skutkéw dla ludzi, mienia,
$rodowiska oraz samego systemu®. Wiele zmiennych, branych pod uwage w trakcie
konstruowania takich scenariuszéw jest trudno mierzalnych lub przewidywalnych.
Stad mozna stwierdzi¢, iz bezpieczenstwo organéw administracji publicznej oraz
ciaglo$¢ realizowanych przez nie proceséw jest silnie determinowane poziomem
ryzyka. Stwierdzi¢ mozna takze, iz zadaniem organizatora jest ograniczanie ryzyka
niedopuszczalnego, eliminowanie podatnosci systemu na zagrozenia oraz mak-
symalne skracanie czasu reakcji na ich wystapienie. Minimalizowanie skutkow
powinno by¢ jedna ze strategii zapewniania bezpieczenstwa organow administracji
publicznej, z zachowaniem kryterium jako$ci dziatania.

3 R. Grocki, Zarzadzanie kryzysowe. Dobre praktyki, Difin, Warszawa 2012, s. 41-44.
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2. Podstawowe zatozenia modelu i determinanty ciqgtosci
dziatania

Bezpieczenstwo podobnie jak ciagtos¢ dziatania jest kategoria systemowa i moze
warunkowac poziom zaufania do systemu oraz che¢ partycypacji w realizacji réznych
przedsiewzig¢. Swoistym odwzorowaniem bezpieczenstwa jest ryzyko w kontekscie
waznosci i podatnosci systemu na zagrozenia. Identyfikacja, analiza i ewaluacja
ryzyka wigze si¢ $cisle z ustaleniem nie tylko zrodet zagrozen dla poszczegélnych
komponentéw danej organizacji, ale réwniez z ocena jej odpornosci na te, czestosci
ich wystepowania i potencjalnych strat oraz stopnia obnizenia podatnosci danej
organizacji na konkretny typ zagrozenia. W ewaluacji ryzyka zwigzanego z réznymi
typami zagrozen istotna jest trafnos¢ okreslania skutkow takich zjawisk szczegdlnie
dla tzw. infrastruktury krytycznej, warunkujacej ciagtos¢ dziatania?.

Zapewnienie bezpieczenstwa i ciagloéci dziatania organizacji na kazdym szczeblu
administracyjnym (rys. 1) wymaga przede wszystkim stalego monitorowania ryzyka
i trafnej identyfikacji jego Zrodel. Nalezy zalozy¢, ze w inny sposob moga rozklada¢
si¢ zagrozenia i ryzyko zakldcenia dzialania dla organizacji hierarchicznych (np.
instytucje publiczne), w tym organizacje wplywajace bezposrednio na bezpieczenstwo
ogodlne, a inaczej moze si¢ to uzewnetrznia¢ w organizacjach gospodarczych, funkcjo-
nujacych jako organizacje procesowe, typu sieciowego, projektowego lub macierzowego.
Organizacje hierarchiczne sa bowiem uktadami silnie scentralizowanymi, cho¢ same,
mogga stanowic czes$¢ bardziej ztozonej catodci (nadsystemu). Dlatego, bezpieczenstwo
panstwa jako specyficznej organizacji mozna traktowa¢ w pewnym uogoélnieniu jako
wypadkowa bezpieczenstwa podmiotéw administracji publicznej, a zwlaszcza dajacych
sie wyodrebni¢ w tym zbiorze newralgicznych ogniw sprawowania wladzy wykonaw-
czej, ustawodawczej i sadowniczej, ktore przez analogie mozna nazwac krytycznymi.

Mozliwo$¢ zapewnienia bezpieczenstwa i cigglosci dziatania wspomnianych
podmiotéw wymaga permanentnego gromadzenia informacji o srodowisku i otocze-
niu systemu, zachodzacych tam procesach oraz identyfikowanych na tej podstawie
zagrozeniach (rys. 1). Rownie wazna jest zdolno$¢ skutecznego przeciwdzialania
zagrozeniom, a w tym poprzez podnoszenie statej gotowosci do zapobiegania
i reagowania na nie, dla poszczegélnych elementéw danego systemu. Dodajac,
ze dzialania w obu obszarach powinny by¢ odpowiednio sterowane, mozna zatozy¢,
ze szczegdlnie wazng kategorig zasobdw dla zapewniania bezpieczenstwa i ciaglosci
dzialania wspélczesnych organizacji (w tym organizacji publicznych) stanowia
zasoby informacyjne, a zdolno$¢ ich gromadzenia i przetwarzania stanowi strate-
giczny atrybut systemow bezpieczenstwa.

4 P. Zaskorski, Zasoby informacyjne komponentem infrastruktury krytycznej organizacji, V Mie-

dzynarodowa Konferencja Naukowa Katastrofy naturalne i cywilizacyjne. Zagrozenia i wyzwania
dla bezpieczenstwa, Wro-ctaw—Belchatow 2009.
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Rys. 1. Ogolny schemat systemu zapewniania bezpieczenistwa i ciggtoéci dziatania OAP
Zr6dlo: opracowanie wlasne

Istotna w procesie zapewniania oczekiwanego poziomu bezpieczenstwa oraz
przeciwdziatania zagrozeniom, w aspekcie roznego typu zagrozei® dla organizacji
publicznych (w tym organizacji administracji publicznej) jest co najmniej (rys. 1)

1. analiza struktury, sktadu oraz otoczenia danego podmiotu dziatania;

2. identyfikacja i klasyfikacja zagrozen,

3. analiza ryzyka oraz wplywu zaklocenia, wedtug ustalonej metodyki wraz

z procedurami organizacyjnymi, identyfikacja zaleznosci a takze kluczo-
wych element6w systemu, w tym krytycznej infrastruktury (eksponowanie
istotnych zjawisk/proceséw/obiektow wplywajacych na bezpieczenstwo
organizacji i realizacje jej statutowych zadan), z uwzglednieniem wie-
loaspektowej oceny dynamiki przeptywéw (materialnych, finansowych,
kadrowych, informacji i wiedzy);

4. opracowywanie strategii postepowania z zagrozeniami oraz jej dokumen-

towanie w postaci planow, procedur i instrukcji dotyczacych zapobiegania
i reagowania na zdarzenia kryzysowe, dla wybranych typéw zasobow /
komponentéw danej organizacji;

5. monitorowanie Srodowiska i otoczenia systemu, a takze doskonalenie i aktu-

alizacja strategii postepowania, adekwatnie do zaobserwowanych zmian.

P. Zaskorski, Koncepcja informatyzacji systemu reagowania kryzysowego MON, AON, Warszawa 2002.
P. Zaskorski, K. Szwarc, Bezpieczenstwo zasobow informacyjnych determinantg informatycznych
technologii zarzadzania, ,,Zeszyty Naukowe Wyzszej Warszawskiej Szkoly Informatyki” Nr 9 Rok
7, Warszawa 2013, s. 45.
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Procedury organizacyjne zwigzane z zapewnianiem ochrony i ciagtosci dziatania
powinny uwzglednia¢ najwazniejsze typy zasobéw warunkujgce wypelnianie zadan
z obszaru dzialalno$ci statutowej’. Procedury organizacyjne stanowia podstawe
zapewniania ciaglodci dziatan poprzez zawarcie w nich opisu sposobu tworzenia
struktur zapasowych (awaryjnych) lub dynamicznej zmiany w istniejacych struk-
turach, wskazanie sposobu przesuwania kompetencji i przemieszczania zasobow,
a takze zasad opracowania i warunkéw uruchamiania planéw awaryjnych. Modele
wzorcow procedur organizacyjnych dla zidentyfikowanych scenariuszéw zagrozen
moga bazowa¢ na strukturach zapasowych lub procesowych, a takze na okresowych/
specjalnych adaptacjach istniejacych struktur dziatania.

Plany awaryjne moga réznic sie przeznaczeniem, zakresem przedmiotowym,
stopniem szczegdtowosci, a takze uktadem tresci. Bazuja bowiem na zbiorze analiz,
prognoz i zamierzen dzialania, gdzie opisuje si¢ calg organizacje z uwzglednieniem
celu i zaangazowanych zasoboéw finansowych, osobowych i rzeczowych, w kontek-
$cie metod przeciwdzialania wskazanym czynnikom ryzyka. Plany tej klasy sa wiec
dokumentami, w ktérych na podstawie diagnozy sytuacji krytycznych okreslane sa
cele, kluczowe strategie i planowane dziatania®.

Przygotowanie planu awaryjnego jako komponentu planéw ciaggtosci dziatania
jest procesem rozpoczynajacym sie diagnoza sytuacji krytycznych, w jakich moze
sie znalez¢ konkretny podmiot publiczny. Gléwnym zadaniem jest wigc stworze-
nie racjonalnych przestanek dla wyboru skutecznej i racjonalne;j strategii dziatania
bazujacej na realnych ocenach ilodciowo-wartosciowych. Analiza i diagnoza danej
organizacji powinna wykaza¢ potencjalne mozliwosci dziatania z uwzglednieniem
podstawowych kategorii zasobdw, ktérymi dysponuje dany podmiot w ukladzie
gltéwnych zadan/funkeji i kompetencji (macierz koincydencji zasoby-funkgje).

Ogolnie nalezy przyja¢, ze zapewnianie bezpieczenstwa, a w tym ciagtosci
dzialania kazdego podmiotu powinno by¢ analizowane i planowane w wymiarze
logistycznym, finansowym, kadrowym, informacyjnym, czasowym i jako$ciowo-
-efektywno$ciowym. Istotne znaczenie dla cigglosci dziatania maja réwniez deter-
minanty techniczne i infrastrukturalne. W planach dziatania nalezy uwzglednia¢
zaréwno metody fizycznej i technicznej ochrony obiektéw administracji publiczne;j
w kontekscie zakldcen realizacji ustawowych zadan, jak réwniez bezpieczenstwo
informacyjne tych podmiotéw. Wazny przy tym jest aspekt ciggtosci kompetencyjno-
-personalnej, materiatowo-technicznej, finansowo-zasobowej oraz formalno-prawne;j.

7 Bezpieczenistwo calej organizacji (systemu) warunkowane jest bezpieczenstwem poszczegélnych

jego elementow, uczestniczacych w podstawowej dziatalnosci statutowe;.
P. Zaskorski (red. nauk.), Zarzadzanie organizacja w warunkach ryzyka utraty informacyjnej
cigglo$ci dziala-nia, Wyd. WAT, Warszawa 2011, s. 107-144.

8
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3. Planowanie zapewniania ciagtosci dziatania
3.1. Standardy zakresu planowania ciagtosci dziatania organizacji

Procesy planowania zwykle bazujg na normach i standardach dziatania. Dla
przykltadu jednym z uznanych na $wiecie standardéw z zakresu ciggtosci dzialania
w obszarze systeméw informatycznych jest dokument NIST? ,,Special Publication
800-34: Contingency Planning Guide for Information Technology Systems”, ktory
zawiera pewne uniwersalne wskazania dotyczace konstrukeji planéw i procedur
operacyjnych w zakresie przeciwdzialania utracie nie tylko informacyjnej ciaglosci
dzialania, ale réwniez innych zasobéw, w tym infrastruktury krytycznej. Przyjmu-
jac, ze systemy informacyjne sa wielodziedzinowym obrazem mozliwosci dziatania
kazdej organizacji i monitorowania zuzywania jej zasobow oraz uzyskiwanych przez
nig wynikéw - mozna przez analogie przyja¢, ze kazdy rodzaj zagrozen w réznych
obszarach dziatania i dla réznych typow zasobow - bedzie wymagal podobnych
dokumentéw. Wspomniany standard z jednej strony zawiera szereg szczegdtowych
informacji dotyczacych wzmacniania odpornosci systemu informatycznego na
zaktdcenia (rozdz. 5), a z drugiej zawiera szereg uniwersalnych wytycznych, np.
dotyczacych samego procesu planowania zapewniania ciagtosci dziatania (rozdziat
3). Stad zalecenia dotyczace zawarto$ci wymienionych rodzajéw planéw (tabela 1)
z powodzeniem mozna adaptowaé, w innych obszarach niz tylko systemy infor-
macyjne.

°  National Institute of Standards and Technology, USA.
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Tabela 1. Rodzaje plandw zapewniania ciaglosci dzialania wedtug NIST SP 800-34

PLAN

PRZEZNACZENIE

ZAKRES

Plan zapewniania
cigglosci dzialania
(BCP)

Zawiera procedury odtwarzania
krytycznych proceséw lub funkcji
(mission/business processes) po
ich przerwaniu

Dotyczy procesow realizowanych w kon-
kretnej komorce organizacyjnej lub w catej
organizacji. Jest to dokument, ktéry doty-
czy wielu wymiaréw zapewniania cigglosci
dziatania, co wymaga uzgodnien.

Continuity
of Operations
Plan (COOP)

Zawiera procedury i wskazania
mozliwo$ci utrzymywania do 30
dni kluczowych dla organizacji
funkgji (mission essential func-
tions) w alternatywnej lokalizacji

Dotyczy krytycznych zadan dla organi-
zacji, ktore zgodnie z przyjeta strategia
winny by¢ wznowione w zapasowej loka-
lizacji. Tworzony obligatoryjnie w urze-
dach administracji federalnej.

Plan komunikacji
kryzysowej
(CCp)

Zawiera procedury rozpowszech-
niania informacji dla personelu
iréznych interesariuszy z otocze-
nia (tzw. osob trzecich)

W planie ustanawia si¢ rézne formy
komunikacji adekwatnie do rodzaju
incydentu oraz wskazuje podmioty odpo-
wiedzialne za komunikacj¢ w sytuacjach

kryzysowych.

Plan ochrony
infrastruktury
krytycznej
(CIPP)

Zawiera procedury dotyczace
ochrony systemoéw zaliczonych na
podstawie niejawnych kryteriow
do zbioru tzw. krytycznej infra-
struktury panstwa

Zawiera informacje dotyczace lokalizacji

oraz struktury systemu, charakterystyki

zidentyfikowanych zagrozen, wariantow
ochrony i zapewniania ciagloéci dziatania
oraz wspolpracy z lokalnymi organami od-
powiedzialnymi za zarzadzanie kryzysowe.

Plan reagowania
na incydenty
cybernetyczne
(CIRP)

Zawiera strategie wykrywania, re-

agowania i ograniczania skutkow

atakow na systemy informacyjne
organizacji.

Ukierunkowany na obstuge incydentow
oraz wystegpowanie zakldcen w realizacji
ustug informacyjnych.

Plan
odtwarzania po
katastrofie
(DRP)

Zawiera szczegdlowe procedury
oraz okresla sily i §rodki do re-
agowania na zakldcenia, w tym
spos6b wznawiania pracy systemu
w lokalizacji zapasowej.

Pierwotnie dotyczyly gtéwnie obszaru tech-
niki informacyjnej (ITDR). Wraz z ewolu-
cja podejscia do zapewniania ciaglosci dzia-
fania stopniowo ewoluowato w kierunku
wszystkich, innych obszaréw utraty ciaglo-
$ci dzialania (np. ciaglo$¢ zabezpieczenia
materiatowego, kadrowego itp. ).

Plan
awaryjny dla
systemow IT

(ISCP)

Zawiera procedury dotyczace
oceny oraz wznawiania pracy
systemu informatycznego po
zakloceniu, niezaleznie od miejsca
i lokalizacji, z wykorzystaniem
zapasowego systemu przetwarza-
nia informacji

Weszystkie istotne informacje do wzno-

wienia pracy systemu, a zwlaszcza role

i odpowiedzialnosci, zasady szacowania

strat, sklad systemu, a takze procedury

wznawiania i testowania odpornosci na
zakltdcenia.

Plan
fizycznej ochrony
obiektow AP
(OEP)

Dotyczy przeciwdzialania wyste-
powaniu strat w ludziach, zdrowiu
oraz infrastrukturze na wypadek

Dotyczy gltownie zasobdw ludzkich oraz
infrastruktury biurowej i znajdujacego si¢
tam sprzetu.

fizycznego ataku na system.

Zrédlo: Opracowanie wlasne na podstawie: NIST Special Publication 800-34: Contingency Planning Guide for
Information Technology Systems, June, 2002
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Jak wida¢ (tabela 1), istnieje wiele srodkéw wzmacniania odporno$ci admini-
stracji publicznej oraz wykorzystywanej przez nig systemow na zaktécenia. Niektore
z nich majg réwniez odwzorowanie w polskim porzadku prawnym, a w tym w plany
ochrony infrastruktury krytycznej'? oraz plany zarzadzania kryzysowego'!. Nalezy
zauwazy¢, ze Information System Contingency Plan (ISCP) oraz Disaster Recovery
Plan (DRP) moga by¢ szerzej ukierunkowane na odtworzenie mozliwosci realizacji
kluczowych proceséw z ewentualng relokacja zasobéw. Oznacza to, Zze w ramach
organizacji moze by¢ opracowywanych i wykorzystywanych wiele DRP, jako skta-
dowych szerszego planu zapewniania cigglosci dzialania organizacji, przy czym
moga by¢ wariantowane w zalezno$ci od posiadanych zasobdw. Sposoby i zakresy
planowania ciggto$ci dzialania mozna odnalez¢ réwniez w wytycznych dotyczacych
bezpieczeristwa systemdw teleinformatycznych!?, w tym m.in. COBIT™.

Wydaje sie, ze bardziej precyzyjnym i do$¢ uniwersalnym standardem, w ktérym
uporzadkowano sposdb reagowania na incydenty jest opracowany przez Brytyjski
Instytut Standaryzacji BS 25999: 2006, a zwlaszcza pierwsza cze$¢. Zgodnie z tym
standardem, dokumentacja powinna obejmowac opisanych wczesniej planéw zapew-
niania cigglo$ci dziatania oraz odtwarzania po katastrofie rowniez Plany zarzgdzania
incydentami (IMP/Incident Management Plans), ktéry moze by¢ interpretowany
szerzej jako plan dzialania w czasie powstania incydentu/zagrozenia ze specyfikacja
potrzebnych sit i Srodkéw, a takze ustug i dziatan, ktére nalezy podjac aby skutecznie
przejac kontrole nad zdarzeniem (rys. 2). Opis struktury rodzajow planéw zostal
zawarty w standardzie'.

[os¢ i zlozono$¢ plandw jest wedlug tworcoéw standardu proporcjonalna do
wielkosci organizacji. Zatem dzialania podjete we wszystkich fazach (rys. 2) moga
by¢ réwnie dobrze opisane w ramach jednego dokumentu. Mozna zauwazyc, ze nie
akcentuje sie tutaj pojecia ,,plan awaryjny’, ale przez analogie do NIST, jest to raczej
wizja obstugi incydentu (ogdlniej realizacji konkretnego zagrozenia) oraz przywra-
cania mozliwosci dzialania catej organizacji (odtwarzania) Oprécz wspomnianych
planéw, podstawowa dokumentacja BCM (Business Continuity Management) wedlug
BS 25999-1 moze zawierac:

1. Polityke i strategi¢ w zakresie BCM.

2. Analize skutkow zakidcenia (BIA/Business Impact Analysis).

3. Oceng ryzyka oraz zagrozen i ich skutkéw wraz z oceng podatnosci OAP

na te zagrozenia

Rozporzgdzenie Rady Ministrow z dnia 30 kwietnia 2010 r. w sprawie plandw ochrony infrastruktury

krytycznej, Dz.U. z 2010 1. 83, poz. 542.

11 Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym, Dz.U. z 2007 r. Nr 89 poz. 590 z p6zn. zm.

12 ISO/IEC 27002:2013. Information technology - Security techniques - Code of practice for informa-
tion security controls, ISO 2013; NIST SP 800-100: Information Security Handbook: A Guide for
Managers, National Institute of Standards and Technology 2006.

B3 BS 25999-1: 2006: Business continuity management. Code of practice, BSI, London 2006.
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4. Programy uswiadamiania zagrozen i szkolen/treningdw zachowan.

5. Plany zarzadzania incydentami (IMP - Incident Management Plan).

6. Plany zachowania biznesowej (procesowej) ciaglosci dziatania (BCP -
Business Continuity Plan).

7. Harmonogramy ¢wiczen i zasady ich raportowania.

8. Oczekiwany/gwarantowany poziom ustug wg przyjetych kryteriéw jakosci.

Natychmiast po
odnotowaniu incydentu

(kilka minut — do godziny)

W dalszej kolejnosci
(kilka minut
Incydent - do kilku dni) Do wznowienia pelnej
sprawnosci systemu
(od kilku dni — do kilku
miesiecy)
CZAS
: Reagowanie
na incydent

Utrzymanie ciggloséci krytycznych proceséw

Odtwarzanie po katastrofie

Rys. 2. Modelowy przebieg reagowania na incydent wg BS 25999-1
Zrodlo: BS 25999-1: 2006: Business continuity management. Code of practice, BSI London 2006.

Podobne, do zaprezentowanego wczesniej (rys. 2), podejscie przyjeto w standar-
dzie ISO / PAS 22399:2007, w ktorym zaklada si¢, ze wspomniane rodzaje planéw
powinny opisywaé:!*

- zakres funkcjonalny i kompetencyjny odpowiedzialnosci dla stron i pod-
miotéw zaangazowanych w reagowanie na zakldcenia oraz wyraznie zary-
sowang hierarchig;

- minimalne zasoby niezb¢dne do reagowania, w tym miejsce pracy.

Wigcej informacji na temat zawarto$ci planow ciagglosci dziatania zawarto
w standardzie ISO 22301:20121, gdzie oprocz ww. wymagane jest réwniez:

- opis procesu uruchamiania reagowania na zakidcenie (ze zdefiniowanymi

kryteriami uruchamiania procedur);

- szczegolowe wytyczne dotyczace zarzadzania i mitygowania widocznych
konsekwencji zaktocenia;

14 ISO/PAS 22399:2007 Societal security - Guideline for incident preparedness and operational continu-
ity management, ISO, Geneva 2007, p. 6.7.3.

ISO 22301:2012. Societal security — Business continuity management systems — Requirements, 1SO,
Geneva 2012, p. 8.4.4.
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— opis sposobu i warunkéw w jakich informowani beda interesariusze
wewnetrzni i zewnetrzni oraz realizacji polityki informacyjnej z wykorzy-
staniem narzedzi informacyjnych organizacji;

- okreslenie w jaki sposéb organizacja bedzie kontynuowac¢ lub wznawia¢
krytyczne procesy przy zidentyfikowanych ograniczeniach czasowych
(RTO/MTPD®);

- proces zmniejszania gotowosci struktur po ustaniu incydentu;

- wyrazne zdefiniowanie wewnetrznych i zewnetrznych wspoétzaleznosci oraz
zasad obiegu informacji i dokumentowania podejmowanych dziatan'’.

Z punktu widzenia planowania wazne s3 rowniez procedury operacyjne, a w tym
standardy zachowan i dzialan w warunkach sytuacji kryzysowych o lokalnym, regio-
nalnym lub ogdlnokrajowym zasiegu oddziatywania, ktore stanowi¢ powinny tzw.
minimum informacyjno-dokumentacyjne organizacji. W tym sensie nalezy przywota¢
pojecie Ciaglosci sprawowania wladzy (ang. Continuity of Government), zwigzanego
z wdrazaniem polityki zapewniania cigglosci dzialania Rzadu Federalnego Stanéw
Zjednoczonych, gdzie nalezy przez to rozumiec zdolnos¢ poszczegélnych resortow
rzadu federalnego do niezakt6conego dostarczania newralgicznych funkcji panistwa
pomimo wystgpienia sytuacji kryzysowej o katastroficznych skutkach.!® Warto
podkresli¢, ze program jest rowniez skierowany dla innych organéw administracji,
w tym stanowej'® Zatem wspdlczesne pafistwa przygotowuja wlasne systemy zapo-
biegania i reagowania na tego typu zjawiska, czego przykladem jest przywolywana
wczesniej ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym oraz ustawy
o stanach nadzwyczajnych. Wazna, w kontekscie zapewniania cigglosci dziatania
organdw administracji publicznej, jest ochrona infrastruktury krytycznej. Proces
poprawy bezpieczenstwa tych, kluczowych systeméw w obu panstwach, zostal
opisany w podobnych dokumentach?’.

Zagadnienie planowania bezpieczenstwa i ciaglosci dziatania zostalo opisane
w wielu specjalistycznych, dziedzinowych standardach. Warty polecenia jest m.in.
znany na $wiecie standard NFPA 16002!, przygotowany przez Narodowy Zwigzek
Ochrony Przeciwpozarowe;j.

Maximum Tolerable Period of Disruption.

K. Szwarc, Wspétzaleznosé jako wyzwanie w aspekcie ochrony infrastruktury krytycznej, [w:] Z.
Czachor, A. Chabasinska (red. nauk.), Bezpieczeristwo narodowe Polski. Zagrozenia i determinanty
zmian, Difin, Warszawa 2016, s. 147-160.

18 National Security Presidential Directive/NSPD-51 and Homeland Security Presidential Directive/
HSPD-20 on National Continuity Policy, Washington DC 2007, pt. 2c.

Y Continuity Guidance Circular 1. Continuity Guidance for Non-Federal Governments, FEMA 2013.

20 Narodowy Program Ochrony Infrastruktury Krytycznej, RCB, Warszawa 2015; National Infra-
structure Protection Plan, U.S. Department of Homeland Security, Washington 2013.

2 NFPA°1600, Standard on Disaster/Emergency Management and Business Continuity Programs,

National Fire Protection Association, Technical Committee on Emergency Management and

Business Continuity 2016.
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Zakres, sposob i cykl opracowywania planow ciagtosci dzialania moga zatem
wynika¢ z przyjetej metodyki (standardu), obowiazujacych norm prawnych oraz
doswiadczenia podmiotu planujacego. Na podstawie dokonanej kwerendy, mozna
jednak wyodrebni¢ pewne uniwersalne elementy planu ciaglodci dziatania.

3.2. Glowne wymiary, parametry i wskazniki planow ciagtosci
dziatania OAP

Struktura i zawarto$¢ Planu zapewniania cigglosci dziatania OAP nie posiadaja
odrebnych, kompleksowych uregulowan prawno-administracyjnych. Stad wydaje
sie, ze positkowanie si¢ analogiami do norm i procedur zachowania informacyjnej
cigglosci dzialania (tab. 1) jest w pelni uzasadnione - zwtaszcza w cze$ci dotyczacej
dziatan odtworzeniowych, gdzie istotnymi zapisami sa rézne uregulowania zalez-
nosci czasowych takich, jak?*:

1. RTO (Recovery Time Objective) — maksymalny dopuszczalny czas od
incydentu, w ktérym powinno zosta¢ wznowione dostarczanie produktow,
dzialanie systemu. Moze to by¢ jednoczes$nie maksymalny szacowany czas
niezbedny do odtworzenia zasobéw w calym systemie dzialania. RTO
powinien by¢ ustalany na podstawie analizy ryzyka i podlega¢ akceptacji
przez naczelne kierownictwo danej organizacji. W ustalaniu tego wskaznika,
w kontekscie organdw administracji publicznej, konieczne jest uwzglednianie
nie tyle ekonomicznych co spolecznych konsekwencji zakldcenia (braku)
sprawowania wladzy na administrowanym terenie.

2. RTA (Recovery Time Actual) moze by¢ traktowany jako parametr okresla-
jacy czas (ustalany droga eksperymentdw) przywracania pracy systemu do
stanu sprzed wystgpienia incydentu; zatem newralgiczne z punktu widzenia
zapewniania cigglosci dzialania jest spelnienie warunku: RTA < RTO.

3. RPO (Recovery Point Objective) moze by¢ traktowany jako parametr okre-
$lajacy akceptowalne straty zasobow (przydatnosc i uzytecznosc zasobow
odtworzonych po kryzysie/katastrofie) mierzone czasem od ostatniej rekon-
wersji zasobow do chwili powstania sytuacji kryzysowe;j.

4. NRO (Network Recovery Objective) moze by¢ traktowany jako parametr okre-
Slajacy czas niezbedny do odtworzenia polaczen zewnetrznych danej OAP (jej
relacji zewnetrznych np. z dostawcami ustug, materialéw eksploatacyjnych,
surowcow itp.) z podmiotami otoczenia blizszego lub dalszego albo przekiero-
wania zasobéw lub ustug do innych podmiotéw/lokalizacji. Na NRO sktadaja
sie zwykle czasy odtwarzania zasobow, niezbednych do wznowienia dzialania
oraz czasy niezbedne do osiggniecia docelowego, wymaganego poziomu
realizacji zadan/stug z uwzglednieniem kryterium jakosci wynikow dziatania.

22 ISO 22301:2012. Societal security..., op. cit., p. 3.
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5. BWO (Backup Window Objective) jako parametr okreslajacy wymagana
dtugos¢ przerwy w realizacji zadan/procesow statutowych, determinowanej
czasem zabezpieczenia utrzymywanych w organizacji zasobow przed dalsza
ich degradacja.

6. MDL (Maximum Data Loss) moze by¢ potraktowany przez analogie do
poziomu utraconych danych jako parametr okreslajagcy maksymalna wielkos¢
utraconych zasobow materialowych, sprzetowych, kadrowych, finansowych
itp.) z uwzglednieniem dodatkowych mozliwosci odtwarzania w ramach
mozliwosci wlasnych lub w relacjach zewnetrznych (w tym outsourcing).

Wskazane powyzej parametry i wskazniki obrazujace ryzyko i margines

bezpieczenstwa proceséw w dowolnych organizacjach, s3 wyznaczana na potrzeby
planowania zapewniania ciaglosci dzialania, sa czesto uznawane jako faktyczne
zobrazowanie zjawisk wystepujacych w sytuacji kryzysowej/kryzysie i stanowia
istotna zmienng przy planowaniu zaangazowania zasobow do wznawiania lub
utrzymania pracy systemow, a takze wyznaczania tzw. procesow krytycznych.

Kazde racjonalne i kompleksowe dzialanie prowadzone w celu minimalizacji

ryzyka wystepowania zaklécen, obejmuje?*:

1. dzialania prewencyjne, ktére obejmuja przedsigwziecia ukierunkowane
na ograniczenie prawdopodobienstwa realizacji zagrozenia, a posrednio
réwniez straty;

2. dziatania reaktywne, ktore wiaza sie z realizacja przedsiewziec zapisanych
w procedurach oraz instrukcjach awaryjnych, a koniecznych do wykonania
po wystapieniu zdarzenia kryzysowego tak, aby zmniejszy¢ straty spowo-
dowane jego wystgpieniem a takze umozliwi¢ odtworzenie dzialania calej
organizacji i zwigzanych z nig proceséw administracyjno-biznesowych.

Nie kazde wystapienie zdarzenia kryzysowego musi prowadzi¢ do powstania

strat. W przypadku gdy istnieja wlasciwie przygotowane plany zapewniania ciggtosci
dzialania oraz zostaly wykonane niezbedne dziatania prewencyjne — to procedury
i instrukcje moga doprowadzi¢ do likwidacji jego skutkéw w taki sposéb i w takim
czasie, ze OAP zachowa mozliwosci dalszego dzialania.

Struktura i zawartos¢ plandw zapewniania ciagtosci dziatania OAP wymaga

spelnienia okreslonych warunkdéw takich, jak:

1. zidentyfikowanie proceséw kluczowych w danej organizacji z okresleniem
dopuszczalnych czaséw braku aktywnosci (przerw w dzialaniu),

2. okreslenie dla zidentyfikowanych proceséw kluczowych ich wrazliwosci
na zaktocenia w dostepie do okreslonych zasobow,

2 K. Liderman, Model planéw cigglosci dziatania wedtug typow zagrozet: dla wybranych klas organi-

zacji, Opracowanie przygotowane w ramach zadania 5.1 projektu badawczego PBZ-MNiSW-DBO
01/1/2007; P. Zaskorski, K. Szwarc, Bezpieczeristwo zasobow..., op. cit., s. 47.
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3. wskazanie proceséw krytycznych przede wszystkim z punktu widzenia mini-
malnej wielko$ci rezerwy czasowej lub wrecz jej braku?* (ogélnie im mniejszy
czas dopuszczalnej przerwy/przestoju, tym proces bardziej , krytyczny” %),

4. okreslenie: zagrozen dla kazdego z proceséw krytycznych, ktére moga
doprowadzi¢ do utraty zdolno$ci wsparcia informatycznego a takze odtwo-
rzenia innych zasobdw niezbednych do realizacji tych procesow,

5. wyznaczenie zakresow kompetencji i odpowiedzialno$ci oraz zasad orga-
nizacji pracy dla kadry kierowniczej i pracownikow w sytuacji kryzysowej
i w warunkach kryzysu,

6. uwzgledniania mozliwosci przeniesienia dziatalnosci biznesowej do innych
lokalizacji lub do innych organizacji dublujacych dziafanie.

| PLAN ZAPEWNIANIA BEZPIECZENSTWA ORGANU ADMINISTRAC.I PUBLICZNEJ

KATALOG RYZYKA

'PLAN ZAPEWNIANIA CIAGLOSCI
| DZIALANIA

FLAN DOTWATZANIA DITALANLA

Rys. 3. Struktura plandéw zapewniania bezpieczenstwa organu administracji publicznej
Zr6dto: opracowanie wlasne

Plany zapewniania bezpieczenstwa OAP w réznych wymiarach (rys. 3) musza
wiec spelnia¢ nastepujace zalozenia®®:
1. zakres procedury dla dziatan prewencyjnych powinien uwzglednia¢ cel
planu (zakres ochrony);

2 krytyczno$¢” moze tez zaleze¢ od wrazliwosci procesu na utrate tajnosci, integralnosci lub do-

stepnosci informacji.

Przyktadem krytycznego procesu kluczowego dla OAP moze by¢ proces dostaw materiatow eksploata-
cyjnych do réznych systemow technicznych, wspierajacych pracg organizacji w warunkach zaklocen.
P. Zaskorski (red. nauk.), Zarzadzanie organizacjg. .., op. cit., s. 124-134.

25

26
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2. procedury wznawiania dziatalnosci stanowia integralny element ,,Planu
odtwarzania ciaglosci dziatania” i dotyczg sposobdw wznowienia dzialania
OAP jako calosci albo jej wybranych dzialéw w takim zakresie, aby zapewni¢
realizacje podstawowych proceséw administracyjno-biznesowych w sytuacji
kryzysowej,

3. procedury odtwarzania dziatalno$ci uznaje si¢ za element rutynowych,
najczesciej dlugoterminowych, dziatan organizacji, w celu zapewnienie
realizacji proceséw administracyjno-biznesowych w podstawowej lokali-
zacji, w warunkach normalnej organizacji pracy,

4. plan?” uznaje sie za dobry, kiedy prowadzi do sprawnego dziatania, a
w szczegdlnosci, gdy jest realizowalny, komunikatywny, racjonalny, kom-
pletny, elastyczny/otwarty (dopuszczajacy zmiany) oraz czasowo okreslony
(zawierajacy obowiazujacy termin wykonania),

5. procedura musi by¢ traktowana jako opis przebiegu proceséw, w ktérym
przedstawia si¢ kolejne czynnosci i uprawnienia a takze odpowiedzialnos¢
wykonawcow,

6. instrukcja powinna stuzy¢ opisowi zasad dziatania albo przepiséw postepo-
wania w konkretnej sytuacji i moze odnosi¢ si¢ do procedury (moze by¢ jej
uzupelnieniem). Instrukcje (w odrdéznieniu od procedur), przygotowywane
sa zwykle dla jednego wykonawcy/jednej grupy wykonawcéow.

Plan zapewniania bezpieczenstwa powinien by¢ zatwierdzony do uzytku przez
kierownictwo organizacji, wdrozony i systematycznie aktualizowany. Plan wdrozony
oznacza, ze dokument ten powinien zosta¢ wprowadzony w organizacji odpowiednim
zarzadzeniem kierownictwa z realizacja czynno$ci administracyjnych (szkolenia,
zakupy, czy zmiany w organizacji pracy i tp.) oraz technicznych (instalacja wyposaze-
nia technicznego, oprogramowania i tp.). Szczegdlnie waznym elementem powinny
by¢ treningi personelu zatrudnionego w OAP w realizacji planéw odtwarzania
cigglodci dziatania oraz testowanie tych planéw. W tym sensie przygotowywane s3
bowiem zasoby kadrowe, umozliwiajace mitygowania ryzyka zakl6cen wynikajacych
np. z absencji duzej liczby pracownikéw. Zawarte w dokumentach planistycznych
postanowienia i zadania oraz przydzielone zasoby powinny by¢ zatwierdzone przez
odpowiednie osoby z kierownictwa organizacji i by¢ decyzja faktycznie upowaz-
niajaca do dzialania w warunkach szczegdlnych. Ponadto musi by¢ potwierdzone
przyjecie tych postanowien do wykonania podpisem osob, ktorych dotyczg. Aktualne
egzemplarze powinny znajdowac sie w znanych, dostepnych miejscach?®, zapisane
w roznych formatach, a z ich trescia musza by¢ zapoznane wszystkie podmioty,
ktérych postanowienia te dotycza.

27
28

T. Kotarbinski, Traktat o dobrej robocie, Ossolineum, Wroctaw 1982.
Znanych i dostgpnych nie oznacza, Ze nie musza by¢ chronione przed dostgpem oséb nieupraw-
nionych.
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Dla kazdego wymiaru (typu zasobu) Planu zapewniania ciggtosci dziatania OAP
nalezy okresdli¢ maksymalny tolerowany czas niedostepnosci danego zasobu (np.
poziom dostepnosci podawany zazwyczaj w %), co moze przeklada¢ sie na faktyczna
ilo$¢ godzin niedostepnosci okreslonej ustugi (mozliwosci wykonania okreslonego
procesu/zadania). Mozna tu moéwic o kluczowych zasobach warunkujacych okreslone
dzialania OAP jako calosci, w tym dopuszczalny czas odtwarzania konkretnego
zasobu i zwigzane z tym elementem ustugi. Wazne przy tym jest, aby kierownictwo
organizacji wskazalo osob¢ odpowiedzialng za kierowanie dziataniami zapewnia-
jacymi cigglo$¢ administracyjno-biznesowa w przypadku wystapienia zdarzen
kryzysowych. Osobie tej moze podlegac rowniez sztab antykryzysowy.

W przypadku utraty mozliwosci pracy niektérych dzialéw administracji publicz-
nej nalezy wskaza¢ mozliwosci jej pracy w trybie ograniczonym, a w tym musza
by¢ okreslone:

1. minimalne zapotrzebowanie na zasoby réwniez w warunkach utraty moz-

liwosci realizacji niektérych funkcji/proceséw,

2. procedury przejscia w tryb pracy ograniczonej, ze wskazaniem, jakie funkcje
beda nieaktywne,

3. mozliwosci zastapienia utraconych funkeji (np. poprzez ich alternatywny
tryb realizacji), a w tym oszacowanie zapotrzebowania na niezbedne srodki
(pracownikow, urzadzenia, materialy, finanse i tp.) i utrzymywanie takich
rezerw albo ustalenie procedur ich szybkiego pozyskiwania w sytuacji
kryzysowe;j.

Dla zminimalizowania ,waskich gardel” w pracy OAP jako swoistego systemu
dzialania w trybie niestandardowym - nalezy mozliwie wczes$nie rozpozna¢ mozli-
wosci zastgpienia utraconych funkeji oraz zasobow. Zwykle w pierwszej kolejnosci
nalezy dazy¢ do wykorzystania mozliwo$ci wewnetrznych (np. poprzez przeniesienie
zadan do innego dzialu). Mozliwo$ci zewnetrzne powinny by¢ brane pod uwage
dopiero wtedy, gdy zasoby wewnetrzne nie zapewniaja wymagan operacyjnych albo
rozwiazania takie nie beda uzasadnione ze spolecznego i ekonomicznego punktu
widzenia®’.

Jedna z zasad i wymiaréw planowania ciaglosci dzialania jest tzw. ,,kryzysowa
organizacja pracy” dla okresu czasu od wystapienia zdarzenia kryzysowego do pel-
nego odtworzenia ciagtosci dziatania danej organizacji/firmy. W tej czesci planowa-
nia muszg zosta¢ okreslone osoby upowaznione do ogtaszania stanu kryzysowego,
jak rowniez samodzielnie wykonywane przez jednostki i komorki organizacyjne
zadania, zwigzane z opanowaniem zaistnialej sytuacji kryzysowej.

29 T. Drewitt, A manager’s guide to ISO 22301, IT Governance Publishing, Cambridgeshire 2013,
p. 52-62; All Hazards Risk Assesment. Methodology Guidelines 2012-2013, Public Safety Canada,
2012, p. 25-45.
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Jednym z istotnych komponentéw ,,Planu zapewniania ciagtosci dziatania OAP”
moze by¢ plan komunikacji kryzysowej, ktory zawiera opis drég i srodkow (np. tele-
fon, fax, kurier, itp.) przekazywania komunikatéw o zaistnialej sytuacji kryzysowej
do odpowiednich 0séb i komoérek organizacyjnych oraz procedury powiadamiania
i potwierdzania alarmu. Dla réznych sytuacji kryzysowych moga by¢ wytwarzane
rézne plany alarmowania (np. w przypadku pozaru, w przypadku zniszczen linii
teletransmisyjnych itp.) i ich okresowe testy oraz aktualizacje. Innym, istotnym ele-
mentem majacym wplyw na ksztaltowanie ,, Planu odtwarzania zasobéw oraz ustug
w OAP” sa wspomniane wcze$niej standardy dziatania i standardy dokumentacyjne,
ktére moga dotyczy¢ m.in. z zakresu i czasu gwarancji, mozliwosci zaopatrzenia
w cze$ci zamienne, gwarantowanych czasow dostarczenia zamdéwionych elementdw,
gwarantowanego zakresu ustug, przybycia ekipy serwisowej itp.

Przy opracowywaniu dokumentdéw sktadajacych si¢ na plan zapewniania ciggltosci
dziatania nalezy wzia¢ pod uwage obowiazujace przepisy prawa. Plany zapewniania
cigglosci dzialania sg czgsto dokumentem niedocenianym przez kierownictwo dane;j
organizacji. Dopiero konkretne okolicznosci, a w tym przepisy prawa, wspotpraca
z bardziej zaawansowanym partnerem (benchmarking standardéw organizacyjnych),
czy katastrofa/kryzys — s3 bodzcem do opracowania dokumentéw regulujacych
zagadnienia zapewniania ciagglosci dziatania. Powstaje wowczas problem braku
jednolitych, ogélnie uznanych wzorcéw?° tego typu dokumentéw.

3.3.,Pajeczynowy” model bezpieczenstwa i ciagtosci dziatania OAP

Analiza zagrozen oraz réznych wymiardéw bezpieczenstwa i ciaglosci dzialania
organizacji administracji publicznej wskazuje na wielowymiarowosc¢ i wieloaspekto-
wos$¢ problemu. Stad wydaje sig, ze dla oceny poziomu bezpieczenstwa tych organizacji
i stopnia zapewniania cigglo$ci dziatania przydatnym moze okaza¢ sie¢ model wielo-
kata lub szerzej model ,,pajeczynowy”. Gléwnym zalozeniem tego modelu jest proba
wyznaczenia wskaznika poziomu bezpieczenistwa OAP a zarazem stopnia spefnienia
warunkow cigglosci dziatania. Wskaznik taki moglby rowniez stuzy¢ poréwnaniu
w analizie porownawczej roznych wariantéw plandw ciggtosci dziatania (rys. 4).

Na rysunku 4 pokazano czynniki ryzyka (bezpieczenstwa) bedace de facto
wymiarami plandéw bezpieczenstwa i cigglosci dzialania. Oznacza to tylko tyle,
ze pole takiej ,,pajeczyny” a w zasadzie pole kolejnej warstwy ,,pajeczyny” moze by¢
interpretowane jako i-ty poziom ryzyka (VaR-i) wyznaczanego:

a) Poziomem zlozonosci organizacyjno-zadaniowej (poziomem ztozonosci

procesdéw) danego podmiotu administracji publicznej,

30 Pewne wytyczne co do ich zawartosci sa zawarte w normach i standardach takich, jak ISO 27002:2012

oraz COBIT, ale ostateczna struktura i zawarto$¢ wytworzonej dokumentacji moze si¢ znacznie
rézni¢ w zaleznosci od danej OAP.
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b) Uwarunkowaniami czasowymi (tempem realizacji poszczegdlnych operacjo/
procesow),

¢) Mozliwosciami finansowymi (budzetem),

d) Wymaganiami dla oczekiwanej jako$ci dziatania,

e) Poziomem zasobéw materialowych, eksploatacyjnych, infrastrukturalnych
i tp. (zasobow logistycznych),

f) Poziomem ztozonosci technologicznej i narzedziowej realizacji poszcze-
golnych procesow,

g) Poziomem zabezpieczenia informacyjnego (informatycznego) oraz potrzeb
w zakresie danych i systemow przetwarzajacych/ wspierajacych funkcjo-
nowanie OAP,

h) Potrzebami kadrowymi.

Zakres dogana
{Zzonadt procestw
Persone Crashemps resizad)
(Zdoincsd)
¥o = -"'-\"
i ". L
Danefnbrmacaiwetza 4 ysply Hamvbudsetinan se
\ i L |
Jaimal
Technologainarzedos
Logestykaizasoby

Rys. 4. Ogolny schemat modelu ,,pajeczynowego”
Zrddlo: opracowanie wlasne

Zaprezentowany model osmiokata foremnego wydaje si¢ modelem idealnym,
poniewaz oznacza, ze poszczegdlne wymiary sa dopasowane do optymalnych moz-
liwosci i oczekiwan. Czgsto pojecie ,optymalny” moze mie¢ interpretacje ,,zgodny
z normg’ np. czasowy, kosztows, zasobowa lub inng. W przypadku niepelnego
dopasowania wielko$ci poszczegolnych wymiardow (VaR — 3) do faktycznych potrzeb
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organizacji i dziatan w warunkach zagrozen oraz kryzysow — o§miokat moze zostac
znieksztalcony i pozbawiony waloru ,wypuklosci”. Oznacza to, ze niektére wymiary
odbiegajg od okreslonej normy i nastepuje rozsynchronizowanie modelu. Wyzna-
czony jednak relatywny poziom ryzyka jako suma pol osmiu trojkatéw opisanych
warto$ciami wzglednymi poszczegolnych wymiardw a wigc stosunkiem wartos$ci
faktycznych, czy planowanych potrzeb do warto$ci optymalnej lub normatywnej
tego wymiaru dla danej klasy procesow, czy calych organizacji klasy OAP np. okre-
$lonego szczebla — moze by¢ wykorzystany do ewaluacji poziomu bezpieczenstwa
wzglednego.

Wskaznik bezpieczenstwa mozna woéwczas wyznaczy¢ jako dopetnienie (np.
procentowe) poziomu ryzyka. Nalezy jednak pamiegtac, ze kazdy wariant planu
zapewniania cigglosci dzialania okreslony w réznych wymiarach i planu calosciowego
bezpieczenstwa i ciaglodci dziatania OAP - bedzie opisany inng charakterystyka
ilodciowo-warto$ciowa tych wymiaréw. Z do$¢ pobieznej analizy takiego wykresu
(rys. 4) wynika, w ktérym wymiarze dany organ jest szczegdlnie podatny na wyste-
powanie zaktocen, a co za tym idzie, jakie zasoby nalezy gromadzi¢ (redundowac),
aby ograniczy¢ ryzyko wystepowania zaklocen. Stad kazdy wariant bedzie charak-
teryzowany wskaznikami ryzyka i poziomu bezpieczenstwa. Ostateczny wybor
wariantu moze nastepowac na bazie ewaluacji tych wskaznikow.

Warto w tym miejscu zatrzymac si¢ nad interpretacja poszczegélnych wymiaréw,
poniewaz mozna odwrdci¢ interpretacje pola warstw ,,pajeczyny” jako obraz lub
wskaznik poziomu bezpieczenstwa. Oznacza to wéwczas, ze w wymiarach ekspono-
wane s3 sktadowe pozytywne, a mianowicie czas moze oznaczac faktyczne tolerancje
czasowe, a wigc im dluzszy czas do dyspozycji wykonawcy, tym wyzszy poziom
bezpieczenstwa poprawnego wykonania i jakosci wynikéw. W przypadku ewaluacji
wskaznika ryzyka nalezy operowac miarg tempa realizacji procesu i tak im wyzsze
tempo, tym krotszy czas realizacji przedsiewzie¢, a wiec wyzsze ryzyko. Podobnie
inne wymiary beda oznaczaly poziom wzmocnienia czynnikéw bezpieczenstwa.

Przedstawiony tutaj model jest zapewne pewng idea taczenia réznych wymiaréw
bezpieczenstwa, poszukiwania i analizy zaleznosci synergicznych miedzy nimi a
ponadto dazeniem do operowania wzglednie jednoznacznym a moze nawet obiek-
tywnym - miernikiem ryzyka lub bezposrednio poziomu bezpieczenstwa. Ewaluacja
poziomu bezpieczenstwa organizacji publicznych (w tym zaréwno biznesowych, jak
i administracji publicznej) jest wyzwaniem i problemem bardzo ztozonym. Kazda
proba ewaluacji bezpieczenstwa wymusza porzadkowanie i systematyke réznych
jego determinant oraz wymiaréw oraz daje podstawe do obiektywizacji analizy
warto$ci poszczegolnych organizacji i ich réznych zamiarow/wariantow dziatania
w sytuacjach trudnych a nawet kryzysowych. Jednym z wariantéw dziatania w sytu-
acjach trudnych jest strategia outsourcingu lub strategia alternatywnych zasobow,
w tym alternatywnych lokalizacji (dyslokacji zasobow).
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3.4. Alternatywna lokalizacja jako element strategii zapewniania
ciagtosci dziatania

Podstawowym zabezpieczeniem przed utratg ciaglosci dziatania OAP, w przy-
padku katastrofy niszczacej newralgiczne elementy organizacji, jest zapasowa loka-
lizacja i oprzyrzadowanie. Mozna wyrézni¢ rézne modele lokalizacji zapasowej, a
w tym zapasowq lokalizacje zasobow odtworzeniowych lub calosciowego dublera dla
prowadzenia biznesowo-administracyjnych dziatari operacyjnych?!. Jest to zapewne
podzial uproszczony, poniewaz w praktyce budowane sa modele typu mieszanego,
taczace funkcje zapasowego sktadowania i odtwarzania zasobdw, jak i prowadze-
nia dzialalno$ci administracyjno-biznesowej, zwigzanej z bezposrednia obstuga
interesantéw w sytuacjach kryzysowych. W zalezno$ci od stopnia przygotowania
lokalizacji zapasowej do przejecia dziatalno$ci operacyjnej OAP - mozna moéwic o:

a) »wymianie ustug” z inng organizacja o podobnym profilu dziatalnosci,

b) wlasnej (firmowej) zapasowej infrastrukturze,

c) dzierzawieniu na tzw. zasadach hostingu®? lub kolokacji** (zapasowa loka-

lizacja zasobow i narzedzi).

Przyktadowo w wymiarze informacyjnej ciaglosci dziatania mozna mowic
o osrodkach zapasowych dla dziatan odtworzeniowych np. dla odtwarzania danych
niezbednych do kontynuowania dziatalnosci administracyjno-biznesowej. Z badan
amerykarnskich** wynika, ze wiodgce firmy przeznaczaja na szeroko pojete bezpie-
czenstwo nawet do 14% budzetéw I'T. W wielu przypadkach czes¢ tego budzetu jest
zorientowana na organizacje zapasowego centrum danych, ale nalezy pamietac,
ze wlasne centrum zapasowe jest przydatne tylko dla organizacji dzialajacej w trybie
24/7 z bardzo duzg ilo$cig zasobow i wrazliwych danych z ograniczonym dostepem
trzecich firm. W innych przypadkach mozna stosowa¢ outsourcing i skalowalne
ustugi w chmurze obliczeniowej®.

Nalezy zauwazy¢, ze nadmiarowa lokalizacja stanowi uniwersalne narzedzie
wzmacniajace odporno$¢ systemu na zakldcenia, zwlaszcza w kontekscie urealnie-
nia zagrozen o duzym zasiggu oddzialywania. Zabezpieczenie w postaci osrodka
zapasowego moze zwieksza¢ zaufanie do potencjalnego partycypanta, w realizacji

31 Szczegdlnym przypadkiem tego typu modelu moze by¢ zapasowe centrum zarzgdzania kryzysowego

(tzw. alternate processing site).

Hosting - realizacja ustugi (np. sktadowania danych) przez dostawce ustugi na jego zasobach
sprzetowych i programowych, w jego centrum danych.

Kolokacja - ustuga polegajaca na wynajeciu miejsca w centrum dostawcy ustugi i umieszczeniu
w nim wlasnych zasobdw np. sprzetu komputerowego.

Na grupie ponad 8 tys. firm z 62 krajow $wiata

K. Szwarc, P. Zaskorski, ,Chmura” obliczeniowa jako ustuga ograniczajgca ryzyko utraty cigglosci
dziatania, [w:] M. Zuber (red.), Katastrofy naturalne i cywilizacyjne. Zagrozenia i ochrona infra-
struktury krytycznej, Wroctaw 2013, s. 201-212.

32

33

34
35
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przedsiewziecia, a nawet by¢ traktowane jako warunek uczestnictwa w takowym.
Taki sposob ograniczania ryzyka mozna traktowac jako swego rodzaju gwarancje
informacyjnej ciaglosci dzialalnosci biznesowej na wypadek katastrofy lub powaz-
nej awarii systemu teleinformatycznego, wspierajacego kluczowe procesy biznesowe
w podstawowej siedzibie organizacji albo podstawowym osrodku obliczeniowym.
Pojecie katastrofy jest jednak pojeciem niejednoznacznym i tak przykladowo w aspekcie
systemow teleinformatycznych, katastrofa nastepuje wtedy, gdy z jakiegos powodu
(kleski zywiolowej, awari, itp.) przerwa w pracy systemu przekracza czas dopuszczalny.

Strategia alternatywnej lokalizacji i procesy odtworzenia moga by¢ odrebnymi,
rozdzielonymi w czasie dzialaniami, ale powinny sprzyja¢ najogdlniej cigglosci
dzialania poprzez zminimalizowanie:

a) ilosci utraconych zasobow (np. danych) wskutek katastrofy,

b) czasu niedostepnosci okreslonych ustug (m.in. informatycznych), spowo-

dowanego realizacjg procedur awaryjnych i odtworzeniowych,

c) kosztéw procesu odtwarzania (m.in. wykonywania kopii zapasowych dla

zasobow informacyjnych).

Kazdy wymiar planu zapewniania ciggto$ci dzialania wymaga odrebnej analizy.
Strategia lokalizacji zapasowych/alternatywnych i procesy odtworzeniowe roéznego
typu zasobow moga by¢ kosztowne. Stad w modelu ,,pajeczyny” podjecie niektérych
dzialan sprzyja wzrostowi poziomu bezpieczenstwa w danym wymiarze, ale ostabie
jego poziom na innej wspolrzednej. Naturalnym sposobem ograniczania kosztow
zwigzanych z wyznaczaniem i wyposazaniem zapasowego stanowiska pracy dla orga-
néw administracji publicznej jest wykorzystanie w tym celu potencjatu terenowych
jednostek administracji zespolonej (np. Panstwowej Strazy Pozarnej), wyposazonej
zazwyczaj w inne, konieczne systemy nadmiarowe (np. agregat pradotworczy). W
takim przypadku wybor zapasowego stanowiska dyktowany jest nie tylko dostep-
noscia okreslonych zasobow na miejscu ale rdwniez fizyczna lokalizacjg siedziby
takiego organu. Obowigzek tworzenia zapasowych stanowisk kierowania dla organéw
administracji publicznej do szczebla wojewddztwa wynika z przepiséw prawa®.

Zasadnos$¢ wyznaczania zapasowej lokalizacji, zwlaszcza dla newralgicznych
procesow realizowanych przez organa administracji publicznej, wynika z nastepu-
jacych przestanek:

a) podczas odtwarzania zasobow podstawowa siedziba moze by¢ czgsciowo

niedostepna dla pracownikéw lub interesariuszy,

b) niektére zasoby w procesie odtworzenia moga utraci¢ swoja uzytecznosc

lub funkcjonalnosc,

c) dodatkowe czynnosci m.in. zwigzane z analizg strat oraz opracowaniem sposobu

odzyskania utraconych zasobéw moga trwac¢ dos¢ dtugo (nawet kilka dni).

36 Zob. Rozporzadzenie Rady Ministrow z dnia 27 kwietnia 2004 r. w sprawie przygotowania systemu
kierowania bezpieczenstwem narodowym, Dz.U. z 2004 r. nr 98, poz. 978.
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W ocenach czasu niesprawnosci organizacji mozna odwotac si¢ do parametréw
wymiaru czasu, ktdrymi operuje sie w przedstawionej wczesniej klasyfikacji np. RTO
i RPO. Mozna tu przez analogie do ustug i wymiaru informacyjnego - méwic takze
o poziomach bezpieczenstwa. Bedzie to jednak temat kolejnych badan i rozwigzan
w obszarze cigglodci dzialania réznych organizacji. Nalezy jednak zauwazy¢, ze sam
proces przeniesienia na stanowisko zapasowe jest czesto krytycznym momentem
w przejmowaniu kontroli nad sytuacjami kryzysowymi. Dlatego powinien by¢
wczesniej odpowiednio zaplanowany i przygotowany, wlacznie z okresleniem
minimalnych mozliwosci pracy, na podstawie dostepnego wyposazenia. Zmianie
i utrudnieniom ulega wéwczas komunikacja z interesariuszami zewnetrznymi,
cho¢by z powodu zmiany numeréw stacjonarnych numerdw telefonicznych. Zatem,
jak wczesniej zauwazono, problem komunikacji w sytuacjach kryzysowych winien
by¢ wczesniej odpowiednio zaplanowany.

4. Wariantowanie scenariuszy monitorowania i zapewniania
ciagtosci dziatania

Wariantowanie scenariuszy dzialania, a w tym scenariuszy monitorowania
i wystepowania zaktocen to przede wszystkim mozliwos¢ operowania wspolna,
jednolitg i aktualng informacjg oraz narzedziami umozliwiajacymi szybkie prze-
twarzanie zasobow informacyjnych. Stad szczegélnego znaczenia nabieraja systemy
zbierania i gromadzenia informacji zaréwno biezacej, jak i historycznej (statystycz-
nej), waznej dla kazdej organizacji, w tym réwniez dla OAP. Takie wiec systemy,
jak ERP II, EERP (w tym @ERP) oraz systemy OLAP a takze systemy klasy AI [4]
i systemy eksperckie/SE — moga stanowi¢ pewien standard informacyjny a jedno-
czed$nie zabezpiecza¢ dzialania silnie limitowane czasem podejmowania decyzji
i czasem ich realizacji.

Ciagto$¢ dziatania w wymiarze informacyjnym determinowana jest dostepem
do aktualnej i uzytecznej informacji. Stad systemowa (ogolna) ciggtos¢ dzialania
organizacji lub jej komponentu dziedzinowego (wymiaru) jest determinowana cig-
glo$cig informacyjng. Przyjmujac wybrane modele i zakresy strategii zapewniania
informacyjnej ciagtosci dziatania nalezy stwierdzi¢, ze w praktycznym dziataniu
zaleznie od potrzeb i mozliwosci danej organizacji — stosowane sg rézne mechanizmy
ochrony jej zasobow informacyjnych i zabezpieczania danych. Nalezy wiec mie¢ na
uwadze fakt, ze przyktadowo plan wtasny lub plany wedtug NIST dotycza dziatan
odtworzeniowych, ale baza ich opracowywania moga by¢ wyznaczone, krytyczne
elementy systemdw teleinformatycznych i sieci wraz z okresleniem ich wagi. Mozna
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przyja¢, ze sa to komponenty ,,Planu zapewniania ciaggloséci dziatalnodci organizacji/

firmy” Koncepcja taka jest zgodna z podejsciem proponowanym przez NIST*.

Konfigurowanie planu wynika z mozliwosci wariantowania jego struktury,
ktére maja wplyw na [9] zawartos¢ procedur, planowang kolejnos$¢ wykonywania
procedur oraz dobér procedur do planu, jak réwniez ograniczenia i limity czasowe.
Kazdy wariant planu moze by¢ odniesiony do wymiaru (dziedziny planu) oraz do
typu zagrozenia, takiego jak:

1. oddzialywanie sit natury,

2. awarie sprzetu i urzadzen technicznych,

3. bledyludzi,

4. celowe dzialania ludzi,

5. bfedne dzialanie systemdw/oprogramowania.

Klasy organizacji (zaréwno organizacje hierarchiczne i pfaskie) moga mie¢ wptyw
na objeto$¢ i rodzaj przesytanych/odtwarzanych danych oraz na ich rozmieszczenie,
a takze na cze¢s$¢ techniczno-komponentowy systemow i sieci teleinformatycznych.
Kazde dziatanie wymaga dostosowania do odpowiednich procedur. Ogélna struktura
procedury bezpieczenstwa i ciggtosci dziatania powinna wskazywac na konkretna
organizacje¢ (jednostke organizacyjna) i cel (cele), ktéry dzieki zastosowaniu tej
procedury mozna uzyska¢ oraz oczekiwane efekty jej zastosowania. Ponadto tej
klasy procedura powinna mie¢ ustalone:

1. Zakres stosowania , a w tym opisany tok postepowania, kogo dotyczy

(jednostki organizacyjne, stanowiska itp.), a takze sposob uruchamiana
w danej sytuacji (dla réznych wariantow zagrozen);

2. Terminologig¢ i definicje waznych poje¢ wystepujacych w procedurze;
Osoby odpowiedzialne za realizacje zadan wskazanych w procedurze;

4. Sposoéb realizacji zadan w poszczegélnych fazach (np. odebranie sygnatu,
powolanie zespolu, analiza, powiadomienie i tp. Sposdb realizacji mozna
przedstawi¢ w formie swoistego algorytmu kolejno podejmowanych dziatan,
w formie werbalnej lub w formie prezentacji graficznej);

5. Typowe zagrozenia spotykane w czasie realizacji tej procedury;

6. Glowne zasoby materialne (np. techniczne) i niematerialne (np. technolo-
giczne);

7. Podmioty wspdlpracujace (w niektérych specyficznych procedurach moze
wystapi¢ konieczno$¢ wariantowania wspotpracy z podmiotami zewnetrz-
nymi lub tez wrecz okreslenia zespotéw wielopodmiotowych);

8. Podstawe prawng dzialan (w tym regulacje zewnetrzne lub wewnetrzne,
w tym plan reagowania, instrukcje itp.)

@

37" NIST Special Publication 800-34: Contingency Planning Guide for Information Technology Systems.
June. 2002; NIST Special Publication 800-82 (SECOND PUBLIC DRAFT): Guide to Industrial
Control Systems (ICS) Security. September 2007.
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9. Zasady dokumentowania dziatan (zapisy, raporty, sprawozdania itp.);

10. Zalaczniki w tym formularze, rejestry, pokwitowania itp.).

Tworzac model/strukture planéw i procedur organizacyjnych oraz ustalajac
zasady ich wariantowania dla okreslonych klas organizacji kreuje si¢ podstawe do
wyboru i implementacji narzedzi wspomagajacych generowanie poszczegélnych
wariantéw planu cigglosci dzialania. Z uwagi na to jednak, ze bezpieczenstwo
organizacji wyznaczane jest przez poziom ryzyka utraty informacyjnej ciaglosci
dzialania — w dalszej czesci zostang przedstawione zagadnienia biznesowej/admi-
nistracyjnej ciagtosci dziatania organizacji (OAP) ze szczegdlna ekspozycja wybra-
nych klas zintegrowanych systeméw informatycznych zarzadzania. Wazne bowiem
staje sie operowanie wlasnymi, bogatymi zasobami (rzeczowymi, informacyjnymi,
finansowymi, energetycznymi, czy ludzkimi), ale jednym z waznych uwarunkowan
staje sie aktualna informacja o tych zasobach i ich dyslokacji réwniez w relacji z oto-
czeniem zewnetrznym. Duze znaczenie ma tutaj wspotodpowiedzialno$¢ i poziom
$wiadomosci pracownikéw oraz samokontrola. Innym, réwnie waznym z punktu
widzenia zachowania ciagloéci dziatania, rozwigzaniem jest szeroko rozumiana
decentralizacja podejmowania decyzji oraz odpowiedzialnos¢ decyzyjna w uwa-
runkowaniach zewnetrznych i kryzysowych.

Mozna stwierdzi¢, ze na potrzeby oceny ryzyka, formulowania strategii przeciw-
dzialania zagrozeniom oraz biezacego zarzadzania i zapewniania bezpieczenstwa,
kazda organizacja (w tym administracja publiczna) powinna zadbac o utrzymanie
repozytoriow danych transakcyjnych i analitycznych (rys. 5). Zasoby transak-
cyjne odzwierciedlaja biezace mozliwosci oraz potrzeby administracji publicznej
w wymiarze procesow roboczych. Analityczne zaliczy¢ mozna do zasobdw stra-
tegicznych, ktére moga by¢ obrazem dlugiego okresu funkcjonowania organizacji
i podstawa realizacji proceséw decyzyjnych szczegdlnie w wymiarze strategicznym

Systemy
SWA L itisios APLIKAGJA (S3a5)
SWo osirzegania PALTFORMA (Paa5
| alarmowana INFRASTRUKTURA laa%}
D&s
Systemy 2oy Systemy
PGO zobrazowania MW' ‘ WSpOMagania E]i
GIS i wizualizacji nformacy QAP decydenta Al
Systemy CAR
ewidencionowania  SARNA
zdarzen DART

Rys. 5. Zasoby informacyjne jako determinanta skutecznego decydowania
Zr6dto: opracowanie wiasne
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(programowanie strategii przeciwdziatania zakléceniom w wymiarach prewencyj-
nym i reaktywnym). Tak wiec calo$ciowy proces zarzadzania OAP i zapewnienie
jej ciaglosci dzialania jest nastepstwem wykorzystania rozwiazan informatycznych/
systemow teleinformatycznych np. przez mozliwos¢ szybkiej oceny sytuacji, prze-
gladu dostepnych sit i Srodkéw oraz angazowania ich zgodnie z opracowanymi
planami / procedurami.

Problem zapewnienia cigglodci dzialania organizacji i jej wpltywu na procesy
zachodzace w jej wnetrzu i w otoczeniu - wigze si¢ dos$¢ czesto z mozliwoscig odwo-
tania si¢ do historii i tzw. analitycznych zasobéw informacyjnych. Gromadzone
dane transakcyjne moga dotyczy¢ wymiaru ogoélnego (otoczenia dalszego, w tym
okreslonych norm, wskaznikéw spoteczno-ekonomicznych oraz prawno-politycz-
nych). W wymiarze otoczenia blizszego wazna jest informacja o réznych podmio-
tach limitujacych dzialania OAP (np. dostawcy, dystrybutorzy, posrednicy, itp.)
oraz klienci i pozostali interesariusze. Zwykle dane opisujace zwigzki gospodarcze
(organizacyjne) pomigdzy organizacja a otoczeniem blizszym (dane ,wewnetrzne”)
mozna uzna¢ za unikatowe. Moga stuzy¢ tworzeniu wielowariantowych zestawien
ianaliz w celu lepszego zrozumienia zmian zachodzacych w otoczeniu i elastycznego
dopasowania sie do nich — zwlaszcza w sytuacji z duzym poziomem ryzyka. Mozna
na tych zasobach danych zdefiniowa¢ procesy integracji i agregacji a wtedy stang
sie danymi analitycznymi magazynowanymi m.in. w hurtowniach danych (HD)*.

W procesie planowania i podejmowania decyzji gléwna baza sa zasoby anali-
tyczne (hurtownie danych z systemami klasy OLAP i procedurami DM* ), ktore
umozliwiajg prowadzenie wieloaspektowych (wielowymiarowych) ztozonych analiz
i konstruowanie na ich podstawie wielowariantowych (wielodziedzinowych) rapor-
tow (w tym np. planéw rzeczowo-finansowych)*’. Dane te mogg stanowi¢ baze
do generowania wiedzy (wzorcéw i modeli zachowan). Kierownicy OAP mogliby
wigc na tej podstawie np. przewidywac wystapienie okreslonych zagrozen (gtéwnie
natury informacyjno-decyzyjnej), ale rowniez przeciwdziata¢ ich negatywnym skut-
kom, zapewniajac tym samym og6lna lub dziedzinows (dla okreslonego wymiaru/
obszaru dzialania i zasobdw z tym zwigzanych) ciaglos¢ dziatania swojej organizacji
w momencie zaistnienia zagrozenia. Nalezy przy tym pamigtad, ze ciggtos¢ jest silnie
determinowana dynamika dziatan i procesowym modelem zarzadzania, w tym bie-
z3cego monitorowania zasobow organizacji w kontekscie zagrozen. Stad mozliwos¢

38 Hurtownie danych w szczegélnych sytuacjach mozna uznaé za magazyny/repozytoria danych

warunkujace procesy odtwarzania danych, a zarazem be¢dgce podstawa wdrazania i uzytkowania
zaawansowanych funkcji klasy Business Intelligence (BI).

Data Mining - ,,zgl¢bianie” danych, ,odkrywanie” wiedzy

P. Zaskorski, Asymetria informacyjna w zarzgdzaniu procesami, WAT, Warszawa 2012.
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zapewniania przede wszystkim informacyjnej ciagtosci dzialania poprzez dostep
do sieci powszechnej typu Internet, a ogélniej do ustug w chmurze obliczeniowej*!.

Procesy decyzyjne w strukturach procesowych sa warunkowane bezposrednim
dostepem do systeméw OLTP i mechanizmdw systeméw OLAP/DM w dluzszej
perspektywie czasowej. Dzieki temu mozliwa jest kompleksowa analiza zagrozen
oraz monitorowane i wieloaspektowe analizowanie sytuacji i w §lad za tym wspo-
maganie dziatan zgodnie z przyjeta polityka zapewniania bezpieczenstwa, w tym
cigglodci dziatania organizacji.

Wybér i nadzorowanie realizacji wariantu planu bezpieczenstwa i zapewniania
cigglodci dziatania wymaga koordynowania dziatan. W trakcie ich realizacji nastepuje
gromadzenie oraz przetwarzanie danych biezacych i analitycznych pozyskiwanych
takze z otoczenia poprzez nawigzywanie wspotzaleznosci pomiedzy poszczegolnymi
realizatorami procesow/dzialami. Eliminuje si¢ bariery w komunikacji, ktére czgsto
uniemozliwiajg (lub w znacznym stopniu utrudniaja) utrzymanie cigglosci dziatania.
Szybka identyfikacja Zrédel ryzyka pozwala na wlasciwe i skuteczne dziatanie. Dazac
do wzrostu skutecznosci dziatan prewencyjno-naprawczych w aspekcie ryzyka utraty
cigglodci dziatania, nalezy przede wszystkim:

a) zbudowac trwale zespoty wykonawcze dla poszczegélnych, kluczowych

procesow oraz wzmacniac ich wiedze i potencjat;

b) ksztaltowac efektywnos¢ i skuteczno$¢ dziatania w zwigzku z reagowaniem

na mozliwos¢ obnizenia bezpieczenstwa OAP i zakldcen cigglosci dzialania.

Wtasciwe organizowanie i koordynowanie r6znych proceséw w OAP wymaga
odpowiednich narzedzi dla nadzorowania realizacji r6znych wariantéw planéw
i zapewnienia cigglosci funkcjonowania catej organizacji.

Procesy kontroli dziatan umozliwiaja zlokalizowanie i wyeliminowanie stabych
ogniw systemu bezpieczenstwa i ciagtosci dziatania wobec realnych zagrozen. Kon-
trola jest bowiem niezbednym elementem procesu utrzymania lub odtwarzania
cigglosci dziatania zar6wno w wymiarze organizacyjno-kadrowym, jak i zasobowo-
-Cczasowym.

Korzystanie z procesowego modelu zarzadzania jednostka administracji publicz-
nej w warunkach kryzysow i zagrozen stwarza wiele szans, umozliwiajacych zapew-
nienie informacyjnej ciaglosci dzialania organizacji lub szybka rekonstrukcje jej
dziatan gtéwnie poprzez: delegowanie uprawnien decyzyjnych, dziatanie zespotowe
oraz systematyczne doskonalenie. Czynnikiem poprawy poziomu bezpieczenstwa
moga stac si¢ w wielu przypadkach dobrze chronione i selektywnie udostepniane
analityczne zasoby informacyjne (OLAP), umozliwiajace dynamiczne wspomaga-
nie analiz i procesow podejmowania decyzji w warunkach okres§lonych zagrozen
i wdrazania alternatywnych planéw przeciwdziatania im.

1 Rosenberg J., Mateos A., Chmura obliczeniowa. Rozwigzania dla biznesu, Helion S.A., Warszawa

2011. K. Szwarc, P. Zaskorski, ,,Chmura” obliczeniowa jako ustuga, op. cit., s. 201-212.
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Waznym czynnikiem warunkujacym skutecznos$¢ zapewnienia ciaglosdci dzia-
tania OAP jest szeroko rozumiana infrastruktura w réznych jej wymiarach. Nie
mozna jednak zapomnie¢ o tym, ze repozytoria okreslonych kategorii zasobow
informacyjnych szczegélnie o elementach infrastruktury krytycznej organizacji
przyczyniajg si¢ w znacznym stopniu do zapewnienia ogdlnego bezpieczenstwa
calej organizacji. Chcac zachowac ich wysoka warto$¢ merytoryczng, niezbedne
jest zapewnienie im atrybutu aktualnosci i poufnosci.

5.Zakonczenie

Autorzy podniesli problem silnego zwigzku wielowymiarowej (ogélnej/syste-
mowej) ciagtosci dziatania organizacji administracji publicznej i poziomu jej bez-
pieczenstwa z informacyjna ciagloscia dziatania i mozliwoscig operowania aktualng
informacja o stanie realizacji zadan/proceséw oraz o biezacym poziomie zasobow
niezbednych do ich realizacji. W obecnych czasach dostosowuje sie struktury kiero-
wania do nowych realiéw politycznych, technicznych i organizacyjnych. Z doswiad-
czen roznych sytuacji kryzysowych i z ostatnich kryzyséw wynika, ze wspdtczesne
dziatania kryzysowe nie mogg by¢ skutecznie prowadzone bez rozbudowanego
wsparcia informacyjnego i teleinformatycznego.

Procesowe modele zarzadzania uznaje si¢ za rozwigzania wzmacniajace poziom
bezpieczenstwa organizacji oraz za mozliwo$¢ uelastyczniania i uodporniania
organizacji na rozne zakldcenia na gruncie zapewniania informacyjnej cigglosci
proceséw w organizacji. Tym samym moze by¢ utrzymywany wzglednie stabilny
system informacji o poszczegdlnych typach zasoboéw warunkujacych systemowsg
cigglod¢ dziatania OAP.

Rozwdj Internetu i szeroko pojmowanych ustug w chmurze obliczeniowej*?
powoduje, Ze nastepuje wirtualizacja catych systeméw zarzadzania i dowodzenia z eks-
pozycja podmiotéw zewnetrznych. Waznym, a moze bazowym czynnikiem wartosci
organizacji, w tym szczeg6lnie typu OAP jest de facto informatyzacja proceséw pod-
stawowych (krytycznych) a do szczegdlnie newralgicznych naleza procesy zbierania,
syntezy, uogolniania i prognozowania skutkéw z wykorzystaniem metod i $rodkéw
informatyki. Wspdlczesne systemy kierowania ewoluujg w slad za rozwojem bazy tech-
niczno-technologicznej informatyki*® oraz ujednolicajg swoje reguty dziatania poprzez
standaryzacje rozwigzan, co jest waznym atrybutem ustug w chmurze obliczeniowej.

12 P Zaskorski, Wirtualizacja organizacji w ,,chmurze” obliczeniowej, Ekonomika i Organizacja

Przedsiebiorstwa, Warszawa 2012, s. 24-33; P. Zaskorski, D. Palka, P. Zaskorski, Cloud computing
jako Srodowisko integracji ustug informatycznych, ,,Zeszyty Naukowe WWSI”, Warszawa 2013.
M. Maleszak, P. Zaskorski, Systemy i modele sztucznej inteligencji w zarzgdzaniu wspolczesng
organizacjg, Wyd. SGGW, Warszawa 2015.
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Uproszczenie i automatyzacja dziatania z wykorzystaniem ICT uzaleznia pod-

mioty administracji publicznej od tej klasy systemdw, od ktérych sprawnosci, zalezy
coraz cze$ciej zdolno$¢ dziatania. Tym bardziej zasadne jest zatem ustanawianie
kompleksowych zabezpieczeni, wymaganych przepisami prawa*?, w tym w zakresie
zapewniania ciggloéci dziatania®.
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MODELING OF SECURITY AND CONTINUITY OF GOVERNMENT PROCESSES

Summary: Article identifies the factors that strengthen the public administration security and
continuity, especially in informational dimension. It presents the basic assumptions and requirements
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for continuity of government model, the framework of “spider’s web” risk analysis tool. The system is
based on the NIST 800-34 standard, as described.
Keywords: security, continuity of government, security management, ensuring security.






