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Streszczenie. W artykule poruszono problem bezpieczenstwa w transporcie lotniczym w aspekcie aktow
terrorystycznych, jakimi sg ataki bombowe z uzyciem IED (improwizowanych urzadzen wybuchowych).
Przedstawiono problem, jakim jest wykrycie, wla$ciwa identyfikacja i neutralizacja IED znalezionego
na terenie lotniska. Artykutl to prezentacja i charakterystyka konstytutywnych czynnikéw wplywaja-
cych na poprawe bezpieczenistwa w aspekcie przeciwdziatania uzyciu IED na terenie portu lotniczego.
Zawiera charakterystyke kluczowych aktéw prawnych z zakresu bezpieczenstwa funkcjonowania
portu lotniczego, zaréwno krajowych, jak i migdzynarodowych, w tym najistotniejszych konwencji.
Stowa kluczowe: improwizowane urzadzenia wybuchowe IED, bezpieczenstwo, czynniki bezpie-
czenstwa.

Wstep

Gléwnymi celami dziatania terrorystéw sa dzi$ obiekty o szczegdlnym znaczeniu
dla infrastruktury kraju, tzw. obiekty infrastruktury krytycznej!, do ktérych obok
calej listy innych zaliczy¢ nalezy réwniez lotniska. Te od wielu lat jako rejon dziatania
sg niejednokrotnie na li§cie priorytetowych celow terrorystow.

Przeprowadzenie ataku w takim miejscu (duze skupiska ludzi przebywajacych
w tym samym czasie) moze wyrzadzi¢ powazne szkody materialne, spowodowa¢
duzg liczbe ofiar i poszkodowanych, sparalizowa¢ funkcjonowanie transportu oraz
rozpowszechni¢ panike na wielkg skale. Ataki takie majg zawsze rozglos nie lokalny,
lecz migdzynarodowy, stajac sie tematem powaznych debat na temat bezpieczenstwa
w transporcie lotniczym.

W Unii Europejskiej w ramach Decyzji ramowej Rady z dnia 13 czerwca 2002 r.
w sprawie zwalczania terroryzmu sformutowano definicje terroryzmu, ktéra opiera
sie na katalogu wspoélnych cech bedacych jednoczesnie klasyfikacjg zagrozen terrory-
stycznych. Zalicza si¢ do nich: ,,ataki na zycie ludzkie, ktére moga powodowac $mierc,
ataki na integralnos$¢ cielesna osoby, porwanie lub przetrzymywanie zaktadnikow,

Infrastruktura krytyczna — nalezy przez nig rozumiec systemy oraz wchodzace w ich sktad powigzane
ze sobg funkcjonalnie obiekty, w tym obiekty budowlane, urzadzenia, instalacje, ustugi kluczowe
dla bezpieczenstwa panstwa i jego obywateli oraz stuzace zapewnieniu sprawnego funkcjonowania
organéw administracji publicznej, a takze instytucji i przedsigbiorcow, art. 3 pkt 2, Ustawa z dn.
26.04.2007 r. o zarzadzaniu kryzysowym.



130 A. Cywiniski

spowodowanie rozlegltych zniszczen obiektow rzadowych lub obiektéw uzytecznosci
publicznej, systemu transportowego, infrastruktury, wiacznie ze zniszczeniem sys-
temu informacyjnego, stalych platform umieszczonych na szelfie kontynentalnym,
miejsca publicznego lub mienia prywatnego, mogace zagrozi¢ zyciu ludzkiemu lub
mogace spowodowaé powazne straty gospodarcze, zajecie statku powietrznego,
statku lub innego $rodka transportu publicznego lub towarowego, wytwarzanie,
posiadanie, nabywanie, przewozenie, dostarczanie lub uzywanie broni, materiatéw
wybuchowych lub jadrowych, broni biologicznej lub chemicznej, jak réwniez badania
i rozwoj broni biologicznej i chemicznej, uwalnianie substancji niebezpiecznych lub
powodowanie pozaréw, powodzi lub wybuchoéw, ktorych rezultatem jest zagrozenie
zycia ludzkiego, zaktocenia lub przerwy w dostawach wody, energii elektrycznej
lub wszelkich innych podstawowych zasobow naturalnych, ktorych rezultatem jest
zagrozenie zycia ludzkiego™.

Nalezy wzig¢ pod uwagg, ze juz samo polozenie portu lotniczego ma znaczenie
dla jego bezpieczenstwa. Porty lotnicze usytuowane sg zazwyczaj w zurbanizowanych
regionach, jednak z uwzglednieniem znacznej wymaganej odlegtosci od zabudowan
mieszkalnych czy wysokich obiektéw. W celu zminimalizowania ryzyka uwzgledniane
sg takze zmieniajgce si¢ warunki hydrometeorologiczne i klimatyczne na danym
terenie. Wybor odpowiedniego miejsca dla tego typu punktu infrastruktury jest
niezmiernie waznym aspektem dla jego bezpieczenstwa.

Zarzad kazdego portu lotniczego na $wiecie dazy do transportu oséb i towa-
réw na jak najbardziej konkurencyjnych warunkach, jednak przy zapewnieniu jak
najmniejszego ryzyka wystapienia jakiegokolwiek zagrozenia. W obecnych czasach
decydujacym czynnikiem wyboru $rodka transportu jest czesto nie cena czy czas
podrdzy, ale gwarancja zapewnienia bezpieczenstwa.

Kazdy port lotniczy, bez wzgledu na swoje potozenie, liczbe odprawianych
pasazerdw i towardw, prowadzong polityke krajowgq czy zagraniczng panstwa oraz
obowiazujacy religie, liczy si¢ z realnym ryzykiem wystgpienia zagrozen atakiem
z uzyciem na swoim terenie bomb popularnie zwanych I[ED?.

Improwizowane urzadzenia wybuchowe (IED, z ang. improvised explosive device)
poza rejonem dziatan zbrojnych w ostatnim dziesigcioleciu staly si¢ najgrozniejsza
bronig w rekach terrorystéw niemal na calym $wiecie. W terminologii wojskowej
okredla sie IED jako* ,urzadzenie umieszczone lub wykonane w sposéb improwizo-
wany, ktore zawiera substancje niszczace, $miertelne, szkodliwe, pirotechniczne lub
zapalajace przeznaczone do zniszczenia, obezwtadniania, ngkania lub rozpraszania”.

Decyzja ramowa rady z dnia 13 czerwca 2002 r. w sprawie zwalczania terroryzmu (2002/475/WSiSW)
z pozn. zm.

> AAP-6 Slownik termindw i definicji NATO, 2014.

STANAG 2370 Inter-service improvised explosive device disposal operations on multinational de-
ployments — a guide for operators, Edition C, Version 1, volume I & II, 2014.
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Prostota wykonania urzadzenia wybuchowego i niewielki koszt sprawiaja, ze
po szybkim przeszkoleniu skonstruowac je moze niemal kazdy®.

Stuzby panstwowe odgrywajg ogromna role w systemie bezpieczenstwa portow
lotniczych. Lotniska dzi$ to nie tylko przystanek milionéw pasazeréw i towardw
miedzy lotami krajowymi czy miedzynarodowymi, ale przede wszystkim przejscia
graniczne miedzy panstwami. Dlatego w proces zapewnienia bezpieczenstwa lot-
nisk zaangazowanych musi by¢ wiele stuzb. Musza one wspdtpracowac z licznymi
instytucjami rzagdowymi i pozarzadowymi w zakresie procedur bezpieczenstwa,
szkoli¢ swoje stuzby, pracownikéw oraz wprowadza¢ na wyposazenie najnowocze-
$niejszy sprzet, niezbedny do zapewnienia bezpieczenstwa w przypadku wystapienia
zagrozenia z uzyciem IED.

Mozna zatem zdefiniowa¢ problem, ktdéry stanowig IED, jakie terrorysta bedzie
chciat albo zdetonowa¢ w poblizu, lub na terenie lotniska, albo bedzie usitowat
wnies$¢ na poktad samolotu.

W aspekcie takich dziatan gléwny problem w systemie bezpieczenstwa trans-
portu lotniczego stanowi konstruowanie takich procedur i rozwijanie takich syste-
mow kontroli, aby skutecznie wykrywac wszystkie IED wnoszone na teren lotniska
i uniemozliwia¢ proby przemycenia ich na pokltad samolotéw.

Préby wniesienia czy tez zdetonowania takich IED sg niczym wigcej jak bez-
prawng ingerencja w bezpieczenstwo i jego powaznym naruszeniem. Taka ingerencja
jest oczywiscie bardzo precyzyjnie zdefiniowana i prawnie okre$lona. Aktem bez-
prawnej ingerencji w lotnictwie cywilnym jest bezprawny i celowy akt polegajacy na®:

a) uzyciuw czasie lotu statku powietrznego przemocy przeciwko osobie znaj-
dujacej si¢ na jego pokladzie, jezeli akt ten moze zagrozi¢ bezpieczenstwu
tego statku;

b) zniszczeniu statku powietrznego albo spowodowaniu jego uszkodzen, ktore
uniemozliwiaja lot lub mogg stanowic¢ zagrozenie dla bezpieczenstwa tego
statku;

c) umieszczeniu na pokladzie statku powietrznego przedmiotu, urzadzenia lub
substancji, ktore mogg zagrozi¢ zdrowiu lub zyciu pasazeréw lub zalogi, lub
zniszczy¢ statek powietrzny, albo spowodowac jego uszkodzenia mogace
uniemozliwi¢ lot lub stanowi¢ zagrozenie dla bezpieczenstwa tego statku
powietrznego w czasie lotu;

d) porwaniu statku powietrznego z zatoga i pasazerami na poktadzie lub bez
nich, réwniez w celu uzycia statku powietrznego jako narzedzia ataku
terrorystycznego z powietrza;

5 A. Cywinski, IED - wspélczesne zagrozenie dla infrastruktury krytycznej i bezpieczeristwa paristwa,

[w:] ,Studia Bezpieczenstwa Narodowego” nr 12, Warszawa 2017, s. 305-333.
Rozporzadzenie Rady Ministréw w sprawie Krajowego Programu Ochrony Lotnictwa Cywilnego
realizujacego zasady ochrony lotnictwa, Dz.U. 2007, nr 116, poz. 803, rozdz. 1, § 1, pkt 7, op. cit.

6
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e) zniszczeniu lub uszkodzeniu urzadzen naziemnych lub pokladowych,
zaburzeniu ich dziatania, w przypadku gdy powoduje to znaczne zakldcenie
ruchu lotniczego lub zagrozenie dla bezpieczenstwa lotnictwa cywilnego;

f) przekazaniu nieprawdziwej informacji, ktéra powoduje zagrozenie oséb
i mienia w komunikacji lotniczej;

g) zniszczeniu albo powaznym uszkodzeniu urzadzen na lotnisku, powodu-
jacym znaczne zakldcenia ruchu lotniczego lub funkcjonowania lotniska,
lub zagrozenie bezpieczenstwa w lotnictwie cywilnym.

Dwa z powyzszych punktéw (b i ¢) odnoszg si¢ posrednio do mozliwosci uzycia
materialéw wybuchowych i IED w transporcie lotniczym. Pierwszy dotyczy naru-
szenia procedur bezpieczenstwa i uzycia materialéw wybuchowych (w tym IED)
oraz innego sprzetu uzbrojenia inicjowanych na poktadzie samolotu lub poza nim,
poprzez odpalenie w kierunku samolotu - uzycie pociskéw rakietowych, dronow
lub innego uzbrojenia. Drugi zas bezprawnego wniesienia (przemycenia) na poktad
samolotu materiatu wybuchowego. Ten uzyty na pokladzie samolotu postuzy¢
moze jako narzedzie terroru wobec zatogi, pasazerdéw czy tez innej grupy adresatow
w dowolnym miejscu poza samolotem.

Istnieje wiele obiektywnych sktadnikéw, ktére pozwalajg zapewnié bezpieczen-
stwo w kazdej dziedzinie i dowolnych warunkach, w tym umozliwiajg przeciwdziala-
nie uzyciu IED w transporcie lotniczym. Te sktadniki w zaleznosci od okolicznosci,
dziedziny zycia czy sytuacji, w ktdrej chcemy zapewni¢ bezpieczenstwo, moga
miec rdzng wage. Niektdre beda bardziej istotne, inne mniej, jedne beda kluczowe,
a wplyw innych bedzie pomijalny.

Do takich obiektywnych sktadnikéw stuzacych zapewnieniu bezpieczenstwa,
w tym pasazerom portéw lotniczych, zaliczy¢ mozna:

— zasoby prawne,

— zasoby podmiotowe,

— zasoby personalne,

— zasoby organizacyjne,

- zasoby obiektowe’,

— zasoby sprzetowe,

— zasoby logistyczne,

— zasoby wiedzy,

— zasoby kompetencyjne,

— zasoby proceduralne,

— zasoby planistyczne,

— zasoby rezerwowe,

— zasoby wsparcia,

— zasoby finansowe.

7 A. Barylka, Rules of building rights applicable to objects used for security and defense objectives,

»Aparatura Badawcza i Dydaktyczna’, nr 1/2018.
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Wiele z tych zasobéw (wspolnie) moze si¢ sktada¢ na jeden gtéwny i priory-
tetowy czynnik (sktadnik) systemu bezpieczenstwa, a inne wystepowac moga jako
mniej istotne. Niemniej wszystkie z wymienionych zasobow wystepowac muszg
i s3 niezbedne do zapewnienia mozliwie pelnego bezpieczenstwa w okreslonej
dziedzinie i srodowisku.

Majac na uwadze powyzsze sktadniki, mozna okresli¢, ze dla systemu bezpie-
czenstwa portu lotniczego istotny jest wlasciwy personel (zasoby personalne), dobrze
przeszkolony® (zasoby kompetencyjne) i wyposazony w odpowiednig wiedze. Taki
personel wsparty logistycznie i sprzetowo, dziatajacy w przystosowanych do tego
strefach, dodatkowo w zakresie prawa, zgodnie z okreslonymi procedurami stanowi¢
moze bardzo skuteczne narzedzie w systemie bezpieczenstwa i przeciwdziatania
uzyciu IED na terenie portéw lotniczych.

W tym celu konieczne jest dzialanie systemowe obejmujace wiele konstytu-
tywnych czynnikéw, ktére beda sktadowymi wspomnianych powyzej zasobow
determinujagcych bezpieczenstwo pasazerow.

BEZPIECZENSTWO PASAZEROW W TRANSPORCIE LOTNICZYM
Przeciwdziatanie uzyciu IED

A S S|

SKEADNIKI SEUZACE ZAPEWNIENIU BEZPIECZENSTWA

Przepisy prawa Stuzby Procedury, Urzadzenia, sprzet
lotniczego bezpieczenstwa portu metody dzialania specjalistyczny

Rys. 1. Czynniki wplywajace na bezpieczenstwo pasazeréw w porcie lotniczym w aspekcie uzycia IED
Zr6dlo: opracowanie wlasne

Uwzgledniajgc powyzsze, mozna zatem wnioskowaé, ze na bezpieczenstwo
pasazeréw w zakresie przeciwdzialania uzyciu IED w transporcie lotniczym wplywac
beda gléwnie nastepujace czynniki:

—  przepisy prawa lotniczego w zakresie bezpieczenstwa, w tym listy przed-

miotéw zabronionych do wnoszenia na teren stref lotniska oraz na poklad
statkow powietrznych;

8 AK. Siadkowski, Przygotowanie kadr w ochronie lotnictwa cywilnego, Wyzsza Szkola Biznesu

w Dabrowie Gorniczej, Dagbrowa Gornicza 2015.
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— dzialania stuzb odpowiedzialnych za bezpieczenstwo, wraz z charaktery-
stycznymi dla nich kompetencjami, planowaniem i wsparciem;

— procedury i metody dzialania wypracowywane przez stuzby, w oparciu
o posiadang wiedze, nabyte doswiadczenie, udoskonalane i modyfikowane
do zmieniajacych si¢ warunkow i potrzeb;

— wsparcie logistyczne w postaci systemow i urzadzen specjalistycznych
pozwalajacych skutecznie wykrywa¢, identyfikowac i neutralizowac zagro-
zenie terrorystyczne z uzyciem IED (rys. 1).

1. Wybrane przepisy prawa miedzynarodowego regulujace
zasady bezpieczenstwa w portach lotniczych

Na przestrzeni lat i rozwoju lotnictwa cywilnego powotanych zostalo wiele
organizacji, ktére stuzy¢ mialy rozwojowi lotnictwa i poprawie jego bezpieczenstwa,
konstruujac wymagania w tym zakresie. Powstajace przepisy i regulacje dotycza
budowy i eksploatacji statkdéw powietrznych, wraz ze stosowaniem wtasciwych
zabezpieczen oraz urzadzen infrastruktury naziemnej, przy zachowaniu ekonomiki
transportu lotniczego. Do gtéwnych instytucji i organizacji miedzynarodowych
zajmujacych sie tworzeniem systemu bezpieczenstwa lotniczego zaliczamy:

— ICAO - Miedzynarodowa Organizacj¢ Lotnictwa Cywilnego,

— ECAC - Europejska Konferencje¢ Lotnictwa Cywilnego,

— EASA - Europejska Agencje Bezpieczenstwa Lotniczego,

— JAA - Zrzeszenie Wiadz Lotniczych,

- EUROCONTROL - Europejska Organizacje ds. Bezpieczeristwa Zeglugi

Powietrzne;j.
Najwazniejszymi zrédlami prawa migdzynarodowego w zakresie zwalczania
zagrozen wystepujacych w dziedzinie lotnictwa sg regulacje prawne (konwencje),
wsrdd ktorych najwazniejsze to:
— Konwencja chicagowska z 1944 r.,
— Konwencja brukselska z 1960 r.,
- Konwencja tokijska z 1963 r.,
— Konwencja haska z 1970 1.,
— Konwencja montrealska z 1971 r.,
— Konwencja w sprawie znakowania plastycznych materiatéw wybuchowych
w celu ich wykrywania z 1991 r. (Montreal),

- Rozporzadzenie Parlamentu Europejskiego i Rady (WE) nr 300/2008 z dnia
11 marca 2008 roku w sprawie wspolnych zasad w dziedzinie ochrony
lotnictwa cywilnego.
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Pierwszym aktem prawnym byla Konwencja o migdzynarodowym lotnictwie
cywilnym, podpisana w Chicago 7 grudnia 1944 roku’®, na mocy ktdrej zostata
powotana Miedzynarodowa Organizacja Lotnictwa Cywilnego (ICAO). W ramach
konwencji chicagowskiej ratyfikujace ja panstwa przyjely potrzebe stosowania
w ich krajowych regulacjach prawnych jezyka standardow ICAO w mozliwie jak
najszerszym zakresie. Pozwolita ona dzieki temu na funkcjonowanie stosunkowo
jednolitego aparatu pojeciowego ochrony lotnictwa cywilnego!? we wszystkich
krajach cztonkowskich i na wszystkich kontynentach. Do konwencji tej dostosowata
sie rowniez Polska, ktora ratyfikowala jej tres¢ 20 listopada 1958 roku.

Konwencja okresla wymagane minimum w zakresie zastosowania $rodkéw
ochrony oraz zasad bezpieczenstwa w lotnictwie cywilnym. W jej ramach kazde
akceptujace ja panstwo zobowigzane jest do ,,zapewnienia takich §rodkéw pomocy
statkom powietrznym w niebezpieczenstwie na jego terytorium, jakie uzna za
mozliwe w praktyce, oraz do zezwolenia, z zastrzezeniem kontroli swoich wlasnych
wladz, wiascicielom statkéw powietrznych lub wladzom panstwa, w ktérych dany
statek powietrzny jest zarejestrowany, na udzielenie takich §rodkéw pomocy, jakich
wymagajg okolicznosci. Kazde umawiajgce si¢ panstwo, podejmujac poszukiwania
zaginionego statku powietrznego, bedzie bra¢ udzial w stosowaniu skoordynowanych
srodkow, jakie mogg by¢ co pewien czas zalecane na podstawie niniejszej konwen-
cji”!l. Oznacza to, ze kazde paristwo stosujace przepisy konwencji zobowigzane
jest udzieli¢ pomocy statkowi powietrznemu obcego panstwa znajdujacemu si¢
w niebezpieczenstwie, jedli tylko znajdzie sie on w jego przestrzeni powietrznej.

Kolejng znaczacg konwencjg byta Miedzynarodowa konwencja o wspétpracy
w dziedzinie bezpieczeristwa Zeglugi powietrznef EUROCONTROL (Eurocontrol
European Organisation for the Safety of Air Navigation), sporzadzona w Brukseli
13 grudnia 1960 roku'2. Powotywata ona Europejska Organizacje ds. Bezpieczenistwa
Zeglugi Powietrznej - jest to regionalna wyspecjalizowana organizacja miedzyrza-
dowa, ktérej celem jest koordynacja wspdtpracy panstw cztonkowskich, a takze
organizacji miedzynarodowych (w tym Unii Europejskiej), w celu zapewnienia
bezpieczenstwa powietrznej zeglugi cywilnej i wojskowe;j.

Réwnie wazng regulacja z zakresu prawa lotniczego jest Konwencja w sprawie
przestepstw i niektorych czynow popelnionych na poktadzie statkéw powietrznych.
Uchwalono jg 14 wrze$nia 1963 roku w Tokio w ramach Rady ICAO.

Dz.U. z 1959 nr 35, poz. 212 r. z pdzn. zm. wraz z zalacznikami.

R. Tomiak, Ochrona lotnictwa cywilnego oraz przeciwdziatanie terroryzmowi w tym obszarze — ak-
tualne uwarunkowania i tendencje, [w:] ,Terroryzm. Zagrozenia — Prewencja — Przeciwdzialanic”,
1/2008, s. 18.

Konwencja z dnia 7 grudnia 1944 roku o migdzynarodowym lotnictwie cywilnym, art. 25.
Konwencja zmieniona protokotem dodatkowym z dnia 6 lipca 1970 r., zmieniona protokoltem
z dnia 21 listopada 1978 r., w calo$ci zmieniona protokotem z dnia 12 lutego 1981 r. Wersja ujed-
nolicona tej konwencji znalazla si¢ w protokole z 27 czerwca 1997 roku.
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Konwencje stosuje si¢ do:

—  przestepstw przewidzianych w prawie karnym;

— czynow, ktore niezaleznie od tego, czy sg przestgpstwami, mogg narazac
lub narazajg na niebezpieczenistwo statek powietrzny, osoby albo mienie
znajdujace si¢ na pokladzie, lub czynéw, ktére naruszaja porzadek i dys-
cypling na pokladzie!®.

Za czyny takie konwencja uznaje w szczegdlnosci bezprawne zakldcenie prze-
mocg lub grozbg uzycia przemocy eksploatacji statku powietrznego znajdujacego
sie w locie, zawtadniecie takim statkiem, objecie nad nim kontroli lub zamiar doko-
nania takiego czynu. Nalezy zauwazy¢, ze konwencje stosuje si¢ do przestepstw lub
czyndw popetnionych przez osobe na pokladzie statku powietrznego w czasie, gdy
statek ten znajduje si¢ w locie badz nad powierzchnig morza petnego, lub obszaru
lezacego poza terytorium jakiegokolwiek panstwa. Bardzo wazne jest okredlenie
znaczenia terminu ,,w locie”. Oznacza on, ze statek powietrzny jest w locie od chwili
uzycia sity napedowej, w celu wystartowania, az do chwili zakonczenia lagdowania.
Jednak w dalszej czgsci konwencji, dla celow przepiséw w niej zawartych, pojecie
to zostalo rozszerzone. Uznano, ze statek powietrzny znajduje si¢ w locie juz od
momentu zakoniczonego zatadowania i zamkniecia wszystkich drzwi, az do otwarcia
jednych z nich w celu wytadowania'®.

Celem konwencji byta wiec ochrona bezpieczenstwa statku powietrznego,
0s0b oraz wlasnosci znajdujacych sie na pokladzie, a takze utrzymanie porzadku
i dyscypliny®.

Lata 60. przynosza pierwsze doswiadczenia z famaniem bezpieczenstwa na
poktadzie statkéw. Konwencja uprawnia dowodce statku oraz cztonkdéw jego zatogi
do ograniczenia wolnosci pasazeréw w przypadku wystapienia ataku na pokladzie
samolotu, w zakresie zapobiezenia jego skutkom. W ramach konwencji personel ma
prawo do zastosowania §rodkéw przymusu bezposredniego wobec pasazera stwa-
rzajacego zagrozenie. Po wylagdowaniu uprawnia do usuniecia sprawcy z pokiadu,
a nastepnie przekazania go odpowiednim wtadzom panstwa-strony. W tym przy-
padku osoby podejmujace dziatania w celu ochrony statku powietrznego s chronione
od konsekwencji podejmowanych decyzji'®. Gtéwnym zatozeniem dokumentu jest

Konwencja z dnia 14.09.1963 r. w sprawie przestgpstw i niektérych czynéw popetnionych na
pokladzie statkow powietrznych, art. 1 ust. 1, lit. a, b.

Konwencja z dnia 14 wrze$nia 1963 roku w sprawie przestepstw i niektorych czynéw popetnionych
na pokiadzie statkow powietrznych, art. 1, p. 3 i art. 5, p. 2.

K. Liedel, P. Pasiecka, Wspdtpraca miedzynarodowa w zwalczaniu terroryzmu, Warszawa 2004,
s.43.

16 Tbidem.



Przepisy prawa jako konstytutywne czynniki systemu bezpieczenistwa... 137

ustanowienie jurysdykeji przez panstwa-strony. Polska ratyfikowata te konwencje
17 czerwca 1971 roku, obok 181 innych panstw’.

Kolejnym przepisem stworzonym do walki z bezprawnym aktem ingerencji
jest podpisana w Hadze Konwencja o zwalczaniu bezprawnego zawladniecia stat-
kami powietrznymi z dnia 16 grudnia 1970 roku, ktdra zostata ratyfikowana przez
175 panstw czlonkowskich ICAO, w tym Polske, w marcu 1972 roku. W ramach
konwencji haskiej strony umowne zobowigzane sg do karania czynéw zwigzanych
z uprowadzeniem statkéw powietrznych w locie, spowodowaniem niebezpieczenstwa
dlaludzi i mienia przez przejecie bezprawnej kontroli nad nimi, oraz stwarzajacych
zagrozenie eksploatacji linii lotniczych. Dokument wyjasnia, jakie czyny sa uznane
za przestepstwo, jakg osobe uwaza si¢ za przestepce oraz jak nalezy sankcjonowac te
sytuacje. Wskazuje procedury dziatania w przypadku wystgpienia takiego zagrozenia
i okredla zasady wzajemnej pomocy pomiedzy stronami umawiajacymi. Obowiaz-
kiem panstwa-strony konwencji jest ustanowienie swojej jurysdykcji odnosnie do
popelnionego czynu i przekazanie sprawcy wlasciwym organom, jesli ten znajduje si¢
na jego terytorium, a panstwo nie dokonuje jego ekstradycji. Panistwo musi réwniez
jak najszybciej umozliwi¢ podjecie dalszej podrozy przez zatoge statku powietrz-
nego oraz zwrocic statek i jego fadunek osobom uprawnionym do ich posiadania.

Innym istotnym przepisem z zakresu bezpieczenstwa jest uchwalona 23 wrzesnia
1971 roku w Montrealu Konwencja o zwalczaniu bezprawnych czynow skierowa-
nych przeciwko bezpieczetristwu lotnictwa cywilnego, ktéra jest najwazniejszym
zrédlem prawa miedzynarodowego w tym zakresie. Reguluje ona uprawnienia
i procedury w stosunku do czynéw wskazanych w art. 1 konwencji. Artykutl ten
doktadnie definiuje, jakie czyny uznaje si¢ za przestepcze.

Przestepstwo popelnia osoba, ktora:

— dokonuje aktu przemocy wobec osoby znajdujacej si¢ na poktadzie statku
powietrznego bedacego w locie, jezeli czyn ten moze zagraza¢ bezpieczen-
stwu tego statku powietrznego;

—  niszczy statek powietrzny bedacy w stuzbie lub powoduje jego uszkodzenie,
ktdre czyni go niezdolnym do lotu lub ktére moze stworzy¢ zagrozenie jego
bezpieczenstwa w locie;

— umieszcza lub powoduje umieszczenie w jakikolwiek sposéb na statku
powietrznym bedacym w stuzbie urzadzen lub substancji, ktére mogg ten
statek zniszczy¢ albo spowodowac jego uszkodzenie czynigce go niezdolnym
do lotu lub mogace stworzy¢ zagrozenie jego bezpieczenstwa w locie;

17" Dz.U. z dnia 24 czerwca 1971, poz. 147. Konwencja w sprawie przestepstw i niektérych innych

czyndéw popetnionych na poktadzie statkéw powietrznych, sporzadzona w Tokio dnia 14 wrze-
$nia 1963 r.
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—  niszczy lub uszkadza lotnicze urzadzenia nawigacyjne lub zaktdca ich dzia-
tanie, jezeli czyn taki moze zagrozi¢ bezpieczenstwu statku powietrznego
w locie;

— przekazuje informacje, o ktérych wie, ze sa falszywe, stwarzajac w ten
sposob zagrozenie bezpieczenstwa statku powietrznego w locie.

Popetnia przestepstwo kazda osoba, ktdra bezprawnie i umyslnie uzywajac jakie-
gokolwiek urzadzenia, substancji lub broni:

— dokonuje aktu przemocy skierowanego przeciwko osobie w porcie lotniczym
obstugujacym miedzynarodowe lotnictwo cywilne, ktory to akt powoduje
lub moze spowodowa¢ powazne uszkodzenia ciata lub $mier¢ tej osoby;

— niszczy lub powaznie uszkadza urzadzenia w porcie lotniczym obstuguja-
cym miedzynarodowe lotnictwo cywilne lub statki powietrzne niebedace
w uzyciu, a znajdujace si¢ w tym porcie, albo powoduje przerwe w dzia-
talnosci tego portu lotniczego, jesli taki czyn zagraza lub moze zagrozi¢
bezpieczenstwu w tym porcie lotniczym.

Popetnia takze przestepstwo kazda osoba, ktora:

— usiluje popeti¢ ktérekolwiek z przestepstw wyzej wymienionych;

— wspoldziata z osobg, ktora popetnia lub usituje popetnic¢ takie przestep-
stwo'®,

W brzmieniu konwencji do przestgpstwa dochodzi, gdy osoba catkowicie
niszczy lub uszkadza lotnicze urzadzenia nawigacyjne lub zakltéca ich dzialanie.
Przekazywanie falszywych informacji, ktore stwarzajg zagrozenie bezpieczenstwa
statku powietrznego w locie, réwniez traktowane jest jako przestepstwo'®.

Powyzsze czyny sg takze traktowane jako przestepstwo w przypadku ich popet-
nienia na terenie portéw lotniczych. Kazdy bezprawny i umyslny atak z uzyciem
jakiegokolwiek urzadzenia, substancji lub broni skierowany przeciwko osobie w tym
miejscu zostanie ukarany. W przypadku spowodowania powaznego uszkodzenia ciata
lub $mierci niewatpliwe bedzie surowiej traktowany. Konwencja jasno wskazuje, ze
niszczenie i uszkadzanie jakichkolwiek urzadzen znajdujgcych si¢ na terenie portu
lotniczego, ktore spowoduje przerwe w jego dziatalno$ci lub stworzy zagrozenie,
podlega karze w niej okreslone;j.

Nalezy zaznaczy¢, ze rozszerzono tu termin ,,w locie” na przypadki przymuso-
wego ladowania, postoju czy przebywania w hangarze. Bardzo wazne znaczenie ma
art. 12 konwengji, ktéry naklada obowigzek poinformowania innego panstwa, jezeli
istnieje podejrzenie, ze na jego terytorium zostanie popelnione jedno z przestepstw
wymienionych w art. 1.

Konwencja z dnia 23 wrze$nia 1971 roku o zwalczaniu bezprawnych czynéw skierowanych prze-
ciwko bezpieczenstwu lotnictwa cywilnego, art. 1, p. 11 2, op. cit.

Dz.U. z dnia 3 marca 1976 r., zal. do nr 8, poz. 37. Konwencja o zwalczaniu bezprawnych czynow
skierowanych przeciwko bezpieczenstwu lotnictwa cywilnego.
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Konwencja skupia si¢ na przepisach dotyczacych przestepstw popetnionych
w stosunku do lotnictwa cywilnego, nie ma zastosowania do statkéw powietrznych
wojskowych, celnych czy policyjnych. Wskazuje, ze uprowadzenie samolotu jest
przestepstwem nie tylko krajowym, lecz takze na arenie mi¢dzynarodowe;.

Uwzgledniajac, ze znakowanie materiatéw wybuchowych w celu ich wykrywania
bedzie w znacznym stopniu sprzyja¢ zapobieganiu atakom terrorystycznym, 1 marca
1991 roku w Montrealu podpisano Konwencje w sprawie znakowania plastycznych
materiatow wybuchowych w celu ich wykrywania. Naktada ona na panstwa obo-
wigzek podejmowania odpowiednich dziatan w celu wlasciwego znakowania pla-
stycznych materiatéw wybuchowych?. Kazde paristwo-strona podejmuje niezbedne
dziatania w celu $cistej i skutecznej kontroli nad posiadaniem i przekazywaniem
nieoznakowanych materialéw wybuchowych, ktére zostaly wytworzone na jego
terytorium lub wwiezione na jego terytorium przed wejsciem w zycie niniejszej
konwencji w danym panstwie tak, aby przeciwdziata¢ ich uzyciu lub wykorzystaniu
w celach sprzecznych z niniejszg konwencja?!. W zataczniku konwencji doktadnie
zdefiniowano, jakie materialy okresla si¢ jako wybuchowe, oraz okreslono, jakie
materialy uznaje si¢ za znakujace do wykrywania materialéw wybuchowych.

Przy opisywaniu migedzynarodowych przepiséw niemajgcych rangi konwencji
nie mozna zapomnie¢ o kilku istotnych dokumentach.

24 lutego 1988 roku odbyta si¢ kolejna konferencja w Montrealu, podczas kté-
rej wypracowano Protokol w sprawie zwalczania bezprawnych aktéw przemocy
w portach lotniczych stuZgcych miedzynarodowemu lotnictwu cywilnemu. Pro-
tokot uzupetnit sformutowang siedemnascie lat wezesniej konwencje montrealska
o definicje przestepstw bezprawnych i celowych aktéow przemocy na lotniskach
stuzacych miedzynarodowemu lotnictwu, ktére powoduja lub moga spowodowac
$mier¢ lub powazne uszkodzenia ciala, oraz dziatania, ktdre powoduja zniszczenia
lub powazne uszkodzenia lotniska albo statku powietrznego niepozostajacego
w stuzbie tam ulokowanego, jesli dzialania te moga zagrozi¢ bezpieczenstwu lotni-
ska. Przestepstwa te musza by¢ obtozone wysokimi karami. Panstwa-strony maja
obowiazek ustanowienia jurysdykeji nie tylko, jesli czyn zostal popelniony na ich
terytorium, ale takze gdy domniemany sprawca pozostaje na ich terytorium, a pan-
stwo nie dokonuje jego ekstradycji*>.

Nie mozna poming¢ Deklaracji z Bonn, uchwalonej 17 lipca 1978 roku. Podczas
tej konferencji liderzy rzadéw Stanéw Zjednoczonych Ameryki, Kanady, ZSRR,
Wielkiej Brytanii, Pétnocnej Irlandii, Francji, REN, Wtoch i Japonii podjeli decyzje

20 Dz.U. z 2007 r. Nr 135, poz. 948 Konwencja w sprawie znakowania plastycznych materiatéw

wybuchowych w celu ich wykrywania z dnia 21.03.1991 r.
2L Ibidem, art. IV, pkt 1.
22 K. Liedel, P. Pasiecka, Wspdtpraca..., s. 46-47.
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wspolnej walki z terroryzmem powietrznym, miedzy innymi poprzez nakladanie
embarga ekonomicznego i politycznego na kraje wspierajace terroryzm.

Nie bez znaczenia jest takze Dokument 30. Panstwa cztonkowskie ECAC
w celu efektywnej realizacji postanowienn wypracowanych przez grupy ekspertow
ds. ochrony i utatwien w lotnictwie cywilnym opracowaty dokument okreslajacy
polityke postepowania panstwa w dziedzinie lotnictwa cywilnego.

Istotng zmiane stanowi najnowsze, bo wprowadzone od 30 czerwca 2018 roku
przez amerykanski Departament Bezpieczenstwa Wewnetrznego (DHS - Department
of Homeland Security), ograniczenie odnosnie do moZzliwosci przewozu substancji
sproszkowanych w ilo$ciach powyzej 350 ml w bagazu kabinowym w rejsach do
USA. Zgodnie z tym rozporzadzeniem pasazerowie wylatujacy z Polski do Stanow
Zjednoczonych beda mogli przewiez¢ substancje sproszkowane, m.in.: kawe, make,
cukier, puder kosmetyczny, talki w ilosci powyzej 350 ml tylko w bagazu reje-
strowanym. W bagazu podrecznym w wigkszych iloéciach nie bedzie to mozliwe.
Ograniczenia nie dotycza lekarstw na recepte i odzywek dla dzieci (pod warun-
kiem ich przewozu w nienaruszonych firmowych opakowaniach) oraz substancji
sproszkowanych zakupionych na lotnisku i zapakowanych w punkcie sprzedazy
w specjalne torby, umozliwiajace tatwe stwierdzenie naruszenia. Zmiana przepisoéw
dotyczy wszystkich przewoznikéw lotniczych realizujacych bezposrednie loty do
Stanéw Zjednoczonych, w tym loty czarterowe oraz loty biznesowe.

Ten najnowszy przepis jest przykladem dziatania zmierzajacego do wyelimino-
wania mozliwosci uzycia IED na poktadzie samolotu. Substancja sproszkowang jak
wymienione powyzej moze by¢ nie tylko produkt spozywczy, lecz takze materiat
wybuchowy mogacy postuzy¢ do konstrukeji IED. Wéréd dobrze znanych mate-
rialéw wybuchowych wystepuja wtasnie zwiazki organiczne, jak saletra amonowa
NH/NO3;, popularnie uzywana jako nawoz ogrodowy. Zwiazek ten jako utleniacz
wchodzi w sktad wigkszosci materiatéw wybuchowych i jest szeroko wykorzysty-
wany w przemysle zbrojeniowym jako material wybuchowy kruszacy (sktadnik
dynamitéw)?’. Tak wigc ograniczenia dotyczace mozliwosci transportu proszkéw
sg jak najbardziej zasadne, gdyz niemal kazdy staly material wybuchowy mozna
skondensowac do postaci proszkowej i uzy¢ do produkcji IED.

W normalnych procedurach bezpieczenstwa material wybuchowy w takiej
postaci bedzie wykryty i sklasyfikowany jako substancja niebezpieczna. Problem
stanowi¢ moga nowe grupy materialéw wybuchowych bezazotowych, ktérych
detekcja przez klasyczne skanery nie jest mozliwa.

2 Sztab Generalny WP, Szefostwo Wojsk Inzynieryjnych, Prace minerskie i niszczenia, Warszawa
1995.
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2. Wybrane przepisy prawa europejskiego i krajowe regulujace
zasady bezpieczenstwa w portach lotniczych

W przypadku europejskich przepiséw regulujacych kwestie bezpieczenstwa
lotnictwa wskaza¢ nalezy kilka, ktdre sg istotne. Ataki na WTC 11 wrzes$nia 2001
roku wywolaty w krajach europejskich poczucie zagrozenia, ale takze gleboka
solidarnos$¢ Unii Europejskiej z amerykanskim partnerem i sojusznikiem. Dzien po
atakach Parlament oraz Rada Unii Europejskiej zdecydowanie potepity sprawcow
i mocodawcow tych terrorystycznych zamachow, zapowiadajac doprowadzenie ich
przed oblicze sprawiedliwosci. Jednoczesnie przedstawiono zasady Scistej wspotpracy
z USA i innymi paristwami w walce z miedzynarodowym terroryzmem?*,

Pierwszym z europejskich przepiséw majacym na celu ochrong lotnictwa cywil-
nego i stanowiagcym odpowiedz na wydarzenia z wrzesnia 2001 roku bylo Rozpo-
rzadzenie Parlamentu Europejskiego i Rady nr 2320/2002/WE z 16 grudnia 2002
roku w sprawie wspolnych zasad w zakresie bezpieczenstwa lotnictwa cywilnego.

Funkcjonowato ono wraz z Rozporzadzeniem Komisji (WE) nr 622/2003 z dnia
4 kwietnia 2003 roku w celu wprowadzenia wspolnych podstawowych zasad doty-
czacych bezpieczenstwa lotnictwa cywilnego do 2008 roku. W praktyce uregulowa-
nia zawarte w tych dokumentach okazaly si¢ zbyt szczegélowe i niefunkcjonalne.
W konsekwencji kraje cztonkowskie miaty problemy z ujednoliceniem procedur
w ramach prawa krajowego.

Dlatego w 2008 roku dokonano nowelizacji przepiséw i zastapiono Rozporzadze-
nie nr 2320 Rozporzadzeniem Parlamentu Europejskiego i Rady (WE) nr 300/2008
z dnia 11 marca 2008 roku w sprawie wspdlnych zasad w dziedzinie ochrony lot-
nictwa cywilnego. Rozporzadzenie nr 622 zastgpione zostalo Rozporzadzeniem
Komisji Europejskiej nr 820/2008 z dnia 9 sierpnia 2008 roku. To w kolejnym kroku
zniesiono i zastapiono przez Rozporzadzenie Komisji (UE) nr 185/2010 z dnia
4 marca 2010 roku, ustanawiajace srodki w celu wprowadzenia w zycie wspo6lnych
podstawowych norm ochrony lotnictwa cywilnego.

Zapewnienie bezpieczenstwa jest najwazniejszym elementem wszelkich przepisow
zwigzanych z lotnictwem cywilnym. Rozporzadzenie (WE) nr 300 zawiera ogdlne prze-
pisy dotyczace w szczegélnosci ochrony portu lotniczego, wyznaczenia stref i kontroli
dostepu do nich, kontroli pasazeréw oraz ich bagazu podrecznego i rejestrowanego,
kontroli pracownikéw, tadunkéw i poczty, ochrony statkéw powietrznych. Istotne staty
sie takze szkolenia i zasady rekrutowania pracownikéw. Rozporzadzenie reguluje row-
niez funkcjonowanie na pokladach statkéw powietrznych wart ochronnych, ktérych
zadaniem jest ochrona statku powietrznego oraz oséb przebywajacych na nim przed
aktami bezprawnej ingerencji. Wymagato ono uzupelnienia i uszczegétowienia, co
nastapifo 2 kwietnia 2009 roku, kiedy Komisja Europejska wydala Rozporzadzenie

24 D. Szlachter, Walka z terroryzmem w Unii Europejskiej - nowy impuls, Toruri 2006, s. 116.
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nr 272/2009, uzupelniajgce wspdlne podstawowe normy ochrony lotnictwa cywilnego
okreslone w zataczniku do Rozporzadzenia (WE) 300/2008 Parlamentu Europejskiego
i Rady. W ciggu dwoch kolejnych lat wydano wiele dodatkowych uzupelniajacych
rozporzadzen z rozporzadzeniem nr 185 na czele.

Obecnie szeroko rozumiana kontrola bezpieczenstwa opiera si¢ gtéwnie na
powyzszych przepisach oraz przedstawionych ponizej rozporzadzeniach:

— Rozporzadzeniu Komisji (UE) nr 1254/2009 z dnia 18 grudnia 2009 roku
ustanawiajacemu kryteria pozwalajace pafistwom cztonkowskim na odstep-
stwa od wspolnych podstawowych norm ochrony lotnictwa cywilnego
i przyjecie alternatywnych srodkow w zakresie ochrony;

— Rozporzadzeniu Komisji (UE) nr 18/2010 z dnia 8 stycznia 2010 roku
zmieniajagcemu Rozporzadzenie Parlamentu Europejskiego i Rady (WE)
nr 300/2008 w zakresie specyfikacji dla krajowych programéw kontroli
jakosci w dziedzinie ochrony lotnictwa cywilnego;

— Rozporzadzeniu Komisji (UE) nr 72 z dnia 26 stycznia 2010 roku usta-
nawiajgcemu procedury przeprowadzania inspekcji Komisji w zakresie
ochrony lotnictwa;

— Rozporzadzeniu Komisji (UE) nr 297/2010 z dnia 9 kwietnia 2010 roku
zmieniajacemu Rozporzadzenie (WE) nr 272/2009 uzupelniajace wspdlne
podstawowe normy ochrony lotnictwa cywilnego;

— Rozporzadzeniu Komisji (UE) nr 358/2010 z dnia 23 kwietnia 2010 roku
zmieniajagcemu Rozporzadzenie (UE) nr 185/2010 ustanawiajace szczego-
towe wspolne srodki w celu wprowadzenia w Zycie wspdlnych podstawowych
norm ochrony lotnictwa cywilnego;

— Rozporzadzeniu Komisji (UE) nr 573/2010 z dnia 30 czerwca 2010 roku
zmieniajagcemu Rozporzadzenie (UE) nr 185/2010 2010 ustanawiajace
szczegotowe wspolne srodki w celu wprowadzenia w zycie wspdlnych
podstawowych norm ochrony lotnictwa cywilnego oraz

—  Decyzji Komisji nr K (2010) 774 z dnia 13 kwietnia 2010 roku ustanawiajacej
szczegbdtowe Srodki w celu wprowadzenia w zycie wspdlnych podstawowych
norm ochrony lotnictwa cywilnego, stanowiacej dokument niejawny.

Wsréd wymienionych znajduja si¢ jedynie najwazniejsze akty prawne regulujace
bezpieczenstwo zwigzane z transportem os6b i mienia drogg powietrzna w charakte-
rze cywilnym. Che¢ podjecia wspdlnej walki poprzez wspotprace miedzynarodowa
z narastajagcym zagrozeniem, jakim jest terroryzm, przyczynila si¢ do stworzenia
bogatego dorobku prawnego w zakresie ochrony lotnictwa cywilnego.

Polska, podobnie jak i inne panstwa, wprowadzita obowigzek prawny ochrony
obszaréw, urzadzen oraz obiektow (obiektéw infrastruktury krytycznej) waznych
dla interesu panstwa, w zakresie jego obronnosci, gospodarki oraz bezpieczenstwa
i porzadku publicznego. Do obiektéw tych niewatpliwie naleza porty lotnicze, ktore
sg obiektami strategicznymi panstwa.
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Jednym z podstawowych aktéw prawnych, jaki reguluje kwesti¢ bezpieczenstwa
lotnisk, jest Ustawa z dnia 22 sierpnia 1997 roku o ochronie oséb i mienia?. Wedlug
wymienionego aktu prawnego do obiektow, ktére wymagaja szczegdlnej ochrony
wyspecjalizowanych formacji, naleza miedzy innymi porty lotnicze. Dokument
wskazuje, jakie sily i Srodki powinny by¢ wykorzystywane w celu zapewnienia
nalezytej ochrony, zasady prowadzenia dziatalnosci gospodarczej i wymogi co do
kwalifikacji pracownikdéw ochrony.

W Polsce system lotnictwa cywilnego byt budowany od roku 1929, czyli od
powstania Polskich Linii Lotniczych. Tworzenie jednak prawnego systemu ochrony
lotnictwa cywilnego odbywato si¢ dos¢ opornie. Powodem tego byly powszechne
jeszcze w latach dziewigcdziesigtych w poszczegoélnych panstwach cztonkowskich
ICAO, w tym w Polsce, opory i dyskusje, czy powinna istnie¢ wyspecjalizowana,
odrebna instytucja pelnigca funkcje tzw. Krajowej Wtadzy Lotniczej. Wladza ta
jako nadrzedna bytaby odpowiedzialna w kraju za catoksztalt zagadnien lotnictwa
cywilnego, w tym za koordynacje jego ochrony przed aktami bezprawnej ingerencji
i zamachami terrorystycznymi.

Decyzje o stworzeniu takich ciat nadzoru panstwowego przyniosty zakta-
dane efekty i w koncu powstal Krajowy Program Ochrony Lotnictwa Cywilnego
(KPOLC), ktérego pierwszy projekt stworzono w Polsce w 1993 roku®. Pierwszy
polski KPOLC zostat podpisany przez Prezesa Rady Ministrow dopiero dziesig¢ lat
pozniej, w lipcu 2003 roku.

Pierwszym aktem prawnym dotyczacym lotnictwa cywilnego w Polsce jest
ustawa z dnia 3 lipca 2002 roku Prawo lotnicze®’. Standaryzuje si¢ w niej przepisy
dotyczace samego obiektu, jakim jest port lotniczy, klasyfikuje zwierzchnictwo
w przestrzeni powietrznej i ustala zasady korzystania oraz okresla administracje
lotnictwa. Ustawa musi by¢ zgodna z innymi prawnymi aktami migdzynarodowymi,
ktore zostaly przyjete przez Polske w tym zakresie. Ustawa tylko w niewielkim zakresie
obejmuje tematyke bezpieczenstwa lotnictwa cywilnego. Prawo lotnicze reguluje
miedzy innymi zakres obowiazkéw Prezesa Urzedu Lotnictwa Cywilnego (ULC)
jako centralnego organu administracji rzagdowej wlasciwego w sprawach lotnictwa
cywilnego. Prezesa ULC powotuje i odwoluje Prezes Rady Ministrow. Naczelnym
organem administracji rzadowej, sprawujacym nadzér nad dzialalnoscia Prezesa
ULC, jest minister wlasciwy do spraw transportu. Do kompetencji Prezesa ULC
nalezy wykonywanie funkcji organu administracji lotniczej i nadzoru lotniczego,
okreslonych w ustawie, oraz funkcji wtadzy lotniczej w rozumieniu umoéw i prze-
piséw miedzynarodowych, w tym zwigzanych z regulacjg rynku ustug lotniczych?®.

% Dz.U. poz. 1432. Ustawa o ochronie 0s6b i mienia z dnia 22 sierpnia 1997 r.

%6 R. Tomiak, Ochrona..., [w:] ,Terroryzm’, 1/2008, s. 18.
¥ Dz.U. 22013 poz. 1393, Prawo lotnicze, z dnia 3 lipca 2002 r.
28 Ustawa z dnia 3 lipca 2002 roku Prawo lotnicze, art. 21.
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Prawo lotnicze wskazuje na odpowiedzialnos¢ Prezesa Urzedu Lotnictwa
Cywilnego za stworzenie wlasciwych warunkéow w celu uniemozliwienia powsta-
nia czyndw zagrazajacych bezpieczenstwu w komunikacji lotniczej, a w razie ich
wystapienia, zmniejszenie ich skali, zasiegu i ostrosci.

Gléwnym aktem prawnym dotyczacym ochrony lotnictwa cywilnego jest Roz-
porzadzenie Rady Ministréw z dnia 19 czerwca 2007 roku w sprawie Krajowego
Programu Ochrony Lotnictwa Cywilnego (KPOLC). Dostosowalo ono wczesniej
obowigzujace przepisy do aktéw wspdlnotowych. Krajowy Program uzupelnia akty
bezprawnej ingerencji, okreslone w konwencji chicagowskiej, o nastepujacy czyn:
porwanie statku powietrznego z zaloga i pasazerami na poktadzie lub bez nich,
réwniez w celu uzycia statku powietrznego jako narzedzia ataku terrorystycznego
z powietrza®.

Kolejnym aktem wskazujacym zasady dziatania, zadania oraz organy wlasciwe
do zarzadzania w sytuacjach kryzysowych jest Ustawa z dnia 26 kwietnia 2007 roku
o zarzadzaniu kryzysowym?>. Ustawa reguluje dzialalnoé¢ administracji paristwowej,
ktéra powinna by¢ podejmowana w celu zapobiezenia wystapieniu sytuacji kryzy-
sowych®!, a w przypadku ich wystapienia szybkiej reakcji na niebezpieczeristwo,
minimalizowaniu powstatych skutkéw oraz odbudowy zasobdw i infrastruktury
krytyczne;j.

Aby ograniczy¢ niebezpieczenstwo ataku terrorystycznego, w tym uzycie IED,
nalezalo w sposéb jednoznaczny zdefiniowac i ograniczy¢ przedmioty, ktérych nie
wolno przewozi¢ drogg lotniczg. Powstala zatem lista przedmiotéw, ktére ustawowo
nie moga znajdowac si¢ w bagazu kabinowym pasazera oraz w strefie zastrzezone;j.
Zostala ona podzielona na kilka kategorii:

—  bron palna oraz innego rodzaju bron: nalezy pamiegtac, ze poza bronig palna,
np. pistoletem, na poktad samolotu nie mozna wnosi¢ rowniez replik starej
broni czy wszelkiego rodzaju zabawek imitujacych bron;

—  przedmioty o ostrych koncach lub o ostrych krawedziach: wszelkiego rodzaju
noze, zyletki, ale rowniez tyzwy, kije narciarskie czy narzedzia robocze
moggace by¢ wykorzystane jako bron, np. miotki oraz latarki o wzmocnionej
konstrukeji;

— instrumenty tepe: wszelkiego rodzaju kije, np. hokejowe lub do krykieta,
wedki, a nawet deskorolki;

2 Rozporzadzenie Rady Ministréw z dnia 19 czerwca 2007 roku w sprawie Krajowego Programu

Ochrony Lotnictwa Cywilnego (Dz.U. z dnia 29 czerwca 2007 roku), Rozdzial 1, § 1, p. 7d.
Dz.U. 2007 Nr 89 poz. z p6ézn. zm. Uslawa o zarzadzaniu kryzysowym z dnia 26 kwietnia 2007 r.
Sytuacja kryzysowa — nalezy przez to rozumie¢ sytuacj¢ wplywajaca negatywnie na poziom bez-
pieczenstwa ludzi, mienia w znacznych rozmiarach lub §rodowiska, wywolujaca znaczne ograni-
czenia w dzialaniu wlasciwych organéw administracji publicznej ze wzgledu na nieadekwatno$é
posiadanych sit i srodkéw, art. 3, pkt 1, Ustawa z dn. 26.04.2007 r. o zarzadzaniu kryzysowym.
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— materialy wybuchowe i substancje fatwopalne: amunicja, fajerwerki, granaty,
z mniej oczywistych przedmiotow farby w aerozolu oraz napoje alkoholowe
o stezeniu powyzej 70% na jednostke;

— substancje chemiczne i toksyczne: kwasy, trucizny, gasnice?.

Ostatnio najbardziej kontrowersyjng z powodu ucigzliwosci dla pasazerow kate-
gorie stanowig ptyny i produkty o podobnej konsystencji. Wedtug Obwieszczenia
nr 5 Prezesa Urzedu Lotnictwa Cywilnego z dnia 9 sierpnia 2007 roku w bagazu
rejestrowanym nie mogg znajdowac sie substancje plynne, do ktorych nalezg m.in.
pasty do zebdw, perfumy, napoje, zupy czy syropy. Wyjatek stanowig ptyny zamknigte
w pojedynczych opakowaniach, nieprzekraczajacych 100 ml, ptyny niezbedne dla
pasazera ze wzgledéw zdrowotnych (w tym mleko dla niemowlat), plyny zakupione
w strefie operacyjnej lotniska lub portu lotniczego wspolnoty w nienaruszonym
opakowaniu z widocznym dowodem zakupu, w strefie zastrzezonej lotniska, na
poktadzie samolotu nalezacego do wspdlnoty.

Zaostrzenia wprowadzone w kwestii przewozu plynéw w bagazu kabinowym
maja na celu wyeliminowanie zagrozenia wniesienia na poklad samolotéw plyn-
nych substancji wybuchowych, ktére postuzy¢ moga do konstrukeji IED. Mimo ze
przepisy te bywaja uciazliwe, szczegélnie dla pasazeréw podrézujacych na krot-
szych trasach i posiadajacych tylko bagaz kabinowy, sg konieczne dla zapewnienia
bezpieczenstwa podczas lotow.

Mniejsze restrykcje dotycza przedmiotéw przewozonych bagazem rejestro-
wanym. Pasazer nie ma prawa przewozi¢ w tym bagazu materialéw wybuchowych
i substancji tatwopalnych, do ktérych naleza: granaty, fajerwerki, atrapy urzadzen
wybuchowych, wszelkiego rodzaju substancje detonujgce i wybuchowe, oraz sub-
stancji chemicznych i toksycznych, do ktdrych naleza farby, rozpuszczalniki, zrace
chemikalia czy butle z gazem. W bagazu rejestrowanym dozwolone jest przewo-
zenie znacznie wigkszej ilo$ci produktéw, ktorych nie mozna posiada¢ w bagazu
podrecznym. Takie same zaostrzenia dotyczg przesylek transportowanych poczta
lotnicza oraz innych tadunkdéw cargo.

Oprocz powyzszych konwencji i rozporzadzen z zakresu bezpieczenstwa w ruchu
powietrznym nalezy zaznaczy¢, ze kazde lotnisko posiada swoje indywidualne,
wewnetrzne przepisy i regulacje w zakresie ochrony i bezpieczenstwa portu lotni-
czego. Przykladem takiego dokumentu moze by¢ Program ochrony portu lotniczego,
ktory ze wzgledu na tre§ci w nim zawarte jest niejawny i dostepny jedynie dla upraw-
nionych organéw (np. dla stuzb SOL czy SG) i funkcjonuje w swojej indywidualnej
formie na kazdym polskim lotnisku. Innym przyktadem jest Instrukcja dyzurnego
operacyjnego portu lotniczego, ktdra takze dziata w polskich portach lotniczych.

32 Obwieszczenie nr 5 Prezesa Urzedu Lotnictwa Cywilnego z dnia 9 sierpnia 2007 r. w sprawie

listy przedmiotéw zabronionych do wnoszenia na teren strefy zastrzezonej lotniska w bagazu
kabinowym oraz rejestrowanym pasazera.
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Jednak walka z coraz lepszymi metodami, jakie wykorzystuja terrorysci, na tym
sie nie zakonczyta. Sily i Srodki oraz metody zwalczania zagrozenia musza w dalszym
ciggu by¢ uaktualnianie. Wraz z rozwojem technologii trzeba szuka¢ nowszych,
skuteczniejszych rozwigzan, ktore nie tylko maja naprawia¢ skutki wywotane przez
zagrozenie terrorystyczne, lecz takze zapobiega¢ w ogoéle powstaniu takich zdarzen.

3. System bezpieczenstwa portow lotniczych

W celu zapewnienia bezpieczenstwa lotow kazde lotnisko w Polsce musi posiada¢
dokument zwany Politykg bezpieczeristwa, ktory jest gléwnym elementem Systemu
Zarzadzania Bezpieczenstwem (SMS). Polityka bezpieczenstwa realizowana jest
w szczegdlnosci przez stworzenie warunkow, ktore zapewnia bezpieczne korzystanie
z calej infrastruktury lotniska i eksploatowanie jego urzadzen. W ramach tej polityki:

—  przeprowadza sie wewnetrzne audyty bezpieczenstwa, ktdre sg realizowane
przez audytoréow Urzedu Lotnictwa Cywilnego;

— realizuje si¢ raportowanie zdarzen i zagrozen oraz aktualizowanie procedur
zwigzanych z bezpieczenstwem;

— wdraza programy naprawcze majace na celu zainicjowanie dziatan kory-
gujacych nieprawidlowosci systemowe;

— utrzymuje si¢ rezerwy w zasobach niezbednych do realizacji celow bezpie-
czenstwa, w tym wyznaczania kompetentnego personelu odpowiedzialnego
za zarzadzanie bezpieczenstwem na lotnisku;

— organizuje si¢ szkolenia dla pracownikéw z zakresu ochrony lotnictwa
cywilnego uwzgledniajace regulacje prawne dotyczace ochrony lotniska,
informacji o lotnisku oraz systemach ochrony lotniska. Szkolenia obejmuja
réwniez zakres odpowiedzialnos$ci oraz zadania stuzb uczestniczacych
w ochronie lotniska, zasady funkcjonowania i zakres odpowiedzialnosci
zespolu ochrony i utatwien lotniska;

— organizuje si¢ system kontroli dostepu oraz system wykorzystywany do
zapewnienia ochrony przed aktami bezprawnej ingerencji;

— wypracowuje sie model zarzadzania kryzysowego, ktéry moze by¢ przy-
datny podczas wystapienia aktu bezprawnej ingerencji lub innej sytuacji
krytycznej®.

Za catoksztalt funkcjonowania portu lotniczego odpowiadajg jego wadze, ktére
reprezentowane sg przez zarzad. Nadzoruja one realizacj¢ procedur kontrolnych
i respektowanie miedzynarodowych standardéw i uregulowan prawnych. Poprzez
odpowiednie stuzby kontroluja wszystkie sfery portu lotniczego w celu zapewnie-
nia bezpieczenstwa pasazerom. Ich dzialanie musi sie opiera¢ na unormowanych

3 Dokumenty stuzbowe dotyczace systemu bezpieczefistwa portu lotniczego.
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przepisach prawa miedzynarodowego i krajowego, ktére stanowia filar jakichkol-
wiek akcji podejmowanych w zakresie przeciwdziatania uzyciu IED w transporcie
powietrznym.

Teren portu lotniczego i obiekty znajdujace si¢ na nim chroni si¢ ze wzgledu
na wystepujace zagrozenia naturalne oraz te wywolane przez ingerencje czlowieka.

Z reguly kazde lotnisko sklada si¢ z dos¢ duzego terenu, na ktérym nalezy
zapewnic bezpieczenstwo i ochrong wielu pasazeréw. Mozna wyodrebni¢ czgsé
aeronautyczna, tzw. airside, czyli ptyt postojowych, pasa startowego oraz drog
kolowania. Pozostalg czg$¢ stanowi czg$¢ nieaeronautyczna — terminal, ktory jest
centralnym i ogélnodostepnym punktem lotniska.

Strefa ta ma najwigkszy wplyw na bezpieczenstwo calego portu lotniczego.
Wrazliwos$¢ terminalu wynika z faktu, Ze przebywa w nim wielu pasazerdw, pra-
cownikow firm ustugowych i handlowych §wiadczacych ustugi na rzecz pasazerdw,
a takze 0s6b postronnych, ktdrzy znajdujac sie w strefie ogélnodostepnej, nie sa
poddawani jakiejkolwiek kontroli.

Kolejna strefa to strefa ograniczonego dostepu, w ktorej przebywa¢ mogg jedynie
osoby upowaznione posiadajace identyfikator portu lotniczego.

Nastepna jest strefa operacyjna lotniska — do ktorej wymagana jest kontrola
dostepu oraz strefa zastrzezona — do ktdrej dostep maja jedynie pasazerowie posia-
dajacy waznag karte pokladowa (po odprawie bezpieczenstwa), pracownicy lotniska
posiadajacy wazng karte identyfikacyjna portu lotniczego oraz czlonkowie zalog
statkdw powietrznych majacy wazna karte identyfikacyjng cztonka zatogi (CMC -
Crew Member Card).

Wyrdzniamy jeszcze cze$¢ krytyczng strefy zastrzezonej, czyli obszar na terenie
strefy zastrzezonej, w ktorym znajduje si¢ pasazer lub jego bagaz poddany kontroli
bezpieczenstwa.

W strefach tych spotka¢ mozna funkcjonariuszy réznych stuzb, ktérzy odpo-
wiedzialni sg za bezpieczenstwo na lotnisku.

Podsumowanie

Przeciwdzialanie uzyciu IED w transporcie lotniczym i zapewnienie bezpie-
czenistwa pasazeré6w wymaga dzialan systemowych.

Zapewnienie bezpieczenstwa to proces dtugotrwaly, rozwijajacy sie i nieustajacy,
ktéry wymaga zaangazowania wtasciwych sit oraz srodkow.

Te wlasnie sily i srodki mozna ogdlnie podzieli¢ na cztery gtéwne czynniki
(grupy), ktére stanowia podstawe zapewnienia bezpieczenstwa pasazeréw w trans-
porcie lotniczym. Zaliczy¢ do nich nalezy przepisy prawa lotniczego, stuzby bez-
pieczenstwa portow lotniczych, procedury i metody dzialania stuzb we wszystkich
strefach lotniska oraz systemy i urzadzenia specjalistyczne wspierajace dzialania
stuzb w zakresie bezpieczenistwa.
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Tylko systemowe stosowanie wszystkich czynnikéw, o ktérych mowa powyzej,

moze przynies¢ pozadany efekt w postaci wzrostu bezpieczenstwa na lotniskach
i w samolotach w aspekcie przeciwdzialania aktom terrorystycznym z uzyciem IED.

Wszystkie prowadzone dzialania, procedury i metody kontroli musza by¢ zgodne

z obowigzujacymi przepisami i aktami prawnymi, ktére powinny by¢ modyfikowane
i stosowane przez wszystkich przewoznikow lotniczych na wszystkich lotniskach,
ktdére prowadza ruch miedzynarodowy.
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THE RULE OF LAW AS AN ESSENTIAL FACTOR FOR COUNTER IED
SECURITY SYSTEM IN THE AIR TRANSPORT

Abstract. The article discusses the problem of air transport security in view of the terrorist acts,
such as bomb attacks using IED (improvised explosive devices). The problem of detection, proper
identification and neutralization of IED found at the airport is exemplified. In general article focuses
on presentation and characterization of constitutive factors affecting the security improvement, in respect
of counteracting the use of IEDs at the airport. It also contains description of key legal acts in the field
of airport operation safety, both domestic and international, including the most important conventions.
Keywords: improvised explosive devices IED, security, safety factors.






