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Streszczenie. Artykul dotyczy umiejscowienia wspolczesnych karteli narkotykowych w globalnej
sieci powigzan zagrazajacych bezpieczenstwu panstwa, jego instytucji i obywateli. Autorzy rozwijaja
zagadnienia opisywane w swoim wcze$niejszym artykule dotyczacym tej tematyki. Okreslaja zasadnicze
cechy i aktywnosci najwazniejszych karteli latynoamerykanskich i ich udziat w przestepczych procede-
rach w Stanach Zjednoczonych i w Europie. Opisane zostaly réwniez niektére mechanizmy dziatania
i schemat operacyjny tych transnarodowych organizacji przestgpczych. Sa one réwnie niebezpieczne
co grupy terrorystyczne, a mozliwoséci dziatania na kazdym polu przestepczosci, w tym kooperacji
z grupami terrorystycznymi, umozliwiaja im ingerencje¢ w zycie polityczne i bezpieczenstwo panstwa.
Slowa kluczowe: bezpieczenstwo, transnarodowe organizacje przest¢pcze, kartele narkotykowe,
terroryzm, polityka.

Wstep

Globalizacja i rozwdj spoleczenistwa informacyjnego ksztattuja dzi$ strategiczne
srodowisko bezpieczenstwa. Przenikanie si¢ sfer ludzkich aktywnos$ci w réznych
regionach globu nierzadko odgrywa zasadnicza role w kreowaniu nowych uniwer-
salnych stosunkow, ktére maja przelozenie na glebsze procesy spoteczne. W istocie
umozliwiaja rdwniez penetracje zjawisk wystepujacych globalnie w otoczeniu
wczesniej jednolitym, zmieniajac lub burzac jego fundamenty, albo pozwalaja na
przedostanie si¢ negatywnych zjawisk, wczesniej kontrolowanych tradycyjnymi
metodami, w przestrzen powszechng. Tempo tych zmian okreslone gwattownym
przeplywem i ilo$cig informacji zmniejsza czas oraz przestrzen dziatan, tych legalnych
i nielegalnych, wszelkich podmiotéw aktywnych w sferze spoteczno-polityczne;.
Takze tych wplywajacych, bezposrednio lub posrednio, na bezpieczenstwo panstwa
i jego elementarne sktadowe - ekonomiczne, polityczne, militarne oraz inne.

Srebro albo otéw (korzy$¢ majatkowa albo §mier¢). Gra stéw opisujaca taktyke dziatania, sposéb
postepowania z przedstawicielami wladz Kolumbii najstynniejszego narkoterrorysty Pablo Ga-
viria Escobara polegajacy na korumpowaniu lub terroryzowaniu osdb stanowigcych potencjalne
zagrozenie dla jego przestepczej dziatalnosci.
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Zarédwno proces globalizacji, jak i rozw6j technologii informacyjno-komuni-
kacyjnych stanowig narzedzia usprawniania aktywnosci przecietnego obywatela,
ale rownoczesnie ,,usprawniajg’ aktywnosci grup dziatajacych w przestepczosci
zorganizowanej. Ludzie kierujacy siatkami przestepczymi i ich podwykonawcy
wykorzystuja w swoich kryminalnych procederach najnowocze$niejsze rozwiaza-
nia technologiczne, ekonomiczne i prawne, korzystajac z mozliwosci ,,globalnej
wioski” Rozszerzaja swoje strefy wpltywow, nawiazujac wspélprace z kooperantami
z innych kontynentéw badz z innego spektrum prowadzonej przestepczosci, w celu
pomnozenia wlasnych zyskow — badz to czysto ekonomicznych, badz innego rodzaju.
Intensyfikacja takich relacji nierzadko staje si¢ réwniez narzedziem oddzialywania
na polityke panstw i relacje migdzypanstwowe, w celu prowadzenia dziatan nie-
zgodnych z miedzynarodowymi zasadami i umowami.

W tym kontekscie nastepuje rdwniez przemiana procesow bezpieczenstwa,
ktére w powiazaniu z negatywnym wymiarem globalizacji dotycza nierzadko wrecz
»hybrydyzacji” zagrozen kryminalnych badz umozliwiaja wykorzystanie dziatalno-
$ci kryminalnej do celéw np. ,wojny hybrydowej”. Moga one powstawa¢ na bazie
wczesniejszych, tradycyjnych zwiazkéw, ale korzystajac ze wszelkich rozwigzan
wspolczesnosci, ich dzialania intensyfikujg si¢ i rozwijajg, tworzac labilny system
nowych rozwigzan dla réznych celéw, ale symbiotycznych przestepczych relacji.
To niestety przeklada si¢ réwniez na wspotprace wszelkich heterogenicznych grup
stanowigcych zagrozenie dla bezpieczenstwa panstwa. Mechanizm ich kooperacji
zwiazany jest wlasnie z hybrydowoscig dziatan, co zostalo juz wielokrotnie zdefinio-
wane w naukach o bezpieczenstwie. Ten nowy typ aktywnosci zwrdconej przeciwko
panstwu tworzy konglomerat dziatan na pozér niemajacych ze sobg nic wspdlnego,
niemniej ich koncowa efektywno$¢ niesie ze soba zagrozenie dla spoteczenstwa, ter-
ror, ostabianie panstwa i zwigzkéw spotecznych itp., zaréwno instytucjonalnych, jak
i indywidualnych?. W ten spos6b powstatl juz nie zbidr zagrozen, ale wrecz system
zagrozen wspolistotny negatywnym ludzkim cechom, ktory jest na tyle labilny, ze
potrafi dostosowac si¢ nawet do ,wojny’, ktéra prowadzona jest przeciwko niemu
i osiagac na tej wojnie zyski jeszcze wyzsze niz wcze$niej.

Autorzy w artykule przedstawiaja zardwno informacje dotyczace istoty i zjawisk
tej ,wojny’, na przyktadzie transnarodowych grup przestepczych wywodzacych si¢
z Ameryki Lacinskiej, jak i propozycje konstrukeji modelu przeciwdziatania na fun-
damencie cybernetycznym. Zobrazowano réwniez schemat operacyjny i strategie
tych grup w perspektywie cybernetycznej. To umozliwia korelacje ich réznych dziatan
wzgledem modelu przeciwdzialania dla stuzb panstwa. Metody dziatania tych grup
bazuja bowiem na atawistycznych relacjach brzegowych, gdzie zniszczenie jednej
grupy, rowniez w walce pomiedzy samymi grupami, skutkuje powstaniem innej

2 A. Warchal, P. Zukowski, Kartele narkotykowe a finansowanie terroryzmu, ,Studia Bezpieczenstwa

Narodowego”, nr 13/2018, Wydawnictwo WAT, Warszawa 2018.
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grupy zajmujacej si¢ dokladnie tym samym, ze wzgledu na niezmieniong nature
relacji w innym wymiarze. Innymi stowy, Zrédlem problemu nie jest tylko ,,samo-
istna” dziatalnos¢ tych grup przestepczych. Uzewnetrzniajg one negatywnie energie
ogolnych proceséw, ktorych koncowym wyrazem jest albo che¢ materialnego zysku,
albo che¢ ucieczki w $§wiat subiektywnych i animistycznych psychicznych transmu-
tacji. Niemniej, caly czas sa one przede wszystkim uzewnetrznieniem wszystkich
wewnetrznych procesoéw relacji psychospolecznych i polityczno-prawnych, okre-
slanych granicami panstw i zwigzkami miedzynarodowymi oraz transnarodowymi.
Na ile prowadzimy zatem wirtualne dziatania przeciwko prawdziwym hybrydom
naszej globalnej rzeczywistodci, jest tutaj problemem zaréwno retorycznym, jak
i hipotetycznym. Kiedy siggamy do zebranej bazy danych ilo§ciowych, wskazanej
réwniez tutaj, zastanawiamy sie, czy agresywna kampania przeciwko naturalnym
ludzkim skfonnos$ciom nie wzmaga ich negatywnych wlasnosci, gdyz z pewnoscia
nie wygrywamy z nimi, pomimo wielkich $rodkéw. To jest jednak dodatkowy pro-
blem, nawet jesli w tym wzgledzie odpowiedz wydaje si¢ by¢ afirmacyjna. Gtéwnym
celem panstwa przeciez, zanim instytucje bezpieczenstwa wybiorg si¢ na wojne nar-
kotykowa, jest niedopuszczenie do potgczenia tych wymiardw rzeczywistosci, ktore
determinujg zwigzki sfery kryminogennej i przestepczej z polityczng i spoteczna.

Kiedy te sfery si¢ tacza, powstaja zwiazki hybrydowe mogace realnie zagrozic
panstwu. Wystepuja w wielu wymiarach i ze wzgledu na wielowymiarowo$¢ naszej
rzeczywistosci jej koncowa energia bedzie sprowadzala si¢ do atawistycznej natury
zabijania, taczac rézne negatywne zjawiska. Mozemy obserwowac na przykladzie
Ameryki Lacinskiej, a zwlaszcza w Meksyku, co stanie sie, jesli ekstremalne stano-
wiska ,walczacych” w ,wojnie narkotykowej” stron zostaja wzmocnione. Kiedy sfery
przestepcza i spoteczno-polityczna zaczynajg sie przenika¢, a negacja narkotycznych
dazen w krajach najwiekszego ich popytu (w USA lub w krajach UE) doprowadza
do fali przemocy w innym, ktérej momentem kulminacyjnym powinno by¢ zauwa-
zenie, Ze od momentu wypowiedzenia wojny posrednikom tych negatywnych ,,sil”
naszej wlasnej natury, skazujemy na §mier¢ cale spotecznosci. W sensie przenosni
i niestety przede wszystkim w sensie realnym, co pokazuja oficjalne dane na temat
konsekwencji ,wojny narkotykowej” prowadzonej w Meksyku, ale tez w innych
krajach Ameryki Lacinskiej, z kartelami narkotykowymi, okreslanymi jako organi-
zacje handlu narkotykami, lub bardziej oddajac ich obecny charakter dziatalnos$ci
- transnarodowe organizacje przestepcze. W samym Meksyku eskalacja zabojstw
zwiazanych z popierana i po czesci oplacana przez USA wojna narkotykowa pochto-
neta tylko w 2017 roku 29 000 oséb, a dodatkowo, w okresie wyborczym w Meksyku,
od wrzeénia 2017 do czerwca 2018, 114 politykéw i kandydatow?.

3 ]S. Beittel, Mexico: Organized Crime and Drug Trafficking Organizations, Congressional Research

Service, Washington D.C., July 3, 2018.
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Optacalna dziatalnos¢ karteli latynoamerykanskich

Proces globalizacji i rozwoj technologii informacyjno-komunikacyjnych jest
wykorzystywany bardzo efektywnie po ,,ciemnej stronie” §wiata, ktora transnarodowe
grupy przestepcze, napedzane przez chec zysku, czynia jeszcze ciemniejsza. Ludzie
kierujacy siatkami przestepczymi wykorzystuja w swojej dziatalnosci najnowocze-
$niejsze rozwigzania technologiczne, rozszerzajg swoje strefy wpltywow, nawiazujac
wspolprace ze swoimi odpowiednikami zbrodni z innych kontynentéw badz z innego
spektrum prowadzonej dziatalnosci przestepczej. Powstajace w ten sposéb konsor-
cja przestepcze uzyskuja dodatkowe mozliwosci dzialania. Korumpuja politykéw
i tworza swoje ,,panstwa’ w panstwie. Kartele narkotykowe tworza transnarodowe
organizacje i globalna wrecz sie¢ powigzan biznesowo-przestepczych, majac dzigki
temu do dyspozycji coraz wigksze zasoby finansowe. Bez przeszkod tez pozyskuja
najnowsza technologi¢ dla swoich procederéw. Umiejetnie z niej korzystajac, przy
kooperacji z innymi organizacjami przestepczymi, stajg si¢ bardzo trudnym prze-
ciwnikiem dla organéw panstwa. Co gorsza, uwidacznia si¢ rowniez ich potencjal
do kooperowania z grupami terrorystycznymi, a takze udzial w przemycie i handlu
ludzmi. Spektrum ich potencjalnych przestepczych aktywnosci jest tak rozlegle jak
ciemna strona natury ludzkiej. Wszystko przy ,wojnie narkotykowej”, ktéra Amery-
kanie prowadzg od wielu lat, a ktdérg ludzie ,,przegrywajg” od tysigcy, zapominajac,
ze ,nie substancja, ale ilo$¢ czyni trucizng”

Technologia, korupcja, brutalno$¢ to triada funkcjonowania karteli, ktére
powodowane checig zysku zajmuja si¢ obecnie juz nie tylko produkejg, przemytem
i sprzedazg substancji psychoaktywnych. Dzi$, na fundamentach swojej narkotyko-
wej przestepczosci, kartele zwigkszajg zakres swojej dziatalnosci o przemyt ludzi,
handel bronia badz wspieranie organizacji o charakterze terrorystycznym. Zyski,
ktére dzigki temu osiagaja, sa rzedu miliardéw dolaréow. O ile zysk jest ich glow-
nym celem, to sie¢ powigzan z innymi grupami przestepczymi, terrorystycznymi
lub sabotazowymi powoduje wzrost mozliwosci dziatania zaréwno dla jednych,
jak i drugich. To zostalo juz przez autoréow wczesniej zauwazone przy tematyce
zwigzkow finansowych grup przestepczych i karteli w pierwszym artykule z tego
cyklu®. Aktywnos¢ karteli zwigzana jest nie tylko z kooperacjg z innymi grupami
przestepczymi, lecz takze z przekraczaniem granic przestepstwa i legalnej dzia-
talno$ci, w tym z wspolpraca z instytucjami finansowymi lub instytucjami typu
»NGOS”, rowniez w Europie.

Kartele narkotykowe sg zatem organizmami zlozonymi, ale tez organizuja
sie¢ w ramach przestepczych sieci najwyzszego rzedu, poniewaz generuja wiel-
kie zyski i maja tym samym wielkie zasoby. Tak jak transnarodowe korporacje,
posiadaja dochody nierzadko rzedu PKB matych krajow. Obecnie s3 wlasnie

4 A. Warchal, P. Zukowski, op. cit.
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w nomenklaturze bezpieczenstwa okreslane jako transnarodowe organizacje
przestepcze (th. z angielskiego — Transnational Criminal Organizations)®. W réznych
okresach rozne tego typu grupy dominuja, a ostatnio najbardziej aktywne wydaja
sie by¢ te dzialajace w Meksyku i kontrolujace newralgiczne regiony paristwa wraz
z produkcja narkotykow lub miejsca logistycznie wazne dla przerzutéw narkotykow.
Zyski tych i innych grup w skali globalnej sg niezwykle wysokie, ale tez i rynek nar-
kotykowy jest bardzo chtonny, umozliwiajac réznym grupom przestepczym sieganie
po czesci zyskow z jego globalnej puli rzedu 426 do 6252 miliardow dolaréw w roku
2014 (wg raportu Global Financial Integrity z 2017 r.5).

Jedna z gléwnych cech dziatalnosci karteli jest ich niezwykla brutalno$¢ -
nawigzujac do stéw najstynniejszego obecnie narkoterrorysty Pablo Gaviri Escobara:
Plata o plomo (,,srebro albo otéw”, czyli korzy$¢ majatkowa albo smier¢). Ta gra stow
opisuje taktyke dzialania nalezacego do niego kartelu, sposéb postepowania z przed-
stawicielami wtadz Kolumbii polegajacy na korumpowaniu lub terroryzowaniu oséb
stanowigcych potencjalne zagrozenie dla przestepczej dziatalnosci. Podobna taktyka
jest réwniez widoczna w dziataniu innych karteli, np. obecnie bardzo aktywnych
meksykanskich. Kartele meksykanskie generuja zyski rzedu 29 miliardéw rocznie
i s3 odpowiedzialne za 150 000 morderstw, liczac od roku 2006.

Kartele narkotykowe stanowig obecnie najwigksze kryminalne zagrozenie
zaréwno dla Stanéw Zjednoczonych, jak i UE, poniewaz oba rynki narkotykowe sa
bardzo chfonne. Amerykanie w roku 2014 wydali ponad 100 miliardéw dolaréw na
narkotyki, tworzac mozliwosci zarobkowe dla przestepcéw zaréwno we wlasnym
kraju, jak i w innych. Napedzaja zatem popytem mechanizmy (podobnie Europej-
czycy) umozliwiajgce im narkotyzowanie si¢. Kartele majg réwniez podobny dostep
do rynku narkotykowego UE, uznaja go za réwnie chionny, a przy tym latwiejszy,
ze wzgledu na mniejsze problemy ze stuzbami bezpieczenstwa. Tak twierdzi raport
Parlamentu Europejskiego na temat zwigzku karteli narkotykowych z europej-
skimi grupami przestepczymi®. Zwigzki te, bardzo rozlegle, bazujg na najbardziej
zyskownej sprzedazy kokainy, ale wspotpraca jest tez ewidentna w ramach innych
nielegalnych procederow.

Bezwzgledno$¢ karteli narkotykowych jest zastraszajaca. Porwania, zabojstwa
oraz tortury to znak rozpoznawczy dziatalnosci tych grup przestepczych. Wszystko

Zob. Drug Enforcement Administration, 2017 National Drug Threat Assessment, https://www.dea.

gov/sites/default/files/2018-07/DIR-040-17_2017-NDTA.pdf

6 Ch. May, Transnational Crime and the Developing World, Global Financial Integrity, 2017, https://
www.gfintegrity.org/wp-content/uploads/2017/03/Transnational_Crime-final.pdf

7 ].S. Beittel, op. cit.

D. de Mera, (EPP), Drug Cartels and their Links with European Organised Crime, Thematic Paper

on Organized Crime, Special Committee on Organised Crime, Corruption and Money Launder-

ing (CRIM) 2012-2013, September 2012.
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dla zysku. Walka o wptywy na danym terenie zawsze zbiera nawet tysigce ofiar’.
Jako przyklad mozna podac informacje z 2017 roku, kiedy to na terenie Meksyku
na pustkowiu w regionie Coahuila organizacja Vida!® na obszarze 100 m? znalazta
masowy grob zawierajacy ludzkie szczatki, pozostatosci ubran, buty i bron. Policja
stwierdzita, Ze najprawdopodobniej ciala ofiar gotowano w kwasie. P6zniej palono
w stalowych beczkach wraz z benzyng, oponami i drewnem. Nastepnie wysypywano
pozostalosci do dotu i rozdrabniano topatami. Skale masowego grobu ocenia si¢ na
3 tysigce zamordowanych i rozpuszczonych w kwasie ofiar. Takich grobow jest wiece;.
Tylko od 2015 roku organizacja Vida odnalazta w calym Meksyku ok. 40 masowych
grobow, gdzie rozpoznano facznie 90 tys. ofiar narkotykowych karteli'l. Ple¢, wiek
oraz status spoteczny ofiar dla zabojcdéw pracujacych dla karteli nie ma znaczenia.
Sposoby likwidacji przeciwnikéw lub nielojalnych pracownikéw w swojej brutalnosci
szokujg, bo maja szokowac, wszystkich. Nierzadko policja znajduje ciata po dekapi-
tacji, obcigciu konczyn, zrywaniu skory z twarzy ze $ladami wyrafinowanych tortur.
Takie traktowanie ofiar ma da¢ jasny i czytelny przekaz opinii publicznej. Albo jestes
z nami, bgdz trzymasz sie z daleka od naszych intereséw, albo umrzesz w najgorszych
meczarniach. Jest to przekaz skuteczny, nie tylko dla przypadkowego odbiorcy, lecz
takze dla przedstawicieli §wiata polityki, wymiaru prawa i stuzb bezpieczenstwa.
W Ameryce Lacinskiej, wedtug danych amerykanskiej agencji antynarkotyko-
wej — DEA, najbardziej aktywne transnarodowe organizacje przestepcze stwarzajace
realne i state zagrozenie dla bezpieczenstwa w roznych sektorach zycia panstwa tworza
konglomeraty grup meksykanskich, kolumbijskich, dominikanskich i azjatyckich.
Ich dzialania nierzadko przypominajg aktywnos¢ grup terrorystycznych, a na wielu
terenach Meksyku lub innych krajow, gdzie wystepuja grupy przestepcze zajmujace
sie produkcjg, kontrolg przesylu i sprzedaza narkotykoéw, po prostu sg grupami ter-
rorystycznymi ze wzgledu na prébe kontroli spofeczenstw lokalnych, zastraszanie
swojg atawistyczna krwiozerczo$cia. Dla Stanéw Zjednoczonych i Europy wszystkie
kartele s3 niebezpieczne, ale teraz to meksykanskie stanowia najwieksze zagrozenie
ze wzgledu na ich aktywno$éé w kazdym sektorze kryminalnych procederéw!? oraz
terrorystyczne metody dziatania. Tak stwierdza sie w raporcie DEA z 2017 r. na temat
zagrozen narkotykowych: ,,Meksykanskie Transnarodowe Organizacje Przestepcze
wciaz stanowia najwieksze zagrozenie ze wzgledu na przestepczos¢ narkotykowa dla
USA; zadna inna grupa nie jest w pozycji stana¢ z nimi w szranki”. Ich sita wyrosta
prawdopodobnie z dobrego umiejscowienia w drodze na najwigkszy narkotykowy

® K. Karnowski, Znalezli masowy grob. 3 tys. ofiar meksykanskich karteli narkotykowych, portal

internetowy, https://www.02.pl/artykul/znalezli-masowy-grob-tys-ofiar-meksykanskich-karteli-
narkotykowych-zamordowanych-kwasem-6195724512687745a (dostgp 9.08.2018).

Vida - organizacja charytatywna zrzeszajaca rodziny zaginionych w wyniku przemocy narkoty-
kowej.

K. Karnowski, Znalezli masowy gréb..., op. cit. (dostep 9.08.2018).

Drug Enforcement Agency, 2017 National Drug Threat Assessment, op. cit., s. 1-14.
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rynek zbytu, w sensie globalnym, oraz mozliwos$ci kontrolowania najwazniejszych
etapow narkotykowej przestepczosci. Moga bowiem terytorialnie kontrolowa¢
produkcje narkotykoéw, ich import oraz przesyl do Stanéw Zjednoczonych, ale
nie tylko. Wedtug danych DEA kolumbijskie kartele majg kontrole nad produkcja
i przesylem kokainy do grup meksykanskich lub wlasnymi kanatami bezposrednio
do USA lub do Europy: ,,Mniejsze kolumbijskie TCO utrzymuja bezposérednie
kanaty przeptywu kokainy i heroiny do Stanéw Zjednoczonych, za posrednictwem
kurieréw i drogami morskimi, a takze lotniczymi, pasazerskimi lub handlowymi.
Niektére kolumbijskie kartele utrzymuja réwniez obecno$¢ w USA, nadzorujac
pranie brudnych pieniedzy”!®. Inne grupy, np. kartele dominikanskie, wspotpra-
cujac z Kolumbijczykami lub Meksykanami, a takze grupami azjatyckimi, dzialaja
zwlaszcza na wschodnim wybrzezu Stanéw Zjednoczonych, kupujac narkotyki po
cenach hurtowych i rozprowadzajac je dalej. Jak stwierdza si¢ w raporcie, grupy
dominikanskie otrzymuja réwniez mniejsze ilosci takich narkotykéow jak kokaina
i heroina od lokalnych grup w Republice Dominikanskiej. Grupy te dogaduja si¢
tez z grupami kartelu azjatyckiego, ktére maja dostep do rynkéw na wschodnim
i zachodnim wybrzezu oraz w innych regionach kraju. Rynek dziela, zajmujac si¢
dystrybucja marihuany i 3,4-Metylenedioksymetamfetaming (MDMA)4,

Kartele narkotykowe wspomagane sa przez gangi uliczne kontrolujace odpo-
wiednie terytoria sprzedazy - zaréwno w Stanach Zjednoczonych, jak i w Europie.
Gangi lokalne i tzw. ,,narodowe” oraz transnarodowe bezposrednio wspodtpracuja
z kartelami, tworzac wielkie sieci zwigzkdw przestepczych. W Europie jednym
z najwazniejszych gangéw wspolpracujacych z kartelami latynoamerykanskimi,
ktéry rownoczesénie kontroluje gtéwne porty przesytu, zwlaszcza kokainy, przez
Hiszpanie lub Belgie, jest irlandzko-brytyjska grupa przestepcza'®. Kartele latyno-
amerykanskie maja tez kanaly przerzutowe przez Afryke Zachodnig do Europy,
a dodatkowo alternatywnym portem jest dla nich réwniez Liverpool®. Ostatnio
jednym z najwazniejszy portéw dostepu dla kolumbijskiej czy peruwianskiej kokainy
jest Antwerpia. O ile do niedawna Hiszpania byta miejscem transferu najwiekszych
ilosci kokainy do Europy, to od 2016 r. prym wiedzie wtasnie Belgia. W 2017 r.
przechwycono tam 41 ton kokainy. W Hiszpanii ponad 32, a we Francji 17 ton'’.

Pamietajmy przy tym o ilosciach produkowanego narkotyku. Sa olbrzymie.
Z nich pochodzi tylko czg¢s¢ zarobkow karteli, jak zostalo zauwazone, ale ta newral-
giczna cze$¢, ktora pierwotnie umozliwita szybka rentownos¢ inwestowanych przez

13 Ibidem, s. V.

4 Tbidem.

G. Johnson, Irish gangs join British to control Europe’s drug gateways, ,1he Irish Times”, May 30,
2016, https://www.irishtimes.com/news/crime-and-law/irish-gangs-join-british-to-control-europe-
s-drug-gateways-1.2665103

16 D. De Mera, op. cit., s. 4.

17y, Pop, Cocaine’s New Gateway to Europe: Busy Belgian Port, ,The Wall Street Journal”, March 1, 2018.
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przestepcow funduszy. Oszacowana ilo§¢ samej kokainy wyprodukowanej w 2015 to
1125 ton czystego 100% narkotyku'®. Okreslajac jednak warto$¢ narkotyku, nalezy
wzig¢ pod uwage caty proces od uprawy do konicowej sprzedazy. ,Rozcienczanie”
pierwotnej i czystej 100% kokainy powoduje wigkszy profit dla producentéw lub
posrednikéw, a przede wszystkim karteli. W porcie w Bogocie kokaina moze miec¢
juz tylko 85% czystodci, w miejscu docelowym 60%, na samym koncu kupujacy
otrzyma jakosciowo najstabsza, o czystosci spadajacej nawet do 30%'°. Natomiast
cena, a wigc zysk karteli, odpowiednio wzrasta.

U producenta $wieze liscie koki kosztujg okoto 1,30 dol., suszone 3,00 dol. Sam
proces transmutacji wlasciwosci rosliny w czysty narkotyk jest tani i wymaga pod-
stawowych i tatwo dostgpnych substancji chemicznych: nafty, kwasu siarkowego,
weglanu sodu, kwasu chlorowodorowego, nadmanganianu potasu i acetonu. Przy
cenie 1,30 dol. za kilogram lisci i okoto 450-600 kg potrzebnych do wyprodukowa-
nia kilograma czystego narkotyku koszt zakupu surowca to kwota 585 do 780 dol.,
do tego cena chemikaliow i niski koszt robocizny. Cena sprzedazy u producenta
w kolumbijskiej dzungli to okoto 2200 dol. za kilogram. Ten sam kilogram w mia-
stach portowych bedzie juz kosztowal 5500-7000 dol. Przecietna cena kilograma
kokainy moze ksztaltowa¢ sie¢ w okolicach 10 000 dol. w Ameryce Centralnej, ale
w poludniowym Meksyku, blizej do rynku zbytu w USA, bedzie kosztowata 12 000
dol., a w péinocnych meksykanskich miastach przygranicznych juz 16 000. W samych
Stanach Zjednoczonych w hurcie kilogram moze kosztowac nawet 24 000-27 000 dol.,
w zaleznosci od regionu. Natomiast cena na ulicy to 100-150 dol. za gram (najwyzej
50% lub nizszej jakosci kokainy). Te ceny w Europie sg jeszcze wyzsze — w hurcie
53 000-55 000 dol., a na ulicy 130-185 dol. za gram. To pokazuje, jak popyt tylko na
jeden narkotyk w USA lub w UE moze nakreci¢ biznes wart miliardy dolaréw, o co
walczg kartele miedzy sobg, a tych mozliwosci zarobkowych jest przeciez wigcej,
biorac pod uwage inne roéliny narkotyczne na $wiecie oraz produkowane syntetyki,
a takze dodatkowe przestepcze procedery, jak przemyt i sprzedaz ludzi lub przerzut
imigrantéw. Pomimo tego wydaje sie, ze nie aktualna przestepczo$¢ narkotykowa
stanowi najwieksze zagrozenie dla panstwa i jego stuzb, lecz aktualna i potencjalna
mozliwos¢ ich dziatania ze wzgledu na uklady polityczne, globalny system finansowy,
transportowy lub internetowy, np. dark net i dark web.

Nawet jesli w 2015 roku w skali globalnej przechwycono ponad 864 tony, to
biorac tylko szacunkowe dane z tego roku, do obiegu trafito 256 tysiecy kilogra-
mow? tej rosliny uprawnej, ktdrej plony mozna zbieraé $rednio cztery razy do roku,

18 https://www.statista.com/statistics/264806/worldwide-production-quantity-of-cocaine-since-1994/

19§, Stewart, From Colombia to New York City: The Narconomics of Cocaine, STRATFOR, June 27,
2016, [w:] https://www.businessinsider.com/from-colombia-to-new-york-city-the-economics-of-
cocaine-2015-7¢2IR=T

20 World Drug Report 2017, Fact Sheet on Statistics and Trends in Illicit Drugs, s. 7, https://www.
unodc.org/wdr2017/field/ WDR17_Fact_sheet.pdf
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a z kazdego hektara otrzymac 1000-1200 kg $wiezych lidci, natomiast z kazdego
kilograma lisci uzyskac 1,1-1,4 grama kokainy. W skali roku daje to 5-6 kg kokainy
z hektara?!. W roku 2017 w same;j tylko Kolumbii pdl uprawnych lisci koki byto
171 000 hektaréw?2. Pokazujemy tylko przyktad wykorzystywania upraw na pro-
dukcje kokainy (jednego z gtéwnych zZrédet utrzymania, ale nie jedynego, dla karteli
narkotykowych). Dodajmy tez, Ze produkcja innego groznego narkotyku - opium
w skali globalnej wedtug podobnego oszacowania wyniosta w 2016 r. 6380 ton*’.
Te liczby pokazuja arytmetycznie prosta optacalnos¢ sprzedazy produktu, ktory jest
tani na poczatku, stad jego trwate generowanie, a drogi i optacalny dla ,,przedsie-
biorcy” na koncu, ze wzgledu na bariery, ktére tylko niektdrzy potrafig przekroczy¢.
Narkotykowych ,,przedsigbiorcéw” mimo wszytko tatwo znalez¢, chociaz na szczyty
wladzy w $wiecie stalej wojny dochodzg tylko niektorzy i absolutnie bezwzgledni.

Specyfika aktywnosci karteli meksykanskich

Dzi$, jak zostato stwierdzone, najbardziej aktywne transnarodowe grupy prze-
stepcze wywodza si¢ z Meksyku. Niegdys grupy réznych podwykonawcéw pracuja-
cych dla karteli kolumbijskich, po ostabieniu przez Amerykanéw Kolumbijczykow
i ich mozliwoéci transferu narkotykow kanatem karaibskim, zaczely przejmowac
rynek, gdyz gtéwnym kanatem stat si¢ kanal meksykanski. Dodatkowo obok ,,wlasnej”
produkcji marihuany, meksykanskie grupy zaczely réwniez przejmowac kontrole
produkgji i przesylu kokainy, dzialajac w Ameryce Centralnej, Peru i Kolumbii.
Dzisiaj wojna z kartelami meksykanskimi, jak zostalo juz zauwazone, kosztowata
zycie stu kilkudziesigciu tysiecy ludzi.

Wszelkie dane i raporty wskazuja, ze proceder handlu narkotykami jest opfa-
calny sam w sobie. Kiedy jednak zostaje zmonopolizowany przez wspotpracujace
ze soba grupy, wykorzystujace dodatkowo najnowsze rozwigzania technologiczne,
teleinformacyjne, biznesowe, polityczne, prawne i inne, staje si¢ $miertelny nie
tylko dla 0sdb i rodzin z problemami narkotykowymi, lecz takze potrafi zagrozi¢
strukturom panstwa, jego aktywom i instytucjom. Zwigzane jest to oczywiscie
z przekupstwem ludzi w osrodkach decyzyjnych i ze zdolnoscig prania brudnych
pieniedzy, co umozliwiaja globalne zwiazki finansowe podmiotéw i dziatalnosci
legalnych. Pod nie bowiem podlgczaja si¢ transnarodowe grupy przestepcze, ktore

21 D. Mejia, C.E. Posada, Cocaine Production and Trafficking: What Do We Know?, Policy Research
Working Paper 4618, The World Bank Development Research Group, Macroeconomics and
Growth Team, May 2008 http://documents.worldbank.org/curated/en/926361468313742768/
pdf/wps4618.pdf.

Colombia’s coca cultivation hits record in 2017: U.N., Reuters, https://www.reuters.com/article/
us-colombia-drugs/colombias-coca-cultivation-hits-record-in-2017-un-idUSKCN1LZ2R3 ; Zob.
tez: https://www.statista.com/chart/15523/net-coca-cultivation-area-in-colombia/

2 World Drug Report 2017, op. cit.
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zamieniajg nielegalny profit na legalne aktywa. W ostatnich latach dzieje sie to przez
pranie brudnych pienigdzy, przemyt gotowki, falszywe transakcje, wykorzystanie
instytucji i mechanizméw sektora bankowego, zakup wirtualnych walut, takich
jak bitcoin, oraz inne mechanizmy finansowe?%. Zaréwno w skali narodowej, jak
i miedzynarodowej. Musimy pamigta¢ przeciez, ze kartele prowadza pod réznymi
przykrywkami rowniez legalng dzialalno$¢, wspomagajaca ich procedery przestep-
cze. Moga tez tworzy¢ lub wspolpracowac z legalnymi organizacjami typu NGO
(ang. non-governmental organizations — organizacje pozarzadowe) i kontrolowa¢
na przyktad przemyt migrantéw do Europy, o czym autorzy wspominali w innym
artykule”. Nierzadko tez wspomagaja lokalne spotecznosci, o ile ich cztonkowie
kooperujg z nimi, a nie agencjami rzadowymi. Obecnie na $§wiecie zwraca si¢ uwage
na 15-20 wielkich organizacji przestepczych. Az dziewie¢ wywodzi sie z Meksyku?.
Ich liczba nie jest jednak stata, a wojna z nimi tworzy nowe. Wyeliminowanie gtowy
jednego kartelu sprawia, ze pojawiajg si¢ nowe.

Jak stwierdza si¢ w oficjalnym raporcie przygotowanym dla cztonkéw Kongresu
Amerykanskiego?”: ,Obecna przemoc zwigzana z organizacjami zajmujgcymi sie
handlem narkotykami w Meksyku ma zupetnie nowa skale. W Meksyku przemoc
wigze sie nie tylko z rozwigzywaniem sporéw lub utrzymywaniem dyscypliny, ale
takze skierowana jest wobec rzadu, kandydatow politycznych i mediéw. Niektorzy
obserwatorzy zauwazaja, ze ekscesy niektérych przypadkéw przemocy w Meksyku
mogg by¢ uznane za wyjagtkowe wedtug typowych standardéw przestepczosci zorga-
nizowanej”. Niewatpliwie rodzaj, metody i skale zastraszania oraz ingerencje w zycie
polityczne spoleczenstwa i panistwa mozna okresli¢ terroryzmem. Ich aktywnosci nie
opieraja si¢ na tych samych zasadach co dzialania takich grup jak al-Kaida, ale mozna
zauwazy¢ podobienstwa z takim grupami jak Hamas lub Hezbollah?3, a takze ISIS.

Kiedy meksykanski prezydent Felipe Calderon (2006-2012) ogtosit wojne
z kartelami narkotykowymi, przy aprobacie i duzej pomocy finansowej Standéw
Zjednoczonych, w Meksyku dominowalo, wedtug raportu dla Kongresu Amery-
kanskiego z 2007 r.%%, pie¢ karteli. Byly to: kartel Gulf, kartel Sinaloa, kartel Nuevo
Laredo, kartel Guerrero i kartel Michoacan. Osiem lat p6zniej bylo ich siedem: kartel
Sinaloa, Organizacja Beltrana Leyva, Kartel Juarez, kartel Knigths Templar, kartel
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2017 National Drug Threat Assessment, op. cit., s. V.

Kartele narkotykowe a finansowanie terroryzmu, op. cit.

G. Purdy, Mexicos War on Drug Cartels, University of Calgary Latin American Research Center,
June 2015, https://larc.ucalgary.ca/publications/mexicos-war-drug-cartels.

27 1.S. Beittel, op. cit., s. 2.

28 S.T. Flanigan, Terrorist Next Door? A Comparison of Mexican Drug Cartels and Middle Eastern
Terrorist Organizations, [w:] J.J.E. Forest (red.), Intersection of Crime and Terror, Routledge, New
York 2013, s. 109-118.

C.W. Cook, Mexico’s Drug Cartels, Congressional Research Service, Washington D.C., October 16,
2007.
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Gulf, kartel Los Zetas i kartel Tijuana®. Wspomniany wcze$niej inny raport dla
Kongresu Amerykanskiego méwi juz o dziewieciu aktywnych gtéwnych kartelach®!:
Tijuana/Arellano Felix Organization (AFO), kartel Sinaloa, Juarez/Carrillo Fuentes
Organization, kartel Gulf, kartel Los Zetas, Beltran Leyva Organization (BLO), kartel
La Familia Michoacana (LFM), kartel Knights Templar oraz kartel Jalisco - New
Generation (CJNG). Nie jest to liczba ostateczna, bowiem na miejsce ostabionych
karteli wkraczajg nowe, ktére rywalizuja o kontrole terytorialng z innymi grupami
przestepczymi, rownocze$nie walczac terrorem z politykami i sitami rzagdowymi.
O ich sile i znaczeniu niech $§wiadczy tylko ich obecna dziatalnos¢.

Dominujg nie tylko w Ameryce Centralnej i P6inocnej, wspotpracujac z gangami
brytyjsko-irlandzkimi oraz grupami przestgpczymi w Afryce Zachodniej, lecz takze
dzigki jezykowym i kulturowym relacjom Hiszpanii z krajami zachodniej potkuli
zyskuja coraz wigksza kontrole w Europie, a ich macki siegaja juz do samej Australii
z najwyzszymi cenami kokainy na $wiecie®2. Potrafili wypchna¢ z lukratywnych ryn-
kéw kolumbijskg konkurencje, np. we Wtoszech, gdzie tworzac wlosko-meksykanska
koneksje, przejeli rynek, na ktérym kilogram kokainy kosztuje ponad 63 000 dol.
(w Nowym Jorku 38 000 dol.)**. Najwiekszy przemyt odbywa si¢ prawdopodobnie
przez Palermo, a wloska mafia polaczyla sily z meksykanskimi kartelami. Wiadomo,
ze meksykanskie kartele maja koneksje z grupami przestepczymi w Mozambiku,
Demokratycznej Republice Konga, Ghanie i Nigerii. Kartel Sinaloa ma zwigzki
z podobnymi grupami w Afryce, Azji i Australii’*®. Regula jest dywersyfikacja
i kooperacja we wspdlnych narkotykowych przedsiewzigeciach na obcych rynkach
oraz absolutna bezwzgledno$¢ przy kontroli wlasnego przestepczego terytorium.

Z pewnoscia jednak to Stany Zjednoczone moga czuc si¢ najbardziej zagrozone.
Kartele meksykanskie s3g bowiem najwigkszym dostawca heroiny, metamfetaminy,
kokainy, fentanylu — syntetycznego opioidu, oczywiécie rowniez marihuany, ktorej
rynek zmniejszyt sie po zmianie prawa w wielu amerykanskich stanach, co przy-
czynito si¢ do zainteresowania kontrolg rynkéw heroiny. Oblicza si¢, ze w Stanach
Zjednoczonych jest on wart dziesiatki miliardéw dolaréw rocznie®. Dzi$ zadne inne
organizacje przestepcze nie sg w stanie zagrozi¢ meksykanskim kartelom na tamtym
rynku, poniewaz przejeli zasadniczo calg logistyczna infrastrukture. Pozwala im ona

30 7. Bender, Nearly Eight Years Into the Drug War, These Are Mexicos Most Notorious Cartels, ,Busi-
ness Insider”, Oct. 20, 2014.

31 ]S. Beittel, op. cit.

32 A.McCarthy-Jones, Mexican drug cartels, a new danger to Australia, ,The Sydney Morning Herald”,

22 May, 2016, https://www.smh.com.au/opinion/mexican-drug-cartels-a-new-danger-to-australia-

20160520-gozs02.html

D. de Mera, op. cit., s. 5.

3 Ibidem.

35 B.Lee, D. Renwick, Mexico’s Drug War, Council on Foreign Relations, May 23, 2017, https://www.
cfr.org/backgrounder/mexicos-drug-war
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kontrolowac przesyl i dystrybucje narkotykéw w wiekszosci regiondw kraju. Réwno-
cze$nie ustanowione relacje z lokalnymi amerykanskim grupami przestepczymi oraz
gangami ulicznymi, wiele o meksykanskim lub latynoamerykanskimi pochodzeniu,
izoluje cztonkow Karteli od bezposredniego kontaktu z policjg i innymi stuzbami®.

Jak zauwaza sig, przywddcy karteli nie sg zazwyczaj ludzmi wyksztalconymi.
Sa za to sprytnymi, bezwzglednymi i dobrymi strategami oraz bardzo zdolnymi
biznesmenami. Ich przetrwanie w istocie zalezy od znajomosci i wykorzystywania
wszelkiego rodzaju luk, kruczkéw finansowych i prawnych, do czego zatrudniaja
i sowicie nagradzaja najlepsze umysly w tym zakresie. Wykorzystuja najnowsze
technologie informatyczne i najlepszych hakerdéw, aby kontrolowa¢ przeptyw wszel-
kich istotnych dla nich informacji. Zatrudniaja najlepszych adwokatow, ksieggowych
i bankierow, najlepszych inzynieréw, maja najlepszy sprzet. Potrafig unika¢ kon-
troli stuzb bezpieczenstwa, a réwnoczesnie skanuja i monitoruja te stuzby, bedac
zazwyczaj jeden krok przed nimi. Nie maja przy tym zadnych innych regut, granic
ani barier, poza tymi, ktdre pozwalajg im osiggna¢ zysk. A ten jest na tyle duzy,
ze jednym z najwigkszych probleméw dla karteli jest przemiana nielegalnego zysku
w prawne fundusze. Dlatego tez kartele tworza legalnie dziatajace firmy i biznesy,
ktdre pozwalajg im pra¢ brudne pienigdze w amerykanskim systemie bankowym.
Majg przy tym nie jedng strategie, a jak si¢ przypuszcza, preferuja metode rozpro-
szenia, a wiec lokowania funduszy w wielu réznych podmiotach. Rozciggaja w ten
sposdb do maksimum mozliwosci dzialan policyjno-prawnych. Jedng z uzywanych
w ten sposob metod jest tzw. ,strukturyzacja” funduszy, czyli lokowanie depozytow
o warto$ci mniejszej niz 10 000 dol., co umozliwia obejscie amerykanskiego prawa
bankowego dzieki armii ,,stupéw” zakladajacych mate lokaty w calym kraju. Jeszcze
inng forma prania brudnych pieniedzy jest zakup handlowy w Stanach Zjednoczo-
nych w dolarach, a sprzedaz po drugiej stronie granicy za pesos. Caly czas pojawiaja
sie nowe formy, np. dzieki mozliwosci elektronicznych przelewéw finansowych,
wirtualnym walutom i tym podobnym?®”.

Mozliwosci dziatania, aktywnosci aktualne i potencjalne sg dla karteli niezwykle
rozlegle ze wzgledu na generowanie olbrzymich zyskow, ktére umozliwiajg prze-
kraczanie wymiaréw $wiata przestepczego i legalnego. Dziataja biznesowo w istocie
wszedzie, gdzie moga generowac duze zyski, stosujac zasade dywersyfikacji produk-
tow i sposobow transferowania zyskéw w legalng dziatalno$¢. Rozpraszajg aktywa
i zacierajg $lady, a kiedy ich wykonawcy lub podwykonawcy zostaja wykryci, spisuja
ich i czes¢ zarobku na straty, wynajmujac automatycznie nowych podwykonawcow,
réwnoczesénie szukajac ciggle nowych rynkow zbytu i nowych mozliwosci zarobku
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Money laundering methods of drug cartels and the capture of El Chapo, Thomson Reuters White
Paper, https://legal.thomsonreuters.com/en/insights/white-papers/money-laundering-methods-
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ikontroli szarej strefy i ciemnej strony $wiata. Tworzg rozlegle siatki przestepcze, ktére
nalezy rozumie¢ w perspektywie nie dwu-, ale wielowymiarowej. Nastepuje krymi-
nalna wektorowo$¢ réznych przestepstw, przenikanie sie sfer legalnych i nielegalnych
aktywnosci oraz konwergencja wielu wymiaréw ludzkiego zycia szarej i ciemnej
strefy. Potrafig stac si¢ uosobieniem spolecznych i ludzkich atawizmoéw, dolegliwosci
ekonomicznych, kulturowych, etyczno-moralnych i innych, przekraczajgc granice
panstwowe, spoleczne i kulturowe, jakby ich w ogdle nie byto. To stwarza problem
z ich wykrywaniem i przeciwdzialaniem ich aktywnosci. Nierzadko w strukturach
karteli narkotykowych znajduja zatrudnienie byli Zolnierze sit specjalnych badz
funkcjonariusze organéw bezpieczenstwa odpowiedzialni za zwalczanie gangéw
narkotykowych. Jako przyktad mozna poda¢ ich obecnos¢ w strukturach kartelu
Los Zetas. Skfada si¢ on miedzy innymi z bylych komandoséw meksykanskich sit
specjalnych, ktérzy dotgczyli do wezesniejszych struktur?®,

Organizacja i schemat operacyjny aktywnosci karteli

Nie wystarczy tylko zauwazy¢ mozliwej aktywnosci karteli, ktéra sama w sobie
jest zlozona ze wzgledu na wielowymiarowos¢ globalnego §wiata. Nie wystarczy
tez w danej przestrzeni ja wyrugowac, gdyz pojawi sie¢ gdzie indziej. Najbardziej
biologiczne podobienstwo w tym zakresie to odniesienie do choroby nowotworo-
wej. Najwigksze niebezpieczenstwo ich obecnej dzialalnosci wynika nie tylko z ich
przestepczosci, ale z tatwosci taczenia si¢ w wieksze siatki i wspolpracy z kazdym,
tam, gdzie moze zaistnie¢ mozliwo$¢ duzego zysku. W tym aspekcie niektdre
aspekty ich dzialalnosci sg zwyktym terrorem, jak i moga stac si¢ zalgzkiem ,taczy
hybrydowych” - tych, ktére umozliwiajg infiltracje terytorium przez stuzby lub
przestepcow z innych krajow.

Chcac zglebi¢ tematyke dzialania karteli, nalezy zacza¢ od proby identyfikacji
skali i stopnia zorganizowania tego podmiotu przestepczego. Literatura przedmiotu
jednoznacznie nie wskazuje rozwiazan w zakresie budowy siatki przestepczej nazy-
wanej kartelem. Jednak opierajac si¢ na badaniach Mariana Mazura oraz specjalistow
do spraw struktur przestepczosci zorganizowanej, autorzy przyjeli schemat organiza-
cyjny, ktéry przedstawia w niniejszym artykule. Sieciowo$¢ wspotczesnych organizacji
przestepczosci zorganizowane;j i terroryzmu mozna odnie$¢ do teorii ukladéw auto-
nomicznych (samodzielnych) M. Mazura®. Daje to szanse analitykom na zbudowanie
wzorca grupy, a nastepnie umozliwia identyfikacje jej poszczegdlnych elementow.

38 Jak meksykariskie kartele narkotykowe zbudowaty swoje sieci tgcznosci, portal internetowy: zaufa-

natrzeciastrona.pl, https://zaufanatrzeciastrona.pl/post/jak-meksykanskie-kartele-narkotykowe-
zbudowaly-swoje-sieci-lacznosci/ (dostgp 9.08.2018 r.).

M. Kedzierski, Cybernetyczne ujecie funkcjonowania zwigzku przestepczego przy wykorzystaniu
teorii uktadow autonomicznych (samodzielnych) Mariana Mazura. Zarys problematyki, ,Przeglad
Bezpieczenistwa Wewnetrznego” nr 8/13, Warszawa 2013, s. 74.
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Najwazniejsze elementy w sieci organizacji przestepczej o charakterze zorga-
nizowanym lub wspétczesnych grupach terrorystycznych to*:

— wezel - istotny okreslony element w konstrukgji sieci wchodzacy w relacje

z pozostalymi elementami w sieci. Weztem moze by¢ zaréwno osoba, jak
i komputer, czyli podmiot zdolny do odbioru i przekazu informacji;

- sie¢ - graf wazony, zbudowany ze zbioréw weztéw potaczonych krawedziami;

— $rednia odleglos¢ miedzy weztami ($rednia droga polaczen) — wartos¢
okreslajaca szybkos¢ komunikowania sie w sieci;

— aktywnos$¢ wezta - zdolno$¢ wezta do generowania krawedzi;

—  krawedz - element wazony (o okreslonej wartosci), ktory okresla zachodzace
relacje pomigdzy weztami;

— stopien wezta - to liczba krawedzi danego wezta z innymi w sieci;

—  wspolczynnik gronowania - stopien wystepowania zwartych grup krawedzi
w sieci;

— Kklaster - segment sieci zbudowany z weztéw skupionych;

— wezly skupione - obiekty sieci z duzym natezeniem krawedzi;

— wezel styczny - obiekt konstrukgji sieci taczacy organizacje nielegalng ze
strukturami legalnymi;

—  wezel posredniczacy — obiekt sieci majacy zdolnosci do przekazu informaciji;

— posrednictwo — wplyw wezta na odpornos¢ sieci na uszkodzenia;

— parametr fitness — zdolnos¢ nowego wezta w sieci do generowania krawe-
dzi z innymi weztami (wezet o duzym parametrze fitness jest wrazliwy na
rozpracowanie, poniewaz potrzebuje informacji i sam je generuje, przez
co wykazuje aktywno$¢);

— gesto$¢ sieci — stosunek liczby istniejacych krawedzi w sieci do liczby
wszystkich potencjalnych krawedzi w sieci, jest to miara kompletnosci sieci;

—  wytrzymalo$¢ sieci — odpornos¢ sieci na bodzce zewnetrzne i wewnetrzne;

— rdzen sieci — typowane kierownictwo;

—  wezel peryferyjny - wykonawca.

Zbudowany wzorzec umozliwia tworzenie, przedstawianie graficzne, a przede
wszystkim badanie wizualne sieci powigzan. Technika analizy powigzan, stoso-
wana w celu wykrywania zalezno$ci pomiedzy osobami, organizacjami, obiektami,
pozwala na uzyskiwanie lepszego pogladu na charakter, gesto§¢ powigzan grupy.
Umozliwia tez wykrycie wspotdzialajacych grup oraz wzorcéw zachowan. Analiza
powiazan w omawianym spektrum dziatalnosci karteli powinna da¢ odpowiedz na
nizej wymienione pytania:

— Jaki rodzaj zaleznoéci dominuje w kartelu?;

— Jakie podsieci mozna wyodrebnic? (grupy wspolpracujace);

- Jakich danych brakuje? (na pozyskanie jakich danych nalezy ukierunkowa¢

zrodla informacji);

40 Tbidem.
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Jakie sg funkcje w kartelu? (rola zidentyfikowanych oséb);
Usunigcie jakich powigzan zlikwiduje lub utrudni dziatania przestepcze?

Analize powigzan poprzez ich wizualizacje pokazano na rysunkach 1, 2 oraz 3.
Ponizsze schematy ufatwiaja identyfikacje funkeji poszczegdlnych cztonkdw, ele-
mentow sieci, jak rowniez ewentualnego punktu operacji kinetycznej majacej na
celu likwidacje grupy.

W procesie analizy informacji dotyczacych powigzan osobowych w strukturach
zorganizowanych grup przestepczych wyréznia sie nastepujace typy grup*!:

hierarchiczna (najprostsza forma organizacyjna zorganizowanej grupy prze-
stepczej charakteryzujaca si¢ jednym przywodca i wyraznie zdefiniowanymi
rolami 0s6b podlegtych. Jej charakterystyczng cechg bywa zazwyczaj surowosé
dyscypliny tego rodzaju grupy oraz mogace w niej wystepowac silne poczucie
wewngtrzgrupowej tozsamosci, czesto w oparciu o powigzania etniczne)*%;
hierarchiczno-regionalna (grupy tego typu charakteryzuja si¢ surowg
dyscypling i silnym podporzadkowaniem liderowi, jednak dopuszcza si¢
pewien stopieni niezaleznosci decyzyjnej na poziomie regionalnym)*’;
hierarchiczno-klasterowa (ten rodzaj grup charakteryzuje sie zespotowa forma
zarzadzania, istnieje tu kilku lideréw o zblizonych badz réwnych uprawnie-
niach, ktérzy wspolnie podejmuja decyzje dotyczace dziatalnoéci grupy)*;
sieciowo-gronowa, sieciowa (grupy te charakteryzuja si¢ okreslona liczba
$cisle wspotpracujacych ze sobg czlonkow, ktorzy w zaleznosci od biezacych
potrzeb podejmujg okresowa wspdtprace z luzno powigzanymi cztonkami
stowarzyszonymi, wykonujacymi w razie potrzeby okreslone ,,ustugi” na
rzecz grupy. Czesto dziatalnos$¢ grupy oparta jest na sieci powigzan tacza-
cej poszczegdlne przestepcze przedsiewzigcia, a nie na personalnej formie
organizacyjnej. Grupy tego rodzaju charakteryzuja si¢ wieloetnicznoscia
i sieciowg strukturg, co umozliwia miedzynarodowa kooperacje grup,
a takze egalitaryzm w systemie zarzadzania. Te strukture, ze wzgledu na jej
unikatowos¢ i optymalno$¢ organizacyjna, czgsto przyjmuja takze organi-
zacje terrorystyczne. Kompozycja ta, ze wzgledu na swoj skomplikowany
charakter relacji interpersonalnych, jest duzym wyzwaniem dla analityka,
ktorego celem jest stworzenie siatki powigzan w grupie)®.

41

M. Cichomski, Struktury zorganizowanych grup przestepczych, [w:] Przestepczos¢ zorganizowana.

Fenomen. Wspélczesne zagrozenia. Zwalczanie. Ujecie praktyczne, red. W. Jasinski, W. Madrzejowski,
K. Wiciak, Szczytno 2013, s. 70-17.

42

A. Fraj-Milczarska, M. Cichomski, Struktura zorganizowanych grup przestepczych, [w:] Praktyczne

elementy zwalczania przestepczosci zorganizowanej i terroryzmu. Nowoczesne technologie i praca
operacyjna, red. L. Paprzycki, Z. Rau, Warszawa 2009, s. 197.

4 Ibidem.

4 Ibidem.

4 Ibidem.
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Konkluzje

Zasadnicza tatwo$¢ adaptacyjna karteli narkotykowych w zmieniajacych si¢ warun-
kach dziatania, aktywizacja nowych $rodkéw biznesowych, wykorzystanie nowocze-
snych mozliwosci I'T, mozliwy dostep do baz danych i informacji agencji panstwowych
pokazuje, ze labilno$¢ operacyjna tych grup jest niezwykle rozwinieta ze wzgledu na
rozproszenie jej agentéw i potencjalnych agentéw. Oplacalnosé¢ catego procederu, ktérego
kotem zamachowym sg narkotyki, wyrasta niekoniecznie z ich wyzszej czy nizszej ceny
u producenta lub skutecznosci kontrolnej i policyjnej panstwowych agenciji, ale ,,z ilosci,
ktorg mozna dysponowa¢ hurtowo, dzielac na cz¢éci”. Latwos¢ mnozenia liczby ope-
racji od skupu i przetworzenia surowca do sprzedazy kornicowego produktu umozliwia
zyskowno$¢ nie tylko dla grupy centralnej, ale i dla podwykonawcéw oraz jednostek ad
hoc. W istocie samodzielno$¢, czesto autonomicznos$c i mozliwo$¢ tworzenia wlasnych
niezaleznych sieci powigzan, aktywowanych tylko w okreslonych momentach, sprawia,
ze niektore elementy calego procesu sa bardzo subtelne i trudne do wykrycia. Przy
tym powigzania komunikacyjne pomiedzy poszczeg6lnymi elementami nie sg trwate,
a wymienne — wszystkie piramidalne wg stopnia udziatu w zyskach i funkcjach - na
poszczegdlnych etapach aktywnosci kryminalnej, producenckiej, technicznej, trans-
portowej, komunikacyjnej, finansowej, politycznej i prawne;.

Calos¢ przypomina rodzaj struktury nie tyle sieciowej, ale fantomowej, ktérej
mierzalno$¢/wykrywalnos¢ staje sie mozliwa dopiero post factum. Samo zrédto aktyw-
nosci nie jest zatem miarg wszystkich elementéw w procesie kryminalnych procedur.
Tym samym kinetyczna adekwatnos¢ dziatania przeciwko poszczegdlnym elementom
lub organom calego procesu bedzie chwilowa i nieadekwatna w stosunku do labil-
nosci tych narkotykowych grup. Jeszcze niedawno mozna byto sadzi¢, ze znajomos¢
poszczegdlnych elementéw catego procesu umozliwia stosowne i trwate opracowanie
siatki powigzan, analize i opracowanie strategii dzialania, a nastepnie kinetyczne
i niekinetyczne przeciwdzialania. Dzisiaj raczej wydaje si¢ to by¢ jednak na wyrost.

Analiza struktur organizacyjnych grup przestepczych dziatajacych w poszcze-
golnych obszarach funkcjonowania w zaprezentowanej przez autoréw koncepcji
umozliwia wyznaczenie trzech zasadniczych poziomdw organizacyjnych:

- przywddczy;

- organizacyjno-logistyczny;

- wykonawczy?.

46 Vide E.J. Reyna, D.J. Castellanos, Exploiting Weaknesses: An Approach To Counter Cartel Strategy,

Naval Post Graduate School, Monterey, CA, 2011, http://www.dtic.mil/dtic/tr/fulltext/u2/a556751.
pdf; albo M. Lawrence, A Complex Approach to the Drug Wars in Mexico. Resources, Violence and
Order, Waterloo Institute For Complexity and Innovation, WICI Occasional Paper no. 1, 2012,
http://wici.ca/new/wp-content/uploads/2013/03/WICI-OP-1-v.20133.pdf

A. Fraj-Milczarska, M. Cichomski, Struktura zorganizowanych grup przestepczych, [w:] Praktyczne
elementy zwalczania..., op. cit., s. 199.

47
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Wysitek analityczny, skupiony na poziomie organizacyjnym kartelu, pozwala
na ujawnienie takich aspektow jego dziatalnosci jak:

- kierowanie i koordynacja zadan;

- finansowanie aktywnoéci;

- dziatalnos¢ korupcyjna;

- kontakty z innymi grupami;

- wykorzystywanie legalnych struktur biznesowych;

- utrzymywanie kontaktéw z doradcami;

- utrzymywanie kontaktow ze skorumpowanymi przedstawicielami wymiaru

sprawiedliwosci, polityki, gospodarki.

Nalezy podkresli¢, ze np. w sferze administracji zorganizowane grupy prze-
stepcze oddzialujg m.in. przez zastraszanie, korupcje pracownikéw instytucji
wspolpracujacych badz bezposrednio zaangazowanych w proces ochrony panstwa.
Powoduje to powazne zakldcenia w funkcjonowaniu calego systemu majacego na
celu zwalczanie dziatalnosci karteli narkotykowych. Taka dziatalnos¢ dodatkowo
staje sie zalazkiem dalszych przedsigwzig¢ majacych na celu infiltracje srodowisk
instytucji odpowiedzialnych za bezpieczenstwo*®. Prowadzac takg aktywnos¢, kartele
tworza swoiste struktury wlasnego kontrwywiadu, majace na celu niedopuszcze-
nie do infiltracji ich §rodowiska przez pracownikéw operacyjnych. Dodatkowo,
postugujac sie dezinformacjg, utrudniajg prace analitykdw oraz ludzi zajmujacych
sie prowadzeniem Zrédet osobowych.

W kartelach pracuja specjalisci z roznych dziedzin. Bardzo czeste jest zatrud-
nianie w kartelach przeszkolonych i zawodowych Zolnierzy, zwtaszcza z jednostek
specjalnych — wojskowych lub policyjnych, co zmienia réwniez taktyke dzialania
karteli narkotykowych. Stuzby musza zatem opierac strategie przeciwdzialania na
réznorodnosci taktyk i kooperacji z wieloma strukturami agencji panstwowych
i miedzynarodowych, wiedzac réwnoczesénie, zZe druga strona moze by¢ tez bardzo
dobrze przeszkolona i dysponowaé zaawansowanymi srodkami dzialania. Na chwile
obecna nie mozna zatem stworzy¢ jednej metody przeciwdzialania.
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UNDECLARED WAR - DRUG CRIME Of CARTELS. PLATA O PLOMO

Abstract. The article focuses on placing the contemporary drug cartels in a global network of links
threatening the security of the state, its institutions, and citizens. The authors develop perspective
described in an earlier article about this subject. They define the essential features and activities of the
most important Latin American cartels and their participation in criminal activities in the United States
and in Europe. Some of the operational mechanisms and operational patterns of these transnational
criminal organizations have also been described and analyzed. The cartels are as dangerous as the
terrorist groups, and their possibilities of crime exploitation in every possible area, including cooperation
with terrorist groups, enables them to interfere in political life and state security.

Keywords: security, transnational criminal organizations, drug cartels, terrorism, politics.



THE MIDDLE KINGDOM AS DEPICTED INTHE US
STRATEGIC DOCUMENTS IN 2010-2019

Adam KUBIAK
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Abstract. The article’s goal is to summarize the perception of China in key US strategic documents in
the period of 2010-2019. The rationale behind the selection of such a period was based on an assump-
tion, that the 2012 Defense Strategic Guidance issued by the Secretary of Defense upon order from
the President, marked and announced, what has been nick-named the ,,Pacific Pivot”. To get a better
understanding of the dynamics of the perception the author suggests a one step backwards move to
the 2010 National Security Strategy issued by President Obama on the verge of withdrawing large US
contingents from Middle East and just after receiving the Nobel Peace Prize. To meet the goal, author
will follow the changes in China-oriented parts of the strategic documents issued by the US Presidents
and the Secretaries of Defence until the recently announced NSS and National Defense Strategy.
Keywords: US-Sino Relations, US Strategy, Pacific Pivot, China’s Rise.

Introduction

Over the past three decades the World has allegedly been enjoying a relati-
vely stable and peaceful period, which, especially from Poland’s perspective was
a direct result of the collapse of Soviet Union. This milestone opened an interesting
chapter in the history not only for our region, but also for the whole globe, as the
United States for the first time in its history had no direct competitor in its path
to global hegemony. Spending one third of the global defense funds, the US has
been a dominant security provider for several regions, including Asia and Pacific.
In this particular area local players have been enjoying stability guaranteed by the
deployment of US forces (e.g. South Korea) or have been benefitting from secure
trade routes guaranteed by the operation of the US Navy.

Such a freedom of trade, which was planned and designed to benefit US com-
panies as early as in the nineteenth century!, generated an enormous boost to the
Chinese economy. The Chinese, known for their traditionally long-term approach to
planning, but also their skills to make the best out of every opportunity? transformed
each and every cent of the favourable trade balance into an enormous reserve of
US dollars, which has for decades been pumped into numerous local and global

1 A.W. Griswold, The Far Eastern Policy of the United States, Harcourt, Brace and Company, 1938, p. 5.
2 M. Lubina, Niedzwied? w cieniu smoka, Ksiggarnia Akademicka 2014, p. 52.



