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Streszczenie. Artykul przedstawia problem, jakim sg IED (improwizowane urzadzenia wybuchowe)
w transporcie lotniczym. Skutecznemu przeciwdziataniu ich uzyciu stuza wlasciwe przepisy bezpieczen-
stwa, ktore scharakteryzowano we wczesniejszych publikacjach. W opracowaniu skupiono si¢ na takich
czynnikach jak stuzby bezpieczenstwa dzialajace w rejonie lotniska oraz na sprzgcie specjalistycznym,
jaki wykorzystuja w swojej pracy. W dalszej czgsci dokonano podziatu sprzetu specjalistycznego, ktory
wykorzystywany jest w systemach bezpieczefistwa w portach lotniczych. Scharakteryzowano jego
mozliwosci oraz etapy, na ktorych jest wykorzystywany w przypadku wykrycia IED. Zaprezentowano
warunki oraz procedury uzycia sprzetu specjalistycznego przez upowaznione stuzby w warunkach
zagrozenia wybuchem IED.
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Wstep

Terroryzm lotniczy w obecnych czasach nie jest juz niczym nowym, a swym
dzialaniem obejmuje akty skierowane przeciwko zegludze powietrznej i jej bezpie-
czenstwu. Pojawit sie w XX wieku, kiedy rozpoczeto wykorzystywac samoloty do
celow komunikacji. Za pierwszy przypadek uznaje si¢ uprowadzenie samolotu do
przewozu poczty w 1930 roku przez peruwianskich rewolucjonistéw!. Pierwszym
po drugiej wojnie §wiatowej byto uprowadzenie samolotu z Macao w 1948 roku. Po
roku 1960 rozpoczeta si¢ seria uprowadzen samolotéw amerykanskich linii lotniczych
na Kube, a przetom lat sze$¢dziesiatych i siedemdziesiatych zaowocowal zjawiskiem
uprowadzen samolotéw réwniez w Polsce. Samoloty PLL LOT byly zmuszane do
zmiany kursu i ladowan na lotniskach panstw zachodnich, m.in. w Kopenhadze,
na Bornholmie czy w Berlinie Zachodnim.

Dopiero zamachy z 11 wrze$nia 2001 roku staly sie momentem zwrotnym i zwe-
ryfikowaly spojrzenie na problem terroryzmu lotniczego. Nigdy wczesniej zamachy
nie byly tak doskonale przemyslane, precyzyjnie dopracowane i nie przyniosty tak
spektakularnych efektow.

Pomijajac motywy, jakimi kieruja si¢ terrorysci, kazde naruszenie bezpieczen-
stwa daje zamierzony efekt i stanowi powazny problem zakltécenia funkcjonowania

1 O. Paszkiewicz, Wspdlczesne zagrozenie terroryzmem lotniczym a ochrona lotnictwa cywilnego, s. 358.
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ruchu lotniczego. Nalezy podkredli¢, ze kazdy atak terrorystyczny na samolot czy
infrastrukture, jaka jest lotnisko, jest powaznym obcigzeniem dla wszystkich dzie-
dzin zycia.

Zamach skierowany przeciwko bezpieczenstwu lotnictwa cywilnego jest atrak-
cyjny i posiada bardzo wiele zalet dla terrorystow. Sa oni swiadomi potegi srodkow
masowego przekazu, a taki zamach jest atrakcyjny medialnie i chetnie oglaszany przez
media, przyciaga uwage przecigtnego widza, dzigki czemu stuzy rozpropagowaniu
ideologii fundamentalistyczne;j.

Uprowadzenie samolotu to duza liczba zakladnikéw, ktora w zaleznosci od tego,
jak potocza si¢ dalsze wydarzenia, moze zamienic si¢ w mndstwo ofiar wérdd ludzi
i ogromne straty materialne, co skutkuje zastraszeniem spoleczenstwa.

Przeprowadzenie takiego zamachu nie jest skomplikowane, wystarczy posiadac
karte pokladows, a samolot opanowac przy uzyciu sily fizycznej lub przemyconej
broni czy improwizowanego urzadzenia wybuchowego (powszechnie zwanego
bombg).

Najtrudniejszy do przewidzenia i przeciwdzialania jest zamach samobojczy,
w dziataniach terrorystow eliminuje on niedoskonatos¢ i zawodno$¢ srodkow
technicznych - zamachowiec samobojca gwarantuje dotarcie niemal do kazdego
miejsca — celu. Moze zmieniac czas i miejsce zamachu i w ostatnim momencie
zaatakowa¢ inny cel, detonujac fadunek w strefie ogélnodostepnej lotniska czy
w punkcie kontroli bezpieczenstwa, gdy zorientuje sig, ze zostal zidentyfikowany.

Ofiary takiego dzialania liczone beda w dziesigtkach, jak nie w setkach oséb.
Zamach samobdjczy to brak problemu z planowaniem drogi i sposobu ucieczki,
a $mier¢ bezposredniego wykonawcy urywa $lady, eliminuje mozliwo$¢ zatrzymania,
przestuchania i uzyskania informacji przydatnych w dalszym $ledztwie?.

Ten proceder ma racj¢ bytu tylko wowczas, gdy terrorysta posiada odpowiednie
narzedzia do realizacji aktu terrorystycznego. Te narzedzia to od samego poczatku
bron réznego rodzaju, ktéra stanowita srodek przymusu. Obok tej broni, ktdra juz
coraz trudniej jest przemyci¢ na poklad, narzedziem staje si¢ co$ bardziej efek-
tywnego i przerazajacego, co pozwala dziata¢ skrycie lub jawnie, wymaga wielu
zabiegdw, aby je wykry¢ i co mozna detonowac zdalnie w dowolnym momencie
- to wlasnie IED.

Zarzad kazdego portu lotniczego na $wiecie, bez wzgledu na potozenie, liczy
sie z realnym ryzykiem wystapienia zagrozen atakiem z uzyciem IED® na swoim
lotnisku. Improwizowane urzadzenia wybuchowe (IED - z ang. improvised explosive
device), poza rejonem dzialan wojennych, w ostatnim dziesiecioleciu staly sie naj-
grozniejsza bronig w rekach terrorystow niemal na catym $wiecie. W terminologii

2 M. Zimny, Militarna strategia wspélczesnego terroryzmu, [w:] ,,Terroryzm. Zagrozenia — Prewencja

— Przeciwdzialanie”, 2/2008, s. 11.
3 AAP-6 Stownik terminéw i definicji NATO, 2014.
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wojskowej okresla sie IED jako: ,,urzadzenie umieszczone lub wykonane w sposob
improwizowany, ktére zawiera substancje niszczace, Smiertelne, szkodliwe, piro-
techniczne lub zapalajace przeznaczone do zniszczenia, obezwladniania, n¢kania
lub rozpraszania™.

Prostota wykonania urzadzenia wybuchowego i niewielki koszt sprawiaja, ze
jest idealne do siania terroru, a po prostym przeszkoleniu skonstruowac je moze
niemal kazdy®.

Problem zatem stanowiag IED, ktdre terrorysta bedzie chcial zdetonowa¢
w poblizu lub na terenie lotniska albo bedzie usitowal skrycie umiesci¢ na pokta-
dzie samolotu.

W aspekcie takich dziatan gléwny problem w systemie bezpieczenstwa trans-
portu lotniczego stanowi konstruowanie takich procedur i rozwijanie takich syste-
mow kontroli, aby skutecznie wykrywac wszystkie IED wnoszone na teren lotniska
i uniemozliwia¢ proby przemycenia ich na poklad samolotéw.

Jak wspominano w innych publikacjach, istnieje wiele obiektywnych sktadnikéw,
ktore pozwalajg zapewnic bezpieczenstwo w kazdej dziedzinie, w tym przeciwdziata¢
uzyciu IED w transporcie lotniczym.

Mozna dokona¢ szeregu podzialéw, w ktérych wskazane zostang czynniki -
skladniki determinujace zapewnienie bezpieczenstwa i majace decydujace znaczenie
w przeciwdziataniu uzyciu IED w transporcie lotniczym.

Czynniki te zawiera¢ muszg elementy ustawodawcze — wlasciwe prawo wynika-
jace z przepisdw, zaréwno miedzynarodowych, jak i krajowych. Nie bez znaczenia
sa rowniez wewnetrzne przepisy stuzb portéw lotniczych, zatwierdzane i stosowane
na danym lotnisku.

Kazde lotnisko ma swoje wewnetrzne uregulowania dotyczace ochrony, bez-
pieczenstwa oraz przestrzegania tadu i porzadku publicznego na terenie portu lot-
niczego. Jednym z takich dokumentoéw jest Program ochrony portu lotniczego, ktory
jest dokumentem niejawnym, znanym jedynie wlagciwym organom. To wtasnie na
zarzadzajacych lotniskiem spoczywa obowiazek wydawania i zatwierdzania takich
wewnetrznych dokumentéw pozwalajacych na wlasciwe, bezpieczne operacyjne
zarzadzanie lotniskiem.

Kolejny jest element wykonawczy, a wiec wszystkie stuzby i podmioty pracujace
na lotnisku wraz ze swoimi kompetencjami i uprawnieniami®.

Tylko dzialanie systemowe, obejmujace szereg konstytutywnych czynnikdw,
determinuje bezpieczenstwo pasazeréw w aspekcie uzycia IED na lotnisku.

4 STANAG 2370 Inter-service improvised explosive device disposal operations on multinational de-

ployments - a guide for operators, Edition C, Version 1, Volume I & II, 2014.

A. Cywinski, IED - wspélczesne zagrozenie dla infrastruktury krytycznej i bezpieczetistwa paistwa,
[w:] ,Studia Bezpieczenstwa Narodowego” nr 12, Warszawa 2017, s. 305-333.

A K. Siadkowski, Przygotowanie kadr w ochronie lotnictwa cywilnego, Wyzsza Szkota Biznesu
w Dabrowie Gorniczej, Dagbrowa Gornicza 2015.
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Uwzgledniajac powyzsze, mozna stwierdzi¢, ze na bezpieczenstwo pasazerow
w zakresie przeciwdzialania uzyciu IED w transporcie lotniczym gtéwnie wplywac
beda nast¢pujace czynniki:

—  przepisy prawa lotniczego w zakresie bezpieczenstwa, w tym listy przed-

miotéw zabronionych do wnoszenia na teren strefy zastrzezonej lotnisk;

— dzialania stuzb odpowiedzialnych za bezpieczenstwo, wraz z wlasciwymi
dla nich kompetencjami, planowaniem i wsparciem;

— procedury i metody dzialania wypracowywane przez stuzby, w oparciu
o posiadang wiedze, udoskonalane i modyfikowane do zmieniajacych sie
potrzeb;

— systemy i urzadzenia specjalistyczne stanowiace kluczowe wsparcie logi-
styczne w skutecznym wykrywaniu, identyfikacji i neutralizacji zagrozen
terrorystycznych z uzyciem IED (rys. 1).

Majac na uwadze powyzsze czynniki, mozna zatem stwierdzi¢, ze dla systemu
bezpieczenstwa portu lotniczego istotny jest wlasciwy personel (stuzby dziatajace
na lotnisku), odpowiednio przeszkolony (zasoby kompetencyjne) i wyposazony
w potrzebna wiedze. Stuzby te, majace specjalistyczny sprzet, dziatajace w wyzna-
czonych strefach zgodnie z litera prawa i obowigzujacymi procedurami, stanowi¢
moga bardzo skuteczne narzedzie w systemie bezpieczenstwa i przeciwdzialania
uzyciu IED na terenie portéw lotniczych’.

Stuzby panstwowe odgrywaja ogromna role w systemie bezpieczenstwa portow
lotniczych. Lotniska dzi$ to nie tylko przystanek milionéw pasazeréw i towaréw
miedzy lotami krajowymi czy migdzynarodowymi, ale przede wszystkim przej-
$cia graniczne miedzy panstwami. Dlatego w zapewnienie bezpieczenstwa lotnisk
zaangazowanych musi by¢ wiele stuzb. Wszystkie musza wspdtpracowac z innymi
instytucjami rzadowymi i pozarzadowymi w zakresie procedur bezpieczenstwa,
szkoli¢ swoje stuzby, pracownikéw oraz wprowadza¢ na wyposazenie najnowocze-
$niejszy sprzet, niezbedny do zapewnienia bezpieczenstwa w przypadku wystgpienia
zagrozenia z uzyciem IED.

Do stuzb zapewniajacych ochrone i bezpieczenstwo na lotnisku, ktére bezpo-
$rednio moga miec kontakt z IED i przeciwdziala¢ jego uzyciu, nalezg Straz Miejska,
Policja, Stuzba Ochrony Lotniska (SOL) i Straz Graniczna.

Straz Miejska, patrolujgc strefy ogélnodostepne, dokonywaé moze czynnosci
zgodnie z uprawnieniami®. Stuzby te z reguly nie posiadaja swoich placéwek na terenie
portow lotniczych, a jedynie dokonuja czynnosci porzadkowych w ramach patroli.

7 A. Barylka, Rules of building rights applicable to objects used for security and defense objectives,

»Aparatura Badawcza i Dydaktyczna’, nr 1/2018.
Ustawa o strazach gminnych z dnia 29 sierpnia 1997 r. (Dz.U. Nr 123 poz. 779). Tj. z dnia 24 paz-
dziernika 2013 r. (Dz.U. z 2013 r. poz. 1383). T,j. z dnia 10 maja 2016 r. (Dz.U. z 2016 r. poz. 706).
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W przypadku Policji’, jej gtowne zadania skupiajg sie na powszechnej ochro-
nie porzadku publicznego oraz dbaniu o bezpieczenstwo pasazeréow. Do walki
z przestepstwami o charakterze terrorystycznym zostaty w Policji powolane rézne
wyspecjalizowane jednostki organizacyjne. Nalezy do nich Biuro Operacji Anty-
terrorystycznych Komendy Gléwnej Policji, zajmujace si¢ fizycznym zwalczaniem
przestepstw o charakterze terrorystycznym, w tym prowadzeniem negocjacji poli-
cyjnych. Kolejna to Centralne Biuro Sledcze Komendy Gléwnej Policji, ktérego
zadaniem jest rozpoznawanie operacyjne przestepczosci o charakterze terrorystycz-
nym. Oznacza to dzialania niejawne, z wykorzystaniem taktyk, technik i metod
dziatan operacyjnych.

BEZPIECZENSTWO PASAZEROW W TRANSPORCIE LOTNICZYM

Przeciwdziatanie uzyciu IED

t f 1}

SKEADNIKI SEUZACE ZAPEWNIENIU BEZPIECZENSTWA

Przepisy prawa Stuzby Procedury, Urzadzenia, sprzet
lotniczego bezpieczenistwa metody dziatania specjalistyczny
portu

Rys. 1. Skladniki wplywajace na bezpieczenstwo pasazeréw w porcie lotniczym w aspekcie uzycia IED

Zrodlo: opracowanie wiasne

Policja moze posiada¢ na terenie portu lotniczego komisariat (KPPL)!?, a do
jej podstawowych zadan nalezy zapewnienie ochrony i utrzymywanie bezpieczen-
stwa ludzi i porzadku publicznego na terenie lotniska. Wspotpraca Policji ze Straza
Graniczng w zakresie ochrony portéw lotniczych polega na wspolnych patrolach,
wspotdzialaniu w zakresie fizycznego zwalczania terroryzmu oraz organizacji

wspolnych szkolen.

®  Ustawa o Policji z dnia 6 kwietnia 1990 r., Dz.U. 1990 Nr 30, poz. 179.

Funkcjonujacy w porcie lotniczym Komisariat Policji Portu Lotniczego dziata w oparciu o zapisy
Ustawy z dnia 6 kwietnia 1990 r. o Policji (tekst jednolity Dz.U. 2007 Nr 43, poz. 277). Komisariat
taki funkcjonuje obecnie na lotnisku Warszawa-Okegcie.
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Druga grupe stuzb ochrony stanowig etatowe stuzby prowadzace dziatania na
wszystkich lotniskach, tj. Straz Graniczna!! oraz SOL'?, ktérych siedziby mieszcza
sie na lotnisku, poruszajgce si¢ po wszystkich strefach lotniska. Dziatania poszcze-
golnych stuzb na terenie lotnisk precyzujg ustawy oraz dokumenty wewnetrzne
okreslajace doktadnie procedury postgpowania na wypadek zagrozenia bezpieczen-
stwa wynikajgcego z wykrycia i mozliwoéci uzycia IED,

W calym procesie przeciwdziatania uzyciu IED na lotnisku biorg udziat takze
inne stuzby, ktére w warunkach normalnych pozostaja niezauwazone. Do grupy
tej nalezy dodacd straz pozarng i stuzbe ratowniczo-medyczng, ktére w warunkach
zagrozenia zabezpieczajg dziatania stuzb interwencyjnych. Stuzby te musza by¢
gotowe do podjecia dziatania ratowniczo-gasniczego w kazdej chwili.

Oddzielng grupe czuwajgca nad bezpieczenstwem w portach lotniczych sta-
nowig kontrolerzy lotu, obstuga ruchu lotniczego oraz ochrona lotniska czy Stuzba
Celna. W obstuge kazdego pasazera zaangazowanych jest wielu pracownikéw stuzb
oraz instytucji. Personel zatrudniony na lotnisku dba o umozliwienie bezpiecznego
ladowania samolotu, kotowania, postoju, tankowania paliwa, przegladu technicz-
nego, a w warunkach zimowych - odmrozenia samolotu oraz przygotowania pasa
startowego. Do jego obowigzkéw nalezy réwniez sprzatanie, roztadunek i zatadunek
oraz odprawy biletowo-bagazowe.

1.  Sluzba Ochrony Lotniska (SOL)

Podstawowg stuzbg czuwajaca nad bezpieczenstwem portu lotniczego, podlega-
jaca zarzadowi, jest SOL. Jest to wewnetrzna stuzba ochrony dzialajaca na podstawie
Ustawy z dnia 22 sierpnia 1997 r. o ochronie oséb i mienia oraz Rozporzadzenia
Ministra Spraw Wewnetrznych i Administracji z dnia 17 listopada 1998 r. w sprawie
wewnetrznych stuzb ochrony.

Podstawowym dokumentem, na ktérym opiera si¢ dzialanie SOL, jest poufny
Plan ochrony portu lotniczego wraz z obiektami i urzadzeniami towarzyszacymi,
ktérego dysponentem jest szef SOL.

Dziatania podejmowane przez funkcjonariuszy Strazy Granicznej wynikaja z koniecznosci wypel-
nienia ustawowych zadan stawianych przed formacja, o ktorych mowa w Ustawie z dnia 12 paz-
dziernika 1990 r. o Strazy Granicznej. Ustawa z dnia 12 pazdziernika 1990 r. o Strazy Granicznej
(Dz.U. 22005 Nr 234, poz. 1997 ze zm.). Ustawa z dnia 12 pazdziernika 1990 r. o ochronie granicy
panstwowej (Dz.U. 2005, Nr 226, poz. 1944 ze zm.).

Ustawa z dnia 22 sierpnia 1997 r. o ochronie 0s6b i mienia oraz Rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 17 listopada 1998 r. w sprawie wewnetrznych stuzb ochrony.
Dz. U. Nr 114, poz. 740.

13 M. Zielinski, Bezpieczeristwo w porcie lotniczym, ,,Zeszyty Naukowe AMW?, nr 4 (183) 2010,
s. 157-180.



Sprzet specjalistyczny oraz stuzby jako konstytutywne czynniki systemu... 353

Do podstawowych zadan SOL nalezy:

— kontrolowanie przepustek wydawanych przez zarzadzajacego oraz upraw-
nien oséb do przebywania w okreslonych strefach;

— ochrona strefy zastrzezonej lotniska, w tym przeprowadzanie kontroli stanu
technicznego ogrodzenia lotniska;

— ujecie 0sob i pasazerow naruszajacych porzadek i stan bezpieczenstwa lub
warunki przewozu oraz oséb, ktére bez upowaznienia uzyskaty lub usifowaty
uzyska¢ dostep do strefy zastrzezonej lotniska, a nastepnie przekazanie ich
Policji lub Strazy Granicznej;

— prowadzenie kontroli bezpieczenstwa w ramach ruchu krajowego oraz
dostepu do stref zastrzezonych lotniska'*.

SOL jako stuzba wyspecjalizowana zapewnia bezpieczenstwo pasazerom, stat-
kom powietrznym oraz pracownikom na terenie lotniska. Pracownicy SOL maja
uprawnienia pozwalajace im dziata¢ w kazdej strefie na terenie calego lotniska.
Do ich zadan nalezy takze kontrola bezpieczenstwa, czyli zespot czynno$ci majacy
na celu niedopuszczenie do wniesienia na teren strefy zastrzezonej przedmiotéw
zabronionych, ktére mogtyby stanowi¢ potencjalne zagrozenie dla bezpieczenstwa,
w tym IED. Kontrole bezpieczenstwa stosuje si¢ wobec wszystkich pasazeréw wcho-
dzacych na teren strefy zastrzezonej, wobec ich bagazu - zaréwno kabinowego, jak
i rejestrowanego, oraz wobec pracownikéw portu lotniczego. Zwolnione z opisane;j
kontroli s osoby posiadajace karte identyfikacyjng portu lotniczego. Zaliczajq si¢
do nich pracownicy i funkcjonariusze Strazy Granicznej, funkcjonariusze Policji,
Stuzby Celnej, Stuzby Ochrony Panstwa, Agencji Bezpieczenstwa Wewnetrznego,
Agencji Wywiadu, Centralnego Biura Antykorupcyjnego, zolnierze Stuzby Kontr-
wywiadu Wojskowego, Stuzby Wywiadu Wojskowego, Zandarmerii Wojskowej oraz
strazacy Panstwowej Strazy Pozarnej upowaznieni do przeprowadzania czynnosci
kontrolno-rozpoznawczych na lotnisku. Oprécz stuzb panstwowych identyfikator
posiadaja takze pracownicy wewnetrznej stuzby ochrony zarzadzajacego lotniskiem.

Na podstawie odrgbnych przepiséw o uzyskanie zwolnienia z kontroli moga
si¢ stara¢ osoby prowadzace dziatalno$¢ gospodarcza dotyczaca ustug ochrony
0sOb i mienia na terenie lotniska. Ponadto kontroli nie podlegaja strazacy pelnigcy
stuzbe lub zatrudnieni w lotniskowej stuzbie ratowniczo-gasniczej oraz kwalifiko-
wani pracownicy ochrony fizycznej zatrudnieni w stuzbie ochrony lotniska, ktorzy
realizujg zadania w strefie zastrzezonej lotniska i zostali wyposazeni w bron palna'.

Kolejnym istotnym zadaniem SOL jest kontrola dostepu, czyli niedopusz-
czenie do przebywania w poszczegélnych strefach portu lotniczego oséb do tego

14 M. Zielinski, Bezpieczetistwo..., op. cit., s. 165.

15 Rozporzadzenie Ministra Transportu, Budownictwa i Gospodarki Morskiej z dnia 31 lipca 2012 1.
w sprawie Krajowego Programu Ochrony Lotnictwa Cywilnego, Dz.U. 2012 poz. 912, par. 42,
ust. 2.
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nieupowaznionych. Odbywa sie to poprzez fizyczng kontrole karty identyfikacyjnej
portu, wykonywang przez wartownika SOL lub za pomoca srodkéw technicznych,
na przyklad czytnikow biometrycznych.

Stuzba Ochrony Lotniska zajmuje si¢ ochrong portu lotniczego i jego obiektéw.
W zakres odpowiedzialnosci stuzby wchodzi takze obszar calego lotniska wraz
z cz¢$cig manewrowy oraz wszystkimi budynkami lotniskowymi. Wspolnie ze Strazg
Granicza i Urzedem Celnym SOL odpowiada za ochrone statkéw powietrznych
znajdujacych si¢ na terenie lotniska.

Pracownicy Stuzby Ochrony Lotniska sa upowaznieni do kontrolowania przepu-
stek 0s6b majacych dostep do statku powietrznego, kontroli wnoszonych przedmio-
tow osobistych, narzedzi i sSrodkéw czystosci. Posiadaja ogromna odpowiedzialnosé
z zakresu kontroli wszystkich pracownikéw, personelu oraz osob, ktore pracujg i sa
zatrudnione na terenie portu lotniczego. Kontroli tej podlegaja piloci, stewardesy,
osoby sprzatajace, magazynierzy, konserwatorzy, mechanicy, pracownicy lotniska
zajmujacy sie odprawsg itp.

W tym przypadku to SOL pelni bezposrednia role gospodarza lotniska, ktéry
dba o bezpieczenstwo wszystkich przebywajacych na jego terenie. Taka kontrola
ma na celu sprawdzenie, czy pracownicy lotnisk nie przenosza w swoich bagazach
i przedmiotach stuzacych do pracy broni lub materiatéw wybuchowych mogacych
postuzy¢ do konstruowania IED.

Osoby, ktore umiescity lub usitowaly umiesci¢ na pokladzie statku powietrznego
bron, materialy lub urzadzenia wybuchowe (IED) oraz substancje lub urzadzenia
zagrazajace bezpieczenstwu w transporcie lotniczym zostaja ujete przez pracowni-
kow SOL-u i niezwlocznie przekazane do dyspozycji Strazy Granicznej. Stuzba ma
jedynie upowaznienie do kontroli, w przypadku ujawnienia nieprawidtowosci lub
stwierdzenia zagrozenia. Nastepnie wedlug procedur musi powiadomi¢ odpowiednie
stuzby, ktére posiadajg szerszy zakres uprawnien w tej dziedzinie. Do tych stuzb
wlicza si¢ Straz Graniczng i Policje.

Oproécz kontroli 0sob przebywajacych na terenie lotniska, SOL kontroluje takze
bezpieczenstwo przesylek towarowych i tadunkéw na terenie kraju oraz przesytek
pocztowych. Zajmuje si¢ ochrong towaréw przewozonych ,,droga celng” do statkéw
powietrznych. W celu wypetnienia tych zadan zostaly stworzone rézne stanowiska.
W miejscach wymagajacych calodobowej ochrony powstaly posterunki stale. Maja
one zapewnic ciagly podglad oraz monitoring chronionego obiektu badz obszaru.

Najbardziej widocznym z punktu widzenia uzytkownika (pasazera) dziataniem
SOL jest kontrola bezpieczenstwa (KB), gdzie nastepuje kontrola pasazeréw i bagazu
przed odlotem z wykorzystaniem urzadzen technicznych do wykrywania metalu
i prze$wietlania bagazu oraz recznego przeszukania bagazu. W ramach wykonywa-
nych zadan ochrony odcinka obszaru po wyznaczonej trasie tworzy sie¢ patrole (P).
Praca patrolu jest wykonywana w sktadzie dwuosobowym. Aby doraznie kontro-
lowa¢ sposoby wykonywania zadan przez pracownikdéw ochrony, na powyzszych
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rodzajach stanowisk stworzono stuzbe zajmujacg si¢ obchodem (OB). Ma on na
celu takze rozpoznanie aktualnego stanu bezpieczenstwa jednostki'®.

Kazde ze stanowisk ma jasno okreslone zadania oraz uprawnienia umozliwiajace

zapewnienie bezpieczenstwa lotniska. Jednym z gléwnych zadan SOL jest wspotpraca
z innymi stuzbami, co umozliwia i gwarantuje skuteczne przeciwdzialanie uzyciu
IED na lotnisku lub w samolocie i zapewnienia maksymalng ochrone pasazerow.

Stuzby Ochrony Lotniska posiadajace odpowiedni certyfikat Urzedu Lotnictwa

Cywilnego dokonuja kontroli za pomoca kilku réznych systemow:

A. System stacjonarny - polega na kontroli pasazeréw na stalych punktach

kontrolnych potaczonych ze soba w jednej linii. Kontrola ma miejsce przy
przejsciu ze strefy ogélnodostepnej do strefy nadzorowanej z ograniczonym
dostepem (przejscie przez Centralny Punkt Kontroli Bezpieczenstwa).
Stanowiska stacjonarne sa rozmieszczane w strategicznych punktach portu
lotniczego. Wazne jest, aby kazde miejsce na terenie lotniska, ktére powinno
by¢ objete calodobowg obserwacja, byto jednoczesnie punktem stacjonar-
nym dla SOL.

Monitoring sytuacyjny rejonu lotniska. Zaréwno pracownicy SOL, jak
i funkcjonariusze SG w swojej pracy uzywajg rdwniez centrum monitoringu,
gdzie sa uzywane systemy kamer przemystowych CCTV. Wykorzystywanie
kamer przemystowych do monitorowania newralgicznych miejsc i obiektow
jest powszechnie stosowang formg ochrony przed zagrozeniem. Pozwala na
skuteczng obserwacje sytuacji w strefach i na obserwacje oséb zachowu-
jacych sie podejrzanie. Centrum monitoringu to réwniez istotny element
bezpieczenstwa umozliwiajacy rejestracje obrazoéw. Wczesniejszy zapis
pozwala np. przedledzi¢ droge porzuconego bagazu i oszacowac, czy i na
ile stanowi on zagrozenie dla pasazerdw i stuzb bezpieczenstwa.

Patrole SOL to system zorganizowanych patroli wykonywany w celu obser-
wacji i eliminacji zagrozen na terenie stref ogolnodostepnych. Patrole zorga-
nizowane sa w taki sposob, aby w razie zagrozenia umozliwi¢ pracownikom
ochrony jak najszybsze dotarcie do stanowisk kontroli bezpieczenstwa.
Czas dotarcia do stanowiska kontroli bezpieczenistwa moze mie¢ kluczowe
znaczenie w przypadku eliminacji potencjalnego zagrozenia.

W swojej pracy stuzba SOL dodatkowo:

prowadzi kontakty robocze. W przypadku wystapienia zagrozenia niezwykle
wazny jest przeplyw informacji pomiedzy przedstawicielami poszczegdlnych
stuzb. Moze on mie¢ kluczowe znaczenie dla zapewnienia bezpieczenstwa;
prowadzi kontrole dorazne, majace forme¢ wewnetrznych audytéw prze-
prowadzanych przez wyznaczone do tego osoby. Audyty jawne i niejawne,
tak nielubiane przez pracownikéw wszystkich sektoréw, maja na celu nie

16

Dokumenty stuzbowe dot. systemu bezpieczenstwa portu lotniczego.
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tyle wytykanie bledéw i utrudnianie pracy funkcjonariuszy. Audytorzy,
wyszukujac bledy w funkcjonowaniu procedur bezpieczenstwa, maja popra-
wi¢ dzialanie stuzb i wyeliminowa¢ mozliwo$¢ powstawania tych bledéw
w przyszlosci.

2. Straz Graniczna (SG)

Jedna z najwazniejszych stuzb jest Straz Graniczna, ktéra w przeciwienstwie do
SOL jest stuzbg panstwowg, podlegajaca Ministrowi Spraw Wewnetrznych i Admi-
nistracji. SG jest formacja jednolita, umundurowang i uzbrojong, przeznaczona
do ochrony granicy panstwowej, kontroli ruchu granicznego oraz zapobiegania
i przeciwdzialania nielegalnej migracjil’. SG jest takze stuzbg wiodgcg w zakresie
ochrony lotnictwa cywilnego.

Funkcjonariusze Strazy Granicznej dzialajg na podstawie ustawowych zadan,
o ktérych mowa w Ustawie z dnia 12 pazdziernika 1990 r. o Strazy Granicznej's.
Przede wszystkim zalicza si¢ do nich ochrong granic panstwa polskiego na morzu
i ladzie, organizowanie i kontrolowanie ruchu granicznego, zapobieganie i prze-
ciwdziatanie nielegalnej migracji, rozpoznawanie, zapobieganie i wykrywanie
przestepstw i wykroczen oraz $ciganie ich sprawcéw w zakresie wlasciwosci Strazy
Granicznej. Ponadto jednym z gtéwnych zadan jest zapewnienie bezpieczenstwa
w komunikacji miedzynarodowej i porzadku publicznego w zasiggu terytorialnym
przejécia granicznego'®.

W ramach wykonywanych zadan w porcie lotniczym obowiazkiem Strazy Gra-
nicznej jest ,wspoldziatanie z innymi organami i stuzbami w zakresie rozpoznawania
zagrozen terroryzmem i przeciwdziatania tym zagrozeniom™?. Funkcjonariusze SG
posiadaja sprzet specjalistyczny, ktéry umozliwia im wykrywanie, rozpoznawanie,
a takze w razie potrzeby neutralizacje réznego rodzaju zagrozenia, w tym IED.

Prowadzenie rozpoznania przez zesp6t SG polega na obserwacji biezacej sytu-
acji, zbieraniu informacji o istniejacym zagrozeniu, wszelkich danych o sprawcach
przestepstw, charakterystyce i statystykach wystepujacych atakéw. Na podstawie
rozpoznania podejmowane s3 decyzje majace na celu zapobieganie powstaniu
zagrozenia. Zadania wykonywane w ramach rozpoznawania i zapobiegania maja
zapobiec powstaniu przestepstwa, ale takze przyczynic si¢ do wykrycia potencjalnych
terrorystow planujacych zamach.

Kiedy zagrozenie juz nastapi i dojdzie do ataku terrorystycznego, wykrywanie
jest najwazniejsza faza w celu ustalenia sprawcy przestepstwa i doprowadzenia do

17" Ustawa z dn. 12.10.1990 r. o Strazy Granicznej, Dz.U. 1990 Nr 78, poz. 462 z p6zn. zm., art. 1, ust. 1.
8 Ibidem.

19 Tbidem, art. 2.

20 Ibidem, art. 1, ust. 2, pkt 5d.
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jego skazania. Straz Graniczna powyzsze czynnos$ci wykonuje takze w stosunku
do przestepstw pozostajacych w zwigzku z przekraczaniem granicy panstwowe;j
lub przemieszczaniem przez te granice towardw oraz przedmiotéw okreslonych
w przepisach o broni, amunicji i materiatach wybuchowych.

Niemal kazde lotnisko to réwniez przejscie graniczne, co z kolei stawia przed
SG kolejne zadanie polegajace na zapewnieniu bezpieczenstwa w miedzynarodowe;
komunikacji lotniczej. Realizuje si¢ je poprzez prowadzenie kontroli bezpieczenstwa
pasazerdw, bagazy, fadunkoéw i statkdw powietrznych realizujgcych loty wysokiego
ryzyka, a takze wykonywanie dziatan minersko-pirotechnicznych?!.

Funkcjonariusze SG maja prawo sprawdzi¢, czy dany samolot posiada rowniez
niezbedne certyfikaty potwierdzajace jego stan techniczny.

Wszystkie stuzby obecne na lotnisku prowadzg patrole. Podobnie SG uczestniczy
we wspolnych patrolach stuzb, ktére posiadaja uprawnienia do legitymowania oséb
przebywajacych na terenie lotniska, ale takze karania za popetnione wykroczenia
czy naruszanie tadu i porzadku publicznego. Dzialania takie przyczyniaja si¢ do
skuteczniejszego zapobiegania przekroczeniu granicy przez osoby niepozadane
w RP oraz zatrzymywania 0s6b poszukiwanych przez organa $cigania, w tym oby-
wateli panstw tzw. podwyzszonego ryzyka, przekraczajacych granice pafistwowa na
przejsciach granicznych lub usitujacych przekroczy¢ ja nielegalnie poza przej$ciami.
SG, oprécz wspomnianych, realizuje rowniez wiele innych zadan jak chociazby:

— ocena wiarygodnosci zbieranych materiatéw;

— monitorowanie srodowisk i obywateli z paiistw podwyzszonego ryzyka;

—  przewoz srodkow pienieznych duzej wartosci przez granice itp.

Straz Graniczna, jako jedyna formacja, obok stuzb specjalnych, posiada kom-
petencje zapisane w ustawie o uprawnieniach i obowigzkach do podejmowania
dziatan w zakresie walki z terroryzmem.

Niezbednym elementem do walki z terrorem jest wspdtdziatanie i prowadzenie
wymiany oraz weryfikacja informacji w zakresie przeciwdzialania zagrozeniom
terrorystycznym ze stuzbami panstwowymi, instytucjami krajowymi i migdzynaro-
dowymi oraz z organami ochrony granicy panstw sgsiednich. Gléwnym zadaniem
stuzb granicznych w zakresie terroryzmu jest monitorowanie oraz analiza zagrozen
o charakterze terrorystycznym, nastepnie ocena oraz tworzenie opinii i wnioskow
dla instytucji rzagdowych. Ponadto Straz Graniczna wspotpracuje nad opracowywa-
niem wspolnych procedur w walce z terroryzmem z instytucjami krajowymi oraz
miedzynarodowymi (wspolpraca z Europolem, Interpolem i Frontexem).

SG ma kluczowe znaczenie dla obronnosci portéw lotniczych w kraju, szczegél-
nie pod katem terroryzmu. Z wzgledu na jej uprawnienia, metody dzialania, srodki

21 M. Antczak, Wytyczne do realizacji zada# stuzbowych w Grupie Bezpieczeristwa Lotéw, Gdatisk

2015.
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i wspotprace z innymi organizacjami rzadowymi, pozarzadowymi oraz miedzyna-
rodowymi, odgrywa wiodaca role w ochronie przed terroryzmem.

Do zadan SG na terenie portu lotniczego w zakresie kontroli bezpieczenstwa
nalezy merytoryczny nadzoér nad realizacja zadan kontroli w komunikacji lotniczej,
wykonywanych przez zarzadzajacego lotniskiem. SG w zakresie wspdtdziatania
w nadzorze z Prezesem ULC nad czynnosciami kontroli bezpieczenstwa jest upraw-
niona do samodzielnego podejmowania dziatan polegajacych na obserwowaniu
i rejestrowaniu funkcjonowania punktu kontroli bezpieczenstwa.

Ponadto funkcjonariusze SG (Zespotu Nadzoru i Kontroli Strazy Granicznej)
kontroluja certyfikaty zwigzane z kwalifikacjami pracownikéw SOL?%. Czynnosci
te realizowane sg poprzez:

- kontrole systemu stacjonarnego, ktory polega na fizycznym i bezpos$rednim

nadzorze funkcjonariusza nad liniami stanowisk kontroli bezpieczenstwa;

— obserwacje podczas patrolu w poblizu miejsca kontroli. Funkcjonariusz
musi wtedy znajdowac si¢ w odleglo$ci umozliwiajacej mu niezwloczne
stawienie si¢ w punkcie kontroli bezpieczenstwa;

—  obserwacje pracownikow SOL za pomocg systemu kamer telewizji przemystowej
CCTYV, ktéra umozliwia sprawowanie nadzoru nad wszystkimi dostepnymi
punktami kontroli bezpieczenstwa znajdujacymi si¢ w porcie lotniczym;

— utrzymywanie kontaktéw roboczych, ktére odbywaja si¢ cyklicznie miedzy
przedstawicielami SG a przedstawicielami lotniska — wymiana informacji
o stwierdzonych uchybieniach w procesie prowadzenia kontroli bezpie-
czenstwa, ktore wymagaja natychmiastowego skorygowania;

- prowadzenie kontroli doraznych, przeprowadzanych przez funkcjonariuszy
posiadajacych uprawnienia krajowych audytoréw kontroli jakosci w trybie
i na zasadach okreslonych w Krajowym Programie Kontroli Jako$ci®?.

Wymienione powyzej obowigzki zaréwno funkcjonariuszy SG, jak i pracowni-
kow SOL na lotnisku nie s jedynymi zadaniami, jakie musza wykonywac podczas
stuzby. Przedstawiciel SG i SOL petniacy stuzbe musi caly czas by¢ czujny, obser-
wowac otoczenie i reagowa¢ w kazdym przypadku, kiedy podejrzewa naruszenie
bezpieczenstwa.

W kazdym porcie lotniczym musi dziala¢ Zespdt Ochrony Lotniska (ZOL),
w sklad ktérego wchodzg: przedstawiciel Zarzadu Portu Lotniczego (najczgsciej
przewodniczacy ZOL) oraz przedstawiciele Stuzby Ochrony Lotniska, Policji, Strazy
Granicznej, Strazy Pozarnej, Agencji Bezpieczenstwa Wewnetrznego, Stuzby Celnej

22 Powyzszy rodzaj kontroli reguluje Porozumienie nr 29 z dnia 1011.2016 pomigdzy Komendantem

Glownym Strazy Granicznej a Prezesem Urzedu Lotnictwa Cywilnego.
A. K. Siadkowski, Prawodawstwo w ochronie lotnictwa cywilnego, Wyzsza Szkola Biznesu w Da-
browie Gorniczej, Dagbrowa Goérnicza 2015, s. 72-74.
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i przewoznika?%. Ich zadaniem jest przeprowadzanie cyklicznych spotkari oraz
dokonanie oceny stanu wspétpracy migdzy funkcjonujacymi na danym lotnisku
przewoznikami, innymi podmiotami prowadzacymi dziatalnos$c¢ lotniczg, stuzbami
ochrony oraz Stuzbg Celng a zarzadzajacym lotniskiem w zakresie realizowanych
przedsiewzigé z dziedziny ochrony lotnictwa cywilnego®.

Problemy bezpieczenstwa w aspekcie uzycia IED mogg by¢ rozwigzywane
tylko poprzez wspotprace wszystkich stuzb odpowiedzialnych za bezpieczenstwo
na lotnisku przy wsparciu zaawansowanego technicznie sprzgtu specjalistycznego
do wykrywania, identyfikacji i neutralizacji IED, jak réwniez wlasciwg swiadomos¢
zagrozenia ze strony pasazerow.

Przeszkolony personel bezpieczenstwa lotniska wspoélpracujacy z innymi stuz-
bami, w polaczeniu z optymalnymi procedurami bezpieczenstwa, wsparty dodatkowo
najnowocze$niejszym sprzetem do detekcji IED, pozwoli skutecznie minimalizowa¢
zagrozenia wynikajace z prob atakéw terrorystycznych z uzyciem IED na lotnisku
lub tez w samolocie.

3. Sprzetspecjalistyczny stosowany przez SOL i SG
na terenie portow lotniczych

Jak juz wspomniano, definiujac problem bezpieczenstwa w transporcie lotniczym
w aspekcie uzycia IED, wyznaczone stuzby skupi¢ si¢ powinny na wczesnym skutecz-
nym wykryciu urzadzen niebezpiecznych, ktére moga by¢ wykorzystane jako bomby.

Zapewnienie, czy tez poprawa bezpieczenstwa w zakresie mozliwosci uzycia IED
na lotnisku to wlasciwe prawo, odpowiednie stuzby, procedury ich postepowania oraz
sprzet specjalistyczny, ktéry pomoze skutecznie wesprzec¢ w poprawie bezpieczenstwa.

Eliminacja na etapie kontroli pasazeréw, ich bagazu osobistego oraz bagazu reje-
strowanego, polagczona z kontrolg przesytek oraz kontrolg w strefach ogélnodostepnych
lotniska pozwoli skutecznie wyeliminowac zagrozenia uzyciem IED, a na pewno je
zminimalizowacd. Przejscie do poszczegdlnych stref i zwiazane z tym odprawy musza
sie odbywa¢ mozliwie jak najszybciej, w sposob ciagly i przy jednoczesnym zapew-
nieniu wysokiego stopnia skutecznosci kontroli przed wniesieniem niedozwolonych
przedmiotéw. Przy ilosci odprawianych pasazeréw, bagazu i koniecznosci jak najkrot-
szego przebywania w strefach lotniska, kontrole takie nie moga si¢ odbywac w sposdb
manualny i muszg by¢ w pelni zautomatyzowane. Taki proces moze zapewnic jedynie
uzycie na kazdym etapie kontroli specjalistycznych urzadzen i sprzetu specjalistycznego
do detekg;ji i identyfikacji przedmiotéw uwazanych za niebezpieczne.

24 Rozporzadzenie Ministra Transportu, Budownictwa i Gospodarki Morskiej z dnia 31 lipca 2012 .

w sprawie Krajowego Programu Ochrony Lotnictwa Cywilnego, Dz.U. 2012 poz. 912, par. 3, ust. 2.
% Ibidem, par. 4, pkt 6.
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W celu sprawdzenia, czy w bagazu pasazera, fadunku badz w przesylkach
pocztowych nie znajdujg si¢ zadne przedmioty oraz substancje mogace zagrozi¢
bezpieczenstwu lotu oraz portu lotniczego, pracownik SOL stosuje sprawdzanie za
pomoca urzadzen rentgenowskich oraz innego specjalnego sprzetu, w tym urzadzen
do wykrywania par materialéw wybuchowych. Kazdy bagaz wnoszony na poktad
samolotu powinien przej$¢ kontrole za pomocg urzadzen rentgenowskich.

Sprzet specjalistyczny wykorzystywany na lotniskach do zapewnienia bezpie-
czenstwa mozna podzieli¢ na kilka grup. Grupowanie tego sprzetu moze mie¢ rozne
formy w zalezno$ci od wielu czynnikdw, jak chociazby przeznaczenie, okolicznosci,
w ktorych jest wykorzystywany, stuzby, ktére go eksploatuja, czy miejsce, gdzie jest
wykorzystywany.

URZADZENIA SPECJALISTYCZNE DO KONTROLI LOTNISKOWEJ

f 'URZADZENIA ST.imﬁHn'mE-\ / URZADZENIA MOBILNE \\

- wykrywacze metali - wykrywacze metali

- urzgdzenia RTG - lestery:

- testery: narkotykdw, materialow

narkotykow, matenalow wybuchowych, wybuchowych, chemicznych

chemicznych srodkéw bojowych, srodkow bojowych, toksycznych

toksycznych chemikaliow chemikaliow przemysiowych itp.

przemysiowych itp. - sprzel minersko — piralechniczny
\ _/ \vpnjazdyr specjalne _/

Rys. 2. Podzial urzadzen specjalistycznych kontroli lotniskowej w funkcji miejsca zastosowania

Zrodlo: opracowanie wiasne

Urzadzenia stacjonarne stuza do rutynowej kontroli pasazeréw oraz ich bagazu,
zaréwno kontroli bagazu kabinowego (podrecznego), jak i bagazu rejestrowanego
(w tym ponadgabarytowego). Rozmieszczone s3 one przy przejsciu ze strefy ogol-
nodostepnej lotniska do strefy nadzorowanej z ograniczonym dostepem, tj. przy
przejsciu przez Centralny Punkt Kontroli Bezpieczenstwa. Tu kontrolowany jest
pasazer oraz jego bagaz podreczny. Bagaz rejestrowany jest kontrolowany i podlega

wieloetapowym procedurom sprawdzenia realizowanym w sortowniZ®.

26 A. Cywinski, Procedury bezpieczenstwa i przeciwdzialania uzyciu IED (improwizowanych urzgdzen
wybuchowych) w ruchu lotniczym [w:] ,Ochrona Ludno$ci Przed Skutkami Nadzwyczajnych
Zagrozen”, tom 4, 2018, s. 71-92.
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W rutynowej kontroli wykorzystuje si¢ wykrywacz metali oraz skanery RTG.
Wykrywacz metali w postaci bramki (rys. 3) jest elementem, przez ktdry przecho-
dzi kazdy pasazer. Poddany on zostaje oddziatywaniu zmiennego pola elektroma-
gnetycznego. Obecnie najczesciej stosuje sie detektory typu VLF (bardzo niskiej
czestotliwosci), gdzie generowane przez cewke pole w przypadku obecno$ci metalu
zostaje zaktocone i w ten sposdb urzadzenie jest w stanie wykry¢ potencjalnie nie-
bezpieczny metalowy przedmiot. Operator bramki ma mozliwo$¢ okresli¢ pewien
prog czutosci, ktory jest szczegdlnie pozadany dla sprawnej kontroli pasazeréw
(brak reakcji na metalowy zamek w spodniach, bizuterie, wisiorki czy niewielkie
monety). Bramka moze zosta¢ tak skalibrowana, aby wykry¢ niewielkie ostrza
lub inne metalowe przedmioty (np. przewody), mogace postuzy¢ do budowy IED
i zagrozi¢ bezpieczenstwu na poktadzie samolotu.

N

Rys. 3. Bramkowy wykrywacz metali dla pasazeréw
Zr6dto: opracowanie wlasne

Stacjonarne skanery RTG to urzadzenia pozwalajace bez otwierania bagazu
przeprowadzac jego kontrole poprzez wizualizacje na ekranie monitora zawartosci
skanowanego bagazu. Czarno-bialy obraz przedstawia rézne czesci bagazu w skali
siggajacej od czerni do bieli poprzez szereg odcieni szarosci. Stopien jasnosci
odpowiada charakterystyce absorpcyjnej skanowanego obiektu. Obiekty o duzym
stopniu absorpcji sa przedstawiane w ciemnych odcieniach szarosci lub w czerni,
z uwagi na duza gestos¢ (np. stal, otéw) lub ich grubos¢. Obiekty o matym stopniu
absorpcji sa przedstawiane w jasnych odcieniach lub bieli z uwagi na mata gestos¢
i grubos¢ (np. papier, tekstylia itp.). Wspdlczesne skanery wyposazone sa takze
w system ,,HI-MAT plus”, ktéry umozliwia operatorowi pozyskiwanie obrazow
kolorowych. Obraz odzwierciedla strukture skanowanych obiektéow za pomocy
trzech podstawowych koloréw i odcieni.
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Materiaty, z ktorych zfozony jest skanowany obiekt, s podzielone na trzy grupy
zaleznie od cigzaru atomowego substancji chemicznych, z ktérych si¢ skladajg. Z reguty
oznaczone sg kolorami: pomaranczowym, zielonym i niebieskim, ktére w dalszym
procesie moga by¢ wzbogacane przez kolejne kolory. Kolory odzwierciedlaja rodzaj
materialu, a takze intensywnos¢ jego grubosci w réznych plaszczyznach. Takie roz-
wigzania pozwalaja wykry¢ materiaty kazdego rodzaju, w tym umieszczone w réznych
pojemnikach materialy organiczne (réwniez materiaty wybuchowe uzywane w IED).

- — - — .___-n_-_.‘.'
Rys. 4. Stacjonarny skaner RT'G na Punkcie Kontroli Bezpieczenstwa
wraz z analizowanym obrazem bagazu

Zr6dto: opracowanie wlasne

Podobne systemy skanujace znajduja sie w czgsciach zastrzezonych lotnisk
(np. sortowniach) i stuza do analizy bagazu rejestrowanego oraz innych przesy-
tek transportowanych droga powietrzng. Tam analiza odbywa si¢ automatycznie,
aw przypadku watpliwosci i braku jednoznacznej interpretacji analizowanego obrazu
jest on analizowany przez operatora systemu (najczgsciej funkcjonariusz SOL).

Z decyzji WE K/2008 4333 z dnia 8 sierpnia 2008, ktéra jest dokumentem
zastrzezonym, wynika koniecznos¢ posiadania procedur Explosive Detection System
(w skrécie EDS) i samego systemu EDS wraz z jego parametrami technicznymi.
Oznacza to, ze na lotniskach cywilnych istnieje konieczno$¢ rozszerzenia systemu
BHS (Baggage Handling System) o system EDS (Explosives Detection System).

EDS to system do kontroli bagazu rejestrowanego sktadajacy sie z procedur
i urzadzen potrzebnych do zachowania pewnego ustalonego stopnia bezpieczen-
stwa. Jego funkcjonalnos¢ okreslona jest przepisami bezpieczenistwa na lotniskach
cywilnych, dotyczacymi bagazu i jego zawartosci.

Bagaz nie powinien zawiera¢ przedmiotéw wymienionych w dokumentach
Komisji Europejskiej. W przeciwnym wypadku zostaje on zakwestionowany i nie
moze by¢ przetransportowany na poktad samolotu bezposrednio z systemu BHS.
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Kryteria detekcji uwzgledniaja przedmioty o nastepujacych cechach: tatwopalnosc,
wybuchowo$¢ oraz substancje niebezpieczne, chemiczne czy toksyczne. Sg to dane
niezbedne do okreslenia przedziatéw klasyfikacji bagazy w systemie EDS.

Rys. 5. Stacjonarny skaner RTG systemu EDS w sortowni
Zr6dbo: opracowanie wiasne

Z uwagi na mozliwo$¢ wystepowania réznych stopni bezpieczenstwa na lot-
niskach cywilnych, dopuszczalne sa pewne skrécone procedury EDS. Wynika to
bezposrednio z rangi portu lotniczego i jest regulowane przez wydany przez Komisje
Europejska dokument WE K/2008 4333. Przyklad systemu bezpieczenstwa EDS
i procedur jego stosowania przedstawiono w wielu publikacjach?’.

Kolejng grupe urzadzen stanowig urzadzenia do wykrywania sladowych ilo$ci
materialéw wybuchowych i narkotykéw (rys. 6).

Rys. 6. Stacjonarne testery materialdéw wybuchowych i narkotykéw
Zrédlo: K. Brzeski

27 1. R. Burdzik, M. Szymonczyk, Systemy bezpieczerisiwa EDS w (ransporcie bagazu na lotnisku

cywilnym, ,Zeszyly Naukowe Politechniki Slq,skiej, Transport” 2012, vol. 74, s. 11-16.
2. A. Cywinski, Procedury bezpieczeristwa..., op. cit.
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Sposéb kontroli przy uzyciu tego typu testeréw nie jest przypadkowy, a probki
i ich ilo$¢ sa $cisle okreslone, natomiast sposob pobierania przebiega zgodnie
z przyjeta procedurs.

Kontrola oséb

Do kontroli 0s6b przy wykorzystaniu urzadzen do wykrywania sladowych
ilo$ci materialéw wybuchowych i narkotykdw probki pobierane sg przynajmniej z:

—  wierzchu i spodu dloni 0séb lub przedmiotu osobistego dotykanego ostatnio

przez dana osobe takiego jak portfel, portmonetka, paszport itp.; oraz

— co najmniej jednego rejonu ciata danej osoby:

« zewnetrznej strony ubrania na wysokosci pasa lub
» wierzchniej czesci noszonych przez osobe butow.

W przypadku kontroli 0s6b posiadajacych opatrunki gipsowe, urzadzenia orto-
pedyczne lub ubranych w odzienie o charakterze religijnym proébki z kontrolowanej
powierzchni mozna pobra¢ w trybie czasteczkowym lub poprzez zmiang ustawien
urzadzenia na tryb par i przytozenie urzadzenia:

— bezposrednio do danej powierzchni;

— do zakonczen otwordw opatrunkowych gipsowych;

— dokazdej powierzchni, ktéra wyglada na poddang ingerencji lub wzbudza

watpliwosci.

Kontrola bagazy i przedmiotow

W przypadku kontroli bagazy/przedmiotéw przy wykorzystaniu urzadzenia
dziatajacego w trybie czasteczkowym, prébki do badania pobiera sie przynajmniej
z ponizszych obszaréw:

— cze$ci na zewnatrz bagazu, ktdre sg czesto dotykane, takich jak zamki

blyskawiczne, raczki i zatrzaski danego przedmiotu;

— wnetrza danego przedmiotu, w tym - w stosownych przypadkach -
wewnetrznej podszewki przedmiotu, lub z zewnetrznej powierzchni dowol-
nego duzego przedmiotu znajdujgcego si¢ w danym bagazu?®.

W przypadku pozytywnego wyniku analizy podczas kontroli osoby, przepro-
wadza si¢ kontrolg osobistg osoby w celu wykrycia materialéw wybuchowych lub
narkotykow.

Zupelnie nowa generacje urzadzen stanowia szybkie testery pozwalajace wykry-
wac materialy wybuchowe, substancje niebezpieczne i narkotyki (rys. 7). Sg to bramki
pozwalajace na wykrywanie i identyfikacje sladowych ilosci czasteczek i opardw.
W pierwszej fazie nastepuje nadmuch powietrza na osobe kontrolowang, a w kolejnej
opary sa zbierane z chmury powietrza i poddawane analizie. Obecnie system ten
nie jest uzywany podczas kontroli przy wejsciu do stref zastrzezonych, ze wzgledu

2 M. Antczak, Wytyczne do realizacji. .., op. cit., pkt 7.1.1, 7.1.2.
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na fakt, ze nie pozwala on jednoznacznie okredli¢, z jakich powierzchni pobrane
zostaly probki (tego wymagaja procedury). Daje jedynie informacjg, ze osoba ta
mogta mie¢ kontakt z materiatem wybuchowym lub substancjg niebezpieczng,
nawet przypadkowo.

Rys. 7. Stacjonarna bramka materiatéw wybuchowych i narkotykéw

Zrédto: http://www.dziennikbaltycki.pl/artykul/3560223,antynarkotykowa-bramka-na-gdanskim-
lotnisku-urzadzenie-wykrywa-narkotyki-w-powietrzu-zdjecia,id,t.html [08.08.2018]

Przedstawione powyzej systemy i urzadzenie stanowig podstawowe wyposazenie
w systemie kontroli pasazerdéw, bagazu oraz przesytek. W zaleznosci od lotniska
urzadzenia te wystepowaé moga w réznych wersjach, konfiguracjach, a stopien
nasycenia nimi zalezny bedzie od rangi i wielkodci lotniska. Musza one w stopniu
podstawowym spetnia¢ wymagania wynikajace z miedzynarodowych przepisow
dotyczacych zasad bezpieczenstwa i kontroli w ruchu lotniczym, o ktérych mowa
powyzej.

Kolejnym etapem sprawdzania bagazy podrdznych przez stuzby bezpieczen-
stwa jest kontrola manualna. Nie kazdy bagaz jest poddawany tego typu kontroli.
Wynika to z braku czasu oraz ograniczonej liczby pracownikéw na punktach kontro-
Inych. Rgcznemu sprawdzaniu powinny by¢ poddawane bagaze pasazeréw, ktorych
zachowanie wzbudzilo czujno$¢ pracownikéw. Mamy wowczas do czynienia z tzw.
profilowaniem?®, czyli typowaniem 0s6b do szczeg6towej kontroli, majagcym na celu
zawezenie liczby 0sdb, co do ktorych istnieje zamiar przeprowadzenia szczegdtowej
kontroli. Profilowanie prowadzone jest w szczegdlnosci poprzez obserwacje podrdz-
nych, ich zachowan oraz wielu innych cech, ktére moga wskazywac¢, ze moga oni
narusza¢ procedury bezpieczenstwa i chociazby probowa¢ przemycaé materialy
niebezpieczne, w tym wybuchowe.

2 M. Antczak, Wytyczne do realizacji..., pkt 6.
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Pracownicy SOL w przypadku wykrycia nielegalnych substancji w bagazach
pasazeréw lub materialéw wybuchowych nie sa skazani tylko na siebie. W takiej
sytuacji powiadomiony musi zosta¢ dowddca zmiany i jego przelozeni. Wowczas
do pomocy funkcjonariusze SOL maja Zespdt Kontroli Specjalistycznej SG, ktory
w swej strukturze posiada specjalnie do tego wyszkolone psy wraz z przewodni-
kami. Zwierzeta pracujace w SG szkolone sg gtéwnie do wykrywania materialéw
wybuchowych i narkotykdw.

W przypadku potwierdzenia i wykrycia w bagazu podrecznym lub rejestro-
wanym konstrukeji typu IED dalsze dzialania przejmuje Straz Graniczna - Zespo6t
Interwencji Specjalnych (ZIS) z dyzurnym pirotechnikiem. Podobna sytuacja ma
miejsce, gdy zostanie wykryty w dowolnej strefie lotniska bagaz pozostawiony bez
opieki. Taka sytuacja uruchamia dzialania nadzwyczajne i kazdy taki bagaz trakto-
wany jest jako potencjalnie niebezpieczny (zawierajacy IED).

Taka sytuacja kazdorazowo stawia w stan gotowosci wszystkie stuzby odpo-
wiedzialne za bezpieczenstwo portu lotniczego. W wigkszosci przypadkow jest to
alarm falszywy, ale z drugiej strony kazde wykrycie niebezpiecznych przedmiotéw
czy materialéow wybuchowych lub pozostawionego bagazu moze wigza¢ sie z pla-
nowanym zamachem terrorystycznym.

Nalezy podkresli¢, ze sposrdd wszystkich aktow bezprawnej ingerencji w sys-
tem bezpieczenstwa najbardziej ucigzliwe (koniecznos¢ ewakuacji lotniska) sa akty
pozostawienia bagazu bez opieki. Az 16,4% badanych uwaza, ze te wlasnie czyny
powinny by¢ eliminowane przez stuzby w pierwszej kolejnosci*®. Dlatego réwnie
wazne co zaostrzanie przepisow sa procedury wprowadzane na terenie portu lot-
niczego w przypadku koniecznosci ewakuacji.

Wypracowanie decyzji o ewakuacji lotniska ze wzgledu na zagrozenie IED
oraz uzycie Zespotu Interwencji Specjalnych wraz z dyzurnym pirotechnikiem jest
procesem decyzyjnym, na ktdry sktada si¢ wiele czynnikow. Decyzje te podejmuje
Dyzurny Operacyjny Portu Lotniczego po uprzedniej gltebokiej analizie sytuacji
wraz z innymi stuzbami.

Dzialania, jakie podejmuje ZIS, sa §cisle okreslone i przebiegaja zgodnie
z ustalonymi, zapisanymi procedurami®!. Dzialania calego zespolu, a zwlaszcza
pirotechnika wymagaja bardzo specyficznego i wyspecjalizowanego sprzgtu, wia-
$nie do takich interwencji. Sprzet ten nie jest dostepny w wiekszoséci dla nikogo
innego na lotnisku poza t3 jednostka i nie jest wykorzystywany w rutynowych
kontrolach pasazerow.

W calym procesie po wykryciu materiatéw wybuchowych lub podejrze-
niu o podlozeniu IED konieczne jest zidentyfikowanie zagrozenia - z jakim

30 K. Siadkowski, Determinanty bezpieczeristwa w lotnictwie cywilnym w teorii i badaniach empirycz-
nych, £0dz 2011, op. cit., s. 49.
31 Antczak M., Wytyczne do realizacji..., op. cit.
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materialem mamy do czynienia i w jakiej ilosci, oraz jego neutralizacja - poprzez
unieszkodliwienie zapalnika lub wywiezienie w specjalnym pojemniku anty-
wybuchowym.

Ogdlny podzial sprzetu specjalistycznego do wspomnianych dziatan przedsta-
wiono na rysunku 8.

SPRZET MINERSKO-PIROTECHNICZNY

- DO WYKRYCIA Y DO NEUTRALIZACJI IED
| IDENTYFIKACJI IED
- roboty pirotechniczne
- kombinezony EOD - wyrzutniki pirolechniczne
- manipulatory teleskopowe - mobilne pojemniki antywybuchowe
- urzgdzenia RTG
- raboly pirotechniczne
\\- zestawy linowo-hakowe /

Rys. 8. Sprz¢t minersko-pirotechniczny wykorzystywany na lotnisku
Zr6dlo: opracowanie wlasne

Wymieniony sprzet musi w pierwszej kolejnosci chroni¢ samego pirotechnika
przed razacym dzialaniem odlamkéw i fali wybuchowej. Urzadzenia RTG powinny
dawac pelny obraz tego, co znajduje si¢ w wykrytym bagazu, z dokladnym ujawnie-
niem wszystkich szczegdtow istotnych dla procesu neutralizacji. Roboty, sprawnie
sterowane przez operatora, mogg w wielu przypadkach wyreczy¢ pirotechnika, nie
narazajac go na niebezpieczenstwo, moga przetransportowac niebezpieczny bagaz
z samolotu lub innego miejsca.

Doktadnemu opisowi sprzetu minersko-pirotechnicznego, jego mozliwo$ciom
oraz procedurom uzycia po$wiecona zostala osobna publikacja.

Podsumowanie

Mozna wyrdznié wiele czynnikow majgcych wplyw na system bezpieczenstwa
i przeciwdziatania uzyciu IED w transporcie lotniczym. Niewatpliwie naleza do nich
stuzby bezpieczenstwa dzialajace na lotnisku, jak réwniez sprzet specjalistyczny,
ktory wspiera ich dzialania.

Stuzby te, stosujac odpowiednie metody pracy oraz przepisy prawa, sg w stanie
minimalizowac zagrozenia atakiem terrorystycznym z uzyciem IED, badz to w porcie
lotniczym, badZ w samolocie. Nie moga jednak catkowicie zapobiec mozliwo$ciom
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uzycia materiatéw wybuchowych, gdyz catkowite wyeliminowanie zagrozenia ata-
kiem terrorystycznym wydaje si¢ niemozliwe.

Zapewnienie bezpieczenstwa to proces dlugotrwaly, rozwijajacy si¢ i ciagly,
ktory wymaga zaangazowania wlasciwych sit oraz srodkéw. Dlatego konieczne jest
ciggle rozwijanie technik detekcji i identyfikacji materialéw wybuchowych i niebez-
piecznych oraz doskonalenie systemdw alarmowania o ich obecnosci. Powinno to
obligowa¢ do jak najszybszego wdrazania w proces kontroli najnowszych osiagniec¢
technicznych z dziedziny wykrywania i identyfikacji IED.

Zadne dziatania i starania na rzecz poprawy bezpieczenstwa nie przyniosa
pozytywnych rezultatéw, jesli nie beda to dzialania systemowe. Obejmowac one
muszg zaréwno rozwdj technik kontroli pasazeréw i ich bagazu, podnoszenie
kompetencji stuzb bezpieczenstwa, ale takze wdrazanie nowych procedur. Nie bez
znaczenia jest tutaj wsparcie najnowocze$niejszego sprzetu, a co kluczowe kon-
struowanie wlasciwych przepisow i procedur bezpieczenstwa, ktdre stosowane by¢
powinny na wszystkich lotniskach.
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THE PROFESSIONAL EQUIPMENT AND SERVICES AS THE CONSTITUTIVE
ELEMENTS OF AIR TRANSPORT SECURITY SYSTEM USING COUNTER-IED

Abstract: The problem of IED (improvised explosive devices) in air transport is of essence in the article.
It is understood that the proper safety regulations can be an effective prevention against its threats,
and this has been characterized also in author’s previous publications. In presented current research
the author focuses on such factors as the security services operating in the area of the airport, and
the special equipment used in their work. Description and their proper alignment within the airport
security system is also presented, as well as their capabilities and stages used when detecting the IED.
In addition, the conditions and procedures for the use of specialized equipment by authorized services
under IED explosion conditions are also described.

Keywords: improvised explosive devices, safety, detectors IED.






