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Streszczenie. W artykule scharakteryzowano istot¢ kluczowej infrastruktury panstwa oraz dokonano
analizy system6w wchodzacych w jej sktad. Zwrdcono uwage na wymagania dotyczace zapewniania
bezpieczenstwa takich obiektow. Scharakteryzowano istote podejscia bezsankcyjnego i regulacyjnego
oraz dokonano analizy poréwnawczej obu podejsé, przedstawiajac ich wady i zalety.
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Wstep

W kazdym systemie mozna wyodrebni¢ takie elementy, ktére w szczegdlnym
stopniu determinujg zdolnos¢ realizacji jego celow. Podobnie w ogélnym zbiorze
infrastruktury zlokalizowanej na administrowanym obszarze mozna wyodrebni¢
takie, ktore na podstawie obiektywnych kryteriow uznaje si¢ za kluczowe. Od ich
sprawnosci w znacznej mierze zalezy bezpieczenstwo spoteczenstwa i panstwa.
Dlatego ochrona oraz zapewnianie cigglo$ci dziatania takich obiektéw stanowi
szczegblne wyzwanie dla organizatoréw systemow bezpieczenistwa!.

Biezacy stan danego obiektu jest pochodna skutecznosci systemu bezpieczenstwa,
a konkretnie zdolnosci przeciwdzialania zakldceniom. Nalezy dostrzec, ze bedace
przedmiotem badania systemy s od siebie wspdlzalezne, a zatem sprawnosc jednego
systemu moze powaznie implikowa¢ zdolno$¢ dostarczania wartosci przez inne.
Przy redukowaniu ryzyka zakldcen mozna zatem rozwazac strategie polegajace na:

a) wspolpracy z innymi operatorami w zakresie zapewniania bezpieczenstwa;

b) uniezaleznianiu si¢ od dostaw ustug przez innych operatoréw;

c) utrzymywaniu zapaséw newralgicznych zasobow dostarczanych przez

otoczenie.

W proces zapewniania bezpieczenstwa kluczowej infrastruktury zlokalizowanej
na danym terytorium zaangazowane sa pafistwa oraz inne organizacje, ktore posiadaja
kompetencje do regulowania stosunkéw pomiedzy operatorami takich systemdw.

1 K. Szwarc, P. Zaskorski, Modelowanie proceséw zapewniania bezpieczerisiwa i cigglosci dzialania

organizacji administracji publicznej, ,Studia Bezpieczenstwa Narodowego” nr 12, WAT, Warszawa
2017, s.335-361.
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Nalezy zauwazy¢, ze przyjeto dwa rézne podejscia do jej ochrony, tj. a) bezsankcyjne,
dotyczace m.in. infrastruktury krytycznej i szczegélnie eksponowane w Narodowym
Programie Ochrony Infrastruktury Krytycznej?; b) regulacyjne, w ktérym precy-
zyjnie okresla sie zadania oraz sankcje zwigzane z brakiem ich realizacji.

Celem artykutu jest ocena wptywu obu podejs$¢ na bezpieczenstwo kluczowej
infrastruktury zlokalizowanej na terytorium panstwa. Podjeto prébe odpowiedzi
na pytanie: W jaki sposdb przyjete przy ustanawianiu przepiséw podejscie wptywa
na zapewnianie bezpieczenistwa systemow kluczowej infrastruktury panstwa przez
operatoréw? W trakcie badan wykorzystano metody analizy i krytyki Zrédet oraz
analizy poréwnawczej.

1. Kluczowa infrastruktura panstwa

W temacie artykutu celowo uzyto sformutowania ,,kluczowa infrastruktura’, aby
wyodrebnic¢ z ogdlnego zbioru infrastruktury elementy o newralgicznym znaczeniu,
przy jednoczesnym zachowaniu dystynkcji pomiedzy pojeciami wprowadzonymi
do jezyka na podstawie réznych aktéw prawnych. Na podstawie stownikéw mozna
stwierdzi¢, ze okreslenie ,.kluczowy” moze dotyczy¢ pozycji (roli), osoby lub rzeczy,
ktora kontroluje (reguluje) funkcjonowanie innych obiektow lub moze wywiera¢
wplyw na ich dzialanie. To obiekt podstawowy, istotny, newralgiczny, najwazniejszy,
wyj$ciowy czy gléwny?.

Drugim skladnikiem przyjetego terminu jest infrastruktura, ktéra moze by¢
rozumiana jako zbidr instytucji i aparatury zapewniajacych warunki istnienia, prze-
trwania i rozwoju spoleczenstwa oraz jego aktywnosci gospodarczej i spolecznej na
danym terytorium*. Pomimo pewnych watpliwosci terminologicznych, B. Frisch-
mann przez infrastrukture rozumie ztozone fizyczne systemy tworzone przez ludzi
i stuzace zaspokajaniu spotecznych potrzeb. Wedlug wspomnianego autora, do
tradycyjnej infrastruktury nalezy zaliczy¢ systemy®:

« transportowe - infrastruktura drogowa, kolejowa, lotnicza, morska;

o komunikacyjne - sieci teleinformatyczne i ustugi pocztowe;

Niezmiennie od 2013 r. w Narodowym Programie Ochrony Infrastruktury Krytycznej podkresla
sig, ze w Uslawie o zarzadzaniu kryzysowym nie przewidziano sankcji za niedopelnienie przez
operatorow obowiazkow dotyczacych ochrony infrastruktury krytycznej oraz finansowego wsparcia
dla podejmowania takich dziatan. Zob. Narodowy Program Ochrony Infrastruktury Krytycznej,
RCB, Warszawa 2013, s. 7; Narodowy Program Ochrony Infrastruktury Krytycznej, RCB, Warszawa
2015, s. 9; Narodowy Program Ochrony Infrastruktury Krytycznej, RCB, Warszawa 2018, s. 9.

3 Webster’s New English Dictionary and Thesaurus for Home, REA, Warszawa 2005, s. 775; Nowy
stownik jezyka polskiego, PWN, Warszawa 2002, s. 329.

Ibidem, s. 274; T. Pszczolowski, Mata encyklopedia prakseologii i teorii organizacji, Ossolineum,
Wroclaw, Warszawa, Krakow, Gdansk 1978, s. 82-83.

B. Frischmann, Infrastructure. The Social Value of Shared Resources, Oxford University Press, New
York 2012, s. 3-4.
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« sprawowania wladzy - sadownictwo, administracja publiczna;
» $wiadczenia ustug spotecznych - szkoty, kanalizacja, zaopatrzenie w wode
i energie.

Z przeprowadzonych badan wynika, ze aktualnie nie ma jednej uniwersalnej
definicji pojecia ,infrastruktura”. Odmienne jest réwniez postrzeganie tego, z jakich
obiektow sie sktada. Dostrzega sie proby podziatu ogdlnego zbioru infrastruktury
na ekonomiczng (w tym techniczng) oraz spofeczng. Biorac pod uwage kryterium
prawa wlasnosci, systemy infrastruktury mozna podzieli¢ na publiczne — ktére
stanowig dobra publiczne, s3 zatem udostepniane bezptatnie lub cze¢sciowo platnie,
pozostajace w gestii wladz publicznych (rzadowych i samorzadowych, ktére odpo-
wiadajg za jej tworzenie i utrzymanie) oraz komercyjne®.

W ramach rozwazanej problematyki istotne jest okreslenie zakresu ,, kluczowej
infrastruktury panstwa’, ktory ulega rozszerzeniu na podstawie powstawania nowych
oraz zmiany dotychczasowych przepisow prawa (rys. 1).
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Rys. 1. Kluczowa infrastruktura panstwa
Zr6dbo: opracowanie wlasne

¢ K. Brzozowska, Finansowanie inwestycji infrastrukturalnych przez kapital prywatny na zasadzie

project finance, CeDeWu, Warszawa 2009, s. 18.
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W ten sposdb do kluczowej infrastruktury pafistwa’ mozna zaliczy¢ coraz to
nowe kategorie obiektow, przy ktérych wyodrebnianiu nie spelniono warunku roz-
tacznosci zbioréw. Chronologicznie pierwszym zbiorem obiektéw w tej kategorii sa
obszary, obiekty i urzadzenia podlegajace obowigzkowej ochronie typowane na
podstawie Ustawy z dnia 22 sierpnia 1997 r. o ochronie os6b i mienia. Aktualnie
do tej kategorii obiektow zalicza si¢ obszary, obiekty i urzadzenia, ktérych zakres
dotyczy: obronnosci panstwa, ochrony interesu gospodarczego panstwa, bezpie-
czenstwa publicznego, ochrony innych waznych intereséw panstwa, oraz systemy
infrastruktury krytycznej®. Dokument ten reguluje sposdb wyznaczania takich
obiektéw, nakazuje obowiazek fizycznej i technicznej ochrony.

Inna wyzej wymieniong kategoria obiektow, ktore mozna zaliczy¢ do kluczowej
infrastruktury panstwa, jest infrastruktura krytyczna. Pierwotna definicja tego
pojecia zostata zakwestionowana wyrokiem Trybunatu Konstytucyjnego. W efek-
cie, po nowelizacji ustawy, przyjeto nowa definicje, a takze zbidr obiektow, sposrod
ktérych systemy takie mozna identyfikowaé, na podstawie niejawnych kryteridow.
Ponadto, w analizowanej ustawie’:

» sformulowano definicje poj¢é: ,europejska infrastruktura krytyczna’,

»ochrona infrastruktury krytycznej’, ,planowanie cywilne”;

« okredlono zadania planowania cywilnego, w tym dotyczace przygotowania

rozwigzan na wypadek zniszczenia lub zakldcenia dziatania IK;

« naklada si¢ na dyrektora RCB obowigzek tworzenia i aktualizacji Narodo-

wego Programu Ochrony Infrastruktury Krytycznej, rozpoznaje potencjalng
EIK oraz informuje w tej sprawie odpowiednie organa UE;

o  okresla si¢ zadania organéw administracji publicznej i operatoréw dotyczace

ochrony infrastruktury krytyczne;j.

Ponadto w dokumencie wykonawczym!® do ustawy okreéla sie strukture, a takze
sposob tworzenia i aktualizacji przez operatoréw planu ochrony infrastruktury kry-
tycznej. Zawiera si¢ w nim: a) dane operatora oraz infrastruktury, umozliwiajace jej
identyfikacje; b) analize ryzyka zagrozen zabezpieczanego obiektu, ze szczegdlnym
uwzglednieniem istnienia zaleznosci od innych systeméw oraz srodkéw (wlasnych
i publicznych) mozliwych do wykorzystania w celu ochrony infrastruktury kry-
tycznej; ¢) warianty przeciwdziatania zakldoceniom, tj. reagowania kryzysowego,
zapewniania cigglosci dziatania oraz odtwarzania zniszczonych / uszkodzonych
systeméw; d) zasady wspotpracy z centrami zarzadzania kryzysowego i organami
administracji publicznej.

Takiego pojecia dla okreslenia analizowanego nadsystemu uzyto [w:] R. Radziejewski, Ochrona
infrastruktury krytycznej. Teoria a praktyka, PWN, Warszawa 2014.

8 DzU. z2018 r. poz. 2142, art. 5, ust. 2.

Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym, Dz.U. z 2018 . poz. 1401.
Rozporzadzenie Rady Ministrow z dnia 30 kwietnia 2010 r. w sprawie planéw ochrony infrastruk-
tury krytycznej, Dz.U. z 2010 r. nr 83, poz. 542.
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Proces przygotowywania planu przedstawiono na rysunku 2. W rozporza-
dzeniu przyjeto, ze dokument ten powinien by¢ aktualizowany co najmniej raz
na dwa lata, a kazda jego zmiana wymaga uzgodnien przez wojewode i terenowe
organy administracji zespolonej i niezespolonej, wtasciwego ministra lub kierow-
nika urzedu centralnego, a takze dalej dyrektora RCB. Pewnym uproszczeniem
jest natomiast mozliwo$¢ usuwania w planie oczywistych pomytek przez organ
dokonujacy uzgodnienia.
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Rys. 3. Zintegrowane podejscie do zapewniania bezpieczenstwa infrastruktury krytycznej
Zr6dto: opracowanie wlasne
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Z zalecanej w rozporzadzeniu struktury planu wynika, ze przyjeto kompleksowe
podejscie do zapewniania bezpieczenstwa infrastruktury krytycznej obejmujace
mechanizmy oceny zagrozen i ryzyka, prewencji i reakcji na wystgpienie zakldcenia
/ zniszczenie obiektu. Zatozenia tego podejscia zostaly sprecyzowane w zatgczniku 1
do Narodowego Programu Ochrony Infrastruktury Krytycznej, w ktérym zebrano
dobre praktyki i rekomendacje dotyczace zapewniania bezpieczenstwa tych syste-
moéw!'!. Z rysunku 3 wynika, ze adekwatnym terminem do przedsiewzie¢ opisywanych
w analizowanych dokumentach jest zapewnianie bezpieczenstwa infrastruktury
krytycznej, co mozna interpretowac jako poparte analizg ryzyka i zaplanowane
dziatania polegajace na ochronie oraz zapewnianiu funkcjonalnosci i integralnosci
infrastruktury krytycznej, poprzez ograniczanie podatnosci na zagrozenia, a takze
reagowanie na incydenty, wznawianie i odtwarzanie pracy.

Z analizy poréwnawczej tekstow Programu od 2013 wynika, ze zaréwno jego
cele, jak i priorytety w analizowanym okresie nie ulegty zmianie. Moze to budzi¢
pewne watpliwosci, zwlaszcza w aspekcie priorytetow, gdzie w tekstach z 201512018 1.
wprost deklaruje sig, ze zdefiniowane priorytety dotycza okresu ,,2 lat od przyjecia
przez Rade Ministréw aktualizacji Programu”!?. Mozna stad wnioskowaé, ze albo
nie osiggnieto zdefiniowanych wczesniej priorytetdw, albo przy przygotowaniu
Programu powielono analizowany fragment dokumentu.

Przy przygotowywaniu NPOIK wzorowano sie na zasadach sformutowanych
w Europejskim Programie Ochrony IK (rys. 4). Mozna przyja¢, ze inng, naturalng,
niewyartykutowang wprost, wspdlna dla obu programow jest zasada poufnosci, ktéra
w pewnym stopniu moze utrudnia¢ zaangazowanie w realizacj¢ programowych zadan
m.in. srodowiska naukowego. Jak wida¢ (rys. 4), NPOIK oparto na trzech zasadach
tworzacych filary, a takze pieciu zasadach uzupelniajacych. Oprécz wspomnianych
wczesniej, z regulacji UE wynika zasada pomocniczosci, ktorej istota nadaje prymat
programom narodowym, w stosunku do ktérych program europejski powinien
petni¢ funkcje wspierajaca i uzupelniajaca. W zwiazku z dokonang wczeéniej ana-
liza innego aktu prawnego oraz zaliczeniem do objetych jego jurysdykcja obiektow
infrastruktury krytycznej utrzymania w mocy zasady bezsankcyjnego podejscia.
Niemniej jest ona spdjna z fundamentalnymi zasadami Programu, a zwlaszcza zasada
zaufania, Ze ustanawiane przez operatorow zabezpieczenia sa zgodne z rekomen-
dacjami oraz skuteczne. Stosowanie tej zasady nie oznacza rezygnacji z nadzoru,
czego przykladem s3 prezentowane, ze wzgledu na zachowanie zasady poufnosci

Narodowy Program Ochrony Infrastruktury Krytycznej. Zatgcznik 1. Standardy stuzgce zapewnie-
niu sprawnego funkcjonowania infrastruktury krytycznej — dobre praktyki i rekomendacje, RCB,
Warszawa 2018.

12 por. NPOIK 2015, 2018: pkt 2.3.
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jedynie w formie komunikatu, wyniki kontroli dokonanej przez NIK. Wynika stad,
ze zaniechania dotyczyty'?:
« ustanawiania mechanizméw ochrony fizycznej, w tym dotyczacych wejscia
na teren obiektéw oraz systemu monitoringu;
« niedostatecznej ochrony prawnej, w tym zwlaszcza zawierania w umowach
stosownych klauzul dotyczacych poufnosci oraz sprawdzania oferentow;
« brakéw w ochronie personalnej w zakresie przygotowania procedur na
wypadek sabotazu oraz typowania kluczowych pracownikéw systemu;
« wad ochrony teleinformatycznej w zakresie audytu sieci informatyczne;j
oraz zabezpieczenia przemystowego systemu sterowania procesami tech-
nologicznymi (SCADA).
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Rys. 4. Uniwersalne zasady wspotpracy na rzecz zapewniania bezpieczenstwa
infrastruktury krytycznej
Zrodlo: K. Szwarc, Wspdtzaleznosé jako wyzwanie w aspekcie ochrony infrastruktury krytycznej,
[w:] Z. Czachor, A. Chabasinska (red. nauk.), Bezpieczeristwo narodowe Polski. Zagrozenia i deter-
minanty zmian, Difin, Warszawa 2016, s. 153

13 https://www.nik.gov.pl/aktualnosci/nik-o-bezpieczenstwie-obiektow-infrastruktury-krytycznej.

html (dostegp 15.07.2018 r.).
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W efekcie powyzszych zaniechan wymienia si¢ incydenty, ktére mogly prowa-
dzi¢ do powaznych skutkéw, w tym wptywu na zdrowie i zycie ludzi. NIK wyrazita
rowniez zastrzezenia do realizacji zadan przez organy administracji publicznej
dotyczace zwlaszcza wspoldziatania i informowania przez wojewodéw organéw
nizszych szczebli o istnieniu obiektéw IK na administrowanych przez nich terenach
oraz braku wspolpracy organdw szczebla gminnego z operatorami IK.

Innym zrédlem prawa, w ktérym sformutowano wymagania w analizowanym
zakresie, jest rozporzgdzenie!* do ustawy z dnia 21 listopada 1967 r. o powszechnym
obowiazku obrony RP, w ktérym mowa jest o obiektach szczegolnie waznych dla
bezpieczenstwa i obronnosci panstwa. Na podstawie nowelizacji rozporzadzenia
nie tylko rozszerzono pierwotny katalog obiektow, lecz takze sprecyzowano ich
charakterystyke!®>. Mozna przy tym wnioskowaé, ze:

« wylaczenie z tej kategorii stanowisk kierowania bezpieczenstwem narodo-
wym oznacza, ze zabezpieczenia tych obiektéw sg regulowane przepisami
innej normy prawnej'®, co nie wytacza ich z katalogu kluczowej infrastruk-
tury panstwa;

 do tej kategorii mozna réwniez zaliczy¢ wylaczone w pkt 1 obiekty!” po
dokonaniu nowelizacji rozporzadzenia - nalezy bowiem zauwazy¢, ze po
przeksztalceniu BOR w SOP w ustawie nie wymienia sie obiektéw i urzadzen
0 szczeg6lnym znaczeniu.

Na tej podstawie Rada Ministréw ustala wykaz obiektow szczegdlnie waznych
dla bezpieczenstwa i obronnosci panstwa, a za jego prowadzenie i aktualizacje
odpowiada minister obrony narodowej. Objete tym wykazem obiekty podlegaja
szczegdlnej ochronie (rys. 5).

Rozporzadzenie Rady Ministrow z dnia 24 czerwca 2003 r. w sprawie obiektow szczegolnie
waznych dla bezpieczenistwa i obronnosci pafistwa oraz ich szczegdlnej ochrony, Dz.U. z 2003 r.
nr 116, poz. 1090.

Rozporzadzenie Rady Ministrow z dnia 16 grudnia 2016 r. zmieniajace Rozporzadzenie w spra-
wie obiektow szczegdlnie waznych dla bezpieczenstwa i obronnosci pafistwa oraz ich szczegolnej
ochrony, Dz.U. z 2017 r. poz. 42, §1 pkt 1i 2.

Rozporzadzenie Rady Ministrow z dnia 27 kwietnia 2004 r. w sprawie przygotowania systemu
kierowania bezpieczenstwem narodowym, Dz.U. z 2004 r. nr 98, poz. 978.

Zgodnie z brzmieniem ustawy z dnia 16 marca 2001 r. o Biurze Ochrony Rzadu z obiektéw szcze-
golnie waznych dla bezpieczenstwa i obronno$ci wylaczono obiekty i urzadzenia o szczegdlnym
znaczeniu oraz obiekty stuzace Prezydentowi RP, Prezesowi Rady Ministrow, ministrowi wiasci-
wemu ds. wewnetrznych i zagranicznych. W ustawie z dnia 8 grudnia 2017 r. o Stuzbie Ochrony
Panstwa nie wymienia si¢ obiektow i urzadzen o szczegdlnym znaczeniu. Drugi punkt zostat
natomiast rozszerzony i dotyczy ponadto réwniez wskazanych w decyzji ministra SW innych
obiektow stanowiacych siedziby czlonkéw Rady Ministréw, z wytaczeniem obiektéw sluzacych
ministrom resortéw obrony narodowej i sprawiedliwosci. Por. Dz.U. 2001 nr 27, poz. 298 z pdzn.
zm. art. 2 oraz Dz.U. 2 2018 r. poz. 138 z pézn. zm., art. 3.
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Na rysunku 5 nie zaznaczono, ze w proces szczegolnej ochrony zaangazowani sg
ministrowie obrony narodowej (obiekty kategorii I) i spraw wewnetrznych (obiekty
kategorii II), dla ktérych przewidziano zadania dotyczace!®:

« opracowania wytycznych do przygotowania i prowadzenia szczegdlnej

ochrony;

« opracowywania i aktualizacji planéw ochrony, gdzie w ochronie uczestnicza

SZ RP, oraz uzgadniania pozostatych planéw (kat. I), a takze opracowania
procedury przygotowywania, uzgadniania aktualizacji planow (kat. II);

» ewidencjonowania obiektéw oraz informowania drugiego ministra o wpro-

wadzaniu zmian w ewidencji;

« opiniowania wnioskow o zaliczenie danego obiektu do kategorii obiektu

szczegblnie waznego dla bezpieczenstwa i obronnosci panstwa;

« decydowania o uzyciu SZ RP, Policji lub PSP w zabezpieczeniu obiektu;

» prowadzenia szkolen dla podmiotéw odpowiedzialnych za przygotowanie

i prowadzenie szczeg6lnej ochrony.

Plangwanie ochrony obekiow

Zapewniane ochrony fizyczne). techniczne). a takie innych
rodzajiw ochrony wynikajgcych ze specyfiki danego obwektu

Zapewnianie zasobdw (ludzkich, finansowych,
materiglowych) doochrony  Afarmowanie | powsadamianie o zagrodeniach dla obsekiu

3 : oraz wymiana informag) o zagrozemach
Organizowane procesu ochrony obiekiu, w tym wyznaczenie : e

struktury kiercwania, a takie zasad koordynac
| wandldzidania Realizacia zadan obronnych, wtym przygotowanie samego
obiekiu | jego otoczensa do obrony, syslemaw ognia brani

palnej, oraz obrony przeciwlolnicze] i ochrony praed

Zapewnsanie | mondorowanie stanu gotowosct do dzislania
Qrgany, instducie, formatie, przedsigbiorsy jednosth
organizacyjng, w kiarych wiadcrwodoiach znagduje sie

dany obieid

skazeniami
Specjalistyczne Lizbrojone Formacze Ochronne

Policza 1 PSP
Sily Zbrojne AP

Rys. 5. Funkcje i zadania podmiotéw odpowiedzialnych za szczeg6lng ochrone

Zrédto: opracowanie wlasne na podstawie Rozporzadzenia Rady Ministrow z dnia 24 czerwca 2003 r.

w sprawie obiektow szczegolnie waznych dla bezpieczenstwa i obronnosci panstwa oraz ich szczegolnej

ochrony, Dz.U. z 2003 r. nr 116, poz. 1090; Rozporzadzenie Rady Ministréw z dnia 16 grudnia 2016 1.

zmieniajace rozporzadzenie w sprawie obiektow szczegdlnie waznych dla bezpieczenistwa i obronnosci
panstwa oraz ich szczegélnej ochrony, Dz.U. z 2017 r. poz. 42

18 Rozporzadzenie Rady Ministréw z dnia 16 grudnia 2016 r. zmieniajace Rozporzadzenie w spra-

wie obiektow szczegdlnie waznych dla bezpieczenstwa i obronnosci pafistwa oraz ich szczeg6lnej
ochrony, Dz.U. z 2017 r. poz. 42, §1 pkt 5 i pkt 6.
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Kolejng kategorig obiektow, ktore mozna zaliczy¢ do kluczowej infrastruktury
panstwa, jest infrastruktura administracji publicznej (IAP), czyli ,,systemy oraz
obiekty niezbedne do zapewnienia bezpiecznego i ciggtego funkcjonowania organow
administracji publicznej”'. W dokumencie tym reguluje sie réwniez sposdb zabezpie-
czania obiektow infrastruktury krytycznej w zwiazku z zagrozeniem terrorystycznym.
Dominujacg role w tym procesie przewidziano dla Szefa Agencji Bezpieczenstwa
Wewnetrznego, ktéry na podstawie informacji o mozliwosci wystapienia zdarzenia
o charakterze terrorystycznym zagrazajacego obiektom IK lub IAP moze wydawa¢
polecenia organom administracji publicznej, wlascicielom i posiadaczom obiektow
nalezacych do tych rodzajow infrastruktury.

Adekwatnie do roznego ryzyka zagrozenia zdarzeniem o charakterze terrory-
stycznym, w ustawie przewidziano mozliwo$¢ wprowadzenia stopni alarmowych
oraz stopni alarmowych CRP. Szczegdtowe wytyczne dotyczace zwigkszenia rygorow
bezpieczenstwa w zaleznosci od typu stopnia alarmowego (CRP) okresla rozporza-
dzenie?’. Wraz z wprowadzaniem kolejnych stopni alarmowych:

« wzmacnia si¢ kontrole zabezpieczanych obiektéw, zarowno wewnatrz, jak

i wich bezposrednim otoczeniu;

o ogranicza mozliwos¢ wstepu na teren chroniony 0séb postronnych, a takze
weryfikuje uprawnienia pracownikéw do wejécia i wnoszenia na teren
obiektu;

«  wzmacnia obsadg etatowg oraz potencjal jednostek interwencyjnych mozliwych
do wykorzystania w przypadku wystgpienia incydentu, w tym broni i amunicji;

« dokonuje przegladu procedur uruchamianych w kolejnych stopniach;

o prowadzi akcje informacyjne wérdd spoteczenstwa oraz personelu;

« weryfikuje systemy rezerwowe oraz zdolnos¢ pracy w lokalizacji zapasowej
na wypadek wystapienia zakldcenia;

« ogranicza mozliwo$¢ wstepu na teren wybranych obiektow.

Z kolei wprowadzanie kolejnych stopni alarmowych CRP oznacza, ze nalezy:

« wzmocni¢ monitoring stanu bezpieczenstwa systeméw teleinformatycznych;

« poinformowac i uczuli¢ personel o ryzyku incydentéw informatycznych;

« zachowac zdolno$¢ komunikacji z podmiotami reagowania kryzysowego
oraz informowac je o podjetych dziataniach i stanie bezpieczenstwa systemu;

o dokonywac przegladu procedur;

« wzmacnia¢ gotowos¢ wlasnego personelu do reagowania na incydenty
bezpieczenstwa, w tym w formie calodobowych dyzuréw;

19 Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych, Dz.U. z 2018 r. poz. 452,

art. 2, pkt 3.

Rozporzadzenie Prezesa Rady Ministroéw z dnia 25 lipca 2016 r. w sprawie zakresu przedsiewzie¢
wykonywanych w poszczeg6lnych stopniach alarmowych i stopniach alarmowych CRP, Dz.U.
22016 1., poz. 1101.

20



Zapewnianie bezpieczeristwa kluczowej infrastruktury panstwa... 247

« dokonywac przegladu zapaséw uruchamianych w sytuacjach kryzysowych;
o dokonywac¢ przegladu i w razie potrzeby uruchamia¢ plany cigglosci dziatania.
Chronologicznie najnowsza kategorig obiektow, ktdre mozna zaliczy¢ do klu-

czowej infrastruktury panstwa, s ustugi kluczowe. Za taka zgodnie z ustawg mozna
uznac ustuge, ,ktéra ma kluczowe znaczenie dla utrzymania krytycznej dziatalnosci
spolecznej lub gospodarczej, wymieniong w wykazie ustug kluczowych”?!. Réwnie
wazna wydaje si¢ dokonana dalej charakterystyka operatora ustugi kluczowej, za
ktérego mozna uznaé podmiot?*:

o scharakteryzowany w ramach zalgcznika 1 do rozporzadzenia, posiadajacy
jednostke organizacyjng na terytorium RP i uznany przez organ wlasciwy
ds. cyberbezpieczenstwa (wymieniony w rozdziale 8 ustawy) za takiego
operatora;

o ktory swiadczy ustuge kluczowa z wykorzystaniem systemoéw informatycz-
nych, a incydent bezpieczenstwa istotnie zakldcatby zdolnos¢ $wiadczenia
tej ustugi.

Wykaz takich operatoréw prowadzony jest przez ministra cyfryzacji. Wykaz ustug

kluczowych wydano w formie rozporzadzenia?>. W rozdziale trzecim ustawy okreslono
obowigzki operatora ustug kluczowych dotyczace ustanawiania i wdrazania systemu
zarzadzania bezpieczenstwem informacyjnym, zestawione syntetycznie na rysunku 6.

‘Obowiazki operatora uslugi kluczowej w zwiazku z wdrazaniem
systemu zarzadzania bezpieczenstwem w systemie informacyjnym

Utrzgymywanie 2doinosa kemunikacy Tworzenie struktur odpowsedzralnych
Widraisnie syslerin Mardarowanie zagroZen w ramach krajowege systemu za zapewnianie bezpieczenstwa
a2 i i i podatnodci syslemu cyberbezpieczenstwa, zglaszanie systemu informacyjnegs lub
idzana ryzyren infarmacyinega | obstuga incydentiw | wyznaczenie zabezpiecTa pgo obshine na
osoby odpowiedzialnej za kontakt zasadzie usiugi Zecone
Wilrozen Ingc: £
"Id“.’,ae e : Opracowanie Zarzqdzlan-e‘c-ag i a:;[dzma?a i Przeprowadzaco najmme) raz na
adekwatnych srodkow ¢ akiiokz systemaw informacynych: w tym 2 ta sudy be o
techmicznych i zdolnosci reagowania, utrzymania R RO DE DNOCLESEHW
| nrganizacyjnyGh dekumentac systema | odbwarzana systemu informacyjnego
¥ ;

Rys. 6. Obowigzki operatora ustugi kluczowej zwigzane z ustanawianiem systemu zarzadzania
bezpieczenstwem dla systemu informacyjnego

Zrédlo: opracowanie wlasne na podstawie: Ustawy z dnia 5 lipca 2018 r. 0 krajowym systemie
cyberbezpieczenstwa, Dz.U. z 2018 r. poz. 1560, art. 2, pkt 16
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Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa, Dz.U. z 2018 r. poz. 1560,
art. 2, pkt 16.

Ibidem, art. 5.

Rozporzadzenie Rady Ministréw z dnia 11 wrze$nia 2018 r. w sprawie wykazu ustug kluczowych
oraz progow istotnosci skutku zaklocajacego incydentu dla $wiadczenia ustug kluczowych, Dz.U.
22018 r. poz. 1806.
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Na podstawie analizowanych norm prawa operator ustugi kluczowej zobowig-
zany zostal do wdrozenia kompleksowego systemu zarzadzania bezpieczenstwem
informacji (rys. 6), obejmujacego pelng triade (rys. 3), z uwzglednieniem specy-
fiki systemu teleinformatycznego. W formie aktéw wykonawczych sprecyzowano
wymagania wobec struktur bezpieczenstwa tworzonych przez operatoréw ustug
kluczowych, wymagania organizacyjne i techniczne dla podmiotéw $wiadczacych
ushugi w zakresie cyberbezpieczenstwa®! oraz dokumentacji SZBI wykorzystywa-
nego do $wiadczenia ustugi kluczowej?®>. W ustawie rozréznia sie ustugi cyfrowe
oraz dostawce takich ustug i jego obowiazki.

PODMIOTY PUBLICZNE KOLEGIUM DS, CYBERBEZPIECZENSTWA TESPOL DS INCYDENTOW KRYTYCZNYCH
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Rys. 7. Obowiazki podmiotéw Krajowego Systemu Cyberbezpieczenstwa (KSC)
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Zr6dbo: opracowanie whasne

Rozporzadzenie Ministra Cyfryzacji z dnia 10 wrze$nia 2018 r. w sprawie warunkow organiza-

cyjnych i technicznych dla podmiotéw §wiadczacych ustugi z zakresu cyberbezpieczenstwa oraz
wewnetrznych struktur organizacyjnych operatoréw ustug kluczowych odpowiedzialnych za
cyberbezpieczenstwo, Dz.U. z 2018 r. poz. 1780.

25

Rozporzadzenie Rady Ministrow z dnia 16 pazdziernika 2018 r. w sprawie rodzajéw dokumentacji

dotyczacej cyberbezpieczenstwa systemu informacyjnego wykorzystywanego do §wiadczenia
ustugi kluczowej, Dz.U. z 2018 1. poz. 2080.
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Operatorzy ustug kluczowych oraz dostawcy ustug cyfrowych to istotne elementy
krajowego systemu cyberbezpieczenstwa (rys. 7), ktérego sktad obejmuje ponadto
wybrane podmioty publiczne, Zespoly Reagowania na Incydenty Bezpieczenstwa
Komputerowego organizowane przez ABW, MON oraz Panstwowy Instytut Badawczy
(NASK), sektorowe zespoly cyberbezpieczenstwa oraz podmioty $wiadczace ustugi
w tym zakresie, organy wlasciwe ds. cyberbezpieczenstwa, Pojedyncze Punkty Kon-
taktowe, Petnomocnika Rzadu oraz Kolegium ds. Cyberbezpieczenstwa. W ustawie
oraz dokumentach wykonawczych opisano zadania tych podmiotéw, ktére synte-
tycznie zebrano na rysunku 7.

Celem ustawy jest zatem stworzenie wielopoziomowego systemu zapewniania
cyberbezpieczenstwa. Najistotniejszg role w zapewnianiu ciaglosci swiadczenia
kluczowych ustug maja operatorzy kluczowych ustug oraz dostawcy cyfrowi (rys. 6).
W skiad systemu (rys. 7) wchodza ponadto podmioty koordynujace lub wspierajace
obstuge incydentéw o zasiegu ogolnokrajowym, transgranicznym i ponadsektoro-
wym. W strukturze systemu mozna réwniez znalez¢ podmioty, ktorych zasadniczym
zadaniem jest nie tyle biezace reagowanie, co opiniowanie i ksztaltowanie kierunkéw
rozwoju, a takze formutowanie rekomendacji.

Zaangazowanie podmiotow systemu zalezy od rodzaju incydentu. Dlatego
w ustawie rozroznia si¢ incydenty: powazny, krytyczny oraz istotny. Dla uscislenia
wydano dwa rozporzadzenia, w ktérych definiuje si¢ progi istotnoéci oraz uznawania
incydentu za powazny, z podzialem na sektory, podsektory i zdarzenia?®.

Biorac pod uwage zjawisko wspdlzaleznosci oraz transgraniczno$¢ systemow
kluczowej infrastruktury, starania zwigzane z normalizacjg dziatan w zakresie
zapewniania cyberbezpieczeristwa mozna uznac za zasadne?’. O wadze cyberbez-
pieczenstwa moga rowniez $wiadczy¢ przewidziane w ustawie sankcje, bedace kon-
sekwencja wybranego w toku procedowania nad dyrektywa podejscia regulacyjnego
do ochrony tych systemow.

Jako syntez¢ omawianych zagadnien dokonano proby klasyfikacji i wymienienia
systemdw skladajacych si¢ na kluczowsa infrastrukture panstwa (rys. 8). W praktyce
trudno zaklada¢, aby byt to katalog zamkniety. Podzial ten nie musi by¢ réwniez
kompletny ze wzgledu na niejawny charakter kryteriéw identyfikacji niektorych
systemow, w tym infrastruktury krytycznej, a co za tym idzie zrozumienia istoty tych
obiektow. Symptomatyczna wydaje si¢ zwlaszcza definicja ,,systemdw zapewniajgcych
ciggloé¢ dziatania administracji publicznej”, ktérej zakres moze w praktyce zawiera¢

26 Ibidem; Rozporzadzenie Rady Ministréw z dnia 31 pazdziernika 2018 r. w sprawie progdw uznania

incydentu za powazny, Dz.U. z 2018 1. poz. 2180.

P. Zaskérski, K. Szwarc, L. Tomaszewski, Bezpieczefistwo informacyjne determinantg ciggtosci
dziatania, [w:] P. Sienkiewicz, H. Swieboda (red.), Metodologia badat bezpieczeristwa narodowego.
Tom 7, AON, Warszawa 2014; K. Szwarc, P. Zaskdrski, Zapewnianie bezpieczeristwa informacyj-
nego w systemach zarzgdzania kryzysowego, [w:] B. Jagusiak, K. Karski (red. nauk.), Praktyczne
uwarunkowania bezpieczeristwa europejskiego, WAT, Warszawa 2017.
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np. systemy informatyczne, systemy zasilania w energie, obiekty biurowe, kluczowych
pracownikow czy tacznosé. Niewiele pod tym wzgledem wyjasnia zalacznik nr 1
do NPOIK z 2013 r., gdzie w praktyce opisano, czym jest administracja publiczna.

2. Wplyw podejscia regulacyjnego na zapewnianie
bezpieczenstwa infrastruktury

Na podstawie analizowanej ustawy do polskiego porzadku prawnego zaimple-
mentowano wymagania wynikajgce z Dyrektywy NIS*® Parlamentu Europejskiego
i Rady UE?. Przy jej przygotowywaniu sondowano potrzebe wprowadzania zmian
dotyczacych zwigkszania bezpieczenstwa sieci i informacji w UE. W toku konsultacji
ocenie poddano trzy warianty>’:

« utrzymanie dotychczasowego podejscia;

» wdrozenie podejicia regulacyjnego, polegajace na przyjeciu wspodlnych

unijnych ram prawnych dotyczacych bezpieczenstwa sieci i informacji;

« zachowanie zasady dobrowolnosci przy podejmowaniu inicjatyw przez
panstwa czlonkowskie, przygotowywane jednak na podstawie wymogow
regulacyjnych formulowanych przez instytucje UE.

Syntezy podejscia regulacyjnego dokonano w Narodowym Programie
Ochrony Infrastruktury Krytycznej, gdzie zapisano, ze jest to podejscie, gdzie
okresla si¢ szczegbtowo obowigzki oraz sankcje za ich niedopetnienie’!. Do dal-
szego procedowania przyjeto wariant podejscia regulacyjnego, w wyniku kto-
rego w 2016 roku przyjeto cytowana wczesniej Dyrektywe, w ktorej zobowiazano
panstwa cztonkowskie do implementacji jej postanowien, zwlaszcza zdefiniowa-
nia skutecznych, proporcjonalnych i odstraszajacych sankcji oraz poinformo-
wania KE o takich przepisach i $rodkach do 9 maja 2018 r.>? Zatem zgodnie
z ustawg o krajowym systemie cyberbezpieczenstwa kara za nierespektowanie
przepiséw ustawy przez operatora ustugi kluczowej lub dostawce ustugi cyfro-
wej wynosi, w zalezno$ci od niedotrzymanego obowiazku, od 1 do 200 tys. zl.

Ponadto przewidziano, ze podmiot, ktéry uporczywie uchyla si¢ od stosowania
przepiséw ustawy i powoduje:

28
29

Network and Information Security.

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie
$rodkow na rzecz wysokiego wspolnego poziomu bezpieczenstwa sieci i systemow informatycznych
na terytorium Unii, Dz.U. UE, L194/1.

Komunikat 48 (2013), Whniosek w sprawie Dyrektywy Parlamentu Europejskiego i Rady w spra-
wie srodkéw majacych na celu zapewnienie wspolnego wysokiego poziomu bezpieczenstwa sieci
i informacji w obr¢bie Unii, Komisja Europejska, Bruksela 2013, pkt 2.

Narodowy Program..., op. cit., RCB, Warszawa 2013, s. 7.

32 Dz.U. UE, L194/1, art. 21.

30

31
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« ,bezposrednie i powazne zagrozenie cyberbezpieczenstwa dla obronnodci,
bezpieczenstwa panstwa, bezpieczenstwa i porzadku publicznego lub zycia
i zdrowia ludzi,
« zagrozenie wywolania powaznej szkody majatkowej lub powaznych utrud-
nien w $wiadczeniu ustug kluczowych”*?
moze podlega¢ karze do 1 000 000 zl, na podstawie decyzji organu wlasciwego
ds. cyberbezpieczenstwa. Organ ten ma réwniez prawo do ukarania kierownika
operatora ustugi kluczowej, jezeli ten nie dochowat nalezytej starannosci przy
spelnianiu ustawowych obowigzkéw, karag w wysokosci nieprzekraczajacej 200%
miesiecznego uposazenia. Jak mozna przeczyta¢ w zataczniku do komunikatu
Komisji do Parlamentu Europejskiego i Rady w dyrektywie przyjeto podejécie
regulacyjne oparte na analizie ryzyka®!. Z art. 17 dyrektywy wynika bowiem, ze
organy panstw czlonkowskich UE zostaly zobowiagzane do wykonywania kontroli
nadzorczej w ujeciu ex post>>.

W celu ustalenia preferowanego podejscia dokonano analizy pozostalych
regulujagcych to zagadnienie aktéw prawnych w Polsce. W art. 48 ustawy z dnia 22
sierpnia 1997 r. o ochronie 0s6b i mienia stwierdza sig, Zze podmioty niewywiazujace
sie z obowigzku ochrony takich obiektow mogg podlega¢ karze grzywny lub karze
ograniczenia albo pozbawienia wolnosci do 2 lat®®. W tym sensie watpliwosci
moze budzi¢ opisane w Narodowym Programie Ochrony Infrastruktury Krytycznej
(NPOIK) bezsankcyjne podejscie do zapewniania bezpieczenstwa systemow infra-
struktury krytycznej przez jej operatoréw. O ile bowiem w ustawie o zarzadzaniu
kryzysowym rzeczywiscie nie opisano sankcji wynikajacych z nieprzestrzegania
przepisdw ustawy, o tyle zaliczenie tych systemow do obszaréow, obiektow i urzg-
dzen podlegajacych obowiagzkowej ochronie w praktyce daje podstawe prawna
do wyciagania takich konsekwengji.

Zaréwno w ustawie o powszechnym obowigzku obrony RP, jak i rozporzadzeniu
Rady Ministréw z dnia 24 czerwca 2003 r. w sprawie obiektow szczegdlnie waznych
dla bezpieczenstwa i obronnosci panstwa oraz ich szczegélnej ochrony, a takze
ustawie z dnia 10 czerwca 2016 r. o dzialaniach antyterrorystycznych nie okresla
sie sankcji przewidzianych za niewywigzanie si¢ z przepiséw dotyczacych ochrony
wymienionych w niej obiektow.

3 Dz.U. 72018 r. poz. 1560, art. 73, ust. 5.

3 Zalacznik do komunikatu komisji do Parlamentu Europejskiego i Rady: Pefne wykorzystanie
potencjatu bezpieczetistwa sieci i informacji - zapewnienie skutecznego wdrozenia dyrektywy (UE)
2016/1148 w sprawie srodkow na rzecz wysokiego wspdlnego poziomu bezpieczetistwa sieci i systemow
informatycznych na terytorium Unii COM(2017) 476, s. 40.

3> Dz.U. UE, L194/1, art. 17.

3 Dz.U. 2018 poz. 2142, art. 48.
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Na podstawie dokonanej analizy mozna zastanawiac sie, jakie przestanki uza-
sadniajg wybdr lub odrzucenie danego podejscia. Na rysunku 9 przedstawiono
argumenty dotyczgce zaréwno podejscia regulacyjnego, jak i bezsankcyjnego.

Przyjeto, ze podstawowym motywem sktaniajacym do wyboru podejécia bez-
sankcyjnego jest wspdlne rozpatrywanie przez wszystkie zainteresowane strony
zakldcenia pracy infrastruktury jako zjawiska negatywnego, ktore przynosi straty.
W interesie wszystkich stron jest zatem przeciwdziatanie takim zjawiskom. Bio-
rac pod uwage ztozonos¢, rozleglos¢ i wspolzaleznosé analizowanych w artykule
systeméw (rys. 8), przyjeto, ze w takim podejsciu nalezy silnie akcentowac walor
wspolpracy, organizowanej i koordynowanej przez panstwo. Jego instytucje moga
ponadto wspiera¢ operatorow z sektora prywatnego poprzez inwestycje w prace
badawczo-rozwojowe, dostarczajace nowych metod rozwigzywania problemoéw
zapewniania bezpieczenstwa. Organizowana przez panstwo wspdlpraca moze zatem
prowadzi¢ do ograniczania nakladéw na ustanawianie systemdéw bezpieczenstwa. Do
wad takiego podejscia zaliczono z kolei ryzyko wydluzenia czasu gotowosci ustana-
wianych zabezpieczen oraz ograniczenie skutecznodci mechanizméw kontrolnych.
Brak motywacji negatywnej moze ponadto wzmagac¢ zjawisko nonkonformizmu,
silnie warunkowane w Polsce czynnikami kulturowymi.

Skuteczno$¢ motywacji negatywnej stanowi podstawowe zalozenie podejscia
regulacyjnego. Jako zasadnicza przestanke w jego stosowaniu mozna uzna¢ prze-
widywalnos¢ zachowania operatora i standaryzacje ustanawianych zabezpieczen.
Podejscie to opiera sie na jasno zdefiniowanych obowiazkach oraz konsekwencjach,
jakie niesie ich niewypelnianie. Te przestanki silnie determinujg kompletnosé
zaktadang w dokumencie normatywnym, a wigc planowang gotowos¢ wdrozenia
systemu. Standaryzacje mozna jednocze$nie traktowac jako wade w przypadku,
gdy bedace jej podstawa zalozenia sg niepoprawne. Moze to bowiem prowadzi¢
do jednoczesnego powstania podatno$ci u duzej liczby operatoréw. Stosowanie
narzedzi motywacji negatywnej moze prowadzi¢ do utozsamiania wydatkéw na
bezpieczenstwo z kosztem alternatywnym dziatan prorozwojowych, a panstwa jako
instytucji opresyjnej, hamujacej swobode prowadzenia dziatalnosci gospodarczej.
W zwiazku z narzucanymi obowigzkami, operatorzy moga wystepowac z mniej
lub bardziej uzasadnionymi roszczeniami wobec panstwa lub przenosic¢ koszty
ustanawiania zabezpieczen na konsumentow.
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3. Whnioski

Ochrona kluczowych obiektéw to jedno z podstawowych zadan systemow
bezpieczenstwa narodowego wspolczesnych panstw. Z perspektywy zarzadzania
kryzysowego takim zadaniem jest ochrona systeméw infrastruktury krytyczne;.
Problem ten moze by¢ jednak postrzegany z punktu widzenia réznych dyscyplin
naukowych. Aktualny wydaje sie by¢ zatem zasygnalizowany w literaturze problem
uporzadkowania badanych zagadnien na styku: ogolnej teorii ryzyka, zarzadzania
ryzykiem operacyjnym, logistki spolecznej oraz publicznego zarzadzania kryzy-
sowego’’.

Na podstawie przedstawionych przestanek trudno jednoznacznie stwierdzic,
ktére z analizowanych podejs¢ moze istotnie poprawi¢ skuteczno$¢ dziatan zwia-
zanych z zapewnianiem bezpieczenstwa kluczowej infrastruktury. Zaréwno przy
formutowaniu Narodowego Programu Infrastruktury Krytycznej, jak i prezentowanej
w artykule dyrektywy NIS zwracano uwage na nieskutecznos$¢ przeciwstawnego
podejscia.

Na podstawie przeprowadzonej analizy aktéw prawnych nie mozna zreszta
jednoznacznie orzec, czy zaliczenie infrastruktury krytycznej do obiektéw podlegaja-
cych obowigzkowej ochronie daje podstawy do postrzegania ochrony infrastruktury
krytycznej jako podejscia bezsankcyjnego. Rozstrzygajaca w tym przypadku wydaje
sie by¢ praktyka stosowania prawa, ktdrej oceny bedzie mozna dokona¢ dopiero
po pewnym czasie.

Nalezy zauwazy¢, ze w Strategii Rozwoju Systemu Bezpieczenstwa Narodowego
RP2022 ,,zidentyfikowano stabo$¢ metody naktadania na operatoréw infrastruktury
krytycznej obowiazkéw w drodze ustaw badz rozporzadzen, ze wzgledu na brak
mozliwoéci prowadzenia audytu i kontroli ich realizacji”*®. W konsekwencji przy-
jeto, ze wigksza uwage nalezy zwréci¢ na podnoszenie $wiadomosci operatoréw
infrastruktury krytycznej oraz traktowac wspotodpowiedzialnos¢ jako najwazniejsza
zasadg tworzonego NPOIK.

Warto réwniez podkresli¢, ze zastosowane przy ustanawianiu zabezpieczen przez
operatoréw ustug kluczowych i dostawcow ustug cyfrowych podejécie regulacyjne nie
zostalo poparte wnioskami z funkcjonowania NPOIK, ale wprost — implementacji
wytycznych dyrektywy NIS. Nie powinno zatem stanowi¢ przestanki rozstrzygajacej
do oceny drugiego podejscia.

37 ]. Zawila-Niedzwiecki, Od zarzgdzania ryzykiem operacyjnym do publicznego zarzqdzania kryzy-

sowego. Wyzwania badawcze, edu-Libri, Krakow-Legionowo 2018, s. 15-20.
Zatacznik do uchwaty Rady Ministrow z dnia 9 kwietnia 2013 r. w sprawie przyjecia Strategii
rozwoju Systemu Bezpieczetistwa Narodowego RP 2022, MP z 2013 r., poz. 377.

38
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NATIONAL KEY INFRASTRUCTURE PROTECTION - SANCTION-FREE
OR REGULATORY APPROACH?

Summary. The article characterizes and analyses the national key infrastructure. It presents the
recommendations and requirements for national key infrastructure protection. According to the
national legislation, both regulatory and sanction-free approach were stressed. Based on comparative
analysis of both approaches advantages and disadvantages were presented.

Keywords: national key infrastructure, regulatory approach, sanction-free approach, key infrastructure
protection.






