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Streszczenie. W artykule przedstawiono ewolucj¢ badan systemowych na tle wspotczesnych proble-
mow metodologicznych w obszarze bezpieczenstwa systemow spolecznych i systeméw technicznych.
Przyjeto, Ze wspolczesne badania systemowe obejmujg metodologie holistyczno-systemows, liczne
teorie systemow oraz analiz¢ systemowa i inzynieri¢ systemow. Uwzgledniono doswiadczenia badan
operacyjnych i RAND Corporation. Stwierdzono, ze o wartosci wspolczesnych badan systemowych
w obszarze nauk o bezpieczenstwie stanowia zastosowania modeli systemoéw (sieci) oraz metody
i techniki ewaluacyjne i decyzyjne.
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Istniejg modele, zasady i prawa majgce zastosowanie do systeméw ogélnych i ich
podklas bez wzgledu na ich konkretng postac, charakter elementow sktadowych
i ich relacji, wzglednie ,,sily”, jakie miedzy nimi wystepujg. Wydaje sie, Ze jest
rzeczg uzasadniong poszukiwanie teorii nie dla systemdéw mniej lub bardziej
szczegotowych, lecz zasad uniwersalnych odnoszgcych sig do systemow w ogole.

Ludwig von Bertalan{ly

Wspétczesna nauka tak dobrze sobie radzi z rozktadaniem probleméw na czesci,
Ze czesto pozniej zapomina ztozy¢ je w calosc.
Alvin Toffler

Wstep

»Zrozumie¢ wspolczesny swiat moze tylko ten, kto rozumie systemy w nim
wystepujace. Otaczajacy nas $wiat jest bowiem pefen systemoéw, wérdd ktérych
wypadlo nam zy¢ i dziatac. Rzadzg si¢ one swoistymi obiektywnymi prawami, ktére
cztowiek wspdlczesny musi poznac, aby by¢ swiadomym podmiotem dziatania
w tym éwiecie systeméw”'. Poglad ten jest szczeglnie aktualny wspétczesnie,
w $wiecie coraz bardziej ztozonych systemdéw naturalnych i artefaktow, w ktérym
w coraz wigkszym stopniu ,wszystko zalezy od wszystkiego”. Przetlom wiekow
uswiadomil, ze zyjemy w ,,globalnym spoteczenstwie ryzyka’, w ktérym oprdcz

' Sad taki wyrazat J. Konieczny w Inzynierii systemow dziatania (1984). Byt wspottworca WCY WAT.
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wielu dotychczasowych wyzwan i zagrozen wystapily inne, na miare czaséw glo-
balizacji i postmodernizmu, spoleczenstwa informacyjnego i cyberprzestrzeni itp.
Aby sprosta¢ nowym wyzwaniom, wykorzystac szanse, a przede wszystkim mini-
malizowac ryzyko zagrozen bezpieczenstwa w kazdej skali i wymiarze, warto siega¢
do wiedzy rozwijanej w ramach badan (nauk) systemowych. Wspoétczesne badania
systemowe obejmuja swoistg filozofi¢ i metodologie, czyli holizm i ,,systemizm”,
oraz liczne teorie systemow, a takze podstawy dzialania systemowego w obszarze
techniki i technologii, organizacji i instytucji, wspomagajace bezpieczny rozwéj
cywilizacyjny (rys. 1).

TEORIE SYSTEMOWE
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Sytuacje

l Problemowe ‘
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Systemow

Projektowania systemow
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Rys. 1. Ogolna struktura wspotczesnych badan systemowych

Zrédlo: opracowanie wlasne

Przyjeto, ze wspdlczesne dziatania systemowe obejmujg m.in.: inzynierig syste-
mow i analizg systemowa, ale rowniez np. zarzadzanie strategiczne i tzw. globalistyke
(modelowanie globalne)®. Poczatki tak pojetego ,,systemizmu” siegaja lat 40. mi-
nionego wieku, potem za$ rozwijaly sie niejako wielotorowo, raz przenikajac sie,
innym razem oddalajac od siebie, pozostawiajac jednak wszedzie znaczace ,,slady”
w postaci nowych modeli systemdw rzeczywistych i nowych metod rozwiazywa-
nia systemowych sytuacji problemowych (decyzyjnych). Ogarnigcie, chociazby
pobiezne, calego obszaru badan i dziatan systemowych zdecydowanie przekracza

2 . . . . . . . . .
Nalezy zauwazy¢, ze zarowno zarzadzanie strategiczne (w ujeciu Ansoffa i Chandlera) stanowi ,menedzer-

ski” wariant analizy systemowej, jak i globalistyka jest w istocie wariantem teorii systeméw wielkich (np. roz-
wijana przez wybitnych przedstawicieli ,,systemizmu’, takich jak Mesarovi¢ lub Meadows i Forrester). Nato-
miast z podrecznika Kimballa i Morse’a autor korzystat podczas studiow na WCY WAT.
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ramy artykutu’. Mozliwa natomiast jest proba syntezy doswiadczen zwiazanych
z rozwojem metod analizy systemowej i inZynierii systemow uzyskanych podczas
rozwigzywania, z roznym skutkiem, wielu specyficznych problemdw praktycznych,
politycznych i ekonomicznych, militarnych i technologicznych. Potrzeba podjecia
ogolnej syntezy rozleglych badan systemowych wynika z przekonania o istotnych
walorach metod systemowych, zwlaszcza ze trudno dostrzec obecnie jakas racjo-
nalng alternatywe metodologiczna®. Alternatywa moze by¢ natomiast chaotyczny,
niespojny i, w istocie, irracjonalny styl myslenia i dziatania, majacy zrédlo w zjawi-
skach §wiadczacych niekiedy o istniejacym kryzysie metodologicznym w obszarze
badan spolecznych.

1. Badania operacyjne

Legenda glosi, ze Archimedes oddal swoja wiedze na ustugi wojny. Byt zad nie
tylko nauczycielem i wychowawcg Aleksandra Macedonskiego, lecz takze doradca
(ekspertem) naukowym podczas jego wypraw wojennych, gdzie wraz z innymi
uczonymi tworzyt jakby zalazek grupy ,,badan operacyjnych”. Wielcy matematycy
Monge i Fourier towarzyszyli Napoleonowi w jego kampanii wloskiej oraz egipskie;.
W latach 1914-1916 W.E Lanchester opracowal modele walki zbrojnej w postaci
ukladu liniowych réwnan rézniczkowych. W 1917 r. T.A. Edison opracowat ,,gre
taktyczng” uzyteczng w opracowaniu sposobow walki z niemieckimi okretami pod-
wodnymi, ktdre zagrazaly zegludze USA. Od 1908 roku dunski inzynier A.K. Erlang
stosowal modele proceséw stochastycznych (fancuchy Markowa) do projektowania
automatycznych central telefonicznych, tworzac podstawy teorii obstugi masowej
(teorii kolejek). W 1939 r. L.W. Kantorowicz opublikowal prace poswigcong ma-
tematycznym metodom organizacji i planowania produkeji, znaczaca dla rozwoju
tzw. programowania liniowego.

Od 1934 r. w dowddztwie RAF grupa uczonych pod kierownictwem Lardnera
zajmowala sie optymalizacja wykorzystania stacji radiolokacyjnych, zainstalowanych
na wniosek ich wynalazcy R. Watsona-Watta wzdtuz wybrzezy Wysp Brytyjskich.
Po wybuchu II wojny $§wiatowej grupa badan operacyjnych przy dowodztwie lotnic-
twa mysliwskiego w Stanmore przyczynila si¢ do znacznego zwigkszenia efektyw-
nosci systemu obrony przeciwlotniczej. W sierpniu 1940 r. éwczesny szef obrony
przeciwlotniczej gen. Pile powotal grupe badan operacyjnych pod kierownictwem
laureata nagrody Nobla prof. P.M. Blacketta. Zorganizowatl on dziesi¢cioosobowa
grupe, ktora podczas ,,bitwy o Anglie” nazywano ,,cyrkiem Blacketta”. Zapoczatko-
wala ona proces tworzenia podobnych grup niemal we wszystkich dowddztwach
i sztabach wojsk alianckich.

®  Szerzej w przygotowywanej monografii autora pt. Badania systemowe. Autor w 2018 roku zostal powota-

ny przez Prezesa PAN do rady Fundacji Krzewienia Nauk Systemowych przy Instytucie Badan Systemo-
wych PAN.

Jako alternatywne koncepcje rozpatrywano miedzy innymi synergetyke, teorie chaosu, teorie ztozonosci
(complexity theory), systemy zlozone (system of systems), myslenie sieciowe (netism) itp.
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Od pazdziernika 1943 r. rozpoczeto organizacje grup badan operacyjnych
w Stanach Zjednoczonych. Profesor fizyki w MIT P.M. Morse i profesor chemii na
Uniwersytecie Columbia G.E. Kimball opracowali pierwszy podrecznik wojskowych
badan operacyjnych, ktéry — odtajniony w 1951 r. - stal si¢ podstawa nauczania
na roznych kursach na calym niemal $wiecie. Warto wspomnie¢, ze Winston
Churchill w roku 1945, podsumowujac wktad nauki w zwycigstwa aliantow, wy-
mienil, ,,radar, sonar i badania operacyjne”s.

Badania operacyjne stanowily w istocie zastosowanie metod matematycznych
(algebry liniowej, rachunku rézniczkowego i catkowego, rachunku prawdopodo-
bienistwa i statystyki matematycznej itp.) do rozwigzywania probleméw optymal-
nego wykorzystania sit i Srodkéw w procesie kierowania (planowania) ztozonymi
operacjami (np. transportu i zapasow, rozdziatu srodkéw i przydziatu zadan itp.).
Dzigki temu rozwinely sie np. metody optymalizacji (programowania) liniowej,
nieliniowej, dynamicznej, stochastycznej, a takze teorii gier i teorii kolejek, analizy
sieci itp. W jednym z klasycznych podrecznikéw zauwazono, ze ,,badania operacyjne
s3 sztuka umozliwiajaca uzyskanie ztej odpowiedzi dla problemoéw, w ktérych inne

sposoby daja jeszcze gorsze odpowiedzi™®

2. RAND Corporation

W 1948 roku z funduszy Fundacji Forda powstata szczegdlna instytucja po
to, aby ,,zdoby¢ najlepsze umysly i skierowac je na zagadnienia przyszlosci”. Byla
to korporacja RAND - trzon jej personelu rekrutowat sie sposrod pracownikéw
Douglas Aircraft Corporation, ktora uzyczyta rowniez pomieszczenia mieszkalne,
biurowe i laboratoryjne. Dwupietrowy budynek, w ktérym miescita sie centrala
RAND, stoi do dzi$ na picknym wybrzezu zatoki naprzeciw ratusza w Santa Mo-
nica. Zostata zorganizowana i subsydiowana na rozkaz gen. Arnolda, dowddcy sit
powietrznych z okresu II wojny swiatowej. W pierwszym dziesigcioleciu istnie-
nia, zatrudniajgca ok. 800 wybitnych uczonych i analitykéw, RAND prowadzita
dlugofalowe analizy mozliwych i prawdopodobnych zmian w strategii, taktyce
i uzbrojeniu lotnictwa. W 1959 r. opracowano takze swiatowy (globalny) system
baz lotnictwa strategicznego Standéw Zjednoczonych. W latach pigc¢dziesigtych
wsrod pracownikéw RAND znalezli si¢ uczeni, ktérych bez wahania mozna
zaliczy¢ do najwybitniejszych umystéow tamtych czaséw, a mianowicie: J. von
Neumann (jeden z najwszechstronniejszych umystéw XX wieku), N. Wiener
(twodrca cybernetyki), J. Nash (noblista z 1994 r., teoria gier), H.A. Simon (noblista
z 1978 r., teoria decyzji), R. Bellman (tworca programowania dynamicznego),
H. Kahn (prognozowanie, strategia), K. Arrow (noblista z 1972 r., teoria decyzji),

> Nie przeszkodzito to brytyjskiemu premierowi w bezceremonialnym usunieciu Blacketta pod pozorem

swtracania si¢ do polityki”.

® T. Saaty, Mathematical methods of operations research, New York 1959.
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J. Williams (teoria gier), P. Samuelson (noblista z 1970 r., ekonomia), H. Kuhn
i A. Tucker (programowanie nieliniowe).

RAND z poczatku lat 50. byt oryginalnym instytutem badawczym, ktérego
zadanie polegalo na zastosowaniu racjonalnej systemowej analizy i najnowszych
metod ilo$ciowych do rozstrzygniecia problemu, jak wykorzysta¢ najnowsze sys-
temy uzbrojenia, by zapobiec wojnie ze Zwigzkiem Radzieckim - lub wygrac ja,
gdyby zawiodly metody odstraszania. Jak twierdzit H. Kahn, ludzie z RAND mieli:
»mysle¢ o tym, co jest nie do pomyslenia”. O 6éwczesnej roli RAND w ksztaltowaniu
nowej strategii USA pisano: ,W czasie II wojny $wiatowej talenty uczonych byty
eksploatowane w bezprecedensowy, niemal ekstrawagancki sposob. Po pierwsze,
zastosowano wiele nowych wynalazkéw - radar, detektory promieniowania pod-
czerwonego, samoloty bombowe, rakiety dalekiego zasiegu, torpedy z tadunkami
glebinowymi, no i bomby atomowe. Po drugie, wojsko mialo bardzo metne wy-
obrazenia, jak wykorzysta¢ te wynalazki. Kto§ musial opracowa¢ nowe metody
oceny efektywnosci tych broni i ich najskuteczniejszego wykorzystania. To zadanie
przypadto uczonym”’. Nowe wyzwania bezpieczefistwa podjat RAND Corporation,
stosujac analize systemowa, bedaca w znacznym stopniu rozwinieciem doswiadczen
uzyskanych przez grupy badan operacyjnych podczas wojny. Dzigki niezwyktym
umystom badaczy i analitykéw powstal w Santa Monica o$rodek analizy systemo-
wej, ktorej zastosowania mialy z czasem ogarna¢ wiele nowych obszaréw polityki,
ekonomii, techniki. Swiadczy o tym obecna struktura RAND obejmujaca, miedzy
innymi, takie obiekty jak:

- wydzial badan (dziedziny: nauki behawioralne, ekonomia, inzynieria i nauki

stosowane, nauki o informacji, politologia i nauki systemowe);

- oddziat projektéw sil powietrznych (programy: narodowe strategie bezpie-

czenstwa, zatrudnienia, zastosowania technologii, zarzadzanie zasobami),

- oddzial badan nad bezpieczenstwem narodowym (programy: zastosowania

nauki i technologii, zasoby obronne, systemy informacyjne, migdzynaro-
dowa polityka ekonomiczna, polityka obrony i bezpieczenstwa migdzyna-
rodowego, systemy wspomagania i gotowosci, bezpieczenstwo i konflikty
lokalne, centrum wartosciowania strategii);

- oddziat badan ,wewnetrznych” (programy: kryminalistyka, edukacja

i zasoby ludzkie, polityka energetyczna, polityka zdrowia, gospodarka
przestrzenna, praca i zatrudnienie itp.) oraz Instytut Prawa Cywilnego
i Wydziat Informatyki;

- centrum badan nad terroryzmem.

Obecna struktura RAND dobrze ukazuje ewolucje analizy systemowej: od za-
stosowan w obszarze bezpieczenstwa narodowego do wszystkich niemal obszarow
zycia spolecznego wspdlczesnego panstwa.

7 J. Raymond, Pentagon, MON, 1966.
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3. Szkola Roberta McNamary

Po II wojnie $wiatowej pptk Robert S. McNamara, ktory uczyt oficerow wojsk
ladowych i lotnictwa metod kontroli statystycznej, i dziewigciu innych oficerow
zostalo zaangazowanych przez kierownictwo Ford Motor Company. Podczas pracy
u Forda McNamara zdgzyl zmieni¢ strukture organizacyjng koncernu. Dzien po wy-
borze Johna E Kennedyego na prezydenta Stanéw Zjednoczonych McNamara zostat
mianowany prezesem Forda®. Jednak gdy prezydent zaproponowal mu stanowisko
sekretarza obrony, McNamara przyjal te propozycje, stawiajac warunek, ze bedzie
mogt stworzy¢ zespol najblizszych wspotpracownikéw i doradcoéw sposrod anali-
tykow z RAND. Dzieki temu w departamencie obrony znaleZli si¢ m.in. Ch. Hitch,
H. Rowen, A. Enthoven i P. Whostteter.

Ch. Hitch i R. McKean w 1961 roku opublikowali ksiazke nazwang ,,biblig Pen-
tagonu’, w ktdrej przedstawili podstawy nowego podejscia do ekonomiki obrony,
wykorzystujac doswiadczenia RAND w dziedzinie badan operacyjnych i analizy
systemowe;j.

Przyjaciel McNamary, znany menedzer L. Iaccoca, tak go charakteryzuje:
»Byl jednym z najbardziej btyskotliwych ludzi, jakich kiedykolwiek spotkatem,
o fenomenalnym wrecz ilorazie inteligencji i mézgu wybidrczym jak magnes -
prawdziwy gigant intelektu. (...) Podczas rozmowy z nim czltowiek uswiadamiat
sobie, ze on juz zdazyl przemysle¢ wszystkie istotne szczegoly wszystkich moz-
liwych wariantéw scenariuszy rozwoju wydarzen. Nauczyl mnie, zeby nigdy nie
podejmowac waznej decyzji, nie majac do wyboru co najmniej dwu réwnorzednych
wariantow rozwigzan. Kiedy zas w gre wchodzi sto milionéw dolarow, dobrze
mie¢ takze trzeci™. Jako sekretarz obrony McNamara mawial, ze po pierwsze
nalezy rozwina¢ sily niezbedne do zapewnienia bezpieczenstwa narodowego, nie
liczac si¢ z arbitralnym putapem budzetu, a po drugie osiaggnac to mozliwie naj-
mniejszym kosztem'’. Pierwsza cze$¢ tego wyznania jest polityczna i przypomina
oskarzenie rzucone kilka lat wczesniej pod adresem administracji Eisenhowera,
ze wepchneta potrzeby sit zbrojnych w budzetowy kaftan bezpieczenstwa. Druga
czgs¢ jest robocza, dotyczy bowiem najwiekszej ,wydajnosci z dolara’, co stalo
sie naczelng dewiza zarzagdu McNamary. Wyraza to istote dylematow planowania
obrony, do ktérych zespot McNamary postanowil zastosowac analize systemowa,
opracowujac w 1961 r. PPBS (Planning Programming Budgeting System). Metoda
ta miala na celu: ,da¢ kierujacemu polityka obronng ogdlne ksztalty finansowe
i naklady pracy rzeczowej, niezbedne do realizacji kazdego systemu uzbrojenia;
przedstawic stosunek efektywnosci nakltadow dla tych programoéw, aby kierow-
nictwo mogto oceni¢, czy dodatkowe korzysci, jakich si¢ spodziewa, sg warte tych
nakladéw w poréwnaniu z innymi sposobami wykonania tego samego zadania;

8 McNamara byt pierwszym prezesem koncernu spoza klanu Fordow.
° L. Tacocca, Autobiografia, Emka, Warszawa 2007, . 74.
10 p Sienkiewicz (red.), Wystarczalnos¢ obronna, Bellona, Warszawa 1996.
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rozciagnac na okres piecioletni ocene kosztow zwiazanych z tymi programami, dac¢
oceng sity wojskowej i kosztow jej utrzymania przez zgrupowanie sit strategicznych
i sil taktycznych, niezaleznie od tego, jaki rodzaj sit zbrojnych nimi dysponuje”
Od roku 1965 PPBS pod wplywem Bureau of the Budget zostal rozpowszechniony
wsrod innych urzeddw panstwowych Stanéw Zjednoczonych. Z kolei, pod wpty-
wem amerykanskich doswiadczen, PPBS zostal przyjety przez sily zbrojne Francji,
a nastepnie rozpowszechniony dzieki poparciu ministra M. Debré pod nazwa RCB
w calej administracji publicznej. Obecnie PPBS jest stosowany jako podstawowy
system wspomagania decyzji strategicznych we wszystkich armiach panstw NATO,
za$ w Polsce jest wdrazany jako budzet zadaniowy.

»Szkota McNamary” nauczyta kierownictwo postugiwania si¢ zasada maksy-
malnej efektywnosci systemow, ktora problemy planowania strategicznego sprowa-
dzata do zagadnienia optymalizacji z dwoma gtéwnymi kryteriami'': maksymalnego
poziomu wystarczalno$ci obronnej panstwa oraz minimalnych kosztow realizacji
programoéw rozwojowych niezbednych do zapewnienia pozadanego poziomu
bezpieczenstwa narodowego. Chodzi zatem o prymat racjonalnego, systemowego
myslenia o problemach bezpieczenstwa narodowego i miedzynarodowego. Nie ozna-
cza to bynajmniej swoistego ,,demonizowania” modeli matematycznych, metod
ilosciowych i komputerdw, lecz o rozsadne wspomaganie proceséw decyzyjnych
w ksztaltowaniu efektywnego systemu bezpieczenstwa narodowego.

4. Analiza systemowa

Rozwdj analizy systemowej przebiegal wielotorowo, albowiem poza jej wa-
riantem opracowanym w RAND i rozwinietym przez ,,szkot¢ McNamary” mozna
wyrdznic jeszcze dwa kierunki, mianowicie:

« matematyczny wariant analizy systemowej, niewiele rozniacy si¢ od ba-
dan operacyjnych, czyli akcentujacy przede wszystkim potrzebe rozwoju
matematycznych modeli decyzyjnych i metod rozwigzywania ,,$cisle”
okreslonych problemdéw optymalizacji systemow rzeczywistych;

o informatyczny wariant zakladajacy, ze analiza systemowa (raczej ,anali-
za systemow”) jest wstepnym (i zarazem krytycznym) etapem procesu
projektowania systeméw informatycznych, w ktérym definiowane sg cele
i funkcje projektowanego systemu oraz dokonuje si¢ specyfikacji wymagan,
jakie spetnia¢ ma system.

O ile analize systemowa w wersji matematycznej mozna polaczy¢ z wersja

pragmatyczng w ujeciu RAND-u, o tyle jej wariant informatyczny zawiera sie
z pewnosciag w obszarze inzynierii systeméw. A to oznacza, ze nakre$lenie jakiej$

"' McNamara obarczany byt odpowiedzialnoscig za kompromitujaca interwencje w Zatoce Swin, a takze za
fiasko wojny w Wietnamie. Gléwnym zarzutem byt technokratyzm - nadmierna wiara w ,,moc liczb, modeli
i komputeréw”, takze w nieomylno$¢ ludzi z RAND i niedocenianie ,,czynnika ludzkiego”.
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granicy miedzy analiza systemowa a inZynierig systemdéw nalezy uznac za bezce-
lowe, a raczej moze by¢ jedynie umowne.

Istote analizy systemowej trafnie wyrazil jeden z najblizszych wspoétpra-
cownikéw McNamary, Allan Enthoven: ,,Analiza systemowa moze by¢ najlepiej
okreslona jako staty dialog miedzy decydentem a analitykiem systemow, w ktérym
decydent pyta o rézne warianty rozwiazania swoich problemodw, analityk za$ stara
sie wyjasni¢ konceptualny uklad odniesienia, w ktérym decyzja musi by¢ pod-
jeta, zdefiniowa¢ mozliwe alternatywne cele i kryteria oraz okresli¢ w mozliwie
najjasniejszej formie (skwantyfikowanej) koszty i efektywnos¢ tych kierunkow
dziatania”'?.

Edward Quade (niegdys wiceprezes RAND) sformutowal ogélne wskazdwki
poprawnej analizy systemowej, ktére mozna sprowadzi¢ do nastepujacych zalecen:

(1) Korzystaj z opinii ekspertow.

(2) Sformutuj wlasciwy cel analizy.

(3) Sprawdzaj wrazliwo$¢ stosowanych modeli.

(4) Opracowuj alternatywne warianty rozwiazania problemu i dokonaj ich
wielokryterialnej oceny poréwnawczej.

(5) Korzystaj z opinii interdyscyplinarnego zespotu ekspertow.

(6) W przypadku ztozonych probleméw nie opieraj sie na analogii do po-
jedynczych, prostych zadan.

(7) Przywiazuj wieksze znaczenie do cze$ciowych odpowiedzi w waznych
kwestiach niz do pelnego wyjasnienia nieistotnych (drugorzednych)
problemow.

(8) Uwzglednij, ze oszacowanie kosztow jest szczegdlnie istotnym czynnikiem
przy wyborze wariantu.

(9) Uwzglednij, ze decydent moze sam skompensowac¢ do pewnego stopnia
niepetnos¢ analizy.

(10) Przyjmij jako naczelna zasade, ze nowa koncepcja ma znacznie wigksza

wartos¢ od wielu ocen istniejacych juz rozwiazan.

Zasady Quade’a nie maja charakteru dyrektyw metodologicznych, natomiast
pozwalaja dostrzec pragmatyczne nastawienie i brak dogmatycznej postawy. Anali-
tyk systemow przedstawia decydentowi projekty decyzji jako rezultat optymalizacji
(albo sortowania lub porzadkowania) wariantéw, natomiast do decydenta nalezy
ostateczny wybor wariantu i postanowienie jego realizacji, czyli decyzja.

Analiza systemowa w istocie jest zbiorem metod i technik ewaluacyjnych
(analitycznych, ocenowych) i decyzyjnych, stuzacych racjonalnemu rozwiazy-
waniu systemowych sytuacji decyzyjnych, a zarazem badaniem wspomagajacym
dziatania osob odpowiedzialnych za decyzje podejmowane w warunkach nie-
pewnosci i ryzyka'”,

12 W. Findeisen (red.), Analiza systemowa, WNT, Warszawa 1985.
B3 Ibidem.
" P, Sienkiewicz, Analiza systemowa, Bellona, Warszawa 1995.
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Pojecie systemowej sytuacji decyzyjnej oznacza tyle, ze problem decyzyjny
(wybor wariantu, opgji, linii postepowania) dotyczy okreslonego systemu (np. or-
ganizacji politycznej, militarnej, gospodarczej itp.). Z kolei ewaluacja zwigzana
jest z kryteriami oceny takich cech par excellence systemowych jak: efektywnos¢
rozumiana w sensie ogélnym, tj. skuteczno$¢ (zdolno$¢ osiagania celéw), ekono-
micznos¢ (relacja miedzy korzysciami a naktadami), takze etyczno$¢, a ponadto
niezawodno$¢, gotowos¢, jakos¢ itp. W praktyce decyzyjnej w zaleznosci od celow,
funkgeji, zadan itp. stosuje si¢ wiele roznych kryteriéw czastkowych. Natomiast
spotykane jeszcze niekiedy utozsamianie analizy systemowej z analiza typu ,,koszt
— efekt” jest uproszczeniem, cho¢ wsrdd technik analityczno-ocenowych szczegélne
znaczenie przypisywane jest miernikom efektywnosci ekonomicznej (np. metody
oceny efektywnosci przedsiewzig¢ inwestycyjnych). Ryzyko, jako kryterium oceny,
i analiza ryzyka (risk analysis) stanowia w istocie podstawowa metode ewaluacyjna
dotyczaca zagrozen bezpieczenstwa dowolnych obiektow (systemow, procesow).

Zadanie:
Opracowanie modelu systemu zarzqdzania
bezpieczeristwem narodowym

ANALIZA PROBLEMOWA
Zdefiniowanie kryteriow oceny bezpieczenstwa narodowego panstwa
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v v
4 R
ANALIZA ANALIZA PROGNOSTYCZNA
DIAGNOSTYCZNA Zagrozen dla bezpieczenstwa
Systemu bezpieczenstwa nar?dowego o
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\_ neuronowe, ankiety. scenariusze /
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ANALIZA EFEKTYWNOSCI (EWALUACJA)
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Rys. 4. Analiza systemowa sytuacji problemowej

Zrédlo: opracowanie wlasne
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5. InZynieria systemow

W klasycznym podreczniku A.D. Halla" wspomina sie, Ze pierwsze oficjalne
proby wyktadow z podstaw inzynierii system6w mialy miejsce w Massachusetts
Institute of Technology w 1950 r., a na poczatku lat 50. prowadzone byty takze
podobne kursy w Bell Telephone Laboratories. Warto rowniez siegna¢ do doswiad-
czen zwigzanych z projektowaniem systemow tacznosci telefonicznej w latach 30.
(np. prace Erlanga) albo z realizacjg wielkich programéw badawczo-rozwojowych
takich jak Manhattan Distric Project, Project X czy pdzniejsze: Apollo, Sojuz Apol-
lo, Polaris i ABM, a takze program zagospodarowania doliny Tennessee, japonski
projekt szybkiej kolei Shinkansen, francuski program przemystowego wykorzy-
stania energii stonecznej, francusko-brytyjski program budowy naddzwigkowego
samolotu Concorde itp.

Uwaza sie, ze zadaniem inZynierii systemow jest zmniejszenie opdznienia
miedzy odkryciami naukowymi a ich praktycznym (przemystowym, obronnym)
zastosowaniem oraz miedzy pojawieniem si¢ ludzkich potrzeb a budowa nowych
artefaktow (urzadzen i systemoéw technicznych) w celu ich zaspokojenia, a niekiedy
kreowania nowych potrzeb spotecznych.

Wspolczesna inzynieria systemdow obejmuje caloksztalt zagadnien projekto-
wania i eksploatacji ztozonych systemow technicznych i socjotechnicznych, takze
spotecznych (organizacji, instytucji). Do nich nalezy zaliczy¢: metodologie projek-
towania systemow, zarzadzanie projektami systemow, ewaluacje (wartosciowanie)
skutkow wdrazania projektow (technology assessment), techniki wspomagania
projektowania (computer aided systems engineering) itp.

Chociaz poczatki inzynierii systemow zwigzane s3 niewatpliwie z projekto-
waniem, budowg i eksploatacja systemoéw technicznych, to — wraz z rosnaca popu-
larnoscia zastosowan badan operacyjnych i analizy systemowej — nastapil rozwoj
zastosowan inzynierii systemow w takich dziedzinach jak: organizacje i systemy
zarzadzania, systemy informacyjne (informatyczne), ekosystemy, systemy walki
i wiele innych. Przyktadem rozszerzenia zakresu inzynierii systeméw moze by¢
rozwdj: inzynierii systemow zarzadzania, inzynierii systemow informatycznych,
inZynierii systemow bezpieczenstwa, inzynierii srodowiska (ekosystemow), inzy-
nierii finansowe;j itp.

W projektowaniu systemow czesto wyroznia sie dwie podstawowe metody:
diagnostyczng i prognostyczna. Istota pierwszej jest analiza diagnostyczna aktual-
nego stanu systemu istniejacego, co odpowiada projektowaniu modernizacyjnemu
(reinzynieria), natomiast drugiej — model systemu perspektywicznego (,,idealnego”),
co odpowiada projektowaniu innowacyjnemu (inzynieria).

Ewaluacja systemow, a w szczegdlnosci tzw. wartosciowanie techniki, zaktada,
ze wprowadzenie nowej techniki (modernizacja lub rozszerzenie skali zastosowan
techniki istniejacej), w tym tzw. techniki podwdjnego zastosowania, moze powodowac

'S A.D. Hall, Podstawy techniki systemu, WNT, Warszawa 1968.
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rézne skutki: ekonomiczne, ekologiczne, zdrowotne, spoteczne, organizacyjne, praw-
ne itp. Szczegdlne znaczenie przypisuje si¢ obecnie analizie ryzyka zagrozen bezpiecz-
nego, trwalego i zréwnowazonego rozwoju realnych systemoéw. Zaklada sie, ze ryzyko
przedsiewziecia rosnie wraz ze wzrostem zlozono$ci systemu, nowosci stosowanej
metodologii i technologii, za$ maleje, gdy przestrzegane s zasady organizacyjne in-
zynierii systemdéw bezpieczenstwa. Stosowana obecnie metoda analizy ryzyka polega
na jawnej ocenie zagrozen i korzysci wiazacych sie z rozwazanym projektem, wyra-
zonych za pomocg wspodlnej miary, i obejmuje przyktadowo nastepujace czynnosci:

(1) sporzadza sie liste wszystkich mozliwych i prawdopodobnych niepoza-
danych konsekwencji wdrozenia projektu;

(2) szacuje si¢ prawdopodobienstwa wystapienia poszczegdlnych skutkow;

(3) oblicza si¢ szkody, ktore mogltyby wynikna¢ dla spoleczenstwa w razie
wystapienia kazdego z tych skutkdw;

(4) oblicza sie oczekiwang warto$¢ straty zwigzang z catym projektem (charak-
terystyki statystyczne, np. wariancje, odchylenie standardowe i wskaznik
zmiennosci itp.).

Statystyczna analiza ryzyka wykorzystywana jest w wielu technikach ewaluacyj-
nych, podobnie jak techniki heurystyczne (np. Delphi, brainstorming, scenariusze).
Analiza ryzyka ex ante oznacza konieczno$¢ stosowania metod prognozowania
(scenariusze, oceny eksperckie, analiza szeregdw czasowych itp.) mozliwych i praw-
dopodobnych stanéw rzeczy w blizszej i/lub dalszej przysztosci.

Sposréd alternatywnych wariantéw projektu systemu (lub alternatywnych
systemow przewidywanych do realizacji okreslonych celéw) wybra¢ nalezy ten,
dla ktérego ryzyko jest najmniejsze, za$ efektywno$¢ ekonomiczna (techniczna)
najwyzsza lub na pozadanym poziomie, analogicznie jak w przypadku zastosowan
analizy systemowe;j.

Warto takze siggna¢ do wnioskéw plynacych z analizy dos¢ szczegdlnego
przypadku, a mianowicie katastrofy promu kosmicznego Challenger w 1986 r.
W sktadzie Komisji Prezydenckiej badajgcej przyczyny katastrofy znalezli si¢
m.in. astronauta N. Armstrong, generat D. Kutyna i stynny fizyk noblista R. Feyn-
man. Zgodnie z zaleceniami NASA stosowano jakosciowa ocene ryzyka, za$ decyzje
o misji podejmowano, gdy zagregowany poziom ryzyka pozostawal na akceptowa-
nym poziomie. Feynman zauwazyl, ze podejmowanie decyzji w NASA: ,,...przy-
pominato rosyjska ruletke... prom latal przy erozji pierscieni i nic si¢ nie dziato.
To sugerowalo, ze ryzyko nie jest juz tak wysokie dla nastepnych lotow. Mozna
byto obnizy¢ nieco standardy, poniewaz ostatnim razem jakos si¢ udato... Udalo
sie, ale nie nalezy tego procesu eksploatowac”.

6. Teorie systemow

Trudno dokona¢ wyboru jednej, ,jedynie stusznej”, teorii systemdw. Oprocz
ogolnosystemowe;j teorii Ludwiga von Bertalanftyego powstato bardzo wiele for-
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malnych i matematycznych propozycji teoretycznych, ktére mozna traktowac jako
teorie systemow, niekiedy bardzo rézniace sie przyjetym jezykiem opisu obiektow,
lecz prezentujace podobne holistyczne ujecie tych obiektéw rozpatrywanych jako
systemy'®. Réwnie liczne koncepcje systemowe powstaly w obszarze nauk spotecz-
nych: socjologii, ekonomii, politologii, itp."” Nie brakuje prac, w ktérych skrzetnie
okresla si¢ liczbe definicji i okreslen ,,systemu”'®,

George Klir zaproponowal nastepujaca klasyfikacje teorii systemow:

I - szczegotowe teorie systemow,

IT - uogdlnione teorie systemow,

III - ogdlne teorie systemow,

IV — matematyczne teorie systemow.

W teorii systeméw Klira (typ III) system S jest:

(1) danym zbiorem wielkosci na okreslonym poziomie rozdzielczosci,

(2) zbiorem wartosci przedstawiajacych zmienno$¢ rozwazanych wielkosci

W czasie,

(3) dangrelacja niezmiennicza w czasie, miedzy chwilowymi i/lub przesztymi

i/lub przysztymi warto$ciami wielkosci zewnetrznych,

(4) danym zbiorem elementéw i ich zachowan statych oraz zbiorem sprzezen

miedzy elementami i otoczeniem,

(5) zbiorem standéw i zbiorem przejs¢ miedzy stanami.

Przykladowo, tzw. teoria ,,spleciona” A. Wymorea (typ IV) odznacza si¢
wymyslng notacja, 1aczacg elementy automatéw dyskretnych, systemoéw ciaglych,
teorii informacji, topologii algebraicznej itp.

Najbardziej rozwinieta teorig systemdow jest niewatpliwie aksjomatyczna
teoria Mihajlo Mesarovica. Punktem wyjscia jest pojecie systemu S jako relacji
okreslonej na iloczynie kartezjaniskim zbioréw V;, i€ I. I jest dowolnym zbiorem
wskaznikdéw zwanych obiektami systemu. Z kolei obiekty systemu podzielono
na dwie kategorie: wejscia (bodzce) X oraz wyjscia (reakcje) Y. System jest relacja:
ScXxY lub funkejg S: X — Y. Jezeli dane sa obiekty: zbior decyzji (sterowan) U
oraz zbidr wartosci V, a takze dwie funkcje:

- funkcja wyjsciowa (proces) P: X x U —Y,

- funkcja celu (efektywnosci) U xY—V,
to dla kazdegoxe Xiye Y, (x,y) € S wtedy i tylko wtedy, gdy istnieje u* € U takie,
ze dla kazdego ue U: F(u*, P(x,u*)) < F(u,(P(x, u)) oraz y = P(x, u*).

Z ujecia Mesarovica wynika, zZe w zasadzie kazdy system moze by¢ opisa-
ny jako system behawioralny (we-wy) lub jako system celowy (teleologiczny).
Mozna w tym upatrywac proby pogodzenia sprzecznych koncepcji, takich jak
np. behawioryzm Skinnera czy strukturalizm Chomskyego. Wydaje si¢ jednak,
ze najwieksza warto$cig teorii systemdéw Mesarovica jest rozwiniecie jej do postaci

'S Ibidem.
7" M. Fleischer, Teoria kultury i komunikacji, TWP Wroctaw 2002.
8 G. Klir (red.), Ogélna teoria systeméw, WNT, Warszawa 1976.
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aksjomatycznej teorii wielopoziomowych hierarchicznych systemoéw, na gruncie
ktorej sformulowano zasade koordynacji dzialania elementéw (podsystemow)
systemu wielkiego'”.

Dobrym uogoélnieniem jest natomiast nastepujaca definicja: system to catosc,
ktora tworzy zbiér elementéw i relacji miedzy nimi. A zatem system to uporzad-
kowana para S =<M, R>, gdzie M={m;;ie I=(1, 2, ...,K),K=2, 3, ...} oznacza
skonczony zbior elementow, a R= {Rj: jel=(,2,...1),L=2,3, .., 2P p =2K}
oznacza L-elementowq Klasg relacji R; okreslonych na zbiorze M.

G. Klir, odpowiadajac na pytanie: co nowego wnosi ogélna teoria systemow?,
zwraca uwage, ze ogolna teori¢ systemow uwaza sie za np.: teori¢ formalng (Wymore,
Mesarovic¢), metodologie (Ashby, Klir), sposéb myslenia (Bertalanffy, Churchman),
sposob spojrzenia na $wiat (Weinberg), poszukiwanie optymalnego uproszcze-
nia (Ashby, Weinberg), metodyke nauczania (Boulding, Klir, Weinberg), meta-
jezyk (Lofgren), zawdd (Klir).

Modelowanie systemowe (systemdw), ktére stanowi racjonalne (w sensie
metodologicznym) ,,jadro” licznych teorii systemoéw, analizy systemowej i inZynierii
systemow, jest zawsze procesem odwzorowania okreslonego oryginatu (np. syste-
mu rzeczywistego) w okreslony jego obraz, czyli model (np. system pojeciowy).
Modelowanie jest zatem szczeg6lna relacja miedzy oryginalem a jego obrazem.
To, jakim modelem si¢ postugujemy, zalezy np. od jego przeznaczenia, ale takze
przyjetego jezyka modelowania i kwalifikacji badacza. Model systemu spetnia
w analizie systemowej i inzynierii systemow szczego6lna role, bowiem jego cechy,
walory w znacznym stopniu przesadzaja o powodzeniu przedsiewziecia. Model jest
podstawa zastosowan komputerdw, czyli numerycznego rozwiazywania ztozonych
zadan obliczeniowych lub eksperymentéw symulacyjnych.

Za prekursora systemowych koncepcji w obszarze badan spotecznych uznaje
sie Talcotta Parsonsa. Rozpatrywat on system spoleczny jako pewnag strukture
hierarchiczna, ktorej wlasciwosci wynikaja z danych odniesien miedzy zywymi
organizmami stanowiacymi jego jednostki’’.

Podsumowujac rozwdj teorii systemow spolecznych, wyrdzni¢ mozna co naj-
mniej pie¢ koncepcji podstawowych:

(1) strukturalno-funkcjonalng teori¢ systeméw opracowana przez T. Parsonsa,

(2) koncepcje systemowo-funkcjonalng W. Buckleya i J. Millera,

(3) koncepcje funkcjonalno-strukturowa M. Luhmana,

(4) koncepcje funkcjonalno-genetyczna H. Wilkego,

(5) teorie systemow autoreferencyjnych H. Maturany i E Vareli.

Systemy autopojetyczne Maturany charakteryzowane sg nastepujaco: kazdy
element jest systemem, czyli ,siecig produkcji sktadnikéw”. Mario Bunge propo-
nuje natomiast zdefiniowanie systemow jako obiektéw tréjrelacyjnych, bazujacych
na elementach: budowa, srodowisko, struktura. Z kolei system-§wiat Immanuela

¥ M. Mesarovit, General Systems Theory: Mathematical Foundations, New York 1975.
2 M. Fleischer, op. cit.
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Wallersteina to pewne uformowane historycznie catosci spoteczno-ekonomiczne,
cechujace sig $cistymi strukturalnymi powiazaniami wewnetrznymi®'.
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Rys. 5. Ewolucja systemowego modelowania walki. Zrédto: K. Mainzer, 2007
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Poniewaz tedy wszystkie rzeczy sq nastepstwem i przyczyng, doznajq i udzielajg

pomocy, posredniczg i korzystajg z posrednictwa (...) uwazam za niemozliwe
znac czesci, nie znajge catosci.

Blaise Pascal

' 1. Wallerstein, Analiza systeméw-$wiatéw, Dialog, Warszawa 2007.
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Ponad pétwieczne doswiadczenia w obszarze badan systemowych, wcale
niewolne od krytycznych ocen, a takze kontrowersyjnych opinii, sklaniajg jednak
do sadu, ze nie powstaly inne, réwnie powazne i rozwiniete alternatywne propozycje
metodologiczne. W ostatnim ¢wieréwieczu modele analizy systemowej i inzynierii
systemOw ewoluowaly, rozwijajac na potrzeby badan systemoéw bezpieczenstwa
np. nieliniowe modele walki oraz tzw. modele ,,rojowe” (swarming) i sieciocentryczne
(Network centric warfare). Na poziomie bardzo ogdlnej refleksji metodologicznej
mozna dostrzec udane préby pogodzenia na podstawach holistyczno-systemowych
zaréwno np. strukturalizmu i funkcjonalizmu, behawioryzmu i teleologizmu,
jak i reizmu, ewentyzmu, procesualizmu oraz ,netyzmu’, czyli ,,sieciowosci”>
(niekiedy przeciwstawianej systemizmowi).

Zakonczenie

Badania operacyjne, analiza systemowa i inzZynieria systemow, wykorzystujac
ogolne modele teorii systemdw, tworza wzglednie spojny obszar badan systemodw,
ewoluujacy i podobnie jak w minionym stuleciu w znacznym stopniu ukierunkowany
na zaspokojenie potrzeb w zakresie bezpieczenstwa i obronnosci. Mozna ponadto
zauwazy¢ pewne charakterystyczne postawy analitykéw i inzynieréw systemowych.
Jedna charakteryzuje koncentrowanie uwagi na zgodno$ci modelu systeméw z mniej
lub bardziej arbitralnie wybranym fragmentem rzeczywisto$ci, inng za$ - skupianie
uwagi przede wszystkim na wewnetrznej poprawnosci logicznej modelu. Zauwazy¢
mozna jeszcze inng postawe zorientowang podmiotowo, czyli dostosowujgcg model
systemu do mozliwosci i kompetencji jego tworcy.

Nawet najbardziej zaawansowane, ,wyrafinowane” modele i metody oblicze-
niowe moga okazac si¢ bezuzyteczne, gdy niewlasciwie (btednie) sformutowano
problem, blednie okreslono cele, niestarannie zdefiniowano warunki (wymagania
i ograniczenia) itp. Wiedza metodologiczna oczywiscie powinna by¢ réwnowa-
zona przez wiedze merytoryczna (przedmiotows). Wiedza i madro$¢, zdolnosci
tworczego myslenia wsparte intuicja, takze wyobraznig twércéw modeli i metod,
decyduja o powodzeniu przedsiewzig¢ podejmowanych w ramach analizy syste-
mowej i inzynierii systemow, wyrazajac wszak istote badan naukowych, za$ badan
systemowych w szczegoélnosci.

W zakonczeniu warto przytoczy¢ pouczajgca przypowiastke zaczerpnieta
z klasycznego podrecznika Artura D. Halla (1968): ,,Spoleczenstwo moze réwniez
pobudzac rozwdj myslenia twérczego i odpowiednio je ukierunkowywac. We wcze-
snym $redniowieczu gtéwnym celem spoleczenstwa byto z jednej strony utrzymanie
spokoju i ekonomiczne zapewnienie egzystencji, z drugiej zas zbawienie wiekuiste.
Powazna czes¢ aktywnosci tworczej przypadata wéwczas na klasztory. Dzis jeszcze
Indianie z plemienia Hopi uwazaja, ze jedyna i najwazniejsza czgscig ich egzystencji

22 . e ., .. . .
Nalezy zauwazy¢, ze sie¢ to po prostu system o strukturze sieciowej, a elementami dowolnego systemu moga
by¢ np. rzeczy, zdarzenia, procesy.
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sa obrzedy religijne i absorbujg one bez reszty cala energie mtodych ludzi z tego
plemienia. Na zachodzie Europy i w Stanach Zjednoczonych w zeszlym stuleciu
gléwna uwage zwracano na rozwoj techniki. Myglenie w tym kierunku doprowa-
dzito do rosnacej lawiny nowych wynalazkoéw. (...) Dziewietnasty wiek wynalazt
metode dokonywania wynalazkéw. To, co dotychczas bylo dzietem przypadku,
stalo si¢ obecnie zorganizowana i kultywowang dziatalnoscia. Gdy spoleczenstwo
Hopi nagradzalo cztowieka, ktéry najlepiej celebrowat obrzedy, §wiat zachodni
oklaskiwat tego, kto przyczyniat si¢ do rozwoju techniki”?’.
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THE EVOLUTION OF SYSTEMS ANALYSIS FOR SECURITY COMMITMENT

Abstract. The article presents the evolution of systemic research in the area of security of social systems,
and technical systems, acknowledging various contemporary methodological problems. It is assumed
that the modern systemic studies include holistic-system methodology, numerous systems theories,
as well as system analysis, and systems engineering. Operational research and RAND Corporation
were taken also into account. It is the understanding that the value of modern systemic research
in the area of security sciences is the application of system models (networks), as well as evaluation
with decision methods and techniques.

Keywords: holism, system, system theories, system analyses, system engineering.



