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Abstrakt. Celem artykutu jest przeglad i ocena krajowych systeméw teleinformatycznych z perspektywy
zagrozen i atakow cybernetycznych oraz dzialalnosci krajowych jednostek cyberbezpieczenstwa realizu-
jacych zadania dla podmiotéw gospodarki i administracji publicznej i rzadowej — CERT Polska i CSIRT
GOV, zaprezentowanej z perspektywy zestawienia i analizy danych z ich corocznych raportéw, dotycza-
cych stanu cyberbezpieczenstwa kraju. Raporty pokazuja jednoznacznie, Ze niezaleznie od charakteru
ujawnionych incydentéw $rodowisko krajowych systeméw teleinformatycznych jest w trybie ciaglym
poddawane réznorodnym szkodliwym i przestepczym dzialaniom oraz atakom i wymaga zapewnienia
statej ochrony. Zagadnienie zapewnienia bezpieczenstwa systemoéw teleinformatycznych podejmuja
regulacje dotyczace zarzadzania kryzysowego, krajowego systemu cyberbezpieczenstwa i informatyzacji
podmiotéw publicznych. Ww. regulacje prawne definiuja m.in. wymagania wobec podmiotéw nimi
objetych odnosénie wdrozenia odpowiednich rozwiazan organizacyjnych i technicznych bezpieczen-
stwa oraz systemu zarzadzania bezpieczenstwem systemow teleinformatycznych i informacji w celu
zapewnienia wlasciwego poziomu ich bezpieczenstwa. Autor przedstawia proponowane przez siebie
podejscie do zastosowania spdjnego i kompletnego zbioru norm ISO adresujacych kwestie zarzadzania
bezpieczenstwem informacji, wdrazanego jako zintegrowany system zarzadzania bezpieczenstwem
Abstract. The article presents the security issues of national ICT systems from the perspective of
cyber threats and attacks as well as the activities of national cybersecurity units performing tasks for
economic entities and public and government administration — CERT Polska and CSIRT GOV, pre-
sented from the perspective of the compilation and analysis of data from their annual reports on the
state of cybersecurity country. The reports clearly show that regardless of the nature of the disclosed
incidents, the environment of national ICT systems is constantly subjected to various and harmful
and criminal activities and attacks by various actors, and requires constant protection. The issue of
ensuring the security of ICT systems is addressed in the regulations on crisis management, the national
cybersecurity system and the computerization of public entities. The above-mentioned legal regula-
tions define, among others requirements for entities covered by them regarding the implementation
of appropriate organizational and technical security solutions and the security management system
of ICT systems and information in order to ensure an appropriate level of their security. The author
presents his proposed approach to the application of a consistent and complete set of ISO standards
addressing the issues of information security management, implemented as an integrated security
management system
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Wstep

Krajowe systemy teleinformatyczne wraz z przetwarzanymi w nich zasobami
informacyjnymi, polaczone rozleglymi sieciami komputerowymi stanowig cyber-
przestrzen. W cyberprzestrzeni realizowane s3 ustugi cyfrowe obywateli - jako
spoleczenstwa informacyjnego, podmiotéw gospodarczych i réznych organizacji,
ustugi wspomagajace dzialalnos¢ administracji i podmiotéw realizujacych zada-
nia publiczne. Réwnolegle do realizowanych dziatan o charakterze rozwojowym
w cyberprzestrzeni realizowane sg szkodliwe dzialania i dziatalnos$¢ przestepcza,
wywolujaca ogromne szkody procesowe, finansowe, spoleczne, w tym ograniczenie
wzajemnego zaufania (Makosa 2020a, s. 123).

Domeng i odpowiedzialnoscia pafistwa jest zapewnienie bezpieczenstwa w cyber-
przestrzeni RP. Cyberbezpieczenstwo panstwa obejmuje bezpieczenstwo systemow tele-
informatycznych oraz danych w nich przetwarzanych, stosowanych w przestrzeni cyfro-
wej, tak przez administracje, podmioty publiczne i gospodarcze, jak i przez obywateli
(Makosa 2020b, s. 115). Najwazniejszym wymaganiem w odniesieniu do cyberbezpieczen-
stwa jest podejscie zintegrowane i kompleksowe, obejmujace wszystkie obszary taczace
wymiary obronny i ochronny, cywilny i wojskowy, a takze publiczny oraz prywatny'.

Cyberbezpieczenistwo jest skladowa bezpieczenstwa narodowego i migdzynarodo-
wego i jest coraz istotniejszym ich komponentem, a zapewnienie odpowiednio wysokiego
poziomu cyberbezpieczenstwa jest kluczowym wyzwaniem stojacym przed panstwami.

Organizacja i zarzadzanie bezpieczenstwem systemoéw teleinformatycznych
przedstawiona jest w artykule z trzech perspektyw — w ujeciu wybranych aspektow,
zdefiniowanych przez stosowne regulacje prawne dotyczace zarzadzania kryzysowego,
krajowego systemu cyberbezpieczenstwa i informatyzacji podmiotéw realizujacych
zadania publiczne.

Zagrozenia i ataki na systemy teleinformatyczne

Zagrozenia cybernetyczne dla systeméw teleinformatycznych sg powiazane
z rozwojem technologii informatycznych i komunikacyjnych. Dzigki ogromnym
mozliwosciom komunikacyjnym wspdétczesnych mediéw i przeniesieniu do Inter-
netu aktywnosci biznesowej i prywatnej, cyberprzestepczos¢ rozwija si¢ szczegdlnie
dynamicznie. W wyniku cyberprzestepczosci podmioty gospodarcze, instytucje
publiczne traca wazne dla swojej dzialalnosci dane, co negatywnie wplywa na ich
dzialalnos¢, a ponadto skutkuje stratami wizerunkowymi, reputacyjnymi i relacyj-
nymi wzgledem klientéw. Ataki komputerowe bywaja takze wymierzone w systemy
teleinformatyczne organizacji strategicznych dla gospodarki narodowej, co moze

! https://www.bbn.gov.pl/pl/prace-biura/publikacje/6818,Doktryna-cyberbezpieczenstwa-RPhtml

(dostep: 15.04.2018).
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wywolywa¢ ogromne szkody systemowe, finansowe i wizerunkowe, ale réwniez
technologiczne, ekologiczne czy zdrowotne w skali kraju.

Postep w teleinformatyce sprawil, Ze cyberprzestrzen nie tylko przyczynia si¢
do rozwoju podmiotéw panstwowych i pozapanstwowych czy jednostki, ale jest
réwniez zrédlem powaznych zagrozen dla ich bezpieczenstwa (Zebrowski 2013,
s. 453). Rozwoj technologii teleinformatycznych korzystnie wpltywa na rozwoj
spoleczenstwa informacyjnego oraz rozwoj gospodarczy i niestety wplywa réwniez
na rozwdj negatywnych zjawisk w cyberprzestrzeni, tj. cyberprzestepczosci, cyber-
konfliktow, cyberwalki (walki informacyjnej) czy cyberwojny.

Prowadzone ataki na systemy teleinformatyczne sg forma materializacji zagrozen
stwarzanych przez ich zrédta, ktérymi moga by¢ hakerzy, przestepcy komputerowi,
terrorysci, szpiedzy przemystowi. Dzialaja oni z wlasnej motywacji lub na zlecenie
innych 0s6b, podmiotéw czy nawet parnistw. Zrédta zagrozen i odpowiadajace im
mozliwe nastepstwa przedstawia tabela 1.

Tabela 1. Zr6dta zagrozen i mozliwe nastepstwa

Zré6dta zagrozen Mozliwe nastepstwa

Haking, inzynieria spoleczna, wtargniecie do systemu, wlamania, nie-

Haker, cracker autoryzowany dostep do systemu

Przestgpstwa komputerowe (np. cybernetyczne przesladowanie), czyn

przestepczy (np. powtérne odtworzenie, podszycie sie, przechwycenie),

przekupstwo informacyjne, atak sieciowy (np. sfalszowanie adresu zr6-
dlowego), wtargniecie do systemu

Przestepca komputerowy

Bomba, terroryzm, wojna informacyjna, atak na system (np. rozproszona

(wywiad, firmy, zagra-
niczne rzady, inne stuzby
rzgdowe)

Terrorysta odmowa ustugi DoS), penetracja systemu, naruszenie bezpieczenstwa
systemu
Szpiedzy przemystowi | Przewaga obronna, przewaga polityczna, wykorzystanie ekonomiczne,

kradziez informacji, naruszenie prywatnosci, inzynieria spoleczna,
penetracja systemu, nieautoryzowany dostep do systemu (dostep do
informacji klasyfikowanej, wewnetrznej i/lub zwiazanej z technologia)

Osoby wewnetrzne (zle
wyszkolone, niezadowo-
lone, ztosliwe, niedbate,
nieuczciwe, zwolnieni
pracownicy)

Napas¢ na pracownika, szantaz, przeszukiwanie informacji stanowiacych

wlasnos¢, naduzycie komputerowe, oszustwo, kradziez, przekupstwo

informacyjne, wprowadzanie falszywych, znieksztalconych danych,

przechwycenie, zlosliwy kod (np. wirus, bomba logiczna, kon trojanski),

sprzedaz danych osobowych, bledy w systemie, wtargniecie do systemu,
sabotaz systemu, nieautoryzowany dostep do systemu

Zrédlo: Opracowanie wlasne na podstawie Makosa 2020a, s. 125; PN-ISO/IEC 27005

Mozliwe skutki przeprowadzonych cyberatakdw na systemy teleinformatyczne
moga by¢ bardzo rozlegte i szkodliwe nie tylko dla podmiotéw zycia gospodarczego,
ale i calych gospodarek krajowych. Nalezy zdawac sobie sprawe, ze ogromna liczba
zdarzen nie zostaje nigdy wykryta, a zdarzenia wykryte czesto sa nieujawniane
z obawy przed negatywnymi konsekwencjami takiego ujawnienia.
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Niezwykle istotne jest prowadzenie statego monitoringu zdarzen, analiz podat-
nosci i zabezpieczania systemow teleinformatycznych dla zapewnienia bezpieczen-
stwa cyberprzestrzeni. Monitorowanie i zabezpieczanie polskiej cyberprzestrzeni
realizowane jest w Polsce przez wyspecjalizowane, przeznaczone do tego jednostki.
Sa to CERT Polska - prowadzony przez NASK-PIB (Naukowa i Akademicka Sie¢
Komputerowa — Panstwowy Instytut Badawczy) i CSIRT GOV - prowadzony przez
Agencje Bezpieczenstwa Wewnetrznego, w ktdrej w kregu zainteresowan sa podmioty
administracji rzadowej i jednostki centralne oraz operatorzy infrastruktury krytyczne;.

Jednostka CERT Polska publikuje corocznie raporty dotyczace obstuzonych przez
nig incydentéw bezpieczenstwa i informacje na temat stanu polskiego cyberbezpie-
czenstwa. Zgodnie z przedstawionymi w Raporcie (CERT, 2019) danymi w 2018 .
CERT Polska zanotowal 19 439 zgloszen. Najbardziej popularne wsrod przestepcow
byly falszywe sklepy internetowe, gdzie w odniesieniu do 2017 r. odnotowano prawie
trzykrotny wzrost tego typu dzialalnosci. Nastepnym rodzajem szkodliwej dziatal-
nosci jest spam, ktéry w poréwnaniu z 2017 rokiem podwoit swoja liczbe. Miato
miejsce wiele incydentéw z probami wlaman do systemoéw, urzadzen i aplikacji.
Czes¢ z tych atakow zostala przeprowadzona na stabo zabezpieczone urzadzenia
Internetu Rzeczy (ang. Internet of Things, IoT), ktore czgsto posiadajg niezmieniana,
standardowg konfiguracje producenta z domy$lnym hastem dostepowym (CERT,
2018). Przedstawione przez CERT Polska zestawienie incydentéw bezpieczenstwa
wg typoéw pokazuje, ze najliczniej wystepowaly: oszustwa komputerowe — 50,23%,
ztosliwe oprogramowanie — 23%, obrazliwe i nielegalne tresci - 11,53%. Lacznie te
trzy typy stanowily 85% wszystkich incydentéw. Dane dotyczace zestawienia typow
incydentéw wystepujacych w polskiej cyberprzestrzeni w 2018 r. zawiera tabela 2.

Tabela 2. Incydenty obstuzone przez CERT Polska w 2018 r. wedlug typéw

Typ incydentu Liczba incydentéw [%]
Obrazliwe i nielegalne tresci 431 11,53
Zlo$liwe oprogramowanie 862 23,05
Gromadzenie informacji 101 2,70
Préby wlaman 153 4,09
Wtamania 125 3,34
Dostepnosé¢ zasobow 49 1,31
Atak na bezpieczenstwo informacji 46 1,23
Oszustwa komputerowe 1878 50,23
Podatne ustugi 69 1,85

Inne 0,67

Zrédlo: Opracowanie wlasne na podstawie Makosa 20204, s. 129; CERT 2019, s. 11-12
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Sposrod sektoréw polskiej gospodarki, najczestsze zdarzenia miaty miejsce
w sektorze bankowym - 17,2%. Zestawienie klasyfikacji incydentéw ze wzgledu
na sektor gospodarki przedstawiono w tabeli 3.

Tabela 3. Incydenty obstuzone przez CERT Polska w 2018 r. wg klasyfikacji
ze wzgledu na sektor gospodarki

Sektor gospodarki Liczba incydentéow [%]
Infrastruktura cyfrowa 29 0,78
Stuzba zdrowia 13 0,35
Bankowos§¢ 643 17,20
Finanse 62 1,66
Energetyka 20 0,53
Transport 51 1,36
Sektor publiczny 85 2,27
Wodociagi 2 0,05
Inne 2834 75,80
Razem 3739 100,00

Zr6dto: Opracowanie wlasne na podstawie Makosa 2020a, s. 129; CERT 2019, s. 13

Skale i dynamike wzrostu liczby incydentéw obstuzonych przez zespot CERT
Polska w latach 1996-2018 zawiera tabela 4.

Tabela 4. Liczba incydentdéw obstuzonych recznie przez CERT Polska
na przestrzeni lat 1996-2018

Rok Liczba incydentow Rok Liczba incydentow Rok Liczba incydentow
2018 3739 2010 674 2002 1013

2017 3182 2009 1292 2001 741

2016 1926 2008 1796 2000 126

2015 1456 2007 2108 1999 105

2014 1282 2006 2427 1998 100

2013 1219 2005 2516 1997 75

2012 1082 2004 1222 1996 50

2011 605 2003 1196

Zrédlo: Opracowanie wlasne na podstawie Makosa, 2020a, s. 130; 2 CERT; 2019, s. 13
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Bezpieczenstwem systemow teleinformatycznych administracji publicznej zaj-
muje si¢ zespot CSIRT Agencji Bezpieczenstwa Wewnetrznego — Zespot SCIRT GOV.
Zespot ten publikuje corocznie raporty o stanie bezpieczenstwa cyberprzestrzeni
RP. Raporty maja na celu podnoszenie §wiadomosci uzytkownikéw o zagrozeniach
i podatnosciach bezpieczenstwa systemow teleinformatycznych. Zgodnie z przed-
stawionymi w Raporcie (CSIRT-GOV ABW 2019) danymi w 2018 roku Zespot
CSIRT GOV odnotowat 31 865 zgloszen o potencjalnym wystgpieniu incydentow
komputerowych. Stanowi to znaczacy wzrost wzgledem 2017 roku, w ktérym zareje-
strowano 28 281 zgloszen. Liczba zgloszen o potencjalnym wystapieniu incydentow
komputerowych stale ro$nie. Dane na temat incydentéw bezpieczenstwa obstuzonych
przez specjalistow CSIRT GOV przedstawione zostaly na rysunkach 1-6.
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Rys. 1. Liczba zarejestrowanych zgloszen oraz incydentéw w latach 2016-2018
Zrodlo: Makosa 2020a, s. 134; CSIRT-GOV ABW, 2019, s. 11
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Rys. 2. Liczba zarejestrowanych zgloszen oraz incydentéw w poszczegdlnych kwartatach 2018 r.
Zrédto: Makosa 20204, s. 134; CSIRT-GOV ABW, 2019, s. 12



Zarzqdzanie bezpieczeristwem krajowych systemow teleinformatycznych 135

NIEDOSTEPNOSC

PHISHING

BOTNET

SKANOWANIE

BLEDNA KONFIGURACIA

WIRUS 2448

Rys. 3. Klasyfikacja najczestszych incydentow zgtoszonych do CSIRT GOV w 2018 r.
Zrédto: Makosa 20204a, s. 134; CSIRT GOV ABW 2019, s. 13
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Rys. 4. Liczba zarejestrowanych incydentéw w kategorii ,wirus” w latach 2016-2018
Zrédto: Makosa 2020a, s. 135; CSIRT GOV ABW 2019, s. 14
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Rys. 5. Liczba zarejestrowanych incydentéw w kategorii ,,btedna konfiguracja” w latach 2016-2018
Zrodlo: Makosa 2020a, s. 1355 CSIRT GOV ABW 2019, s. 15
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Rys. 6. Liczba zarejestrowanych incydentéw w kategorii ,,skanowanie” w latach 2016-2018

Zrodlo: Makosa 2020a, s. 135; CSIRT GOV ABW 2019, s. 15

Zesp6t CSIRT GOV obstuguje zdarzenia incydentéw manualnie przez swoich
operator6w, jak rowniez wykorzystuje do realizacji swoich zadan specjalistyczny
system teleinformatyczny ARAKIS 3.0 GOV. Jest to rozproszony system wcze-
snego ostrzegania o zagrozeniach teleinformatycznych wystepujacych na styku
sieci wewnetrznej z siecig Internet. Gtéwnym zadaniem systemu jest wykrywanie
i zautomatyzowana analiza zagrozen wystepujacych w sieciach teleinformatycznych
na podstawie agregacji, analizy i korelacji danych z réznych zrédet. W 2018 roku
w sieciach teleinformatycznych podmiotéw uczestniczacych w projekcie ARA-
KIS 3.0 GOV zanotowano lacznie 319 943 424 przeplywow, co przelozyto si¢ na
454 207 wygenerowanych przez system alarméw. Wsréd zanotowanych alarméw:

62 365 alarméw mialo priorytet pilny, tzn. wymagalo natychmiastowej reakji
na zagrozenie ze strony administratoréw, niosto duze ryzyko przetamania
zabezpieczen;

104 502 alarméw miato priorytet wysoki, tzn. wymagato wzmozonej uwagi
w kontekscie zagrozenia wskazanego w alarmie, niosto $rednie ryzyko
przelamania zabezpieczen;

15 412 alarméw mialo priorytet $redni, tzn. byly to alarmy informujace
o dobrze znanym zagrozeniu, ktdre niosty mate ryzyko przelamania zabez-
pieczen;

271 928 alarméw mialo priorytet niski, tzn. byly to alarmy czysto infor-
macyjne dotyczace aktualnej sytuacji na styku sieci wewnetrznej z siecia
Internet.

Dane na temat incydentéw bezpieczenstwa obstuzonych przez system ARAKIS
3.0 GOV przedstawiono na rysunkach 7-9.
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Rys. 7. Procentowy podzial alarméw systemu ARAKIS 3.0 GOV ze wzgledu na typ gdzie: typ 1 - ko-
munikacja do zlosliwych adresow, typ 2 — skanowanie, typ 3 — wykryte znane ataki, typ 4 — wykryte
nieznane ataki, typ 5 — infekcje wewnetrzne

Zr6dto: Makosa G 2020a, s. 136; CSIRT GOV ABW 2019, s. 20
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Rys. 8. Procentowy podzial przeplywow alarmoéw typu 2 w instytucjach
Zr6dlo: Makosa, 2020a, s. 137; CSIRT GOV ABW 2019, s. 21

Prébom infiltracji poddawane sg réwniez systemy teleinformatyczne urzedow
- 57,24%, ministerstw — 17,74% i infrastruktury krytycznej - 12,59%, co w sumie
stanowi 88% wszystkich zaobserwowanych dziatan tego typu.
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22%

Rys. 9. Rozklad zrodet atakéw na sieci monitorowane przez system ARAKIS 3.0 GOV pod katem
liczby generowanych przeplywow

Zrodlo: Makosa 2020a, s. 137; 2CSIRT GOV ABW 2019, s. 22

Raport wskazuje, ze 22% atakéw pochodzi z Chin, 19% z USA, a 13% z Rosji.
Ataki przeprowadzone z Polski na polskie systemy administracji to 12% atakéw na
sieci monitorowane przez system ARAKIS 3.0 GOV.

Zaprezentowane analizy raportéw prezentowanych przez jednostki CERT/
CSIRT realizujace zadania dla podmiotéw gospodarki oraz administracji publicz-
nej i rzadowej pokazujg jednoznacznie, ze niezaleznie od charakteru ujawnionych
incydentéw $rodowisko krajowych systemoéw teleinformatycznych jest w trybie
cigglym poddawane réznorodnym oraz szkodliwym i przestepczym dziataniom
i wymaga zapewnienia stalej ochrony.

Cyberprzestrzen jest polem konfliktu, na ktérym przychodzi nam zmierzy¢ sie nie
tylko z innymi panstwami, ale takze z wrogimi organizacjami, jak chocby z grupami
ekstremistycznymi, terrorystycznymi czy zorganizowanymi grupami przestepczymi
(BBN 2015, s. 4). Zapewnienie bezpieczenstwa Polski w cyberprzestrzeni, w tym
bezpieczenstwa cyberprzestrzeni RP, to jedno z podstawowych zadan w dziedzinie
bezpieczenstwa panstwa. Powinno by¢ ono realizowane zaréwno poprzez rozwdj
zdolnosci do dzialan defensywnych (obejmujacych ochrone podmiotéw dziatajacych
w cyberprzestrzeni oraz samej cyberprzestrzeni), jak i ofensywnych. Szczegélnie
wazna jest wspolpraca i koordynacja dziatan ochronnych z podmiotami sektora
prywatnego — przede wszystkim finansowego, energetycznego, transportowego,
telekomunikacyjnego i opieki zdrowotnej — prowadzenie dzialan o charakterze pre-
wencyjnym i profilaktycznym w odniesieniu do zagrozen w cyberprzestrzeni, wypra-
cowanie i stosowanie wlasciwych procedur komunikacji spotecznej w tym zakresie,
rozpoznawanie przestepstw dokonywanych w cyberprzestrzeni i zapobieganie im
oraz $ciganie ich sprawcéw, prowadzenie walki informacyjnej w cyberprzestrzeni,
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wspolpraca sojusznicza, takze na poziomie dzialalnosci operacyjnej stuzacej do
aktywnego zwalczania cyberprzestepstw, w tym wymiany doswiadczen i dobrych
praktyk w celu podnoszenia skutecznosci i efektywnosci dziatan krajowych (Stra-
tegia 2014, s. 35).

Systemy zarzadzania bezpieczenstwem teleinformatycznym
i normy miedzynarodowe

Kwestie bezpieczenstwa krajowych systemoéw teleinformatycznych, z racji
swojego znaczenia dla bezpieczenstwa panstwa, s3 przedmiotem zainteresowania
i wptywu regulacji prawnych, w tym w szczeg6lnosci ustawy o zarzadzaniu kryzyso-
wym, ustawy o krajowym systemie cyberbezpieczenstwa i ustawy o informatyzacji
podmiotéw realizujacych zadania publiczne wraz z towarzyszacymi im aktami
wykonawczymi i pomocniczymi (rozporzadzeniami i dokumentami powstatymi
na ich mocy). Ww. regulacje prawne definiujg m.in. wymagania wobec podmio-
tow nimi objetych odnosnie wdrozenia odpowiednich rozwigzan organizacyjnych
i technicznych bezpieczenstwa oraz systemu zarzadzania bezpieczenstwem syste-
mow teleinformatycznych i informacji w celu zapewnienia wlasciwego poziomu
ich bezpieczenstwa.

Ustawa o krajowym systemie cyberbezpieczenstwa wraz z towarzyszacymi roz-
porzadzeniami zobowigzuje operatoréw ustug kluczowych, dostawcow ustug cyfro-
wych i podmioty $wiadczace ustugi w zakresie cyberbezpieczenstwa do wdrozenia
systemu zarzadzania bezpieczenistwem na podstawie wskazanych miedzynarodowych
i krajowych norm ISO (Dz.U. z 2018 r., poz. 1560). Nalezy zwroci¢ uwage, ze tylko
wybrane typy podmiotéw objetych ustawg muszg zrealizowac¢ ten obowigzek.

Regulacje wynikajace z ustawy o zarzadzaniu kryzysowym - Narodowy Pro-
gram Ochrony Infrastruktury Krytycznej (NPOIK) i Standardy stuzace zapewnieniu
sprawnego funkcjonowania IK - dobre praktyki i rekomendacje — wymagaja wdro-
zenia rozwigzan organizacyjnych i technicznych zapewniajacych bezpieczenstwo
systemow teleinformatycznych stanowiacych teleinformatyczng infrastrukture
krytyczng i systemoéw wspierajacych ustugi kluczowe infrastruktury krytycznej,
jednakze wskazuja normy miedzynarodowe i krajowe tylko jako zalecenie, czy
sugestie (NPOIK, 2018).

Ustawa o informatyzacji dzialalno$ci podmiotéw realizujacych zadania publiczne
wraz z rozporzadzeniem w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systeméw teleinformatycznych wskazuje wprost
wymagania wdrozenia systemu zarzadzania ustugami informatycznymi realizo-
wanymi przez systemy teleinformatyczne i systemy zarzadzania bezpieczenstwem
informacji, wskazujac wprost miedzynarodowe i krajowe normy ISO.
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Do realizacji wymaganych przez przepisy systemdéw zarzadzania ustugami
informatycznymi i systemow zarzadzania bezpieczenstwem podmioty powinny
zastosowa¢ najnowsze normy miedzynarodowe w tym zakresie, w szczegolnosci
europejskie i krajowe normy ISO.

W zwigzku z wymaganiami regulacji krajowego systemu cyberbezpieczenstwa
operatorzy ustug kluczowych, w ramach wdrazania systemu zarzadzania bezpie-
czenstwem w systemie informacyjnym, powinni zastosowa¢ norme¢ PN-EN ISO/
IEC 27001 - w zakresie systemu zarzadzania bezpieczenstwem informacji.

W zwiazku z regulacjami systemu zarzadzania kryzysowego operatorzy infra-
struktury krytycznej, w ramach zapewnienia bezpieczenstwa teleinformatycznego,
moga wdrozy¢ system zarzadzania bezpieczenstwem z wykorzystaniem nastepujacych
norm, wskazanych w NPOIK:

- PN-EN ISO 27002 - zbiér dobrych praktyk i zasad zapewnienia bezpie-

czenstwa informacji;

- IEC 62443 / ISA 62433 - zbiér standardéw zawierajacych rekomendacje
co do zakresu i realizacji programoéw poprawy bezpieczenstwa w przedsig-
biorstwach bedacych operatorami przemystowych systeméw sterowania,
wskaznikow dla oceny stanu bezpieczenstwa w organizacji, definicji poje¢
z zakresu bezpieczenstwa;

-  NIST 800-82 - zawiera wiele rekomendacji z zakresu bezpieczenstwa tele-
informatycznego systemow automatyki, w tym w szczegdlnosci w obszarze
architektury sieci i separacji sieci IK od pozostatych sieci przedsigbiorstwa;

- NERC CIP - amerykanski standard poswiecony bezpieczenstwu teleinfor-
matycznemu infrastruktury krytycznej w segmencie energetyki;

- API-1164 ,Pipeline SCADA Security” — zbiér zasad bezpieczenstwa syste-
moéw ICS opracowany przez American Petroleum Institute specjalnie dla
sektora rafineryjnego. Wytyczne w nim zawarte moga by¢ takze zastosowane
w systemach przemystowych innych sektoréw;

- TIA-942 - amerykanski standard opisujacy minimalne wymagania dla
infrastruktury telekomunikacyjnej i centréw przetwarzania;

- ISO/IEC 24762 - podstawowe praktyki, ktore sg zalecane do rozwazenia
zaréwno przez wewnetrznych, jak i zewnetrznych dostawcéw ustug odtwa-
rzania techniki teleinformatycznej po katastrofie;

- Protecting Industrial Control Systems — Recommendations for Europe
and Member States (ENISA), dokument, ktory opisuje dwczesng sytuacje
bezpieczenstwa systemdw przemystowych oraz siedem gléwnych krokow,
jak podnies$¢ poziom bezpieczenstwa w takim $rodowisku.
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W zwiazku z wymaganiami regulacji systemu informatyzacji podmiotow
publicznych podmioty te powinny wdrozy¢ systemy zarzadzania ustugami informa-
tycznymi i systemu zarzadzania bezpieczenstwem informacji z zastosowaniem norm
ISO wskazanych w Rozporzadzeniu w sprawie krajowych ram interoperacyjnosci
(...), a mianowicie:

- PN-ENISO/IEC 27001 - system zarzadzania bezpieczenstwem informacj;

- PN-EN ISO 27002 - zbiér dobrych praktyk i zasad zapewnienia bezpie-
czenstwa informacji;

- ISO/IEC 27005 - zarzadzanie ryzykiem w bezpieczenstwie informacji;

- ISO/IEC 24762 - podstawowe praktyki, ktore sg zalecane do rozwazenia
zardwno przez wewnetrznych, jak i zewnetrznych dostawcéw ustug odtwa-
rzania techniki teleinformatycznej po katastrofie;

- ISO 20000-1 - system zarzadzania ustugami IT;

- ISO 20000-2 - wytyczne wdrazania systemu zarzadzania ustugami IT.

Zestawienie norm zalecanych lub wymaganych do wdrozenia przez podmioty
objete regulacjami obu systemoéw bezpieczenstwa zostaly przedstawione w tabeli 5.

Tabela 5. Normy ISO i standardy wskazane do wdrozenia przez regulacje cyberbezpieczenstwa

ZK KSC IPP
[Zarzadzanie kryzysowe] [Krajowy system cyberbezpie- | [Informatyzacja podmiotéw
czenstwa — dot. operatorow publicznych]
ustug kluczowych]
ISO 27002 ISO 27001 1SO 27001
IEC 62443 / ISA 62433 ISO 17799 (27002)
NIST 800-82 1SO 22301
NERC CIP 1SO 20000-1, 20000-2
API-1164 Pipeline SCADA ISO 27005
Security
TIA-942
ISO 24762 1SO 24762
Protecting Industrial Control
Systems

Zrédlo: Opracowanie whasne na podstawie Dz.U. z 2007 t., poz. 590; NPOIK 2018; Dz.U. z 2018 r., poz. 1560; Dz.U.
z 2005 r. Nr 64, poz. 565, Makosa 2020b, s. 125
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W ramach regulacji systemu zarzadzania kryzysowego Narodowy Program
Ochrony Infrastruktury Krytycznej (NPOIK) i Standardy stuzace zapewnieniu spraw-
nego funkcjonowania IK - dobre praktyki i rekomendacje wskazujg normy miedzy-
narodowe i krajowe jako podstawe wdrozenia systemu zarzadzania bezpieczenstwem
tylko jako zalecenie czy sugesti¢. Jednoczesnie jest to lista najobszerniejsza i otwarta na
nowe pozycje standardow. Takie podejscie z jednej strony daje podmiotom mozliwos¢
rozwoju swoich rozwigzan i implementowania nowych standardéw, a z drugiej strony
brak obowigzkowego stosowania konkretnych norm moze powodowac brak ustandary-
zowanego podejscia podmiotéw do zarzadzania bezpieczenstwem teleinformatycznym.

W regulacjach zwigzanych z krajowym systemem cyberbezpieczenstwa, gdzie,
cho¢ wymagaja one od wskazanych podmiotéw wdrozenia systemu zarzadzania
bezpieczenstwem opartego na normach miedzynarodowych i krajowych, to sposrod
szerokiej palety takich rozwigzan, jako wymagane wskazano tylko jedng norme.
Regulacje krajowego systemu cyberbezpieczenstwa zostaly ustanowione jako te,
ktére porzadkuja i maja wznies¢ na wysoki poziom krajowe cyberbezpieczenstwo,
co nie jest w pelni odzwierciedlone w postawionych wymaganiach, co do systemu
zarzadzania bezpieczenstwem dla operatoréw ustug kluczowych.

W regulacjach informatyzacji podmiotéw publicznych wskazany zostal wprost
wykaz sze$ciu norm, ktdre nalezy zastosowa¢ do opracowania i wdrozenia systemu
zarzadzania ustlugami informatycznymi i systemu zarzadzania bezpieczenstwem
systemow teleinformatycznych podmiotéw publicznych. Takie podejscie stwarza
podstawe i warunki do zbudowania kompletnego i skutecznego systemu zarzadzania
bezpieczenstwem systemow teleinformatycznych podmiotéw publicznych.

Zaprojektowanie i wdrozenie kompletnego i skutecznego systemu zarzadzania
bezpieczenstwem systemow teleinformatycznych i przetwarzanych w nich danych
wymaga podejscia holistycznego i zastosowania mozliwie duzej i spojnej puli norm
i standardow dajacych odpowiednie wymagania i wytyczne.

W ramach prowadzonych badan, autor zidentyfikowal wiele migdzynarodowych
i krajowych norm ISO dotyczacych kwestii bezpieczenstwa teleinformatycznego,
ktére z powodzeniem mogtyby by¢ zastosowane we wdrazanych przez podmioty
systemach zarzadzania bezpieczenstwem. Sg to normy:

1. ISO/IEC 27001 Technika informatyczna — Techniki bezpieczenstwa — Sys-
temy zarzadzania bezpieczenstwem informacji. Norma definiujgca wyma-
gania w zakresie planowania, wdrozenia, utrzymywania i doskonalenia
systemu zarzadzania bezpieczenstwem informacji. Zawiera opis procesow
zarzadzania oraz procesdw i rozwigzan organizacyjnych i technicznych
bezpieczenstwa, tzw. zabezpieczen.

2. ISO/IEC 27002 Technika informatyczna - Techniki bezpieczenstwa — Zasady
zabezpieczenia informacji. Norma definiujaca i opisujaca najlepsze praktyki
w zakresie rozwigzan organizacyjnych i technicznych bezpieczenstwa, tzw.
zabezpieczen.
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3. ISO/IEC 27005 Information technology — Security techniques — Infor-
mation security risk management. Norma opisujaca proces zarzadzania
ryzykiem bezpieczenstwa informacji oraz katalogi zagrozen, podatnosci
i zabezpieczen dla rozwigzan bezpieczenstwa.

4. ISO/IEC 27014 Information technology - Security techniques - Governance
of information security. Norma opisujaca system tadu bezpieczenstwa infor-
macji, model zarzadzania nadzorczego - governance, wyzszego poziomu
niz zarzadzanie operacyjne — management.

5. ISO/IEC 27031:2010 Information technology — Security techniques —
Guidelines for information and communication technology readiness
for business continuity. Norma opisujaca calosciowy proces zarzadzania
ciaglo$cia dzialania technologii informacyjno-komunikacyjnej lub inaczej
systemow teleinformatycznych.

6. ISO/IEC 27032:2012 Information technology — Security techniques —
Guidelines for cybersecurity. Norma opisujaca zagadnienia i aspekty bez-
pieczenstwa w cyberprzestrzeni oraz rozwigzania bezpieczenstwa.

7. ISO/IEC 27033 Information technology - Security techniques — Network
security. Norma opisujaca kwestie bezpieczenstwa sieci teleinformatycznej.

8. ISO/IEC 27034 Information technology — Security techniques — Application
security. Norma opisujaca kwestie bezpieczenstwa aplikacji (oprogramowania).

9. ISO/IEC 27035:2011 Information technology — Security techniques — Infor-
mation security incident management. Norma opisujaca proces zarzadzania
incydentami bezpieczenstwa informacji.

10. ISO/IEC 27040:2015 Information technology — Security techniques — Storage
security. Norma opisujaca proces i rozwigzania bezpieczenstwa systemow
skladowania i przechowywania danych.

Zastosowanie ww. norm z obszaru zarzadzania bezpieczenstwem informacji

i systemow teleinformatycznych do wdrozenia przez podmioty systemu zarzadza-
nia kryzysowego i krajowego systemu cyberbezpieczenstwa wymaganego systemu
zarzadzania, szczegdlnie w formie zintegrowanego systemu zarzadzania, zdaniem
autora byloby najbardziej efektywnym rozwigzaniem realizujgcym zamierzone cele
bezpieczenstwa.

Whioski

Krajowe systemy teleinformatyczne wraz z przetwarzanymi w nich zasobami
informacyjnymi, pofaczone z rozleglymi sieciami komputerowymi stanowig cyber-
przestrzen, w ktorej realizowane sg ustugi cyfrowe obywateli - jako spoteczenstwa
informacyjnego, podmiotéw gospodarczych i réznych organizacji, ustugi wspo-
magajace dzialalnos¢ administracji i podmiotéw realizujacych zadania publiczne.
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Réwnolegle wraz z rozwojem technologii informatycznych i komunikacyjnych
w cyberprzestrzeni realizowane sg ataki na systemy teleinformatyczne i dziatalnos¢
przestepczy.

Whnioski wynikajgce z analizy raportéw prezentowanych przez jednostki CERT/
CSIRT realizujace zadania cyberbezpieczenstwa dla podmiotéw gospodarki oraz
administracji publicznej i rzadowej pokazujg jednoznacznie, ze niezaleznie od charak-
teru ujawnionych incydentéw $rodowisko krajowych systemow teleinformatycznych
jest w trybie ciagglym poddawane réznorodnym szkodliwym i przestepczym dziata-
niom oraz atakom i wymaga zapewnienia statej ochrony. Liczba atakow stale z roku
na rok wrasta, wywolujac stan zwigkszajacego si¢ zagrozenia.

Odpowiedzig w zakresie bezpieczenstwa krajowych systemow teleinformatycz-
nych z racji ich znaczenia dla bezpieczenstwa panstwa sg regulacje prawne, w tym
w szczegolnosci ustawa o zarzadzaniu kryzysowym, ustawa o krajowym systemie
cyberbezpieczenstwa i ustawa o informatyzacji podmiotéw realizujacych zadania
publiczne wraz z towarzyszacymi im aktami wykonawczymi i pomocniczymi, for-
mulujgce m.in. wymagania wobec podmiotéw nimi objetych odnosnie wdrozenia
odpowiednich rozwigzan organizacyjnych i technicznych bezpieczenstwa oraz
systemu zarzadzania bezpieczenstwem systemow teleinformatycznych i informacji
w celu zapewnienia wlasciwego poziomu ich bezpieczenstwa. Do realizacji tego celu
ww. regulacje wskazuja na konieczno$¢ zastosowania migdzynarodowych i krajo-
wych norm ISO, jednakze kazda z regulacji wskazuje inny ich zbiér, co w polaczeniu
z niespojnoscia rozwigzan bezpieczenstwa teleinformatycznego zawartego w tych
regulacjach tworzy nieprecyzyjne i niedostateczne podstawy do budowy wysokiego
poziomu bezpieczenstwa krajowych systemow teleinformatycznych.

Zastosowanie jednorodnego i spdjnego zbioru norm ISO kompleksowo adre-
sujacych kwestie zarzadzania bezpieczenstwem informacji i systemoéw teleinforma-
tycznych do wdrozenia wymaganego przez regulacje prawne systemu zarzadzania
bezpieczenstwem, szczegdlnie w formie zintegrowanego systemu zarzadzania
bezpieczenstwem, zdaniem autora byloby najbardziej efektywnym rozwiazaniem
realizujagcym zamierzone cele bezpieczenstwa.
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