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Abstrakt. Celem artykulu jest przedstawienie korzysci i zagrozen wykorzystania bezzatogowych statkow
powietrznych (BSP) zaréwno w lotnictwie cywilnym, jak i Sitach Zbrojnych Rzeczypospolitej Polskie;.
Na podstawie aktualnie obowiazujacych przepiséw dotyczacych BSP przytoczono zakres odpowiedzial-
nosci operatoréw dronéw. Zwrdcono uwage na istotne zmiany legislacyjne, wprowadzone w ostatnim
czasie. Problem gtéwny okreslono nastgpujgco: jakie sg benefity i zagrozenia BSP zaréwno w lotnictwie
cywilnym, jak i SZ RP? W artykule wyszczegolniono wiele sytuacji uzycia BSP w korelacji korzysci
i zagrozen. W odniesieniu do analizy zyskow i strat zastosowania omawianych statkéw powietrznych,
dokonano klasyfikacji srodkéw zaradczych wraz z mozliwosciami ich racjonalnego wykorzystania. Majac
na uwadze priorytet wykorzystania drondéw w sposob odpowiedzialny i zgodny z prawem, uwzgledniajacy
absolutne zachowanie bezpieczenstwa wydzielonych stref przestrzeni powietrznej, wskazano mozliwe
$ciezki rozwoju systemow wykrywania i restrykcji prywatnego sektora BSP.

Abstract. The paper presents the use of unmanned aerial vehicles as an implementation benefits and
threats in the civil world and the Polish Armed Forces both. The responsibilities of drone operators
were mentioned in accordance to the currently valid UAV’s regulations. The attention was focused on
significant legislative changes, which were introduced recently. A number of situations linked to using
UAVs in the correlation of benefits and threats were specified. The remedial measures classification
involving possibilities of rational UAV’s usage was proceeded with regard to the profits and losses
analysis in general airspace functioning. Taking into consideration the priority of responsible and
lawful usage manners, absolute safety of the designated airspace zones, the possible development of
detection systems and expected UAV’s private sector restrictions were indicated
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Wstep

Implementacja innowacyjnych technologii jako dostep do ogélnodostepnych
narzedzi w ruchu lotniczym umozliwia btyskawiczny rozwoj wielu dziedzin powszech-
nie wykorzystywanych w zyciu codziennym. Jednak kazdy proces wdrozeniowy
powinien by¢ poprzedzony kompleksowg analiza w aspekcie bezpieczenstwa lotnictwa,
obejmujacg szacowanie ryzyka i zagrozen. Bezzatogowe statki powietrzne (ang. unamn-
ned aerial vehicle, UAV), wykorzystywane zardwno komercyjnie, jak i rekreacyjnie,
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cieszg si¢ ogromna popularnoscia. Zgodnie z art. 3 pkt 1 Rozporzadzenia 2019/945
(Rozporzadzenie 2019/945 ,,dronem jest bezzalogowy statek powietrzny, ktéry ozna-
cza dowolny statek powietrzny eksploatowany lub przeznaczony do eksploatacji bez
pilota na poktadzie, ktéry moze dziala¢ samodzielnie lub by¢ pilotowany zdalnie”).
Zdefiniowane urzadzenia staly si¢ przystepnym w obstudze zZrédtem informacji
w postaci zobrazowan czy zdje¢ z powietrza, a wyposazone w $rodki materiatowe,
moga stanowi¢ no$nik ,,drobnego cargo’”, niejednokrotnie przenoszac srodki niebez-
pieczne w zastosowaniu — mowa tu np. o fadunkach wybuchowych. Znane s nam juz
przypadki uzycia dronéw przez oddziaty Panistwa Islamskiego, ktore modyfikuja UAYV,
dostosowujac je do przenoszenia uzbrojenia — mowa tu o rakietach i lekkich bombach.

W aspekcie bezpieczenstwa lotnictwa nalezaloby skorelowaé §wiadomosé
prawng operatorow tego rodzaju statkow powietrznych, wiedze na temat podstaw
wykorzystania przestrzeni powietrznej oraz celu uzycia dronéw. Bezpieczenstwo
lotnictwa bowiem ,,to stan, w ktérym mozliwos¢ uszkodzenia ciata lub mienia jest
zredukowana i utrzymywana na akceptowalnym poziomie lub ponizej tego poziomu
poprzez ciagly proces identyfikacji zagrozen i zarzadzania ryzykiem dotyczacym
bezpieczenstwa” (Dz. Urz. ULC poz. 64). W odniesieniu do realizacji zadan w sferze
lotniczej, przez bezpieczenstwo lotéw (BL) rozumie si¢ ogot wlasciwosci zapobiega-
jacych zaistnieniu sytuacji awaryjnych (niebezpiecznych) oraz tworzenie perspektyw
maksymalnego zredukowania skutkéw powstania takich sytuacji.

Majac na celu ustanowienie i utrzymanie wysokiego, jednolitego poziomu bezpie-
czenstwa lotnictwa cywilnego w korelacji z BSP, nalezalo ustanowic zasady obejmujace
legalne postugiwanie si¢ dronami. Od 1 stycznia 2021 r. na terenie Unii Europejskiej,
a tym samym i w Polsce, wprowadzone zostaly pewne zmiany w prawie regulujacym
uzytkowanie dronéw. Zasady okreslajace wykorzystanie dronéw okresla Rozporzadzenie
Delegowane Komisji (UE) 2019/945 oraz Rozporzadzenie Wykonawcze Komisji (UE)
2019/947 (Rozporzadzenie 2019/947). Lotnictwo wojskowe réwniez od lat posiada ure-
gulowany system zajmowania przestrzeni powietrznej przed UAV w Sitach Zbrojnych,
zgodnie z zapisami zawartymi w Regulaminie Lotow Lotnictwa Sit Zbrojnych Rzeczy-
pospolitej Polskiej (RL-2016), gdzie wprowadzonych jest wiele regulacji w odniesieniu
do bezzalogowych statkéw powietrznych. Uzytkowanie przez BSP polskiej przestrzeni
powietrznej okreslaja Zasady uzytkowania wydzielonych elementéw (D, TSA, TRA,
TFR, MRT i rejonéw ograniczen lotéw) polskiej przestrzeni powietrznej przez bez-
zalogowe statki powietrzne (BSP) wprowadzone przez Dowoddce Generalnego RSZ.

Wykorzystanie dronéw bezwzglednie niesie za soba nieocenione korzysci. Pod-
stawowym benefitem jest ich szeroki zakres uzytecznosci na lotniskach w aspekcie
m.in. monitorowania i przeciwdzialania. Z drugiej jednak strony btyskawiczny
rozwoj tej galezi technologicznej ujawnil wiele zagrozen bezprawnego tudziez uta-
jonego zastosowania tego ogolnodostepnego narzedzia w przestrzeni powietrznej.

! Cargo - ladunek, zwrot powszechnie stosowany w odniesieniu do transportu lotniczego.
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Regulacje dotyczace bezzatogowych statkow powietrznych
w przestrzeni powietrznej

Uwarunkowania prawne BSP w lotnictwie cywilnym

Wymagania dotyczace operatoréw drondéw oraz prawo dotyczace ich wykorzy-
stania uleglo w ostatnim czasie znacznym modyfikacjom. Do roku 2021 licencje
operatora bezzalogowego statku powietrznego (unmanned aerial vehicle operator,
UAVO) sg zobowigzani posiada¢ tylko profesjonalisci, w zwigzku z dziatalnoscia
zarobkowg oraz osoby posiadajace drony ciezsze niz 600 g, latajace nad terenem
zabudowanym. Rozporzgdzenie wykonawcze Komisji UE 2019/947 w sprawie przepi-
sow i procedur dotyczgcych eksploatacji bezzatogowych statkéw powietrznych wpro-
wadzilo obowiazek rejestracji wszystkich uzytkownikéw dronéw wazacych 250 g
lub wigcej (rys. 1), zwanych operatorami bezzalogowych systemoéw powietrznych.
Ponadto rejestracji podlegaja BSP o wadze mniejszej niz 250 g w przypadku posia-
dania czujnika zdolnego do zbierania danych (w mysl Dyrektywy 2009/48/WE).
Obecnie szkolenie i test online muszg przejs¢ wszyscy uzytkownicy objeci kategoria
»otwartg’, ktora dzieli sie na trzy podkategorie A1, A2 i A3:

- kategoria A1 - dopuszczalne sg loty nad ludzmi, jednak nie nad ich skupi-

skami oraz niezbyt dlugo trwajace nad osobami postronnymi

- kategoria A2 - obejmuje drony o masie od 500 g do 2 kg oraz loty w odle-

gloéci mniejszej niz 50 m od ludzi;

- kategoria A3 - obejmuje loty wykonywane z dala od ludzi i zabudowan

(min. 150 m).

Co wigcej, do rejestracji zobligowani sa réwniez operatorzy bezzatogowych
statkow powietrznych wykonujacy operacje zaliczane do kategorii ,,szczegolnej’, czyt.
tacy, ktorych loty nie kwalifikuja sie do kategorii ,,otwartej”, w ktorej mieszcza si¢
statki powietrzne wazace do 25 kg, loty do wysokosci 120 m w zasiegu widocznosci
wzrokowej VLOS (Visual Line of Sight Operation). Zarejestrowanym operatorem
moze by¢ jedynie osoba, ktéra ukonczyta 16 lat.

Nalezy pamieta¢, iz rejestracji podlega operator, a nie posiadane przez niego
urzadzenia. Po pomyslnym zaliczeniu wszystkich etapéw weryfikujacych wiedze
operatorowi wydawane s3 dokumenty potwierdzajace ten fakt. Dla kategorii Al
i A3 wydawany jest dowod zaliczenia szkolenia i egzamindw online, natomiast dla
kategorii A2 certyfikat kompetencji pilota bezzalogowego statku powietrznego. Po
zarejestrowaniu w Urzedzie Lotnictwa Cywilnego operatorowi dronéw przydzielany
jest indywidualny numer, ktéry nalezy umiesci¢ na kazdym posiadanym dronie.

Istnieje rowniez wiele pozostalych, dodatkowych uwarunkowan odpowiedzial-
nego operowania statkiem powietrznym, jakim jest UAV. Operatorzy zobowigzani
sa przede wszystkim (Dz.U. 2013 poz. 440, Zalacznik 6 i 6a) zachowywac szczegolna
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ostrozno$¢ i unika¢ dziatan lub zaniechan, ktére mogtyby spowodowac zagrozenia
dla ruchu lotniczego, zakt6cac spokoj lub porzadek publiczny. Uzytkownicy powinni
réwniez sterowaé dronem, unikajac kolizji z innymi statkami powietrznymi oraz
zapewniajac pierwszenstwo drogi zalogowym statkom powietrznym, uzywa¢ modelu
latajacego z uwzglednieniem ograniczen wskazanych przez producenta, kontrolowa¢
stan techniczny przed lotem i wykonywac¢ loty jedynie sprawnymi urzadzeniami.
Operatorzy dronéw ponosza odpowiedzialnos¢ za decyzje o wykonaniu lotu, jego
poprawno$¢ oraz zachowanie bezpieczenstwa operacji lotniczych. Moga réwniez
ponosi¢ odpowiedzialnos¢ cywilnoprawng za szkody powstate w wyniku lotu,
odpowiada¢ za naruszenie przepiséw o ochronie danych osobowych podczas ich
zbierania w trakcie lotu, jak réwniez ponosi¢ odpowiedzialno$¢ karng za naruszenia
przepiséw prawa lotniczego.

cUrzadLomlLlnC)wihlcgn ENm 'l A | A 0 Logowanie [e

Miej drony
pod kontrola

Od 31 grudnia 2020 roku obowiazuja nowe europejskie
przepisy dotyczace uzytkowania drondw. Zarejestruj sie,
zdaj test online i miej drony pod kontrola.

Rejestracja i szkolenia

Zasady wykonywania operacji SBSP

Rys. 1. Panel modutu rejestracji ULC na szkolenia operatoréw dronow
Zrédto: www.drony.ule.gov.pl (dostep 10.05.2020)

Obostrzenia, ktore zostaly opisane w niniejszym podrozdziale nie zostaty wpro-
wadzone przypadkowo. Narastajaca liczba przestanek przyczynita si¢ do wprowadze-
nia zwigkszonego rygoru legislacyjnego. Wedlug ekspertéw lotniczych niebezpieczen-
stwa powodowane przez drony sg realne. W odniesieniu do bezpieczenstwa portow
lotniczych, realnym zagrozeniem sg wypadki w ruchu powietrznym spowodowane
przez kolizje drona z samolotem lub uzycie uzbrojonego drona przez terrorystow.
Ewidentnie wzrasta ryzyko wystapienia incydentéw zwigzanych z dronami bedacymi
w uzyciu prywatnym. Liczba operatoréw BSP wzrasta w btyskawicznym tempie.
Komercjalizacja zjawiska digitalizacji oraz zdalnej rejestracji obrazow to szeroko
pojeta popularyzacja statkow powietrznych wyposazonych w kamery (réwniez ,na
potrzeby domowe”). Analizujac problematyke zapobiegania incydentom lotniczym
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w ruchu powietrznym w odniesieniu do lotéw komercyjnych, nalezy sobie uzmysto-
wi¢, iz porty lotnicze sg narazone w przyszlo$ci na kosztowne zakt6cenia, wypadki
lotnicze zwigzane z potencjalnym famaniem i nieprzestrzeganiem przepiséw bez-
pieczenstwa przez amatoréw BSP. Zaostrzanie procedur postepowania oraz rozwdj
odpowiednich technologii lotniskowych jest niezbednym narzedziem stabilizacji
sytuacji kooperacji dronéw z pozostatymi statkami powietrznymi.

Przepisy BSP w Sitach Zbrojnych RP

Sity Zbrojne Rzeczypospolitej Polskiej bardzo konkretnie okreslity wymaga-
nia dotyczace operatoréw bezzalogowych statkéw powietrznych oraz zakres ich
uprawnien. W Regulaminie Lotéw (RL-2016) jasno okreslono przeznaczenie BSP
wraz z umiejscowieniem ich roli jako elementu funkcjonujacego w wojskowej
przestrzeni powietrzne;j.

Czlonkowie personelu latajacego oraz piloci-operatorzy BSP i operatorzy BSP
lotnictwa Sit Zbrojnych RP zobligowani sg spetni¢ okreslone warunki celem upraw-
nionego wykonywania lotéw. Wymagania ksztaltuja sie nastepujaco:

- wazne pozytywne orzeczenia lotniczo-lekarskie o zdolnosci do stuzby

w powietrzu (do kontrolowania lotu BSP),

- wazne, zdane komisyjnie, coroczne egzaminy z wiedzy stosowanej, potwier-
dzone wpisem do osobistego dziennika lotow,

- wazne (lub sg w trakcie nabywania) uprawnienia i dopuszczenia upowaz-
niajace do wykonywania okreslonych czynnosci lotniczych w skladzie zatogi
statku powietrznego (obstugi BSP).

Ujednolicono réwniez rodzaje uprawnient nadawane personelowi latajacemu oraz
pilotom-operatorom BSP i operatorom BSP lotnictwa Sit Zbrojnych RP na okreslo-
nym typie statku powietrznego. Klasyfikacja uprawnien (Regulamin SPow. 19/2016):

dotyczqca typu statku powietrznego,
do lotéw zgodnie z przepisami wykonywania lotéw z widoczno$cia (Visual
Flight Rules, VFR),

- do lotéw zgodnie z przepisami wykonywania lotéw wedlug wskazan,

- przyrzadéw (IFR),

- do lotéw instruktorskich,

- dolotéw probnych,

- do lotéw dowddczych.

W nomenklaturze wojskowej pojawiaja si¢ dwie nazwy w odniesieniu do ope-
ratoréw drondéw, réznica w zakresie kompetencji stanowiskowych jest znaczaca.
Pierwszg z nich jest ,,pilot-operator BSP”, okreslany jako osoba posiadajaca (lub
bedaca w trakcie nabywania) uprawnienia i/lub dopuszczenia do wykonywania
czynnosci lotniczych zwigzanych z kontrolowaniem lotu bezzalogowego statku
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powietrznego o masie powyzej 150 kg. Druga stosowang forma jest ,,operator
BSP”, czyli osoba posiadajaca (lub bedaca w trakcie nabywania) uprawnienia i/lub
dopuszczenia do wykonywania czynnosci lotniczych zwigzanych z kontrolowaniem
lotu oraz kierowaniem systemami rozpoznania bezzalogowego statku powietrznego
o masie do 150 kg lub do wykonywania czynnosci lotniczych zwigzanych z kierowa-
niem systemami uzbrojenia i/lub rozpoznania bezzatogowego statku powietrznego
o masie powyzej 150 kg.

Aspekt maksymalnej przerwy w lotach, niepowodujacej utraty waznosci dopusz-
czen, jest rozpatrywany bardziej restrykcyjnie w odniesieniu do operatoréw BSP
niz w przypadku pozostatych specjalnosci lotniczych i wynosi:

- dla pozostalych specjalistow wchodzacych w sklad personelu latajacego -

180 dni,
- dla pilotéw-operatoréw BSP i operatoréw BSP w lotach szkolnych w dzien
i wnocy - 90 dni, w lotach treningowych w dzien i w nocy - 120 dni.

Liczba kontroli dla pilotéw-operatoréw BSP i operatoréw BSP nie powinna by¢
mniejsza niz okreslona w instrukcji eksploatacji lub programie szkolenia na dany
typ BSP. W przypadku, kiedy nie wystepuja odpowiednie uregulowania, kontrole
nalezy przeprowadza¢ raz w roku, nie rzadziej niz co 18 miesiecy (tab.1, tab. 2).

Tabelal. Obowigzujgce kontrole w locie pilotéw — operatoréw BSP

W ciagu 12 miesiecy od ostatniej kontroli
Na kazdym typie bezzalogowego statku powietrznego
Klasa ['7 ot na symulatorze lotu Lot w dzien Lot w nocy
z symulacja sytuacji z symulacja sytuacji z symulacja sytuacji
awaryjnych awaryjnych awaryjnych
M1 - = -
2,3 1 1 1
W c1agu 24 miesiecy od ostatniej kontroli
Na kazdym typie bezzalogowego statku powietrznego
T s | Koo st vtz
jednostki lotniczej i typu BSP RIS WAy W
M1 1 1
2,3 - -

Zrédto: Regulamin SPow. 19/2016
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Tabela 2. Obowiazujace kontrole w locie operatoréw BSP

W ciagu 12 miesiecy od ostatniej kontroli
Na kazdym typie bezzalogowego statku powietrznego

Lot na symulatorze lotu Lot w dzien Lot w nocy
z symulacja sytuacji z symulacja sytuacji z symulacja sytuacji
awaryjnych awaryjnych awaryjnych
1 1 1

Zrédlo: Regulamin SPow. 19/2016

Kolejng modyfikacja jest usankcjonowane rozrdznienie personelu lotniczego
z uwzglednieniem pilotéw-operatoréw oraz operatoréw BSP. Obecnie w Sitach
Zbrojnych RP naziemny personel lotniczy dzielimy na:

A. pilotéw-operatoréw BSP;

B. operatoréw BSP;

C. naziemny personel nawigatorski:

- nawigatoréw naprowadzania,
- wysunietych nawigatoréw naprowadzania lotnictwa;

D. personel wojskowych lotniskowych organéw stuzb ruchu lotniczego;

E. personel stuzby inzynieryjno-lotnicze;j.

Niezaprzeczalnie jednostki wojskowe realizujace loty z wykorzystaniem bezza-
fogowych statkow powietrznych odpowiednio przygotowaly swoje podloze prawne
do utrzymania bezpieczenstwa w lotnictwie. Stownik poje¢ i uprawnien dotyczacych
BSP zostal jasno okreslony w aktach obowigzujacych i literaturze Sit Zbrojnych RP.
Wrhasciwos¢ systemu lotniczego charakteryzujaca realizacj¢ zadan bez wypadkow
lotniczych lub charakteryzujaca jego zdolnos¢ do przeciwstawiania sie¢ wypadkom
lotniczym nosi powszechnie miano bezpieczeristwa lotéw. Ten aspekt w lotnictwie
wojskowym pozostaje nieustannie na pierwszym miejscu.

W mysl definicji (Instrukcja SPow. 20/2016) odpowiedzialnos¢ za jakos¢ przy-
gotowania personelu lotniczego (w tym calkiem nowej specjalnosci dla lotnictwa
wojskowego — operatoréw BSP) do realizacji zadan nie jest jednoosobowa. Odpowie-
dzialnos¢ ponosi: dowddca jednostki uzytkujacej BSP w odniesieniu do operatoréw
BSP, dowddca pododdziatu jednostki uzytkujacej BSP w odniesieniu do operatoréw
BSP. Ponadto poszczegdlny zakres odpowiedzialnosci zostal skonkretyzowany
dla odpowiednich szczebli dowodzenia, tj. dowddcy eskadry (lub réwnorzedny),
dowddcy klucza lotniczego (lub réwnorzedny), dowddcy pododdziatu jednostki
uzytkujacej BSP. Dobor zaldg i grup obstugowych BSP uwzglednia wiele czynnikéw,
takich jak: predyspozycje psychofizyczne, dos§wiadczenie lotnicze, poziom wyszko-
lenia. Kandydat na operatora BSP Sit Zbrojnych RP musi spetnia¢ odpowiednie
wymagania celem zapewnienia prawidlowej i bezpiecznej realizacji zadan lotniczych.
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Korelacja korzysci i zagrozen
Korzysci ptynqce z wykorzystania BSP

Jestesmy w stanie wymieniac caly wachlarz pozytecznych zastosowan UAV/RPAS
(unmanned aerial vehicle — bezzatogowe pojazdy powietrzne/Remotely Piloted Aircraft
Systems — zdalnie sterowane systemy lotnicze). Systemy te wykorzystywane s3 m.in.
do transmisji waznych wydarzen, poszukiwan zaginionych ludzi, do monitoringu
mienia i laséw, w geodezji, w archeologii w potaczeniu z systemem GIS?, do wielu
form ustugowych (np. Amazon zapowiada mozliwo$¢ dostarczania swoich przesylek
przy wykorzystaniu UAV). Rozwdj tej gatezi lotnictwa zdecydowanie otworzyt nowy
rozdzial w historii awiacji. Drony od wielu lat wykorzystywane sa przez wojsko
w Iraku i Afganistanie. Prace nad nimi prowadzone sa3 w USA od dziesiecioleci. CIA
wykorzystywala je juz wlatach 70. ubiegtego wieku. Powszechnie korzysta z nich np.
FBI podczas misji poszukiwawczych i w czasie odbijania zakladnikéw. Za oceanem
drony pomagaja stuzbom celnym nadzorowa¢ granice amerykansko-meksykanska
(Cymerski, Wiciak, 2005, s. 25-26). Stosowane do osiggania celow cywilnych realizuja
zadania polegajace na obserwacji i monitorowaniu ruchu ulicznego, poszukiwaniu
0s6b zaginionych, transporcie towardw (np. lekarstw, zywnosci, wody). Skuteczne
bez wzgledu na stan pogody, niejednokrotnie stanowig zabezpieczenie pierwszej
fazy prowadzonej akcji ratowniczej, docierajac w miejsca dotkniete kataklizmami,
zwigkszajac szanse na przezycie ludzi znajdujacych si¢ w epicentrum kryzysu, az
do chwili przybycia ekip ratowniczych.

Ponadto BSP sprawdzily si¢ w roli narzedzia szybkiej reakcji na lotniskach.
Wysoka efektywnos¢ i skutecznos¢ ich dziatania pozwala na zabezpieczenie takich
dziatan jak:

- monitorowanie stanu technicznego sprzetu, elementéw infrastruktury

i wyposazenia lotniskowego;

- monitorowanie sprawnosci i stanu technicznego o$wietlenia lotniskowego;

- patrolowanie terenu lotniska;

- monitorowanie pola manewrowego;

- nadzoér nad przestrzeganiem obowiazujacych procedur i stanem zabezpie-

czen;

- wykrywanie obecnosci ludzi lub zwierzat na wyznaczonej czesci lotniska;

- rejestrowanie ruchu zwierzat w rejonie lotniska;

— odstraszanie ptactwa;

- przeciwdzialanie aktom bezprawnej ingerencji;

- wykonywanie szczegdtowych zdje¢ w zaleznosci od wskazanych potrzeb;

- kontrolowanie stanu nawierzchni drogi startowej (dziatanie z zakresu FOD);

2 GIS - System Informacji Geograficznej.
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- nadzér operacji lotniczych w procedurze LVP%

- wykrywanie promieniowania radiacyjnego;

- monitorowanie infrastruktury parkingowej w odniesieniu do systematycznej

analizy biezacych potrzeb.

Na potrzeby Sit Zbrojnych drony najczesciej uzywane sa do obserwacji i moni-
toringu obszaru zajetego przez przeciwnika. Oczywiscie tak samo, jak w przypadku
nieprzyjaznych UAV, moga one stuzy¢ réwniez do przenoszenia materiatéw wybu-
chowych oraz niszczenia celéw znajdujacych sie na obszarach kontrolowanych przez
wrogie ugrupowania.

Niebezpieczenstwo zagrozen uzycia BSP

Zakres dzialan niepozadanych wynikajacych z uzycia dronéw niestety systema-
tycznie zwieksza swoj poziom oddzialywania, co widoczne jest w szerokim spektrum
odnotowanych incydentéw lotniczych. Ataki terrorystow z uzyciem uzbrojonego
BSP s juz realnym zagrozeniem dla bezpieczenstwa panstw, portéw lotniczych czy
terendw wojennych objetych dziatalnoscig Polskich Kontyngentéw Wojskowych.
Powazne w skutkach kolizje w ruchu lotniczym niejednokrotnie powodowane sg
niezgodnym z obowiazujacymi przepisami uzyciem BSP. Sektor dronéw prywat-
nych w zastosowaniu ,,rekreacyjnym” wzrasta w blyskawicznym tempie, co jest
zjawiskiem wymagajacym szczegélowej analizy i monitoringu, a co za tym idzie
- stworzenia systemu zwi¢kszonej ochrony przestrzeni powietrznej na wypadek
niewlasciwego uzycia tych statkéw powietrznych, z uruchomieniem procedury
blokowania przestrzeni powietrznej dla drondéw prywatnych czy tez wycigganiem
konkretnych sankcji. Bez odpowiedzialnych i §wiadomych operatoréw BSP - bez
wzgledu na to czy jest to sektor komercyjny, czy prywatny - nie jesteSmy w stanie
zabezpieczy¢ we wlasciwy sposob przestrzeni powietrzne;.

BSP w obecnym cyklu rozwojowym sa zdolne kreowac zagrozenia szczegol-
nego rodzaju, takie jak atak drona wyposazonego w materiaty wybuchowe lub inne
materialy czy substancje niebezpieczne (np. z zakresu zagrozen CBRN). Zgodnie
z Rozporzadzeniem Rady Ministréw z dnia 24 czerwca 2003 r. (Dz.U. z 2003 r.
nr 116, poz. 1090) ,,obiektami szczeg6lnie waznymi dla bezpieczenstwa i obronnosci
panstwa, zwanymi dalej «obiektami», s3: centrum zarzadzania ruchem lotniczym
oraz obiekty niezbedne do realizacji zadan w zakresie zapewniania stuzb zeglugi
powietrznej, a takze lotniska z drogami startowymi o dtugosci powyzej 2000 m”.
Bardzo niebezpiecznym faktorem jest fakt, Ze w odniesieniu do bezpieczenstwa
lotnictwa, ataki mogg by¢ wymierzane zaréwno w elementy infrastruktury portu
lotniczego znajdujace si¢ w strefach ogélnodostepnych, tj. na parkingach, halach

3 LVP (Low Visibility Procedures) — procedury lotniskowe obowigzujace w przypadku
matej widocznosci.
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odlotowych, miejscach skladowania towaru, jak i w strefach zastrzezonych, m.in.
w punktach kontroli bezpieczenstwa czy plytach postojowych dla samolotéw. Oma-
wiane realne zagrozenie dotyczy réwniez samolotéow znajdujacych si¢ na drodze
kolowania do startu oraz podchodzacych do ladowania.

Niestety naglowki amerykanskich ,,daily news” w obszarze zainteresowania UAYV,
brzmigce przyktadowo ,,ISIS drone dropping bomb on Iraqi tank™ nie wzbudzajg
juz wyjatkowego zdziwienia. Oddzialy zbrojne Panstwa Islamskiego amatorsko
dostosowuja UAV do przenoszenia uzbrojenia, glownie lekkich rakiet i bomb (rys. 2).

Rys. 2. Przechwycony przez Federalng Policj¢ w Iraku dron nalezacy do ISIS

Zrédlo: www.armytimes.com (dostep 10.05.2020)

Raporty eksperckie donosza, ze przedstawiciele ISIS nauczyli si¢ konstruowac
wlasne BSP, nie tylko w ukladzie ptatowca, ale réwniez w ukladzie wielowirniko-
wego pionowzlotu. Wiedza terrorystéw na temat obstugi, a co gorsza produkcji
dronéw majacych na celu dzialalno$¢ niszczycielska, jest powaznym zagrozeniem
dla infrastruktury lotnisk, baz Polskich Kontyngentéw Wojskowych oraz szeroko
pojetego ruchu w przestrzeni powietrznej. ISIS uzywa w zastosowaniu bojowym
BSP, konstrukeyjnie w formie latajacego skrzydta, posiadajacego zasobnik na lekkie
bomby przeznaczone do tego rodzaju konstrukcji. Caly system sterowany jest przez
zaawansowane oprogramowanie, pozwalajace na precyzyjne naprowadzanie na cel.
Nie bez przyczyny patenty wdrazane przez ten odtam terrorystow wzbudzajg mase
kontrowersji. Po opanowaniu komercyjnych rozwigzan, typu znany wszystkim kon-
cern DJI (np. dron DJI Phantom doposazony w dorazne tadunki wybuchowe), zasto-
sowane rozwigzania konstrukcyjne wykorzystali we wlasnych autorskich produkcjach.

1 www.cbsnews.com, www.washingtonpost.com, www.nationalpost.com.
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Ponizej przedstawiono przebieg zrzutu uzbrojenia za pomoca UAV ISIS na czolg.
Jak widac sita razenia drona z zasobnikiem bez najmniejszego problemu daje efekt
destrukcji wyznaczonego celu (rys. 3).

Rys. 3. Zobrazowanie zrzutu bomby za pomoca ISIS UAV na czolg (m. Irak)
Zrédto: www.leidensecurityandglobalaffairs.nl/articles/isis-drone-sovereignty (dostep 10.05.2020)
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Analizowany problem intensyfikuje sie, gdyz obecnie na rynku jest wiele kon-
trolerow stosowanych w dronach cywilnych, ktére dzialaja na zasadzie OpenSource
(np. APM czy CC3D), co oznacza, ze dzigki otwartemu kodowi mozemy w dowolny
sposob zaprogramowac¢ swojego drona. W zwigzku z powyzszym, hipotetyczne
wprowadzenie zakazu ich produkgji, sprzedazy czy rozpowszechniania nie przy-
niesie pozadanego efektu, poniewaz jest to jedynie kod sterujacy dronem, dostepny
powszechnie w Internecie. Zakazywanie czy proba usuniecia z rynku kontroleréw
OpenSource mogtaby ostatecznie doprowadzi¢ do powstania ,.efektu Streisand™,
a nie faktycznego pozbycia si¢ tych kontroleréw.

Amerykanska armia zawiera porozumienia w sprawie $§ledzenia i monitoringu
nieprzyjaznych dronéw. Majac na uwadze bezpieczenstwo i powodzenie misji na
terenach wojennych, podjeto srodki zaradcze, bez ktérych w przyszlosci niemozliwe
byloby prowadzenie dziatan zbrojnych na terenach dziatalnosci ISIS.

Jednym z takich rozwigzan jest CACI SkyTracker® (rys. 4). Oddziaty amerykan-
skie rozmieszczaja si¢, posiadajac na wyposazeniu pakiet zwalczania nieprzyjaznych
dronéw SkyTracker firmy CACI International. Urzadzenia wykorzystuja opcje jam-
mingu, czyli najprosciej rzecz ujmujac, zagluszania/zaktdcania sygnatu. W ten sposéb
w niszczycielski sposob mozna uziemi¢ niechcianego UAV. System ataku SkyTracker
ma przyblizony zasieg od jednego do trzech kilometréw i zywotnos¢ baterii, ktéra
zmienia si¢ w zaleznosci od aktywnosci i moze osiggnacé nawet sze$¢ godzin. Moze
by¢ instalowany na pojazdach - osigga wowczas zasieg $rednio okoto pieciu kilome-
tréw. W wariancie stacjonarnym zasieg SkyTacker’a wynosi 10 kilometréw lub wiece;j.

Rys. 4. Warianty systemu CACI SkyTracker
Zrodlo: www.caci.com/skytracker-technology-suite (dostep 10.05.2020)

Efekt Streisand - rodzaj internetowego zjawiska, w ktérym na skutek préb cenzurowania lub
usuwania pewnych informacji (plikéw, zdje¢ czy nawet calych stron internetowych) dochodzi
w krétkim czasie do rozpowszechnienia ich wérdd jak najszerszej grupy odbiorcéw np. poprzez
stosowanie tzw. mirroréw badz poprzez sieci peer-to-peer (zrédlo: https://www.nowemedia.org.
pl/glossary/efekt-streisand/).

www.caci.com/skytracker-technology-suite.
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Klasyfikacja sSrodkéw zaradczych

Analizujac kwestie zagrozen i korzysci plynacych z uzytkowania dronéw w prze-
strzeni powietrznej, nalezy przyblizy¢ kwesti¢ zwigzang z klasyfikacja $rodkow
zaradczych. Niezaprzeczalnie wraz z dalszym rozwojem technologii zdalnej obstugi
maszyn bezzalogowych, system zaradczy bedzie ewaluowal, spetniajac wymagania
zapewnienia odpowiedniego poziomu bezpieczenstwa w przestrzeni powietrznej.

Pierwszym narzedziem zapobiegania niewlasciwemu uzyciu dronéw sg tzw.
pasywne $rodki zaradcze (stricte techniczne), ktorych egzekwowanie lezy w gestii
panstwa i odpowiednich instytucji. Oparte s3 one m.in. na klasycznych systemach
radarowych do wykrywania i monitorowania BSP lub metodach nowoczesniejszych,
takich jak projekt Dron House z Europejskim Systemem Monitoringu Dronéw. Do
pasywnych §rodkéw zaradczych zaliczane sg réwniez zaktocacze sygnatow radiowych
oraz system DroneShield, polegajacy na wykrywaniu BSP ze wzgledu na sygnaly
dzwigkowe, ktdre emitujg ich systemy napedowe.

Drugi rodzaj srodkow zaradczych nosi miano aktywnych srodkéw zaradczych.
Stanowig one ostatnig warstwe ochrony, stosowane s wéwczas, gdy inne sposoby
ostatecznie zawioda. Maja za zadanie zniszczenie lub dezaktywacje drona, celem
uniemozliwienia kontynuacji lotu. Dezaktywacja urzadzenia przez zaklocenie sygnatu
GPS wydaje si¢ by¢ stosunkowo najtagodniejszym sposobem. Uzycie wigzki lasera
lub pociskéw naprowadzanych do niszczenia BSP to srodki natychmiastowego
razenia, bardziej rygorystyczne w dziataniu. Takie metody zostaly juz przetestowane
i sg dostepne do uzytku.

Oczywiscie standardowo bazowym $rodkiem zaradczym sg regulacje prawne
— prawo lotnicze nieustannie ulega modyfikacjom, dostosowujac si¢ do nowych
warunkéw w powietrzu. Problem zaczyna sie pojawia¢ w momencie, gdy chcemy
dokonac¢ restrykcyjnego podzialu na drony ,zle” i ,dobre”. Proces ten wymaga
odpowiedniego wywazenia trzech wspomnianych $rodkéw zaradczych w sposéb
umozliwiajacy standardowe funkcjonowanie dronom ,,dobrym” z jednoczesnym
zwalczaniem dronéw ,,zlych” — uzywanych bezprawnie. Nie mozna rozgraniczy¢
intencji operatoréw BSP na etapie sprzedazy. Pozytywnie zapowiadajacym sie zja-
wiskiem jest wspomniany wczesniej zwigkszony obowigzek rejestracji operatordéw,
co zdecydowanie utatwi identyfikowanie nielegalnych zachowan BSP w powietrzu.
Niemniej nalezy podkresli¢, ze aktywne $rodki zaradcze w warunkach miejskich
przy gestej infrastrukturze, w poblizu ludzi, s3 nieosiggalne z uwagi na zachowanie
wymaganego poziomu bezpieczenistwa — uzywanie laseréw czy rakiet do niszczenia
dronéw wymaga odpowiednich warunkéw.
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Whioski

Popularyzacja bezzalogowych statkéw powietrznych spowodowala zwieksze-
nie ich nat¢zenia w ruchu powietrznym. Rozwdj technologii, malejace koszty oraz
dostepnos¢ szerokiego spektrum dronéw powoduja, ze jestesmy w stanie rozréznic
wiele wariantéw ich wykorzystania. BSP staly si¢ nieodlgcznym elementem rozwoju
wielu dziedzin. Zastosowanie rozwigzan z uzyciem dronéw pozwala na redukeje
kosztéw ustug, zwiekszenie ich dostgpnosci, a w przyszlosci skrdcenie czasu oczeki-
wania na towary. Biorac pod uwage fakt, ze mozliwo$ci BSP stale rosng, zasadnym
staje sie¢ pomyst wykorzystania ich do szeroko pojetego transportu.

Niestety wraz z licznymi profitami ptynacymi z wykorzystania BSP, mamy do
czynienia réwniez z r6znego rodzaju narastajagcymi zagrozeniami. Sg one zwigzane
z ryzykiem incydentéw lotniczych w przestrzeni powietrznej, celowym uszkadzaniem
infrastruktury lotniskowej, nielegalnym dziataniem wywiadowczym, inwigilacja,
jak rowniez przenoszeniem niebezpiecznych tadunkéw wybuchowych. Z drugiej
strony, drony niezaprzeczalnie stanowia alternatywe niezaleznego, przyjaznego dla
srodowiska transportu. Maja ogromny potencjal w zakresie monitoringu i kontroli
wielu proceséw. Niejednokrotnie umozliwiajg ochrong czynnika ludzkiego podczas
ztozonych akcji ratowniczych czy patrolowania terenéw niebezpiecznych. BSP maja
przed soba jeszcze wiele galezi rozwoju - jak np. wojskowy sektor zwalczania zagro-
zen CBRN. Proces wdrazania opatentowanych systemoéw eksplorowania z powietrza
ewoluuje w blyskawicznym tempie.

W zwigzku z powstajacym dysonansem zyskow i strat, nieustannie trzeba
mie¢ na uwadze dostosowywanie przepisow prawnych adekwatnie do biezacych
potrzeb. Niezbedne jest ciaglte monitorowanie zjawiska bezprawnego uzycia BSP
i doskonalenie procedur oraz zasad wspdtpracy podmiotéw uczestniczacych w pro-
cesie wymiany informacji na temat zdarzen niepozadanych. Poszukiwanie nowych
zrodet informacji o zdarzeniach, bazujac na zagranicznych doniesieniach i stoso-
wanych w praktyce formach srodkéw zaradczych, wydaje sie kluczowe w procesie
systemu wymiany doswiadczen. W zakresie wdrazania innowacyjnych rozwigzan
zapobiegania niewlasciwemu stosowaniu BSP, nalezy skupi¢ uwage na problemach
pojawiajacych si¢ na terenie dziatan wojennych. Wigkszos¢ nowych technologii,
ktore sprawdzily si¢ w strukturach militarnych, znajduje zainteresowanie na rynku
cywilnym. W $wiecie zdalnie obstugiwanych statkéw powietrznych, oprocz zaostrze-
nia przepiséw prawnych, jak réwniez sankgcji karnych, nalezy stale ksztaltowac
system zapewniajacy bezpieczenstwo panstwa, opierajac si¢ m.in. na metodach
uwzgledniajacych wykrywanie i tagodzenie czgstotliwosci radiowych, jamming,
zakldcanie komunikacji poprzez zmuszenie do ladowania, rozmieszczanie platform
zwalczajacych nieprzyjazne BSP w srodowiskach operacyjnych.
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BSP

WYKAZ SKROTOW
bezzalogowy statek powietrzny

CBRN  chemical, biological, radiological, and nuclear (bron chemiczna, biologiczna, radiologiczna

CIA
FBI
FOD

GIS
ISIS
LVP

i nuklearna)
Central Intelligence Agency (Centralna Agencja Wywiadowcza)
Federal Bureau of Investigation (Federalne Biuro Sledcze)

Foreign Objects Debris/Damage (kazdy rodzaj zniszczenia lub zagrozenia statku powietrznego
spowodowane ciatem obcym)

System Informacji Geograficznej
Islamic State of Iraq and Syria (Panstwo Islamskie)

Low Visibility Procedures (procedury lotniskowe obowiazujace w przypadku malej widocz-
nosci)

RPAS  Remotely Piloted Aircraft Systems (zdalnie sterowane systemy lotnicze)

UAV

unmanned aerial vehicle (bezzalogowy statek powietrzny)

UAVO unmanned aerial vehicle operator

VER

Visual Flight Rules

VLOS Visual Line of Sight Operation (operacje, w ktdrych operator lub obserwator bezzalogowego

statku powietrznego utrzymuja bezposredni kontakt wzrokowy)
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