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Abstrakt. Artykut przedstawia cyberprzestrzen i jej bezpieczenstwo, jako jedno z najistotniejszych zadan
i wyzwan panstw i organizacji je zrzeszajacych. Przedstawione zostaty definicje i pojecia zwigzane z proble-
matyka cyberbezpieczenstwa. Cyberbezpieczenstwo jest jednym z najistotniejszych i coraz istotniejszym
komponentem bezpieczenstwa narodowego. Cyberbezpieczenstwo panstwa obejmuje bezpieczenstwo
systemow teleinformatycznych oraz danych w nich przetwarzanych, stosowanych w przestrzeni cyfrowej, tak
przez administracje, podmioty publiczne i gospodarcze, jak i przez obywateli. Cyberprzestrzen jest obszarem
dziatan konfrontacyjnych nie tylko z innymi panstwami, ale takze z wrogimi organizacjami, jak chocby z gru-
pami ekstremistycznymi, terrorystycznymi czy zorganizowanymi grupami przestepczymi. Artykut porusza
kwestie odpowiedzialnosci za zapewnienie cyberbezpieczenstwa systemdw teleinformatycznych kluczowych
krajowych podmiotéw, organizacji i instytucji oraz jego wptywu na rozwoj dziatalnosci panstw. Wskazana
zostata odpowiedzialnos$¢ poszczegdinych panstw za zapewnienie bezpieczernstwa swojej cyberprzestrzeni.
Zapewnienie bezpieczenstwa kraju w cyberprzestrzeni, w tym bezpieczenstwa jego cyberprzestrzeni, to

Grzegorz Makosa - doktorant w dziedzinie nauk spolecznych w dyscyplinie nauk o bezpieczenstwie
na Wydziale Bezpieczenstwa, Logistyki i Zarzadzania Wojskowej Akademii Technicznej. Posiada
wieloletnie dos§wiadczenie zawodowe zwigzane z systemami zarzadzania ISO - jakoscia, systema-
mi i ustugami IT, bezpieczenistwem informacji oraz ochrong danych osobowych, jako audytor
i konsultant systeméw zarzadzania ISO przeprowadzit wiele audytow i projektéw wdrozeniowych
w ww. zakresie, pelnil rowniez m.in. funkcje administratora bezpieczenstwa informacji i inspektora
ochrony danych, zajmowat stanowiska menedzerskie i eksperckie w podmiotach gospodarczych
i budzetowych.
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jedno z podstawowych zadan w dziedzinie bezpieczenstwa panstwa. Cyberbezpieczenstwo powinno
by¢ realizowane zaréwno poprzez rozwéj zdolnosci do dziatan defensywnych (obejmujacych ochrone
podmiotéw dziatajgcych w cyberprzestrzeni oraz samej cyberprzestrzeni), jak i ofensywnych. Artykut pre-
zentuje miedzynarodowy (europejski) i krajowy kontekst prawny cyberbezpieczenstwa poprzez wskazanie
wiasciwych w tym zakresie regulacji prawnych, takich jak dyrektywy unijne oraz ustawy i rozporzadzenia
krajowe, i dokumentow strategicznych - takich jak strategie bezpieczenstwa i cyberbezpieczenstwa, tak
Unii Europejskiej, jak i Polski. Zaprezentowano takze stan bezpieczenstwa cyberprzestrzeni RP w ujeciu
ilosci i rodzajow incydentéw i zdarzen bezpieczenstwa, stanu podatnosci systemow teleinformatycznych
instytucji panstwowych i podmiotéw gospodarczych. Przeglad oparty jest na analizie i syntezie informacji
przedstawionych w corocznych raportach CSIRT GOV i CSIRT NASK, odpowiedzialnych za bezpieczen-
stwo najwazniejszych, z perspektywy bezpieczenstwa panstwa, systeméw teleinformatycznych w Polsce.
Stowa kluczowe: cyberprzestrzen, cyberbezpieczenstwo, system teleinformatyczny, zagrozenia cyber-
bezpieczenstwa, incydenty cyberbezpieczenstwa

Abstract. The article presents cyberspace and its security as one of the most important tasks and chal-
lenges of states and organizations associating them. Definitions and concepts related to cybersecurity
are presented. Cybersecurity is one of the most important and increasingly important components of
national security. State cybersecurity covers the security of ICT systems and the data processed in
them, used in the digital space, both by the administration, public and economic entities, and by citizens.
Cyberspace is an area of confrontation not only with other countries, but also with hostile organizations,
such as extremist and terrorist groups or organized crime groups. The article addresses the issues of
responsibility for ensuring the cybersecurity of ICT systems of key national entities, organizations and
institutions and its impact on the development of states’ activities. The responsibility of individual
countries for ensuring the security of their cyberspace was indicated. Ensuring the security of the coun-
try in cyberspace, including the security of its cyberspace, is one of the basic tasks in the field of state
security. Cybersecurity should be implemented both through the development of defensive capabilities
(including the protection of entities operating in cyberspace and the cyberspace itself) and offensive.
The article presents the international (European) and national legal context of cybersecurity by indicating
the relevant legal regulations, such as EU directives and national laws and regulations, and strategic
documents - such as security and cybersecurity strategies, both for the European Union and Poland. The
state of cyberspace security of the Republic of Poland was also presented in terms of the number and
types of security incidents and events, and the state of vulnerability of ICT systems of state institutions
and business entities. The review is based on the analysis and synthesis of information presented in the
annual CSIRT GOV and CSIRT NASK reports, responsible for the security of the most important, from
the national security perspective, ICT systems in Poland.

Keywords: cyberspace, cybersecurity, ICT system, cybersecurity threats, cybersecurity incidents

Wprowadzenie

Wiasciwoscig i odpowiedzialno$cig panstwa jest zapewnienie bezpieczenstwa
cyberprzestrzeni RP. Cyberbezpieczenstwo panstwa obejmuje bezpieczenstwo
systemow teleinformatycznych oraz danych w nich przetwarzanych, stosowanych
w przestrzeni cyfrowej, tak przez administracje, podmioty publiczne i gospodarcze,
jak i przez obywateli (Makosa 2019, s. 231). Krajowe systemy teleinformatyczne
wraz z przetwarzanymi w nich zasobami informacyjnymi, pofaczone rozlegtymi
sieciami komputerowymi stanowia cyberprzestrzen. W cyberprzestrzeni realizo-
wane s3 ustugi cyfrowe spoteczenstwa informacyjnego, podmiotéw gospodarczych
i innych organizacji, ustugi administracji publicznej i podmiotéw realizujacych
zadania publiczne. Réwnolegle do realizowanych dziatan o charakterze rozwojowym
w cyberprzestrzeni realizowane sg szkodliwe dzialania i dziatalnos$¢ przestepcza,
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wywolujaca ogromne szkody procesowe, finansowe, spoteczne, w tym ograniczenie
wzajemnego zaufania (Makosa 2020a, s. 123). Bezpieczenstwo cyberprzestrzeni
RP zapewniajg organy panstwa na podstawie unijnych i polskich regulacji praw-
nych, dokumentéw strategicznych i standardéw branzowych. Powolane zostaty
specjalistyczne jednostki do monitorowania i reagowania na zdarzenia i incydenty
bezpieczenstwa w cyberprzestrzeni RP oraz oceny stanu bezpieczenstwa systemow
teleinformatycznych kluczowych polskich podmiotéw i instytucji.

Bezpieczenstwo polskiej cyberprzestrzeni

Cyberbezpieczenstwo jest coraz istotniejszym elementem sktadowym bezpieczen-
stwa narodowego i mi¢gdzynarodowego, a zapewnienie jego odpowiednio wysokiego
poziomu jest kluczowym wyzwaniem stojacym przed panstwami (Makosa 2020b, s.
111). Cyberbezpieczenstwo odnosi si¢ do bezpiecznego funkcjonowania panstwa, jego
struktur administracyjnych, podmiotéw gospodarczych i 0s6b w cyberprzestrzeni.
Zgodnie z ujeciem Doktryny cyberbezpieczenstwa RP, cyberprzestrzen jest jednym
z obszarow aktywnosci panstwa, podmiotéw prywatnych i obywateli. Cyberprzestrzen
jest przestrzenia konfliktu, w ktdrej kraje mierzg si¢ nie tylko z innymi pafistwami,
ale takze z wrogimi organizacjami, jak cho¢by z grupami ekstremistycznymi, terro-
rystycznymi czy zorganizowanymi grupami przestepczymi (BBN 2015, s. 4).

Podstawowe pojecia zwigzane z cyberbezpieczenstwem i cyberprzestrzenia,
zdefiniowane w Doktrynie cyberbezpieczenstwa RP, ktére wyznaczajg kierunek
i sposob myslenia o nich zostaly przedstawione w tabeli 1.

Tabela 1. Definicje i pojecia zwigzane z cyberbezpieczenstwem

cyberprzestrzen przestrzen przetwarzania i wymiany informacji tworzona przez sys-
temy teleinformatyczne (zespoly wspotpracujacych ze sobg urzadzen
informatycznych i oprogramowania zapewniajace przetwarzanie, prze-
chowywanie, a takze wysylanie i odbieranie danych przez sieci teleko-
munikacyjne za pomoca wlasciwego dla danego rodzaju sieci teleko-
munikacyjnego urzadzenia koncowego przeznaczonego do podigczenia
bezposrednio lub posrednio do zakonczen sieci) wraz z powigzaniami
miedzy nimi oraz relacjami z uzytkownikami

cyberprzestrzen RP cyberprzestrzen w obrebie terytorium panstwa polskiego oraz w miej-
scach, gdzie funkcjonuja przedstawicielstwa RP (placéwki dyploma-
tyczne, kontyngenty wojskowe, jednostki ptywajace oraz statki po-
wietrzne poza przestrzenig RP, podlegajace polskiej jurysdykeji)

cyberbezpieczenstwo | proces zapewniania bezpiecznego funkcjonowania w cyberprzestrzeni
RP (bezpieczenistwo panstwa jako caloéci, jego struktur, osob fizycznych i 0s6b prawnych,
RP w cyberprzestrzeni) | w tym przedsiebiorcéw i innych podmiotéw nieposiadajacych osobowo-
$ci prawnej, a takze bedacych w ich dyspozycji systemow teleinforma-
tycznych oraz zasobdw informacyjnych w globalnej cyberprzestrzeni
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bezpieczenstwo cyber- | czes¢ cyberbezpieczenstwa panstwa, obejmujaca zespot przedsiewzie¢
przestrzeni RP organizacyjno-prawnych, technicznych, fizycznych i edukacyjnych
majacych na celu zapewnienie niezakléconego funkcjonowania cyber-
przestrzeni RP wraz ze stanowiacg jej komponent publiczng i prywatng
teleinformatyczng infrastrukturg krytyczng oraz bezpieczenstwa prze-
twarzanych w niej zasobow informacyjnych

Zrédlo: Makosa G., Krajowy System Cyberbezpieczeristwa RP w: A. Chabasiriska, A. Warchal (red.), Perspektywy
bezpieczenstwa w teorii i praktyce, WAT, Warszawa 2019, s. 231

Zapewnienie bezpieczenstwa Polski w cyberprzestrzeni, w tym bezpieczenstwa
cyberprzestrzeni Rzeczypospolitej Polskiej, to jedno z podstawowych zadan w dzie-
dzinie bezpieczenstwa panstwa. Powinno by¢ ono realizowane zaréwno poprzez
rozwoj zdolnosci do dzialan defensywnych (obejmujacych ochrone podmiotéw
dziatajacych w cyberprzestrzeni oraz samej cyberprzestrzeni), jak i ofensywnych.
Szczegolnie wazna jest: wspotpraca i koordynacja dziatan ochronnych z podmiotami
sektora prywatnego - przede wszystkim finansowego, energetycznego, transporto-
wego, telekomunikacyjnego i opieki zdrowotnej - prowadzenie dziatan o charakterze
prewencyjnym i profilaktycznym w odniesieniu do zagrozen w cyberprzestrzeni,
wypracowanie i stosowanie wlasciwych procedur komunikacji spotecznej w tym
zakresie, rozpoznawanie przestepstw dokonywanych w cyberprzestrzeni i zapobie-
ganie im oraz $ciganie ich sprawcéw, prowadzenie walki informacyjnej w cyberprze-
strzeni, wspdlpraca sojusznicza, takze na poziomie dzialalnosci operacyjnej stuzacej
do aktywnego zwalczania cyberprzestepstw, w tym wymiany doswiadczen i dobrych
praktyk w celu podnoszenia skutecznosci i efektywnosci dziatan krajowych (BBN
2014, s. 35). Zadania operacyjne ukierunkowane na osiagniecie strategicznego celu,
jakim jest zapewnienie akceptowalnego poziomu bezpieczenstwa Rzeczypospolitej
Polskiej w cyberprzestrzeni, powinny by¢ realizowane przez podmioty sektora
publicznego (w wymiarze krajowym i migedzynarodowym), prywatnego (komer-
cyjnego), obywatelskiego oraz w wymiarze transsektorowym (BBN 2015, s. 14).

Zapewnienie cyberbezpieczenstwa jest coraz istotniejszym i coraz trudniej-
szym zadaniem i wyzwaniem ze wzgledu na dynamiczny rozwéj technologii infor-
matycznych, w tym technologii stosowanych do realizacji ztosliwych i wrogich
dziatan naruszajacych bezpieczenstwo cybernetyczne podmiotéw, organizacji,
instytucji i panstw. Postep w teleinformatyce sprawit, ze cyberprzestrzen nie tylko
przyczynia si¢ do rozwoju podmiotéw panstwowych i pozapanstwowych, ale jest
réwniez zrodtem powaznych zagrozen dla ich bezpieczenstwa. Rozwdj technologii
teleinformatycznych wplywa na rozwoj negatywnych zjawisk w cyberprzestrzeni,
tj. cyberprzestepczosci, cyberkonfliktow, cyberwalki (walki informacyjnej), czy
cyberwojny (Makosa 2020b, s. 117). Realizowane ataki na systemy teleinformatyczne
sa formg materializacji zagrozen, ktorych zrodtami moga by¢ hakerzy, przestepcy
komputerowi, terrorysci, szpiedzy przemystowi, czy specjalnie powolywane pry-
watne i panstwowe grupy cyberprzestepcze. Dzialaja oni z wlasnej motywacji lub
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na zlecenie innych oséb, podmiotéw, czy nawet panstw (Makosa 2020a, s. 124).
Odpowiedzialno$¢ w zakresie zapewnienia bezpieczenstwa cyberprzestrzeni spo-
czywa na poszczegolnych panstwach i, w ramach zapewnienia bezpieczenstwa
regionalnego lub sojuszniczego, na organizacjach bezpieczenstwa zrzeszajacych te
panstwa, jak np. NATO, a takze na zwigzkach panstwa, jak np. Unia Europejska,
ktérych cztonkiem jest Polska. Zapewnienie bezpieczenstwa cyberprzestrzeni jest
aspektem technicznym, zaleznym od technologii teleinformatycznych i teleko-
munikacyjnych i aspektem prawno-organizacyjnym, zaleznym od regionalnych
i krajowych przepiséw regulacji prawnych.

Kontekst prawny i strategiczny bezpieczenstwa cyberprzestrzeni
RP

Kwestie cyberbezpieczenstwa jako aspektu bezpieczenstwa narodowego, majacego
coraz wiekszy wptyw oraz coraz wigkszy stopient dynamicznych zmian i skomplikowania
technologicznego stanowia istotne wyzwanie nie tylko na poziomie poszczegélnych
krajow, ale takze na poziomie zwigzkow panstw, jak np. Unia Europejska.

Unia Europejska jako podmiot polityczny, tworzy regulacje prawne - dyrektywy
irozporzadzenia — obowiazujace jej czlonkdw, rowniez w zakresie cyberbezpieczen-
stwa i ochrony danych. Spo$rdd regulacji unijnych warto wskazac na te bezposrednio
adresujace poruszane kwestie, tj.:

- Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca
2016 r. w sprawie srodkow na rzecz wysokiego wspdlnego poziomu bez-
pieczenstwa sieci i systeméw informatycznych na terytorium Unii Akt
o cyberbezpieczenstwie - Rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie ENISA (Agencji Unii
Europejskiej ds. Cyberbezpieczenistwa) oraz certyfikacji cyberbezpieczenstwa
w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia rozpo-
rzadzenia (UE) nr 526/2013 (Akt o cyberbezpieczenstwie), (Dyrektywa NIS);

- Strategia Cyberbezpieczenstwa UE (Budowanie odpornosci UE na ataki
cybernetyczne, Ksztaltowanie skutecznej unijnej prewencji cybernetycznej,
Wzmocnienie wspolpracy miedzynarodowej w dziedzinie bezpieczenstwa
cybernetycznego);

- Strategia bezpieczenstwa UE na lata 2020-2025 (EU Security Union Stra-
tegy) - adresujaca rowniez kwestie cyberbezpieczenstwa.

Polska, jako niezalezny panstwowy podmiot polityczny, tworzy, w ramach
swojego systemu prawnego, rozwigzania strategiczne i prawne (legislacyjne), w tym
réwniez implementujace regulacje Unii Europejskiej. W ramach polskiego porzadku
prawnego i zarzadzania strategicznego bezpieczenstwem narodowych zostaly usta-
nowione stosowne dokumenty adresujace przedmiotowg problematyke, tj.:
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Ustawa o krajowym systemie cyberbezpieczenstwa wraz z towarzyszacymi
rozporzadzeniami wykonawczymi,

Strategia cyberbezpieczenstwa RP na lata 2019-24,

Ustawa o zarzadzaniu kryzysowym wraz z towarzyszacymi rozporzadze-
niami wykonawczymi,

Narodowy Program Ochrony Infrastruktury Krytycznej,

Strategia Bezpieczenstwa Narodowego RP,

Biala Ksiega Bezpieczenstwa narodowego RP,

Doktryna Cyberbezpieczenstwa RP.

W szczegolny sposob kwestie cyberbezpieczenstwa na poziomie operacyjnym sa
przedmiotem ustawy o zarzadzaniu kryzysowym, ustawy o krajowym systemie cyber-
bezpieczenstwa i ustawy o informatyzacji podmiotow realizujacych zadania publiczne
wraz z towarzyszacymi im aktami wykonawczymi i pomocniczymi (rozporzadzeniami
i dokumentami powstatymi na ich mocy). Regulacje prawne definiujg zagadnienia
cyberbezpieczenstwa, podmioty zaangazowane oraz ich odpowiedzialno$¢, przedmiot
zainteresowania danej regulacji oraz aspekty organizacyjne funkcjonowania systemu
cyberbezpieczenstwa (Makosa 2020b, s. 109). Charakterystyka regulacji prawnych
dotyczacych cyberbezpieczenstwa przedstawiona jest w tabeli 2 ponizej.

Tabela 2. Charakterystyka regulacji prawnych dotyczacych cyberbezpieczenstwa

Domena, podmiot, przedmiot regulacji Nazwa regulacji i dokumentow towarzy-
szacych
Zarzadzanie kryzysowe « Ustawa o zarzadzaniu kryzysowym,
Podmiot - operatorzy infrastruktury kry- o Rozp. w sprawie Narodowego Programu
tycznej Ochrony Infrastruktury Krytycznej
Przedmiot - infrastruktura krytyczna, ustugi « Narodowy Program Ochrony Infrastruktu-
kluczowe IK ry Krytycznej (NPOIK)

o Standardy stuzace zapewnieniu sprawnego
funkcjonowania IK - dobre praktyki i re-

komendacje
Krajowy system cyberbezpieczenstwa « Ustawa o krajowym systemie cyberbezpie-
Podmiot - operatorzy ustug kluczowych, czenstwa
dostawcy ustug cyfrowych, podmioty realizu- | « Rozp. w sprawie warunkéw organizacyj-
jace zadania publiczne nych i technicznych dla podmiotéw $wiad-
Przedmiot - infrastruktura teleinformatycz- czacych ustugi z zakresu cyberbezpieczen-
na, ustugi kluczowe, ustugi cyfrowe stwa oraz wewnetrznych struktur organi-

zacyjnych operatoréw ustug kluczowych
odpowiedzialnych za cyberbezpieczenstwo

o Rozp. w sprawie dokumentacji cyberbez-
pieczenstwa systemdw informacyjnych
wykorzystywanych do $§wiadczenia ustug
kluczowych
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Informatyzacja podmiotéw publicznych o Ustawa o informatyzacji podmiotéw reali-
Podmiot - podmioty realizujace zadania zujacych zadania publiczne,

publiczne » Rozporzadzenie w sprawie Krajowych Ram
Przedmiot - systemy teleinformatyczne, Interoperacyjnosci, minimalnych wyma-
rejestry publiczne gan dla rejestréw publicznych i wymiany

informacji w postaci elektronicznej oraz
minimalnych wymagan dla systeméw
teleinformatycznych.

Zrédlo: Makosa G., Cyberbezpieczeristwo — wybrane aspekty prawne i organizacyjne, [w:] Dziedziny i sektory bezpieczen-
stwa narodowego — wybrane zagadnienia, Smiatek K. (red.), Wojskowa Akademia Techniczna, Warszawa 2020, s. 109

W odniesieniu do zapiséw ww. regulacji warto zwroci¢ uwage na typy organizacji,
ktdre sg ich podmiotami oraz na rodzaje systemow teleinformatycznych, bedacych
przedmiotami poszczegolnych regulacji. Szczegétowo systemy i sektory gospodarki,
objete wskazanymi przepisami zostaly zaprezentowane w tabeli 3 ponizej.

Tabela 3. Systemy i sektory objete regulacjami cyberbezpieczenstwa

Systemy infrastruktury krytycznej - ZK .Sektor -KsC Sektor - I?P
. [Krajowy system cyber- [Informatyzacja pod-
[Zarzadzanie kryzysowe] ! , L .
bezpieczenstwa] miotéw publicznych]
Zaopatrzenia w energie, Energia

surowce energetyczne i paliwa

Lacznosci

Sieci teleinformatycznych

Bankowo$¢ i infrastruk-

Podmioty publiczne

dzialania administracji publicznej zadania publiczne

&

a

5

¥ . .

5 Finansowy tury rynkow finanso-
o wych
S . o

S Zaopatrzenia w Zywnos¢

; Zaopatrzenia w wode Zaopatrzenie w wode
=g}

s Ochrony zdrowia Ochrona zdrowia

E{_j‘ Transportowy Transport

5 Ratowniczy

78 | Zapewniajacy ciaglos¢ Podmioty realizujace
=

S

N

=

o

Produkgji, sktadowania, przecho-
wywania i stosowania substancji
chemicznych i promieniotwor-
czych, w tym rurociagi substancji
niebezpiecznych

Infrastruktura cyfrowa

Zrédlo: Makosa G., Cyberbezpieczeristwo — wybrane aspekty prawne i organizacyjne, [w:] Dziedziny i sektory bez-
pieczenistwa narodowego — wybrane zagadnienia, Smialek K. (red.), Wojskowa Akademia Techniczna, Warszawa
2020,s. 110



86 G. Mgkosa

Przepisy dotyczace zarzadzania kryzysowego w najszerszym zakresie obej-
muja systemy bezpieczenstwa, natomiast regulacje ustawy o krajowym systemie
cyberbezpieczenstwa w swoich sektorach zawarly znacznie mniejsza ilos¢ ze stra-
tegicznie waznych dla bezpieczenstwa narodowego galezi gospodarki i dziatalnosci
komunalnej i publicznej. Jest to wynikiem bezposredniej implementacji zapiséw
Dyrektywy NIS, ktorej zapisy wskazaly doktadnie te sektory. W projektowane;j
nowelizacji Dyrektywy NIS projektowane jest znaczne rozszerzenie listy sektoréw,
co po implementacji znaczaco wplynie na bezpieczenstwo catej Unii, jak i poszcze-
golnych panstw cztonkowskich.

Stan bezpieczenstwa cyberprzestrzeni RP

Regulacje ustawy o krajowym systemie cyberbezpieczenstwa® ustanowity
wyspecjalizowane, dedykowane do monitorowania bezpieczenstwa cyberprzestrzeni
i adekwatnego reagowania na zdarzenia i incydenty jednostki CSIRT (ang. Computer
Security Incident Responce Team). Wczesniej w Polsce funkcjonowaly jednostki
typu CERT (ang. Computer Emergency Responce Team), prowadzone przez NASK
i ABW, ktdre zmienity status na CSIRT. Dodatkowo zostal powotany CSIRT sektora
militarnego. Powstale jednostki, to: CSIRT NASK (CERT Polska) - prowadzony
przez NASK-PIB (Naukowg i Akademicka Sie¢ Komputerowa — Panistwowy Instytut
Badawczy), CSIRT GOV - prowadzony przez Agencje Bezpieczenistwa Wewnetrznego,
w ktorej w kregu zainteresowan sa podmioty administracji rzagdowej i jednostki cen-
tralne oraz operatorzy infrastruktury krytycznej oraz CSIRT MON - prowadzony
przez Narodowe Centrum Bezpieczenistwa Cyberprzestrzeni (NCBC), dedykowana
jednostke w strukturach Wojska Polskiego.

Jednostki CSIRT GOV i CSIRT NASK corocznie opracowuja raporty ze swojej
dziatalno$ci oraz prezentujg stan bezpieczenstwa cyberprzestrzeni RP.

Jednostka CERT Polska (CSIRT NASK) publikuje corocznie raporty na temat
stanu polskiego cyberbezpieczenstwa i informacje dotyczace obstuzonych przez
nig incydentéw bezpieczenstwa — ,Krajobraz bezpieczenstwa polskiego Internetu.
Raport roczny z dziatalno$ci CERT Polska”. Zgodnie z przedstawionymi w rapor-
tach danymi od wielu lat obserwowany jest sukcesywny wzrost liczby incydentéw.
Zgodnie z danymi opublikowanymi w raportach z ostatnich lat, w roku 2020 CERT
Polska obstuzyt 34 555 zgloszen, ktére po przeanalizowaniu i pogrupowaniu wyod-
rebnily 10 420 incydentdw, w roku 2019 - 22 343 zgloszenia, z czego 6484 stanowito
incydenty, a w roku 2018 - 19 439 zgloszen, sposréd ktorych zarejestrowano 3739
incydentéw. CERT Polska odnotowal wzrost liczby obstuzonych incydentéw na

2 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa, Dz.U. 2018

poz. 1560
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poziomie 60,7% w poréwnaniu do roku 2019 i rekordowy wzrost liczby obstuzonych
incydentéw w roku 2019 na poziomie 73% w poréwnaniu do 2018 r. (NASK-PIB
2021, s. 24, 2020, s. 12, 2019, s. 10). Szczegolowe informacje o zgloszeniach do
i zidentyfikowanych przez CERT Polska incydentach w latach 2015-2020 zostaty
przedstawione w tabeli 4 ponize;j.

Tabela 4. Liczba zarejestrowanych zgloszen oraz incydentéw w latach 2015-2020 przez Cert Polska

(CSIRT NASK)
Zgloszenia / Rok 2020 2019 2018 2017 2016 2015
Liczba zgtoszen 34 555 22343 19 439
Liczba incydentow 10 420 6484 3739 3182 1926 1456

Zrédto: Opracowanie wlasne na podstawie: Krajobraz bezpieczeristwa polskiego Internetu. Raport roczny z dzialalnosci
CERT Polska, NASK-PIB, 2021, s. 24, 2020, s. 12, 2019, s. 10; Makosa G., Bezpieczeristwo cybernetyczne systemow
w czwartej rewolucji przemystowej, [w:] Czwarta rewolucja przemystowa. Mity, paradygmaty i zastosowania. Tom
1 Kompetencje i baza narzedziowa Przemystu 4.0, Wojciechowski Z., Zaskorski P. (red.), Wojskowa Akademia
Techniczna, Warszawa 2020, s. 130

CERT Polska od roku 2018 prowadzi raportowanie w zakresie sektoréw gospo-
darki, ktore byly obiektami atakow. W roku 2019 zostala ustanowiona nowa kate-
goryzacja sektoréw gospodarki, majaca na celu dokladne wskazanie kierunkow
i celéw atakoéw cybernetycznych. Szczegétowy wykaz incydentéw zidentyfikowanych
w sektorach gospodarki w latach 2018-2020 zostal przedstawiony w tabeli 5.

Tabela 5. Incydenty obstuzone przez CERT Polska (CSIRT NASK) w latach 2018 -2020 r.
wg sektorow gospodarki

2020 2019 2018
Sektor gospodarki Liczba % Liczba % Liczba %
incyd. incyd. incyd.
Osoby fizyczne 959 9,20 1212 18,7
Bankowo$¢ 1008 9,67 1057 16,3 643 17,2
Media 2568 24,64 748 11,5
Handel hurt. i detal. 1437 13,79 624 9,6
Infrastruktura cyfrowa 1016 9,75 550 8,5 29 0,78
Finanse 1283 12,31 500 7,7 62 1,66
Uslugi inne 384 3,69 480 7,4
Administr. publiczna 388 3,72 336 5,2 85 2,27
Oswiata i wychowanie 71 0,68 62 1
Transport 29 0,28 61 0,9 51 1,36
Stuzba zdrowia 112 1,07 53 0,8 13 0,35
Poczta i ustugi kurier. 500 4.8 49 0,8
Produkgcja 57 0,55 46 0,7
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2020 2019 2018
Sektor gospodarki Liczba % Liczba % Liczba %
incyd. incyd. incyd.

Budow. i gosp. nieruch. 29 0,28 31 0,5

Energetyka 101 0,97 28 0,4 20 0,53
Logistyka i dystrybucja 27 0,26 19 0,3
Kultura i ochrona dziedzic- 7 0,07 9 0,1

twa narodow.

Hotele, restauracje, catering 19 0,18 9 0,1
Turystyka 9 0,09 8 0,1

Wodociagi 9 0,09 5 0,08 2 0,05
Dzialalnos¢ ubezpiecz. 2 0,2 5 0,08
Kultura fizyczna 9 0,09 4 0,06
Wyznania religijne i mniej- 8 0,08 3 0,05

szo$ci narodowe

Rolnictwo 4 0,04 3 0.05
Gospodarka odpadami 1 0,01 2 0,03
Rybotéwstwo 1 0,01 2 0,03
Izby gosp. i handlowe 3 0,03 0 0,0

Inne 379 3,64 578 9 2834 75,8

Razem 10420 100 6484 100 3739 100

Zr6dto: Opracowanie wlasne na %zodstawie: Krclzé'obmz bezpieczenistwa polskiego Internetu.
Raport roczny z dziatalnosci CERT Polska, NASK-PIB, 2021, s. 26, 2020, s. 14, 2019, 5. 13

Zdefiniowany wykaz sektoréw, dla ktérych prowadzone sg analizy i raportowanie
nie pokrywa si¢ wprost z sektorami i systemami bezpieczenstwa ustanowionymi
w ramach regulacji zarzadzania kryzysowego i krajowego systemu cyberbezpieczen-
stwa, niemniej pozwala na zidentyfikowanie intensywnosci dziatan cyberprzestep-
czych nakierowanych na obszary wskazane w regulacjach.

Zespot CSIRT GOV (ABW) publikuje coroczny raport — ,Raport o stanie
bezpieczenstwa cyberprzestrzeni RP”. Zgodnie z danymi przedstawionymi w rapor-
tach z ostatnich lat w roku 2020 Zespét CSIRT GOV odnotowal 246107 zgloszen
o potencjalnym wystapieniu incydentéw komputerowych, z czego jako incydenty
zakwalifikowano 23 309 przypadkéw, wobec 226 914 zgloszen i 12 405 incydentéw
w roku 2019, 31 865 zgloszen i 6236 incydentéw w roku 2018 i 28 281 zgloszen
5819 incydentéw w roku 2017 (ABW 2021, s. 9, 2020, s. 8-9, 2019, s. 11). Z analizy
przedstawionych danych wynika, ze liczba zgloszen o potencjalnym wystapieniu
incydentéw komputerowych iliczba zidentyfikowanych incydentéw sa dynamicznie
rosngce. Dane na temat incydentdw bezpieczenstwa obstuzonych przez specjalistow
CSIRT GOV w ostatnich latach przedstawione zostaly w tabeli 6.
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Tabela 6. Liczba zarejestrowanych zgloszen oraz incydentéw w latach 2015-2020 przez CSIRT ABW

Zgloszenia / Rok 2020 2019 2018 2017 2016 2015
Liczba zgloszen 246 107 226914 31865 28 281 19954 16 123
Liczba incydentéw 23 309 12 405 6236 5819 9288 8914

Zrédto: Opracowanie wlasne na podstawie: Raport o stanie bezpieczetistwa cyberprzestrzeni RP, CSIRT-GOV ABW,
2021, s. 9, 2020, s. 8-9, 2019, 5. 11

CSIRT GOV od roku 2019 publikuje informacje o instytucjach, przeciwko ktérym
zostaly skierowane incydenty. Liczba zarejestrowanych incydentéw w instytucjach
przedstawiona jest w tabeli 7 ponizej.

Tabela 7. Liczba zarejestrowanych incydentéw z podzialem na instytucje

Instytucje 2020 2019
Urzedy 8.356 3.837
Pozostate 4.714 3.206
Infrastruktura krytyczna 2.626 685
Instytuty 2.518 -
Administracja publiczna 2.039 -
Ministerstwa 1.656 4.336
Stuzby i wojsko 1.400 341
Razem 23.309 12.405

Zrédto: Opracowanie wlasne na podstawie: Raport o stanie bezpieczeristwa cyberprzestrzeni RP, CSIRT-GOV ABW,
2021, s. 14, 2020, s. 10

Zaproponowana klasyfikacja instytucji nie pokrywa si¢ wprost z sektorami
i systemami bezpieczenstwa ustanowionymi w ramach regulacji zarzadzania kryzy-
sowego i krajowego systemu cyberbezpieczenstwa, jest znacznie wezsza niz przed-
stawiona w raportowaniu CERT Polska i jednoczesnie znacznie wezsza niz wykaz
sektorow i systemow powotany w regulacjach. Takie ujecie informacji nie pozwala
na zidentyfikowanie intensywnosci dzialan cyberprzestepczych nakierowanych
na obszary wskazane w regulacjach, niemniej jednak cho¢ w przyblizony, ogdlny
sposob umozliwia poznanie kierunkow dziatan.

Obserwowana wysoka liczba zgloszen jest wynikiem przede wszystkim wejscia
w Zycie przepisow ustawy o krajowym systemie cyberbezpieczenstwa, tym samym
w latach 2019 - 2020 nastapil zauwazalny wzrost liczby zgloszen przesylanych do
CSIRT GOV w stosunku do wezesniejszych okreséw sprawozdawczych. Jednoczesnie,
czynnikiem oddzialywujacym na wskazang tendencje, byt wzrost liczby zgloszen
rejestrowanych przez systemy wykrywania oraz ostrzegania przed zagrozeniami
dotyczacymi systemow teleinformatycznych instytucji, podmiotdéw czy organdéw
panstwa znajdujacych si¢ w kompetencji Zespotu CSIRT GOV, co bylo podyktowane
skalg cyberzagrozen obecnych w cyberprzestrzeni RP (ABW 2021, 5. 9).
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Liczba zdarzen, ktore zostaly zarejestrowane w roku 2020 jako faktyczny incy-
dent, wyniosta w sumie 23 309, co stanowi wzrost o okoto 88% w stosunku do roku
2019, kiedy zidentyfikowano 12405 incydentéw przy wzroscie liczby zgloszen tylko
na poziomie okoto 8%. Liczba incydentéw w roku 2019 wzrosta w stosunku do
roku 2018 0 99%. W okresie lat 2018-2020 zostal utrzymany trend wskazujacy na
podwajanie liczby incydentéw w relacji rok do roku. Zaleznos¢ ta wynika przede
wszystkim z alarméw systemu Arakis GOV, ktérych liczba we wskazanych okresach
wzrosta ze wzgledu na wykryte aktywne skanowanie adresacji sieciowych naleza-
cych do instytucji administracji panstwowej i operatoréw infrastruktury krytyczne;.
Dodatkowym czynnikiem ksztattujagcym wskazang statystyke byt zwiekszony poziom
detekcji zagrozen zwigzany z rozwojem mozliwosci systemdw wczesnego ostrze-
gania - Arakis GOV i N6 - dzialajacych w infrastrukturze podmiotéw krajowego
systemu cyberbezpieczenstwa (ABW 2021, s. 10, 2020, s. 9).

System Arakis 3.0 GOV to dedykowany, rozproszony system wczesnego ostrze-
gania o zagrozeniach teleinformatycznych wystepujacych na styku sieci wewnetrznej
z siecig Internet. Gléwnym zadaniem systemu jest wykrywanie i zautomatyzowane
opisywanie zagrozen wystepujacych w sieciach teleinformatycznych na podstawie
agregacji, analizy i korelacji danych z réznych zrodel. W 2020 roku, w sieciach telein-
formatycznych podmiotéw uczestniczacych w projekcie Arakis 3.0 GOV, zanotowano
facznie 1 813 243 995 przeptywow, co przelozyto sig¢ na 1 758 813 wygenerowanych
przez system alarmow, a w roku 2019 zanotowano 1 052 675 641 przeplywéw, z czego
za alarmy uznano 844 951 (ABW 2021, s. 38). Wzrost liczby przeptywéw rok do
roku wyniost 72% za okres 2020-2019 r. i 330% za okres 2019-2018 r., a wzrost
liczby zidentyfikowanych alarméw wynioést 108% za okres 2020-2019 r. i 86% za
okres 2019-2018 r. Szczegélowe informacje na temat liczby i procentowego rozktadu
alarmoéw systemu Arakis GOV zostaly przedstawione w tabeli 8.

Tabela 8. Liczba i procentowy rozklad alarméw systemu Arakis GOV CSIRT GOV ze wzgledu na

priorytety

2020 2019 2018 2017 2016 2015
Przeplywy | 1.813.243.995 | 1.052.675.641 | 319.943.424 | 323.722.095 | 338.430.181 | 55.510
Alarmy 1.758.813 844.951 454.207 347.178 446.915 36.815
Alarmy 187.149 266.135 62.365 62.292 279.181 Nd.
priorytet 31% 14% 18% 62%
pilny
Alarmy 67.939 99.612 104.502 30.505 52.766 1.429
priorytet 12% 23% 9% 12% 4%
wysoki
Alarmy 140.303 51.721 15.412 15911 12.365 17.548
priorytet 6% 3% 4% 3% 48%
$redni
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Alarmy 1.363.422 427.483 271.928 238.470 102.603 17.838
priorytet 51% 60% 69% 23% 48%
niski

Zrédto: Opracowanie wlasne na podstawie: Raport o stanie bezpieczeristwa cyberprzestrzeni RP, CSIRT-GOV ABW,
2021, 2020, 2019, 2018, 2017, 2016

Kazdy z zanotowanych alarmoéw posiada dokladne dane techniczne, pozwalajace
na jego weryfikacje oraz jest szczegétowo klasyfikowany przez system. W ramach
klasyfikacji kazdy alarm moze zosta¢ przypisany do jednego z pieciu podstawowych
typow przedstawionych w tabeli 9 ponize;.

Tabela 9. Procentowy podzial alarmoéw systemu Arakis GOV CSIRT GOV ze wzgledu na typ

Typ 2020 2019 2018 2017 2016
1 - komunikacja do zlodliwych adreséw | 7,34% 27,04% | 5,12% 4% 52%
2 - skanowanie 77,14% 50,59% 59,88% 69% 23%
3 - wykryte znane ataki 7,80% 20,10% 16,74% 24% 17%
4 - wykryte nieopisane ataki 7,22% 1,48% 17,75% | 2% 6%

5 - infekcje wewnetrzne 0,50% 0,79% 0,52% 1% 2%

Zrédlo: Opracowanie wlasne na podstawie: Raport o stanie bezpieczeristwa cyberprzestrzeni RP, CSIRT-GOV ABW,
2021, 2020, 2019, 2018, 2017

Sposrdd zidentyfikowanych alarméw w roku 2020 najwieksza intensywnos¢
miafo dzialanie typu skanowanie portéw sieciowych (typ 2) — 77%, podobnie jak
latach ubieglych — 50% w roku 2019 i1 60% w roku 2018. Tego typu aktywno$¢ w naj-
wigkszym stopniu jest kierowana w strone takich instytucji jak: urzedy - 31,29%
w roku 2020 i 32,81% w roku 2019 - oraz operatorzy infrastruktury krytycznej —
29,04% w roku 20201 31,21% w roku 2019. Szczegdtowy procentowy rozklad prze-
plywéw alarmoéw typu 2 z podzialem na instytucje przedstawiony jest w tabeli 10.

Tabela 10. Procentowy podzial przeptywu alarméw w instytucjach - Arakis GOV CSIRT GOV

2020 2019 2018 2017 2016
Typ alarmu 2 2 2 1 5 1 5
Urzedy 31,29% | 32,81% | 57,24% | 5,74% |42,91% | 616.119 | 5.832.490
Infrastruktura 29,04% | 31,21% | 12,59% | 92,64% | 39,75% | 752.710 | 160832
krytyczna 49%
Ministerstwa 13,56% | 19,01% | 17,74% | 0,60% | 6,50% [ 160.890 | 4.591
Instytuty 17,06% | 10,42% | 4,76% 0,61% |[0,98% |- -
Stuzby i wojsko 537% | 5.27% | 5,83% 0,26% | 6,38% | 1.124 156.221
Pozostale 3,68% | 1,28% 1,84% 0,14% | 3,48% |- -

Zrédto: opracowanie wlasne na podstawie: Raport o stanie bezpieczetistwa cyberprzestrzeni RB CSIRT-GOV ABW,
2021, 2020, 2019, 2018, 2017
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Do najbardziej aktywnych krajéw pod katem liczby generowanych przeptywow
w roku 2020 nalezaty — Rosja (22%), USA (16%) i Polska (12%). W roku 2019 do
najaktywniejszych nalezaly - Rosja (28%), Stany Zjednoczone (13%), Niderlandy
(12%) oraz Polska (10%). W roku 2018 do najbardziej aktywnych krajéw pod wzgle-
dem liczby generowanych przeptywéw zaliczamy Chiny (22%), Stany Zjednoczone
(19%), Rosje (13%) i Polske (12%). Z kolei w roku 2017 najbardziej aktywnymi
krajami w generowaniu przeptywéw byly Chiny (35%), Stany Zjednoczone (17%),
Polska (15%) i Rosja (7%). Liczba przeptywdéw z poszczegdlnych krajow, nalezacych
do grupy TOP 10, stanowita w roku 2020 - 73%, a w roku 2019 - 67% wszystkich
wygenerowanych przeplywdéw zanotowanych przez system Arakis GOV (ABW 2021,
s. 41-42, 2020, s. 26). Wskazanie panstw, z ktoérych generowane byly przeptywy
w systemach teleinformatycznych polskiej cyberprzestrzeni wraz z rozkladem
procentowym w ciggu ostatnich lat zostato przedstawione w tabeli 11.

Tabela 11. Rozklad Zrédet atakéw na sieci monitorowane przez system Arakis GOV pod katem
liczby generowanych przeplywoéw (top 10)

Kraj 2020 2019 2018 2017 2016 2015
Rosja 22% 28% 13% 7% 4% -
USA 16% 13% 19% 17% 15% 15,27%
Niderlandy 4% 12% 7% 4% - 2,4%
Polska 12% 10% 12% 15% % 0,9%
Chiny 4% 8% 22% 35% 40% 45,61%
Niemcy 3% 8% 3% 4% 9% 1,84%
Indie 2% 6% - 4% - -
Japonia 5% - - -
Ukraina 3% 5% 5% - - -
Motdawia 5% - - - -
Wielka Brytania | 3% - 9% - 4% 0,79%
Bulgaria - 6% - - -
Kambodza - 4% - - -
Francja 3% - - 5% - 1,53%
Wietnam - - 5% 4% -
Brazylia - - 4% 3% -
Tajwan - - - 4% -
Korea Pid. - - - 4% -
Lotwa 5,99%
Kanada 0,59%
Nieznane - - - 13% 21,50%

Zrédto: Opracowanie wlasne na podstawie: Raport o stanie bezpieczetistwa cyberprzestrzeni RP, CSIRT-GOV ABW,
2021, 2020, 2019, 2018, 2017
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Biorac pod uwage specyfike sieci Internet (tzw. brak granic), infrastruktura
teleinformatyczna podmiotéw generujacych przeplywy w strone systemu Arakis
GOV moze by¢ rozproszona oraz zlokalizowana na terytorium dowolnych panstw
na calym $wiecie. W zwigzku z tym zaprezentowana statystyka odzwierciedla loka-
lizacje ztosliwej infrastruktury sieciowej w poszczegoélnych krajach, za$ duza liczba
przeptywow z Polski wynika ze specyfiki dzialania systemu Arakis GOV (ABW
2021, s. 42, 2020, s. 26).

Ocena bezpieczenstwa systemow teleinformatycznych
realizowana przez zespoly ABW

Zespot CSIRT GOV corocznie przeprowadza oceng bezpieczenstwa systemow
teleinformatycznych. W ramach przeprowadzanych ocen bezpieczenstwa prowadzi
szereg testow majacych na celu identyfikacje istotnych podatnosci wptywajacych na
bezpieczenstwo infrastruktur teleinformatycznych instytucji. W roku 2020 zespol
CSIRT GOV przeprowadzit oceng bezpieczenstwa systemow teleinformatycznych
w 14 instytucjach administracji rzadowej oraz infrastruktury krytycznej, w ktérych
przebadata w sumie 82 systemy teleinformatycznych. W roku 2019 zespo6l CSIRT
GOV przeprowadzit ocene¢ bezpieczenstwa systemoéw teleinformatycznych w 10
instytucjach administracji rzadowej oraz infrastruktury krytycznej, w ktérych prze-
badata w sumie 35 systemoéw teleinformatycznych. W ramach przeprowadzonych
ocen bezpieczenstwa przeprowadzit szereg testow majacych na celu identyfikacje
istotnych podatnosci wptywajacych na bezpieczenstwo infrastruktur teleinforma-
tycznych instytucji. Do testow nalezalo pasywne, potpasywne oraz aktywne zbieranie
informacji, identyfikacja podatnosci architektury systemow i ustug sieciowych,
wykorzystywanie podatnosci oraz analiza wplywu wykorzystania czynnikéw inzy-
nierii spotecznej (ABW 2021, s. 46-47, 2020, s. 30). W wyniku przeprowadzonych
ocen bezpieczenstwa Zespdt CSIRT GOV dokonat identyfikacji szeregu podatnosci
od stopnia informacyjnego az do btedéw nalezacych do kategorii krytycznych.
W roku 2020 wzgledem roku 2019 liczba podatnosci krytycznych spadia o 28%,
podatnosci wysokich o 51%, srednich o 33%, niskich o 66%, a informacyjnych
0 78%, przy jednoczesnych wzroscie liczby badanych podmiotéw (z 10 do 14)
i systemow teleinformatycznych (z 35 do 82). Liczba podatnosci w systemach
teleinformatycznych kluczowych podmiotéw w kraju znaczaco spadla wzgledem
roku poprzedniego. Liczba podatnosci w roku 2019 znaczaco wzrosta wzgledem
roku 2018. Tak wiec liczba podatnosci w roku 2019 byta rekordowo wysoka. Liczba
podatnosci w systemach teleinformatycznych w instytucjach poddanych ocenie
bezpieczenstwa przez CSIRT GOV ze wzgledu na kategorie w latach 2015-2020
zostala przedstawiona w tabeli 12.
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Tabela 12. Zakres oceny bezpieczenstwa systemow teleinformatycznych i liczba incydentow
wykrytych przez CSIRT GOV (ABW)

Instytucje i systemy 2020 2019 2018 2017 2016 2015
teleinformatyczne
Iloé¢ instytucji 14 10 - - - -
Ilos¢ syst. teleinform. | 82 35 - - - -
Klasa podatnosci
Krytyczne 95 131 38 11 - 3%
Wysokie 223 457 130 88 - 13%
Srednie 1.761 2.608 1.051 530 - Nd.
Niskie 194 571 166 255 - 77%
Informacyjne 2.056 9.268 5.690 1.098 - 7%

Zrédlo: Opracowanie wlasne na podstawie: Raport o stanie bezpieczeristwa cyberprzestrzeni RB, CSIRT-GOV ABW,
2021, s. 47, 2020, 2019, 2018, 2017

W ramach prowadzonych ocen bezpieczenstwa Zespot CSIRT GOV corocz-
nie przeprowadza réwniez analize zrodet otwartych, tzw. OSINT. Czynnosci te
pozwalajg na okreslenie ilosci danych zawartych jako metadata w dokumentach
publikowanych w ramach publicznych serweréw WWW oraz portalach spo-
tecznosciowych, na ktérych pracownicy posiadali aktywne konta (ABW 2021,
s. 53,2020, s. 34).

Podsumowanie

Polska cyberprzestrzen i jej bezpieczenstwo powinna mie¢ oparcie w stosownych,
dobrze opracowanych regulacjach prawnych oraz dokumentach strategicznych bez-
pieczenstwa panstwa i wynikajacych z nich rozwigzan strukturalnych, systemowych,
organizacyjnych i technicznych. W tym kontekscie warto dokonac przegladu tych
regulacji i dokumentow strategicznych pod katem ich calosciowego, holistycznego
zaadresowania zagadnien bezpieczenstwa polskiej cyberprzestrzeni.

Ataki cybernetyczne s3 coraz bardziej powszechne i wszechstronne. W ostat-
nim czasie zwigkszyla si¢ ilo§¢ dziatan w kierunku administracji rzadowej
i samorzadowej oraz infrastruktury krytycznej. Zaprezentowane analizy raportow
prezentowanych przez jednostki CERT/CSIRT realizujace zadania dla podmio-
tow gospodarki i administracji publicznej i rzadowej pokazuja jednoznacznie,
ze niezaleznie od charakteru ujawnionych incydentéw §rodowisko krajowych
systemow teleinformatycznych jest w trybie ciaglym poddawane ré6znorodnym
oraz szkodliwym i przestepczym dzialaniom oraz atakom ze strony réznych
aktoréw, i wymaga zapewnienia stalej ochrony. Ilo$¢ atakéw stale, z roku na
rok, wzrasta, wywolujac stan zwigkszajacego sie zagrozenia. Wynika¢ to moze
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z kilku powodoéw, m.in.: ze zwigkszonej aktywnosci wrogich podmiotéw (grup
hakerskich, panstw) oraz zwigkszonej ilosci systeméw teleinformatycznych admi-
nistracji, dostawcoéw ustug kluczowych i operatoréw infrastruktury krytycznej
wlaczonych do systeméw monitorowania i wczesnego ostrzegania.

Wyniki sprawdzen i audytéw systemow teleinformatycznych realizowanych
przez CSIRT GOV ABW w podmiotach administracji publicznej, u dostawcow
ustug kluczowych i operatoréw infrastruktury krytycznej wykazuje corocznie
wzrost liczby podatnosci tych systemoéw we wszystkich kategoriach: od krytycz-
nych, poprzez wysokie, Srednie, niskie, do informacyjnych (niskich) do roku
2019, a w roku 2020 spadek wzgledem 2019 przy znaczacym wzroscie liczby
obstuzonych instytucji i przeskanowanych systemow teleinformatycznych. Takie
dane moga swiadczy¢ o niskim poziomie bezpieczenstwa systeméw teleinfor-
matycznych tych instytucji do roku 2019 oraz o poprawie tego bezpieczenstwa
w roku 2020.
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