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ZNACZENIE SPEKTRUM ELEKTROMAGNETYCZNEGO DLA
WSPOLCZESNEGO POLA WALKI

THE IMPORTANCE OF THE ELECTROMAGNETIC SPECTRUM FOR
THE CONTEMPORARY FIGHT AREA

tukasz Kominek

Wojskowa Akademia Techniczna

Abstrakt. Celem przedmiotowej pracy jest analiza i ocena znaczenia spektrum elektromagnetycznego na
wspodtczesnym polu walki. Gtéwny problem badawczy pracy okreslono w formie pytania: jakie jest znaczenie
spektrum elektromagnetycznego na wspdtczesnym polu walki? Celem pobocznym natomiast byto wskazanie
wzrostu zapotrzebowania na przepustowos¢ czestotliwosci na polu walki. W pracy zastosowano nastepujace
metody badawcze: definiowanie, ktére pozwolito na okreslenie jednoznacznosci terminéw, analize i syn-
teze, ktore pozwolity na odpowiednia interpretacje zastanych danych, indukcje i dedukcje, ktére pozwolity
na znalezienie odpowiedzi na rozwazne w pracy pytanie badawcze. W pracy postuzono sie takze metoda
analizy poréwnawczej w zakresie definicji dotyczacych omawianego zakresu. Zastosowano réwniez analize
zrédet, monografii, artykutéw naukowych traktujgcych o badanej tematyce oraz obserwacje uczestniczaca.
Stowa kluczowe: spektrum elektromagnetyczne, przepustowosc, wojsko, wojna, pole walki

Abstract: The aim of this work is to analyze and evaluate the importance of the electromagnetic spec-
trum in the contemporary battlefield. The main research problem of the thesis was defined in the form
of a question: what is the significance of the electromagnetic spectrum in the contemporary battlefield?
A secondary goal, however, was to indicate the increase in the demand for frequency bandwidth on the
battlefield. The following research methods were used in the work: definition, which allowed to define the
unigueness of terms, analysis and synthesis, which allowed for appropriate interpretation of the existing
data, induction and deduction, which allowed for finding answers to the research question considered
in the work. The work also uses the method of comparative analysis in terms of definitions relating to
the discussed scope. The analysis of sources, monographs, scientific articles on the research topic and
participant observation were also used.
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Wstep

Bezpieczenstwo kazdego czlowieka jest swoistym procesem, ktory nie jest punk-
tem na osi czasu. To proces diugotrwaly, zwigzany z analiza rzeczywistosci, ktora nas
otacza. Swiadomie lub nie, bierzemy pod uwage ustalone reguly tejze analizy, ktére
zalezg od punktu widzenia na plaszczyznie systemowej, operacyjnej i techniczne;j.

Nie bez przyczyny podniostem tu kwestie swiadomosci, ktora jest kwestig klu-
czowy (obok plaszczyzny technicznej) w zrozumieniu znaczenia spektrum elektro-
magnetycznego. Wspolczesne spoleczenstwa od czasu wprowadzenia ARPANETU
az po sie¢ Internet i World Wide Web (WWW) znalazly sie w sieciocentrycznym
spoteczenstwie informacyjnym. Nie ulega watpliwosci, ze jest to okres wzrostu
znaczenia wiedzy, nanotechnologii, informatyki, technologii elektronicznych oraz
globalizacji, z ktérej wynikaja liczne wyzwania i zagrozenia. Nie sposob nie zauwa-
zy¢ w tym czasie mnogosci zagrozen wynikajacych z rozwoju techniki cyfrowe;j
i elektromagnetycznej. Na plaszczyznie militarnej, mamy do czynienia ze swoistg
rewolucja, ktora prowadzi do powstania siecocentrycznego pola walki, ktore bedzie
tematem moich rozwazan w niniejszym artykule.

To wszystko doprowadzito do sytuacji, w ktdrej nawet niska jakos¢ dostaw ener-
gii elektrycznej stala si¢ $miertelnym zagrozeniem, co zreszta byto determinantem
powstania specyficznych systemow elektroenergetycznych, takich jak Smart Grids (M.
Shouran, E Anayi, M. Packianather, 2021, A State-of-the-Art Review on LFC Strategies
in Conventional and Modern Power Systems, s. 268-277). Systemy tego typu nakladaja
bowiem na klasyczne sieci elektroenergetyczne nowe rodzaje sieci teleinformatycznych,
ktore zawierajg w sobie skomplikowane, cyfrowe systemy sensoryczne i kontrolery
dajace niemal pelng kontrole nad parametrami przesytanej energii.

Na wspoétczesnym polu walki widzimy réwniez wielo$¢ zagrozen zwigzanych
z rozwojem spektrum magnetycznego. Wszystkie militarne srodki dziatan elektro-
nicznych, czy tez radioelektronicznych (tak naprawde powinni$my definiowa¢ je jako
srodki dziatan elektromagnetycznych) staly sie znacznie grozniejsze. Co ciekawe,
nawet w badaniach czotowych fizykéw mozna zauwazy¢, iz wzrastajace zapotrze-
bowanie na pasma czgstotliwosci na polu walki, skierowaty uwage naukowcow na
mozliwos¢ wykorzystywania pasm w zakresie czgstotliwosci terahercowych, czyli
takich rzedu 10'? (R. Studanski, M. Brewka, A. Studanska, R. Was, 2010, Cyfrowy
odbior sygnatéw systemu Inmarsat).

Spektrum elektromagnetyczne na wspélczesnym polu walki
Ze wzgledu na wystepujacy w literaturze przedmiotu oraz w wielu dyskursach,

nawet czotowych analitykéw, zamet w zakresie nazewnictwa, uscidlijmy zatem -
wojna elektromagnetyczna (EMW) obejmuje¢ wojne informacyjng (IW) i walke
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elektroniczng (EW), jak réwniez aspekty energetyczne broni skierowanych energii
oraz kwestie uzycia impulsu elektromagnetycznego (EMP) oraz broni mikrofalowej
(HPM). Warto przytoczy¢ tu definicje walki elektronicznej wedlug NATO. Czym
jest zatem walka elektroniczna? Jest to: ,,militarna akcja wymagajaca wykorzystania
energii elektromagnetycznej do decydowania o korzystaniu, wyzyskaniu dla siebie,
obnizeniu wrogiego wykorzystania albo niedopuszczenia do wrogiego wykorzy-
stania widma elektromagnetycznego; jest to dzialanie zachowujace jego skuteczne
wykorzystanie przez wlasne jednostki” (AAP-6 — 2014, Stownik terminow i defini-
cji NATO). Wszystko zatem kreci sie wokot wspomnianego wezesniej fenomenu
elektromagnetyzmu.

Reguly siecocentrycznego pola walki (NCW) s3 oparte na niezawodnych
i odpornych sieciach zminiaturyzowanych weztéw. W Sitach Zbrojnych sg to:

e siecirozpoznania,

o sieci dowodzenia i facznosci (C4ISR),

« sieci precyzyjnego ataku (C4ISTAR), ktére s3 budowane dla lekkich kom-

ponentéw wojsk, zolnierzy przyszlosci i mobilnych stanowisk dowodzenia,

« sieci nadzoru przestrzeni powietrznej (J. Borysiewicz, D. Gwizdata, 2017,

Strategiczna Koncepcja Bezpieczeristwa Morskiego Rzeczypospolitej Polskiej,
s. 12).

Do tej pory klasyczne pole walki w modelu sieciocentrycznym miafo na celu
prowadzenie precyzyjnego ognia, atakowanie i walke w sieci. Wspolczesnie, niekla-
syczne pole walki, obejmujace widmo elektromagnetyczne ma na celu osiagniecie
przewagi i dominacje na polu walki w widmie czestotliwosci, ktdrego najwazniejsza
cze$cig w czasie konwencjonalnego pokoju jest cyberprzestrzen. Wynika to z wta-
$ciwosci broni elektromagnetycznej — jest ona bowiem niezwykle przydatna do
uzycia w dzialaniach asymetrycznych, pozwala dostosowac skale uzycia do skali
zagrozenia (od obezwladniania przeciwnika do $miercionosnosci), jest ona row-
niez trudna do zlokalizowania. Ponadto jest stosunkowa tania, mozna stosowac jg
zaréwno w fazie ofensywnej jak i defensywnej oraz, co na polu walki jest kluczowe,
czasu jej dziatania nie mierzymy w godzinach czy minutach, ani nawet w sekundach,
lecz w mikrosekundach. Nie sposob réwniez nie wskaza¢, iz obejmuje wykradanie
chronionych informacji oraz wymusza permanentne zmiany w doktrynach, stra-
tegiach, dziataniach bojowych, czy tez sporzadzaniu listy celow. Skutecznos¢ tego
typu broni potwierdzaja casusy ich uzycia przez Federacje Rosyjska w stosunku do
Gruzji, Estonii, czy tez nawet obecnie - Ukrainy (chociazby Borisoglebsk-2 widziany
w ostatnich dniach przed inwazjg, zbrodnicza napascig Rosjan na Ukraine, czy tez
WRE 1RLE257 Krasucha-4). Zagrozenia i analiza podatnosci oraz przeciwdziatanie
i uzyskanie odpornosci tego typu broni, lezy w obszarze zainteresowania kompa-
tybilnosci elektromagnetycznej (EMC).

Wojna elektromagnetyczna odbywa si¢ w $rodowisku, ktére wydawaloby sie¢
dobrze znamy (B. Wohlfarth, P. Tarasov, O. Bennike, T. Lacourse, D. Subetto, P.
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Torssander and F. Romanenko, 2006, Late glacial and Holocene palaeoenvironmental
changes in the Rostov-Yaroslavl’ area, s. 543-569). W tym miejscu jednak chciatbym
zwrdcic¢ uwage na ciekawe spostrzezenia dotyczace wykorzystania radiowych pasm
czestotliwosci. Podczas operacji Desert Storm w 1991 roku zapotrzebowanie dla 540
tys. wojsk wynosilo 10 Mb/s. W operacji Iraqi Freedom - 350 tys. Zolnierzy (prawie
polowe mniej) — 4.2 Gb/s. Dzi$ natomiast na 160 tysieczne wojsko, potrzeba pasma
przekraczajacego az 7.7 Gb/s. Zapotrzebowanie, mimo zmniejszajacej sie liczby
zolnierzy drastycznie (40-krotnie!) wzrosto. To pokazuje jak wspolczesne pole
walki sie zmienia i jak bardzo jego specyfika zmierza w kierunku sieciocentrycznej
plaszczyzny. Warunkiem powodzenia wspoétczesnych operacji wojskowych jest
dostepnos¢ pasma elektromagnetycznego dla mobilnych §rodkéw tacznosci i trans-
misji danych o odpowiedniej przepustowosci. Jak zatem nalezy zdoby¢ przewage
w tym $rodowisku? Odpowiedz jest prosta. Nalezy wykorzystywac pasma na coraz
wyzszych czgstotliwosciach. Sity Zbrojne USA wdrozyly system facznosci satelitar-
nej AEHF oparty na przelomowej technologii, ktora zapewnia bezpieczng facznos¢
na szczeblu strategicznym. AEHF zapewnia laczno$¢ w calym spektrum misji,
w tym na obszarach ladowych, w powietrzu, na morzu, dla operacji specjalnych,
strategicznych dziatan nuklearnych, strategicznej obrony, obrony rakietowej dziatan
i miejsc operacji wywiadowczych (R. W. Postma, 2012, Constant Torque Spring
Analysis: Stress Relaxation and Torque Loss). Przedstawione zmiany s3 nieuchronne
i nieodwracalne oraz dotyczg zaréwno Sit Zbrojnych RP jak i wojsk sojuszniczych.
Wiaze si¢ to przede wszystkim z wprowadzeniem (co jest mozliwe i konieczne)
nowej architektury systeméw C4ISR/C4ISTAR.

Srodowisko elektromagnetyczne (EME) w ostatnich dziesiecioleciach odgry-
walo istotng role, niekiedy wrecz decydujaca o sukcesie na polu walki. Codziennie,
niemal na kazdym kroku, nasze funkcjonowanie i sposob zycia zaleza od zasto-
sowania energii elektromagnetycznej w postaci elektrycznosci, Iacznosci czy tez
technologii IT. Co wigcej, zaleznos¢ ta si¢ zwigksza. Mozliwosci, jakie niesie ze
sobg energia elektromagnetyczna, w tym aspekt jej militarnego uzycia, s3 zacheta
do jej szerokiego stosowania, zwlaszcza w konfrontacji z przeciwnikiem mniej
zaawansowanym technologicznie. Z drugiej jednak strony wigzg si¢ to z pewnymi
zagrozeniami wynikajacymi z wrazliwosci szeroko pojetej elektroniki. Dziedziny,
w ktorych wykorzystuje si¢ mozliwosci operacyjnego uzycia EM, wciaz si¢ rozwijaja
z uwzglednieniem kolejnych doswiadczen, w tym bojowych. Korzysci z zarzadzania
spektrum elektromagnetycznym - jako pewna calosécig - staja si¢ oczywiste dla
osiggniecia sukcesu. Jak wynika z dos§wiadczen wspomnianych wczesniej konfliktow
zbrojnych, jest to niemal pewny klucz do uzyskania powodzenia.

Istotnym zagrozeniem moze by¢ wykorzystanie fizycznych cech srodowiska
elektromagnetycznego w zaawansowanych technologicznie pociskach rakietowych
z sensorami elektrooptycznymi, dzialajacymi w podczerwieni czy tez radarowymi.
Nalezy wskaza¢, ze czgs¢ tych systemow starszej generacji otrzymala druga mlodos¢
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w konfliktach w Iraku, czy w Afganistanie. Jak identyfikowa¢ ich nowe oblicze?
Jako przyklad mozna tu wskaza¢ chociazby improwizowane urzadzenia wybu-
chowe sterowane droga radiowg (juz chyba legendarne mikrofalowki przerobione
na material wybuchowy - nawiasem moéwigc instrukcja jest obecnie dostepna
w DarkNecie - autor niniejszego artykulu odnalazt ja w ciaggu 2 minut). Ponadto
nalezy liczy¢ sie z tym, ze strona przeciwna, w przypadku konfliktu, rowniez
bedzie chciata uzy¢ uzbrojenia, ktérego celem beda tylko i wylacznie te dziedziny,
w ktoérych znalazlo zastosowanie spektrum elektromagnetyczne - tacznosc satelitarna,
nawigacja czy systemy pozycjonowania GPS. Kolejne generacje systeméw uzbrojenia,
ktdre sa przeznaczone tylko i wylacznie do niszczenia wybranych elementow
wykorzystujacych spektrum elektromagnetyczne, beda wciaz rozwijane. Nie chodzi
tutaj jedynie o potencjalny atak w znaczeniu tradycyjnie kinetycznym, lecz réwniez
o wysublimowane dziatania ukierunkowane na pokonywanie zabezpieczen w sys-
temach Iacznosci utajnionej z uzyciem wilasnych systeméw, czy tez o cyberataki
(co widzieliSmy chociazby w przededniu wojny na Ukrainie, a nie jest to pierwszy
raz, co jest tematem na osobne rozwazania — podobnie Syria, czy nawet ,,ostatni”
Kaszmir - czyzby$smy widzieli pewien wzor?).

Idea walki radioelektronicznej narodzita si¢ niemal rGwnoczesnie z zastosowa-
niem do celéw wojskowych facznosci na falach radiowych. Wojskowi byli pierw-
szymi, ktérzy docenili role facznosci bezprzewodowej. Byli tez pierwszymi, ktorzy
zaczeli zastanawiac sie, w jaki sposob utrudni¢ przeciwnikowi korzystanie z takiej
tacznosci. Najpierw jednak skorzystano w praktyce z mozliwosci podstuchiwania
przeciwnika. Jako przyktad dowodu, jak dtugo problematyka ta nam towarzyszy,
niech bedzie bitwa pod Tannenbergiem z 1914 roku, ktdra zostala wygrana przez
Niemcow w duzej mierze dzieki znajomosci plandéw przeciwnika, o ktorych przez
radio rozmawiali rosyjscy sztabowcy.

Zakldcanie tacznosci odbywalo si¢ poczatkowo w sposdb bardzo prymitywny:
po recznym odszukaniu czgstotliwosci, na ktorej nadawata radiostacja przeciwnika,
zaczynano nadawac¢ na niej komunikaty glosowe, nakladajace sie na rozmowy nie-
przyjaciela. Z czasem zaczeto stosowac zaktocenia szumowe, do ktorych nie trzeba
byto wykorzystywa¢ wielu operatoréw, a tylko radiostacje o duzej mocy. Kolejne
kroki to automatyczne poszukiwanie czestotliwosci i dostrajanie si¢ do niej oraz
bardziej skomplikowane rodzaje zakldcen. Gdy pojawity sie pierwsze urzadzenia
radiolokacyjne, zaczeto szukac sposobow zakldcenia takze ich pracy.

W czasie IT wojny $wiatowej byly to gléwnie metody pasywne, w postaci tworzenia
chmur dipoli (paski metalizowanej folii), ktdre odbijaly impulsy radaréw przeciwnika.
Po II wojnie $wiatowej liczba i roznorodno$¢ urzadzen elektronicznych uzywanych
przez wojsko do tacznosci, rozpoznania, czy tez nawigacji blyskawicznie rosta. Z czasem
pojawily sie takze urzadzenia, wykorzystujace elementy satelitarne. Uzaleznienie wojska
od facznosci bezprzewodowej systematycznie rosto, a trudnosci z jej utrzymaniem
nierzadko paralizowaly dzialania bojowe. Na przyklad podczas wojny falklandzkiej
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w 1982 roku brytyjska marynarka wojenna posiadata tak wiele radiostacji, ze te nie
tylko zaklocaly si¢ wzajemnie, ale i zablokowaly dziatanie transponderéw systemu IFF
(swoj-obcy). Wskutek tego Brytyjczycy stracili wigcej smigtowcow od ognia wlasnych
zolnierzy niz przeciwnika. Rozwiazaniem doraznym okazat si¢ zakaz uzywania radio-
stacji na szczeblu druzyny z plutonem i zastapienie ich choragiewkami sygnalowymi,
ktorych wielka ilos¢ dostarczono specjalnym samolotem z magazynow w Anglii.

Trudno si¢ dziwi¢, ze wspdlczesnie niemal we wszystkich armiach §wiata istnieja
jednostki walki radioelektronicznej. Jest takze oczywiste, ze ich sprzet nalezy do szcze-
gdlnie chronionych - przeciwnik nie powinien wiedzie¢, jakie metody zakldcania mu
zagrazaja, jakie urzadzenia moga po ich zastosowaniu straci¢ efektywnos¢. Szczegétowa
wiedza na ten temat daje mozliwo$¢ opracowania zawczasu réznych kontrdziatan
- wprowadzenia innych czestotliwosci, nowych metod szyfrowania przesylanych
informacji lub wrecz nowych sposobéw uzycia sprzetu elektronicznego. To wiasnie
z tego powodu publiczne prezentacje sprzetu do walki radioelektronicznej nie zdarzaja
sie czesto i rzadko podaje sie szczegdtowe charakterystyki takiego sprzetu. Czasem
jednak sie to zdarza, jak na przyklad podczas salonu lotniczo-kosmicznego MAKS
2015 w Moskwie, gdzie pokazano rekordowo duzo takich urzadzen i podano nieco
informacji na ich temat. Przyczyny takiej jawnosci sa prozaiczne: rosyjski przemyst
obronny jest ciggle niedofinansowany przez budzet i zaméwienia centralne, stad spora
cze$¢ dochodéw musi czerpac z eksportu. Znalezienie klientéw zagranicznych wymaga
marketingu produktow, co jest procesem kosztownym i diugotrwatym.

Chcac przedstawi¢ przyklad znaczenia spektrum elektromagnetycznego na
wspoltczesnym polu walki w pierwszej chwili chcialem wskaza¢ chinskie dziatania
(chociazby zwigzane z niedawnym oddelegowaniem ekspertéw z zakresu dziatan
elektromagnetycznych do réznorodnych prowincji - mowa o okoto 6000 specjali-
stow). Jednak cigzko w obecnej sytuacji kierowa¢ mysli dalej, niz do naszych sasia-
dow, ktorzy sa sztandarowym przykladem znakomitego podejscia do tej plaszczyzny
obecnej specyfiki dziatan militarnych (jednak pod katem sprzetowym, realizacja
jego uzycia, zdaniem autora niniejszej publikacji jest raczej nikta ze wzgledu na
brak odpowiednio wykwalifikowanej kadry obstugujacej ten rodzaj broni — dopiero
rozpoczety konflikt zweryfikuje zdanie autora na ten temat). Ze wzgledu na obecne
dzialania dezinformacyjne Federacji Rosyjskiej w aspekcie konfliktu na Ukrainie
cigzko rzetelnie oceni¢ obecne wykorzystanie srodkow spektrum elektromagne-
tycznego w tym konflikcie. Jednakze Rosjanie przyznali si¢ na przyklad do tego, ze
wykorzystali system walki elektronicznej RB-341W ,,Lier-3”, w ktérym nadajniki
zaklocen sg przenoszone przez bezzalogowe samoloty ,,Ortan-10” podczas ostatniej
~interwencji” w Kazachstanie na przelomie 2021 i 2022 roku. Wskazane drony byty
widziane m.in. w Alma-Acie i Nur-Sultanie. Wedlug ujawnionych raportéw rosyj-
skie systemy walki elektronicznej pozwolily na wyszukiwanie miejsc koncentracji
»grup terrorystow” (poprzez namierzanie ich telefonéw), na zakltdcanie facznosci
komoérkowej GSM oraz na utrudnianiu koordynowania dziatania ,,oddziatow
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ekstremistycznych” (co powinno stanowi¢ przestroge dla Ukraincéw podczas roz-
poczetej wlasnie inwazji).

Dostawa systemow walki elektronicznej (WRE) to jeden z najbardziej konse-
kwentnie realizowanych proceséw modernizacyjnych w rosyjskiej armii. W ostat-
nim czasie, Rosjanie na terenie Poludniowego Okregu Wojskowego wprowadzili
kilkadziesigt stacji rozpoznania i kierowania 11267 ,,Moskwa-1" (produkowane
przez koncern KRET ,,Radioelektronnyje technotogii”). Zadaniem tych stacji ma
by¢ rozpoznanie i identyfikacja sygnaléw radiolokacyjnych wysytanych przede
wszystkim przez urzadzenia poktadowe statkow powietrznych i rakiet manewru-
jacych oraz kierowanie dzialaniem aktywnych systemoéw zakldcen elektronicznych
i systemow obrony przeciwlotniczej w celu neutralizacji lub zniszczenia wykrytych
celow. Rosjanie podkreslaja, ze glowng zaletg zestawu ,, Moskwa-1” jest pasywnos¢
(stacja nie jest widoczna przez systemy rozpoznawcze przeciwnika) oraz mozliwo$¢
jednoczesnego kierowania pracami dziewieciu komplekséw WRE lub systemdéw prze-
ciwlotniczych. Stacja 11267 jest dookélna i ma zasieg okoto 400 km. ,, Moskwa-1” to
zestaw mobilny, rozwijany z potozenia marszowego w ciggu 45 minut, obstugiwana
przez 4 osoby. W sklad zestawu wchodza trzy pojazdy specjalistyczne na podwoziu
KamAZ - pojazd rozpoznania 11.265E oraz dwa pojazdy kierowania stacjami zaklo-
cen radioelektronicznych 1£266/11266E. Rosjanie informuja, Ze system ten dziata
praktycznie w pelni automatycznie. Dane z rozpoznania wyswietlaja si¢ na ekranie
monitora, a operator na specjalnym planszecie wyznacza srodek, ktéry ma zostac
uzyty i wskazuje mu cel do neutralizacji lub zniszczenia. Pézniej system dziata juz
samodzielnie, na biezaco informujac o zmianie sytuacji.

Jednostki Zachodniego Okregu Wojskowego, otrzymaly za$ chociazby przeno-
$ne kompleksy walki elektronicznej ,,Lier-3”. Ich gtéwna cechg jest wykorzystanie
bezzalogowego dronu ,,Orfan-10” jako nosiciela odbiornika rozpoznania systemow
facznosci przeciwnika (podkreslam to ponownie ze wzgledu na wspomniane wcze-
$niej ich uzycie w Kazachstanie). Pozwala to, zdaniem Rosjan, na nakierowywanie
dedykowanych zakldcen nawet z odleglosci 100 km od wtasnych pozycji (komentarz
od autora — prawda, ale zalezy od uksztaltowania powierzchni, rosyjscy naukowcy
na plaskim terenie zanotowali nawet nieco wieksze powierzchnie, jednak w terenie
o braku réwnowagi ksztattujacej powierzchni byly to znaczace mniejsze wyniki -
Rosjanie podali zatem zapewne $rednig). Dron moze prowadzi¢ rozpoznanie przez
okoto 9 godzin. Jest to system wielozadaniowy, poniewaz w razie koniecznosci
moze by¢ réwniez wykorzystywany do prowadzenia rozpoznania optycznego i np.
korygowania ognia artylerii. W sklad kazdego kompletu wchodzi pulpit operatora
ze wskaznikiem (na bazie wzmocnionego komputera przenosnego Panasonic), dwa
drony, antena facznosci oraz katapulta.

Ciekawym rozwigzaniem jest réwniez wprowadzenie w tym okregu nowych
radaréw rozpoznania pola walki ,,Fara-WR”. Sg to przenosne stacje radiolokacyjne,
wprowadzone na uzbrojenie w 2015 roku (wystawiane podczas wspomnianego
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salonu lotniczo-kosmicznego, podobnie zreszta jak 11267 ,,Moskwa-1”) - zdaniem
autora niniejszego artykutu, najprawdopodobniej nie zostang uzyte podczas ataku
na Ukraine, a sg przeznaczone raczej do przygotowania strategicznego w razie
konfliktu z panstwami baltyckimi. Ich gtéwnym zadaniem jest wykrywanie ludzi
oraz pojazdow, ale mozna je wykorzystac takze do kierowania uzbrojeniem. Rosjanie
informuja, ze dotychczas sprawdzono polaczenie radaru ,,Fara-WR” z karabinami
maszynowymi 6P41 ,,Pieczeng” kalibru 7,62 mm, ,,Kord” kalibru 12,7 mm oraz
automatycznymi granatnikami AGS-17 i AGS-30 kalibru 30 mm. Armia rosyjska
nie otrzymata wigc jedynie systemu obserwacji, ale rowniez kompleks uzbrojenia
zdolny do razenia przeciwnika i to w warunkach braku widocznosci optyczne;.
Masa calego zestawu wynosi okoto 12 kg, moze on by¢ przenoszony przez jednego
zolnierza. Zasigeg wykrycia zalezy od wielko$ci obserwowanych obiektow, waha si¢
od 4 do 8 km. System zobrazowania jest na tyle dokladny, Ze pozwala na korygo-
wanie ognia artylerii oraz na naprowadzanie lotnictwa.

Podsumowanie

Nie ulega watpliwosci, ze wspodlczesne pole walki bedzie opierac si¢ w duzej
mierze (zdaniem autora niniejszej publikacji: nie duzej, a gléwnie) na wykorzysta-
niu technologicznych zdobyczy spektrum elektromagnetycznego. Od lat, zaréwno
Amerykanie, jak i Chinczycy czy Rosjanie inwestuja ogromne $rodki w rozwoj
tej galezi przemystu wojskowego. Polacy maja tendencje¢ do braku wiary w siebie
w tej dziedzinie, co nie jest uzasadnione. W aspekcie C4ISR dobrym przykladem
jest polskie rozwigzanie Comarch Defence Platform. Nalezy jednak, wskazujac
waznos$¢ modernizacji polskich Sit Zbrojnych, stopniowo zwieksza¢ naklady na
rozwigzania zwigzane z prowadzeniem dzialan zwigzanych z walkg informacyjna.
Powinno si¢ réwniez podkresla¢ na kazdym kroku jednak jedno: najwazniejszym
w tym wszystkim jest czlowiek - to on tworzy tego typu technologie, to on nig
operuje i to on ma nad nimi kontrole. To wbrew pozorom niezwykle istotne
spostrzezenie w §wiecie, w ktérym coraz bardziej odcztowieczamy militarng rze-
czywisto$¢ prowadzenia operacji hybrydowych. Pozwala ono bowiem wierzy¢, ze
nie zapomnimy o tym, ze mimo elektromagnetyzmu otaczajacego Nas z kazdej
strony, najwigksza energia jest w Nas samych.
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