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Abstrakt. Celem przedmiotowej pracy jest analiza mozliwosci wykorzystywania mediéw spotecznoscio-
wych w zakresie prowadzenia walki informacyjnej. Gtéwny problem badawczy pracy okreslono w formie
pytania: Czy wspdtczesne wojny moga by¢ prowadzone z wykorzystaniem medidow spotecznosciowych?
Celem pobocznym natomiast byto wskazanie elementéw charakterystycznych w zakresie tej analizy. Na
podstawie analiz stwierdzono, iz media spotecznosciowe s istotnym narzedziem w zakresie prowadze-
nia wojen hybrydowych poprzez ich wptyw na przebieg walk w zakresie planistycznym. Przyktad wojny
na Ukrainie wskazuje, iz w przysztosci rola medidéw spotecznosciowym w analizowanym obszarze moze
znaczaco wzrosnac. Postawiono wiec hipoteze gtoszacy, iz: Media spotecznos$ciowe sg rosngcym na
znaczeniu narzedziem prowadzenia walki informacyjnej poprzez ich wykorzystanie w zakresie procesu
planistycznego operacji zaréwno defensywnych, jak i ofensywnych. W pracy zastosowano nastepujace
metody badawcze: definiowanie, ktére pozwolito na okreslenie jednoznacznosci terminéw; analize i synteze,
ktére pozwolity na odpowiednia interpretacje zastanych danych; indukcje i dedukcje, ktére pozwolity na
znalezienie odpowiedzi na rozwazane w pracy pytanie badawcze. W pracy postuzono sie takze metoda
analizy poréwnawczej w zakresie definicji dotyczacych omawianego zakresu. Zastosowano réwniez kry-
tyczna analize zrédet, monografii, artykutow naukowych traktujacych o badanej tematyce oraz studium
przypadku - case study.

Stowa kluczowe: media spotecznosciowe, walka informacyjna, wptyw, manipulacja, nowe wojny

Abstract. The aim of this work is to analyze the possibilities of using social media in the field of information
warfare. The main research problem of the thesis was defined in the form of a question: can modern wars
be waged with the use of social media? The secondary goal, however, was to indicate the characteristic
elements of this analysis. The following research methods were used in the work: definition, which allo-
wed for the definition of the uniqueness of terms, analysis and synthesis, which allowed for appropriate
interpretation of the existing data, induction and deduction, which allowed for finding answers to the
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research question considered in the work. The work also uses the method of comparative analysis in terms
of definitions relating to the discussed scope. A critical analysis of sources, monographs, scientific articles
dealing with the studied subject and the case study method was also used.

Keywords: social media, information warfare, influence, manipulation, new wars

Wstep

Od zamierzchtych czaséw ludzie pozadali informacji, celem utrzymania jak
najwiekszej stabilnosci, wykluczajac ryzyko zwigzane z niewiadomymi czynnikami.
Wiedza jest czynnikiem wplywu, a w czasach globalizacji oraz rozwoju techno-
logicznego, utrzymanie wielu wcze$niej zatajanych informacji nie okazuje si¢ juz
takie proste. Rozwinat si¢ zupelnie odwrotny nurt wykorzystujacy, jak by sie mogto
zdawad, charakterystyczne cechy naszych czaséw. W momencie w ktérym kiedys
o informacje trzeba bylo sie postara¢ teraz jest ona ogdlnodostepna, niestety przez
jej praktyczny nattok coraz czeéciej zauwaza sie brak jej kontrolowania. Niezwe-
ryfikowane informacje stanowig olbrzymie zagrozenie trafiajac do beztroskich
odbiorcow chlonacych wszystkie przeczytane tresci. Przy masowym odbiorze
wywola¢ one moga olbrzymie szkody, co coraz czg¢sciej zauwaza sie jako celowe
dzialania nieporzadnych stron. W erze mass mediéw, kiedy to klikalno$¢ przewaza
nad tre$cig, nalezy tym bardziej zwroci¢ uwage na przenikanie wojny informacyjnej,
takze w glab spoleczenstwa wprowadzajac wewnetrzny chaos. Jest to moment gdy
same sieci spolecznosciowe sg uzywane jako nowe narzedzia prowadzenia takich
wojen. Problem ten znaczaco si¢ rozrasta, poniewaz dzis to rzady panstw, na przy-
ktadzie krajow totalitarnych, staraja si¢ kontrolowac tresci medialne, aby wptywac
na $wiadomos¢ swoich obywateli. Takie kampanie propagandowe wraz z rozwojem
mediéw spotecznosciowych zaczely sie réwniez przenosi¢ w glab tego srodowiska.
Powszechna dezinformacja, fake newsy oraz natlok informacji w skuteczny sposéb
destabilizujg spoteczenstwo, co znaczaco wptywa na korzys¢ agresora (Jaroszynska,
Moch, Stochaj 2019).

Obecna sytuacja wojny na Ukrainie w znaczacy sposob ukazuje nam skale pro-
blemu, ktéry do tej pory niezauwazalny przybieral na sile. Celem przedmiotowej
pracy bedzie ukazanie znaczgcej roli mediéw spotecznosciowych, jakg odrywaja na
polu walki informacyjnej oraz zalozenie, iz staja si¢ one kluczowym narz¢dziem
w przyszlych strategiach. W pracy postawiono i zweryfikowano pozytywnie hipo-
teze, iz media spolecznosciowe sa rosngcym na znaczeniu narzedziem prowadzenia
walki informacyjnej poprzez jej wykorzystania w zakresie procesu planistycznego
operacji zaréwno defensywnych, jak i ofensywnych.
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Weryfikacja literatury

Temat mediéw spotecznosciowych pomimo uptywu lat dalej pozostaje niezwykle
chaotyczny. Spowodowane jest to jego niebywale szybkim rozwojem oraz podaza-
niem za réwnie szybka ewolucja technologii. Mozna powiedzie¢ ze dostosowusja sie
one do naptywu nowych mozliwosci i w ekspresowym tempie wdrazaja si¢ w nie,
co w znaczacy sposob nie pozwala ich doktadnie usystematyzowac.

Badana problematyka swoja geneze zawiera juz przy poczatku okreslenia spo-
teczenstwa informacyjnego, ktére mozemy okreslic¢ jako ,,spoteczenstwo charakte-
ryzujace si¢ przygotowaniem i zdolnos$cia do uzytkowania systemow informatycz-
nych, skomputeryzowane i wykorzystujace ustugi telekomunikacji do przesylania
i zdalnego przetwarzania informacji” — wedtug definicji uzytej podczas I Kongresu
Informatyki Polskiej w 1994 roku, co w duzym stopniu oddaje jego ideg, jednak nie
wyczerpuje tak zfozonego tematu. Natomiast wedtug innej definicji mozna je okresli¢
jako ,,(...) spoteczenstwo, ktére nie tylko posiada rozwinigte $rodki przetwarzania
informacji i komunikowania, lecz srodki te sa podstawa tworzenia dochodu narodo-
wego i dostarczajg zrodta utrzymania wiekszosci spoteczenstwa” (Sienkiewicz 2008,
s. 27). W tym przypadku mozemy zauwazy¢ niezmienne cechy ludzkosci bedace
oczywisto$cia, o ktorej czesto wprost sie nie pisze. Wraz z rozpowszechnieniem
sie tego zjawiska zaczeto w znaczacym stopniu wykorzystywaé pozytywne cechy
nowego ukfadu, a wszechobecne skomputeryzowanie jest juz nieodlacznym ele-
mentem naszego zycia.

Po wdrozeniu systemdéw informatycznych w réznych sektorach gospodarki
i panistwa, a takze zmianach jakie nastapily po powstaniu Internetu, nieuniknionym
bylo, aby stopniowo zaczal on przenikac w glab spoteczenstwa. Nastagpita wigc cie-
kawa relacja faczaca sieci komputerowe oraz spoteczna komunikacje odbywajacg sie
jak dotad w wiekszosci przez mass media. Na obecng chwile trwajg takze dyskusje
odnos$nie uznania Internetu jako ich zamiennika, badz tez nawet ich otwartego
deklasowania i zastgpienia. Bowiem pomimo wielu znaczacych réznic natury
technicznej, Internet spetnia podobne role komunikacyjne i nie tylko (Fliciak 2010,
s. 104-107). Znaczacym rozrdznieniem jest jednak istota w ktorej mass media sg
przekazem w zalozeniu jednostronnym za to sieci spolecznosciowe, rozwijajace si¢
teraz gtéwnie w sferze Internetu, mozna okresli¢ mianem swoistego dialogu, w kto-
rym kazda akcja moze doczekac si¢ reakcji. Media spolecznosciowe oraz tradycyjne
media masowego przekazu rozrézni¢ mozemy przy uzyciu kilku kryteriéw. Poczawszy
od sposobu organizacji, dostgpnosci, mozliwosci korzystania, punktualnosci, az po
niezmienno$¢. Media tradycyjne beda skupiac sie na scentralizowanym sposobie
organizacji, gdzie informacja tam uzyskana nie bedzie zmieniana po jej utworze-
niu, poniewaz czas oraz koszty jej przygotowania nie bedg na to pozwalaé. Za to
spoteczno$¢ medialna cechowac sie bedzie rozproszeniem i zdecentralizowaniem
umozliwionym przez forme dzialania Internetu, beda one dostepne zawsze i dla
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kazdego, ponadto kazdy uczestnik bedzie mial mozliwos¢ oferowania swoich tresci
w réownie tatwy sposob. Nie potrzeba tak specjalnych umiejetnosci badz kompe-
tencji, nie istnieja takze ograniczenia czasowe czy opdznienia, a samg tre§¢ mozna
zmieni¢ w dowolnym momencie.

Tytutowe media spolecznosciowe mozna wigc okresli¢ mianem pewnego rodzaju
srodkéw masowego przekazu, skupiajacych si¢ w technologiach online, dzigki kto-
rym konsumenci mogg wchodzi¢ w interakcje, wspotpracowa¢, komunikowac sie,
udostepnia¢ informacje i wymienia¢ je z innymi uzytkownikami serwisu (Szukalik,
2020). Z kolei wedtug innej definicji mozna je okresli¢ jako ,serwis pozwalajacy
obraca¢ si¢ w pewnej grupie spolecznej z mozliwoscia obserwowania dziatan podej-
mowanych przez spotecznos¢ oraz jej cztonkow” (Moroz 2010). Co w znaczacym
stopniu poteguje mozliwosci wplywu oraz kierowania spoteczenstwem wobec zasady
»podazania za thumem”. Wyr6zni¢ w nich mozemy kilka typéw jak na przyklad: sieci
spolecznosciowe, blogi, forum, serwisy czy ustugi.

Zjawisko sieci spotecznosciowych mozemy okresli¢ jako ,,sie¢ spolecznych
interakcji i zwiazkéw osobistych, a takze nalezace do poszczegdlnych oséb strony
internetowe lub inne aplikacje, ktore pozwalajg uzytkownikom na komunikowanie
sie ze sobg poprzez umieszczanie informacji, komentarzy, wiadomosci, obrazéw
itp” (Kotysko, Izdebski, Michalak, Andryszak, Pluto-Pradzynska 2014, s. 178-183).
Ktére zamiennie mozemy okresli¢ takze jako serwis spotecznosciowy czy portal
spolecznosciowy. Zostalo ono wprowadzone juz w latach 50. XX w. jednakze pier-
wotna idea zupelnie r6zni sie od obecnej przez zupelnie inny poziom techniczny.

Media spolecznosciowe szybko zyskaly wysoki poziom zaufania publicznego
poprzez chociazby przeniesienie sie do nich takze sfery biznesowej czy polityczne;.
Ujawniaja w pewnym stopniu istote potrzeb wspolczesnego spoleczenstwa infor-
macyjnego opartego na szybkiej i fatwo dostepnej informacji oraz komunikacji.
W czasie gdy to tam skupia si¢ ogrom uwagi w duzym stopniu zaczely rowniez
oddzialywac¢ na ksztaltowanie opinii publiczne;j.

Walke informacyjng wedtug jednej z definicji mozemy okresli¢ jako kooperacije
negatywng w sferach zdobywania informacji, zaktdcania informacyjnego oraz obrony
informacyjnej, w ktorej to kazde dzialanie w ktdrejs ze sfer bedzie wywotywato
sprzezenie zwrotne pozostatych podsysteméw (Nowacki 1999). Przydatnym w jej
identyfikacji bedzie réwniez model fancucha niszczenia opracowany przez Jozefa
Koniecznego pozwalajacy na rozrdznienie ustalonych przez niego elementéw bio-
racych udziat w niszczeniu informacji. Zaklada on zaangazowanie: strzelca, zaltogi,
broni oraz pocisku wychodzacego na obiekt niszczony (Konieczny 1970). Wszystkie
wyrdznione powyzej elementy pozwalajg na okreslenie jednaj ze stron w przedsta-
wianej walce, jednak w polgczeniu z innym podej$ciem w ktdrym jest ona ujeta jako
proces w ktorym na skutek ataku, obiekt wchodzi w stan §$wiadomosci pozadany
przez atakujacego (Szpyra 2012), zauwazy¢ mozna ciag przyczynowo-skutkowy oraz
niezwykle istotne w przedstawianym artykule konsekwencje ataku. W caloksztalcie
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bedzie to wiec zbor dziatan ofensywnych i defensywnych koniecznych do uzyskania
postawionych celéw, badz utrzymania przewagi bedacych elementem wiekszej wojny
informacyjnej. Wojne informacyjna beda wigc tworzy¢ wszystkie przedsiewziecia
manipulacyjne, destrukcyjne czy przerywajace skierowane na strone przeciwna, jej
ludnos¢ oraz systemy wojskowe, jak i cywilne. Calosciowo bedzie ona dazyta do
dezorganizacji panstwa przeciwnika, utraty podejmowania przez niego strategicz-
nych decyzji czy dzialan, a takze zdolnos$ci bojowe;j.

Metodyka badan

Celem prezentowanych badan oraz zatozen przedstawionych w niniejszej
publikacji byfa analiza oraz omdwienie teoretycznego zakresu danej problema-
tyki, a takze uwidocznienie jego praktycznego odniesienia widocznego w sferze
politycznej jak i wojskowej. W jego przygotowaniu wykorzystano kombinacyjne
podejscie badawcze. Do doktadnego zrozumienia problemu wykorzystano metode
przeglad literatury oraz poszczegdlnych zrédel zwigzanych z wplywem mediow
w prowadzeniu walki informacyjnej a takze postuzono si¢ metoda analizy porow-
nawczej w zakresie definicji dotyczacych omawianego zakresu. Ponadto przy prébie
odpowiedzi na podang hipoteze kierowano si¢ podejsciem indukcyjnym i deduk-
cyjnym, ktére pozwolily na uzyskanie odpowiedzi na zadane pytania. Natomiast za
gltéwny problem badawczy uznano pytanie: Czy wspolczesne wojny powinny by¢
prowadzone z wykorzystaniem mediéw spotecznosciowych? W zwigzku z posta-
wionym pytaniem badawczym wyodrebniono hipoteze¢ gléwna w nastepujacym
brzmieniu: media spoleczno$ciowe powinny stac si¢ jednym z kluczowych elementéw
przyszlych strategii prowadzenia walki informacyjnej, ze wzgledu na zwigkszenie
zainteresowania mediami oraz jego wplywu na spoleczenstwo co z kolei zwiekszy
efektywnos¢ dziatan strategicznych w tym zakresie.

Wyniki

W dzisiejszych czasach zauwazy¢ mozemy szerokie upolitycznienie spo-
tecznosci internetowej, co przy odpowiednich manewrach manipulacyjnych moze
postuzy¢ takze w celach wojennych. Podwazanie zaufania do tradycyjnych insty-
tucji politycznych, ktére przewaznie w sposob praktyczny nie mogto rozejs¢ sie do
wiekszego grona odbiorcy, dzi$ przenosi si¢ do Internetu, gdzie kazda opinia moze
natrafi¢ na swoich zwolennikéw. Obserwuje si¢ destrukcyjne dziatania rozwoju tego
zjawiska. Zamiast dazy¢ do dialogu wladzy i spoleczenstwa oraz wzmacniania pozycji
rezimow politycznych i demokracji, nasilany jest poglad radykalizacji popychajacy
czesto mtodych ludzi do skrajnych nurtéw politycznych (Wasiuta 2018, s. 184-209).



56 J. Wierucka

Niepokojaca wydaje si¢ takze tendencja wykorzystywania sieci spolecznosciowych
do negatywnego dzialania na wybranych odbiorcéw, ktéra dziata w duzym poziomie
zaawansowania. Ukierunkowania tych dzialan maja rézny zakres poczawszy od
wewnetrznej walki pomiedzy obozami politycznymi, az po proby wprowadzenia
destabilizacji w kraju czy dezinformacje stanowigcg przedwstep konfrontacji zbrojne;.

Przez brak weryfikacji tresci we wszelkich mediach, moga one by¢ celowo
formutowane w taki sposéb, aby postuzyly celowi stwierdzonemu przez nadawce na
przyklad znieksztalcajac fakty w ten sposob, aby odebra¢ korzystny dla siebie odbior
spoleczenstwa. Media odgrywajg olbrzymia rol¢ w panstwach demokratycznych
bowiem wiedza z nich uzyskiwana, na temat rzadzacych, opozycji, prowadzonej
polityki czy probleméw, decydujaco ksztaltuje opinie publiczng ktéra odbija sie
dalej na decyzjach wyborczych. Nawet przy wysokiej sSwiadomo$ci spolecznej i zaan-
gazowaniu najwiecej informacji o otaczajacym nas $wiecie czerpiemy z mediow,
poniewaz w przypadku powszechnej komunikacji czy naszych osobistych doswiad-
czen, obszary te nie do$¢ iz sg znacznie ograniczone to w dodatku nie mozemy ich
w zaden inny sposéb skonfrontowac ich z innymi obszarami (Batorowska, Klepka,
Wasiuta 2019, s. 205-261).

Tradycyjne metody pozyskiwania informacji politycznych takie jak ruchy spo-
teczne, kampanie wyborcze czy imprezy polityczne pomimo utrzymywania dawnej
popularnosci i angazowania dyskusji, osiaggnety apogeum mozliwosci a ich rozwoj nie
bylby mozliwy bez wspomagania si¢ mediami. Hipoteza ta znajduje odzwierciedlenie
w przeprowadzanych sondazach. Wyniki potwierdzajg, iz po poréwnaniu badan prze-
prowadzanych w réznych panstwach, zawierajacych odmienne metodologie, z innym
zestawem pytan, zauwazalnym i niezaprzeczalnym wynikiem byla przewaga mediéw
jako dominujacym zrédle informacji o polityce. Wedlug raportéw Pew Research
Center — amerykanskiego think tanku telewizja stanowi najpopularniejsze zroédto
informacji dla 69% mieszkancéw USA, natomiast drugie miejsce zajmuje Internet
z 50%, nastepnie prasa 32% oraz radio 23% (Pew Research Center for the People
& the Press). Przedstawione wyniki Eurobarometru przedstawiajg si¢ nastepujaco:
telewizja 77%, Internet 40%, prasa 39% oraz radio 38% (Standard Eurobarometer
86 Autumn 2016. Report. Media Use in the European Union). Sytuacja podobnie
przedstawia sie¢ na przykladzie panstwa polskiego, gdzie gtéwnym zrédiem infor-
magji politycznych jest dalej telewizja 72%, natomiast na drugim miejscu znajduja
sie portale spotecznosciowe 43%, dalej radio 37% oraz prasa 35%. Dalsze warto-
$ci przedstawione w kolumnach ponizej przedstawiajg kolejno - zaczynajac od
lewej: 1. Zrédlem jakich informacji sg poszczeg6lne media: informacje polityczne
(zaznaczona kolorem niebieskim), 2. Zrédtem jakich informacji s3 poszczegélne
media: informacje spoleczne, 3. Zrédlem jakich informacji sg poszczeg6lne media:
informacje ekonomiczne, 4. Zroédtem jakich informacji sa poszczegdlne media:
zainteresowania wiasne, hobby.
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Rys. 1 Sondaz zrédet informacji politycznych

Zrédto: ,,Zaufanie do mediow. Zrédla informacji i ich weryfikowanie” - badanie Danae dla Press
CLub Polska, Providenti AXA, 2017.

Fenomen tego zjawiska doczekal si¢ juz wielu interpretacji i prob wyjasnienia.
W literaturze najczesciej mozna doszuka¢ sie okreslenia medializacji. Wedtug Gian-
pietro Mazzoleniego i Winfrieda Schulza pojecie to odnosi si¢ do sytuacji wediug
ktorej media sa najistotniejszym narzedziem porozumiewania si¢ wladzy oraz
obywateli. Mechanizm ten jest dwustronny, ludzie doszukuja si¢ w mediach infor-
magcji politycznych oraz spotecznych, natomiast politycy zagladajac do nich szukaja
opinii publicznej oraz nastrojow spolecznych. Media petnig wigc role posrednika
w ich relacjach. W konsekwencji, poprzez zaposredniczenie przekazu wiadomosci
politycznych, sam sposéb zaprezentowania jej rzeczywistosci znaczaco wptywa na
jego odbidr przez spoleczenstwo (Mazzoleni, Schulz 1999, s. 249).

Dyskusja

Zaistnialy proces doprowadza do szeregu skutkow ukazujacych sie w spole-
czenstwie. Media coraz czesciej stajg si¢ czescig dzialania opinii publiczne kreujac ja
oraz decydujac ktore punkty widzenia zostana przez nie naglosnione, zyskujac tym
samym powszechng uwage. Wplywaja tym samym na agende polityczng, w momencie
w ktérym wyemitowane sytuacje odbija sie echem, czgsto glos muszg zabra¢ czlon-
kowie polityki, bardziej lub mniej z nig zwiazani. Typowym sg dziatania, w ktorych
to sami politycy pierwsi zwracaja uwage na aspekt niewygodny dla przeciwnika,
zmuszajac go tym samym do podjecia dyskusji i ttumaczen, rozgrywajacych sie
juz nie na podlozu personalnym a publicznym i medialnym. Znaczaco poszerza
sie wiec sie¢ komunikacji politycznej, a poprzez rozwoj techniki i nowych metod
staje sie ona niekonwencjonalna w swym dziataniu, a stosowana dotychczas logika



58 J. Wierucka

polityczna jest zastepowana logika medialng. Wszystko to sprawia ze manipulowanie
informacja staje sie kolejnym narzedziem polityki.

Media spolecznosciowe beda odgrywac specjalng role. Media stanowig
mozliwo$¢ zmiany percepcji politycznej obywateli to one w wiekszosci przeka-
zujg informacje. Media spolecznosciowe beda natomiast udostepniaty mozliwos¢
komentowania tych ze informacji oraz rozlegtych dyskusji miedzy réznorodnymi
stronami. Do tej pory bylo to mozliwe w zawezonym okregu na jakie pozwalaly
takie mozliwosci jak kontakty czy obszar zamieszkania. Dzi$§ w sferze szybkiego
dostepu do kontaktéw ogolnokrajowych i migdzynarodowych oraz powszechnej
otwarto$ci zapisanej w sam system dziafania sieci spotecznosciowych otrzymujemy
nieograniczony dostep do propagowania swoich tresci w ogélnej spotecznosci.
Daje to olbrzymie mozliwosci nie tylko powiadamiania i udostepniania faktéw, ale
i celowej dezinformacji i rozpowszechniania informacji falszywych.

Przykladem motywu takiego dzialania moga by¢ chociazby aktywnosci
przeprowadzane w trakcie kampanii wyborczych. Okres przedwyborczy jest czasem
w ktérym wielu aktoréw politycznych szczegélnie mocno angazuje si¢ w blizszy
kontakt z obywatelami. Sprawia to wrazenie skracania dystansu oraz jest typowa
technika pozyskiwania nowych gloséw, bowiem obywatele w blizszy sposob moga
poznac reprezentowane poglady lub samego cztowieka majacego pelni¢ funkeje ich
przedstawiciela. Z czasem zaobserwowa¢ byto mozna, iz nie tylko indywidualni
politycy, ale i same partie wyborcze zainteresowaly sie swoim wizerunkiem w social
mediach a do roku 2013 oficjalne profile posiadaly juz wszystkie ugrupowania par-
lamentarne (Bodys 2016, s. 166). Ich szeroki rozglos czesto jest tez wykorzystywany
do podwazania opinii lub dyskusji migdzy samymi zainteresowanymi. Zauwazy¢
mozna podwazanie czyi$ deklaracji, podwazanie stowa, zarzuty co do prowadzonych
dzialan czy nawet otwarte kldtnie oraz oszczerstwa. Ciekawo$¢ samego zjawiska
polega na tym iz to juz algorytm medidéw spolecznosciowych z zatozenia bedzie
nam podsuwal wydarzenia najbardziej popularne czyli cieszace si¢ najwiekszym
zainteresowaniem i obiorem, co za tym idzie przewaznie beda to tre$ci najbardziej
skandaliczne i kontrowersyjne skupiajace wokot siebie najwieksza dyskusje.

Media wykorzystywane s3 juz nie tylko w dzialaniach prowadzenia wojny
informacyjnej, ale i walki informacyjnej. Informacja bedac dalej niezwykle przy-
datnym zasobem w efekcie rozwoju technologii komunikacji stata si¢ elementem
strategicznym walk. W regularnych operacjach ich analiza oraz wybioércze spojrzenie
na obecny nadmiar informacji pozwala dawa¢ przewage decyzyjng mogaca mie¢
swoje odbicie w wyniku przeprowadzanych dziatan (Kominek 2022).

Najlepszym przyktadem badanego zjawiska bedzie sytuacja toczaca si¢ na
Ukrainie. Przed samg inwazja bowiem mozna bylto zauwazy¢ materialy zdjeciowe
oraz filmowe przedstawiajace transport wojsk rosyjskich. Biorgc pod uwage ogrom
spofecznodci sieci spolecznosciowych dalo to jasny sygnal odnosénie sytuacji. Wydaje
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sie to o tyle abstrakcyjne, ze jeszcze kiedys trudno by bylo wyobrazi¢ sobie sytuacje
przechwycenia geolokalizacji armii wrogiego panstwa przez obywateli panstwa najez-
dzanego, a tym bardziej spolecznosci miedzynarodowej. Samo uzycie medidéw spo-
teczno$ciowych pozwala w szybki sposdb ukrdci¢ niektdre sposoby walki rosyjskie;j.
Podejmowane bowiem proby dezinformacji oraz zmylenia przeciwnika sg w szybki
sposob weryfikowane w mediach oraz naprostowywane przez uzytkownikow sieci.
Malo tego faktyczny stan jest potem naglasniany ze zdwojona sila nie tylko przez
media ukrainskie ale i $wiat zachodu calkowicie burzac narracje rosyjska. Nalezy
zauwazy¢ takze druga strong dzialania portali, mianowicie w niespotykany dotad spo-
sOb pozwalajg one komunikowac si¢ samej gtowie panstwa z uczestnikami konfliktu.
Morale zolnierzy ukrainskich jest caly czas wspierane przez komunikaty a nawet
widok swojego przedstawiciela a dodatkowo poprzez informacje stale sprawdzane
oraz przekazywane im wskazowki, calkowicie zmienia si¢ ich sytuacja na froncie.

Trafnym oraz mimo czasu aktualnym okazuje sie stwierdzenie Mao Zedonga
ktory stwierdzil ze aby obali¢ jakas wladze polityczna zaczaé nalezy od przygotowania
opinii publicznej oraz pracy ideologicznej. Daje to przykiad obecnego przebiegu
wojny informacyjnej, ktora w dobie spoteczenstwa informacyjnego rozgrywa sie
gltéwnie w umysle i mentalnos$ci czlowieka, ktory z biegiem pedzacego nattoku
informacji nie potrafi si¢ juz bronic¢ przed wszechobecng propaganda, dezinformacja
i manipulacja (Batorowska, Klepka, Wasiuta 2019 s. 327-378).

Wedlug raportu Centrum NATO do spraw Komunikacji Strategicznej wyrdznié
mozemy sze$¢ sposobdw korzystania z mediow spolecznosciowych w celach operacji
wojskowych: zarzadzanie, gromadzenie danych, dzialania w cyberprzestrzeni, pano-
wanie i kontrola, defensywa, informowanie i wptywanie (psychologiczne dziatania
wojenne) (Svetoka 2016).

Dzialanie mediéw spotecznosciowych oraz ich podstawowy cel jakim jest dzie-
lenie si¢ informacjami ze swojego zycia nie tylko z najblizszymi, ale i osobami nam
nieznanymi pozostawia wielkie pole manewru do uszczegoélnionego i precyzyjnego
ataku, dzieki wykorzystaniu wiadomosci ktore sami udostepniamy. Zdjecia, geolokali-
zacja czy informacje odnoscie prowadzonych przez nas rozméw czy kontaktow, tylko
ulatwiaja zdobycie danych niezbednych do zaszkodzenia naszej lub czyjejs wlasnosci.
Jako ze samo zdobycie informacji nie stanowi juz problemu, skupiono si¢ takze na
ich dokladnej analizie. Gromadzenie i przeszukiwanie danych pozwalaja bowiem
na rozroznienie nastrojow spotecznych. Stwierdzono iz dlugotrwata obserwacja
grupy docelowej pozwalajg zrozumie¢, a co za tym idzie przewidywac zachowania
spoleczne bez potrzeby obecnosci fizycznej na terenie operacji. Zasadniczo zwigksza
to mozliwosci czasowe oraz zmniejsza ryzyko strat w ludziach w momentach roz-
poznania. Dodatkowo dzieki umiejetnemu dostarczaniu informacji dostosowanych
do danej grupy mozliwym jest wplywanie na percepcje spoleczenstwa. Kolejnymi
dzialaniami mierzacymi bezposrednio w konta mediéw spotecznosciowych moga
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ataki poprzez wlamania czy przejmowania konta idgce nawet niekiedy w ich nisz-
czenie. Zmiana hasla czy zawartosci profilu lub blokada strony internetowej moga
wywolywacé rézne konsekwencje w zaleznosci od ich przeznaczenia, inne skutki
bedzie miato bowiem wprowadzenie falszywych informacji na koncie prywatnym
obywatela kraju a jego przedstawiciela o wysokim stanowisku. Akgcje te jednak moga
mie¢ charakter dwojaki prowadzony w ramach defensywy jak i ofensywy. Przykla-
dowo moze to by¢ celowa blokada strony internetowej zawierajacej falszywe dane
wprowadzone w trakcie ataku. Sama defensywa polegac tez bedzie na szyfrowaniu
danych ktére beda powigzane z kontami spotecznosciowymi.

Ponadto media spofecznosciowe moga pelnic role komunikacji wewnetrznej
oraz ogolnej koordynacji dziatan. Skupienie procesu dowodzenia w mediach,
doskonale przystosowanych do wymiany informacji czy synchronizacji dziatan
znaczgco utrudni dzialania wywiadowcze. Stosowane sa one w takim wymiarze
szczegblnie przez podmioty niepanstwowe czy organizacje terrorystyczne ktdre
przez swoja formule czesto rozproszone s3 na olbrzymiej powierzchni a poprzez ich
kontrole przez nieformalne struktury niezwykle ci¢zko jest je namierzy¢. Czestym
zabiegiem wykorzystywanym na arenie mediow spotecznosciowych jest chociazby
uzycie taktyki zarojenia. Polega ona na przekazie konkretnej informacji o mobiliza-
cji sit ktdra skutecznie wypelnia swoje cele przed momentem zareagowania wladz.
Doprowadza to do stanu gotowosci bojowej przed mozliwym zabezpieczeniem
i unieszkodliwieniem przez obecne wladze.

Wedlug tego samego dokumentu media spolecznosciowe sprawdzaja si¢ jako
narzedzie prowadzenia wojny hybrydowej. Dzieje si¢ to poprzez zmiang najwaz-
niejszych czynnikéw skltadajacych sie na §wiatowy system informacyjny (Wasiuta,
Wasiuta 2017, s. 57-85). Obecnie naleza do nich: dostepno$¢, szybkos¢, anonimo-
wos¢, codzienna wymiana duzej ilo$ci informacji oraz brak granic geograficznych
i barier jezykowych. Informacj¢ mozna szybko zdoby¢ i udostepnic¢ a w przeciagu
kilku chwil trafi¢ moze ona do milionéw uzytkownikéw. Wiekszym problemem
obecnie jest takze to, iz walczy si¢ o nie o to aby przesta¢ informacje czy ja uzyskac,
a o to aby zosta¢ wystuchanym. Nadmiar danych powoduje, iz o uwage nalezy
zabiega¢ bez wzgledu na aspekt prawdziwosci informacji. Sytuacja pogtebia sie tym
bardziej, iz wiadomosci przez nas przekazywane mozemy udostepnia¢ anonimowo.
Mozna by rzec, ze w Internecie nic nie ginie i predzej czy pdzniej nastapi moment
naszej demaskacji jednakze rozwoj i przebieg ,,zycia” danej informacji w sieci jest
na tyle krotki oraz na tyle szybko zastagpiony nowg, ze mala jest szansa skutecznego
odnalezienia autora i podniesienia wobec niego konsekwencji. Tym bardziej, iz
szybko dziala w takich momentach rozglos masowy a informacja jest powielana
przez uzytkownikow nawet w znikomym stopniu zastyszanymi z nig bez odpowiednej
weryfikacji. Pozwala to na zastosowanie w przestrzeni wirtualnej szerzenia skrajnych
pogladéw, dezinformacji, szkalowania oraz manipulacji spoteczenstwem. Przykladem
moga by¢ zamieszki wywotane falszywymi informacjami odnoscie ograniczania
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zasobow asortymentu w sklepach badz odcigcia dostaw paliwa w zwigzku z trwajaca
wojng na Ukrainie.
Do wywolywania wptywu w sferze social mediéow mozemy wykorzysta¢ (Sve-
toka, 2016):
- tworzenie mgly informacyjnej wokdt istotnego tematu, zakidcajac jego
rozglos i odwracajac od niego uwage;
- tworzenie falszywych profili w celu wytudzenia poufnych danych i infor-
macji;
- udostepnianie niezweryfikowanych tresci opierajacych si¢ na domystach
lub plotkach, siejac dezinformacje;
- zglaszanie oraz blokowanie profili zawierajacych inne tresci niz agresor;
- tworzenie falszywych stron, artykutéw, postow, blogow;
- wywolywanie nattoku informacji, wpiséw, artykulow.
Wiele z tych dziatan mozemy dojrze¢ w dziejacych si¢ wydarzeniach na Ukrainie,
kiedy to wojna nie toczy si¢ jedynie w operacjach bojowych ale i w cyberprzestrzeni.

Whioski

Media spoteczno$ciowe sg waznym czynnikiem coraz cze$ciej uwzglednia-
nym w strategiach obecnych i przysztych wojen. Proces stopniowego ich wchodzenia
do obecnej roli rozpoczat si¢ stosunkowo niedawno, jednakze nagly rozwéj znaczenia
cyberprzestrzeni w naszym zyciu doprowadzit do rdwnie szybkiego wdrozenia jej do
kazdej dziedziny zycia. Proces komunikacji jest w nich szczegdlnie istotny. Nasze
uzaleznienie od nowoczesnych technologii oraz sieci komputerowych i Internetu
widoczne golym okiem, $cigga wiekszo$¢ rozmoéw do rzeczywistosci wirtualnej.
Mozemy tam odbierac i przekazywa¢ informacje, zbiera¢ dane oraz je analizowac,
a takze wykrywac potencjalne szanse czy sytuacje niebezpieczne. Wszystko to
oczywiscie zdane jest na wszelakiego rodzaju zagrozenia, od atakéw hackerskich,
skupiajacych si¢ na technicznej stronie podwazenia ich skutecznosci, az po szerokiego
rodzaju manipulacje mierzace w przekaz odbierany przez odbiorcéw i wptywajacy
na opinie¢ publiczna.

Badania oraz sondaze przeprowadzane w tym temacie jasno wskazujg na
wzrost oraz coraz wigkszg przewage Internetu jako aspirujacego do najwiegkszej
uwagi medium z ktorego czerpane s informacje. Ponadto znaczenie portali spo-
tecznosciowych bedacych w kregu zainteresowan wiekszosci spoteczenstwa zalicza
je do czynnikéw branych pod uwage do uzyskania przewagi nie tylko w walkach
informacyjnych, ale i catosci strategii wojennej. Przyktad wojny w Ukrainie jest
pierwszym takim przypadkiem w $wiecie uzycia mediéw spotecznos$ciowych na
tak duzg skale, jednakze tym samym moze potwierdzi¢ on, iz kierunek tych dziatan
tylko pogtlebi ich znaczenie w przysztych wojnach oraz strategiach.
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