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Abstrakt. Pojecie bezpieczenstwa jest jednym z tych zagadnien, ktére czesto pojawiaja sie na forum mie-
dzynarodowym oraz krajowych panelach dyskusyjnych. Czesciowo jest to spowodowane nietrwatoscia
juz osiagnietego stanu bezpieczenstwa. Argumentem opowiadajacym sie za koniecznoscia poruszania tej
tematyki sa takze sktadniki wspotczesnego bezpieczerstwa, zmieniajace sie wraz z postepem technolo-
gicznym, globalizacjg oraz rozwojem cywilizacyjnym. Bezpieczenstwo definiowane jest na wiele sposobow,
jego kontekst uzalezniony jest od prowadzonych rozwazan, uwarunkowan oraz wystepujacych zagrozen.
Bez wzgledu jednak na subiektywnie gtoszone poglady bezpieczenstwo stanowi oraz stanowi¢ bedzie
fundamentalng potrzebe, ktérej spetnienie warunkuje odpowiednie funkcjonowanie cztowieka, panstwa
oraz spotecznosci miedzynarodowych. Celem opracowania jest analiza wybranych aspektéw, ktore wydaja
sie mie¢ znaczacy wptyw na postrzeganie wspoétczesnego bezpieczenstwa. Uwage skupiono rowniez
na pojeciu cyberbezpieczenstwa oraz znaczeniu informacji dla ciggle ewoluujacej cywilizacji. Realizacja
wskazanego celu byta mozliwa na podstawie analizy dostepnej literatury przedmiotu oraz posiadanej
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juz wiedzy fachowej, na podstawie ktérej dokonano waznych dla niniejszej publikacji ocen i wnioskow.
Opierajac sie na przeprowadzonych analizach, mozna stwierdzi¢, iz na ksztatt wspdtczesnego bezpieczen-
stwa wptywaja nie tylko wzgledem jego zagrozenia, lecz takze postep w wielu dziedzinach i zmieniajace
sie uwarunkowania natury technologicznej. Prezentowane wyniki oraz rozwazania w niniejszym artykule
moga okazac sie pomocne w dalszych rozwazaniach podejmujacych prébe kompleksowego zrozumienia
zmian w obrebie bezpieczenstwa oraz prébe dokonania szacunkdw co do przysztego jego ksztattu.
Stowa kluczowe: bezpieczenstwo panstwa, bezpieczenstwo narodowe, uwarunkowania bezpieczenstwa
panstwa, wspoétczesne bezpieczenstwo, zagrozenia

Abstract. The concept of security is one of those topics that often appear on the international forum and
national discussion panels. This is partly due to the impermanence of the already achieved security state.
An argument in favor of the need to raise this subject are also the components of modern security, which
change with technological progress, globalization and civilizational development. Security is defined in
many ways, where its context depends on the considerations, conditions and threats that occur. However,
regardless of the subjectively proclaimed views, security is and will be a fundamental need, the fulfillment
of which determines the proper functioning of man, the state and international communities. The aim of
this study is to analyze selected aspects that seem to have a significant impact on the perception of modern
security. Attention was also focused on the concept of cybersecurity and the importance of information
for an ever-evolving civilization. The achievement of the above-mentioned objective was possible on
the basis of an analysis of the available literature on the subject and the expertise already possessed, on
the basis of which important assessments and conclusions were made for this publication. On the basis
of the conducted analyses, it can be concluded that the shape of modern security is influenced not only
by its threat, but also by progress in many areas and changing technological conditions. The presented
results and considerations in this publication may prove helpful for further divagations attempting to
comprehensively understand changes in security and attempts to make estimates of its future shape.
Keywords: state security, national security, determinants of state security, modern security, threats

Wstep

Ewolucje i zmiany w postrzeganiu bezpieczenstwa obserwowa¢ mozna na przy-
kfadzie paradygmatow przedstawiajacych roznorakie jego koncepcje, podejscia oraz
uwarunkowania. Te wzorce postrzegania bezpieczenstwa stanowig podstawe rozwoju
kolejnych jego nurtéw i s3 stopniowo rozszerzane o nowe czynniki potwierdzajace
jego ewolucje. Nie sposdb zliczy¢ wszystkich definicji bezpieczenstwa, jednak ich
elementem wspolnym jest traktowanie jego w kategoriach stanu umozliwiajacego
funkcjonowanie podmiotu, ktérego dotyczy. Moga to zatem by¢: czlowiek, spote-
czenstwo, panstwo oraz miedzynarodowe organizacje. Istnieja rowniez koncepcje
przestawiajace bezpieczenstwo jako zbior wszystkich instytucji, ktorych wspdlnym
celem jest ochrona zycia i zdrowia ludzi, mienia, majatku narodowego oraz suwe-
rennosci (Rokicinski, Mikotajczak, Oszowska, 2020, s. 11; Jurgilewicz, Michalski,
2020, s. 13-14, Kozicki, Mitkow, 2020, s. 213-227, Piwowarski, Kozicki, Jurgilewicz,
Malec, 2021, s. 537-546, Bednarski, 2021, s. 111-137).

W rozmyslania nad problematyka ksztaltowania si¢ bezpieczenstwa oraz jego
istoty dla wspolczesnego porzadku na $wiecie zaangazowanych jest wiele podmiotow.
Ten proces uwzglednia nie tylko sytuacje militarng w regionach najbardziej narazo-
nych na wystapienie konfliktow zbrojnych. Wspélczesne rozwazania skoncentrowane
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s3 zatem takze na biezacych kierunkach prowadzenia polityki zagranicznej, rozwoju
gospodarki, stanu zasobow naturalnych, ekologii oraz spraw humanitarnych i spo-
tecznych (Jurgilewicz, Itrich-Drabarek, Misiuk, 2021, s. 347-358). Na caloksztalt poj-
mowanego bezpieczenstwa wplywa réwniez rozwdj technologii i specyfika zagrozen,
ktére powstale w jednym miejscu moga znaczaco wplynaé na obecng sytuacje¢ na
terenie znacznie od niego oddalonym. Proces globalizacji jest nieunikniony, jednak
jego konsekwencje, szczegolnie w obszarze zagrozen bezpieczenstwa, powinny by¢
poddawane regularnym analizom i modyfikowane w taki sposob, aby egzystencja
wspolczesnego spoteczenstwa oraz przysztych pokolen byta stabilna i umozliwiata
jego niezakldcony rozwdj (Michalski, Jurgilewicz, 2021; Jurgilewicz, 2017; Mitkow,
Tomaszewski, Kozicki, 2021; Jurgilewicz, Kozicki, Piwowarski, Grabowska, 2022).

Istota wspolczesnego bezpieczenstwa

Jednym z priorytetowych i strategicznych wyzwan stojacych przed wieloma
panstwami §wiata, w tym takze Polski, jest konieczno$¢ zapewnienia bezpieczen-
stwa w §rodowisku zmieniajacym si¢ gwaltownie i radykalnie. Bardzo wazng role
w tym procesie przypisuje si¢ polityce narodowej, aktualnej strategii pafistwa oraz
efektywnie funkcjonujacemu systemowi odpowiedzialnemu za dziatania krajowych
instytucji i organéw. Takie kompleksowe podejscie do tej tematyki umozliwia nie
tylko rozwdj panstwa i jego obywateli, lecz takze pozwala na eliminacj¢ zewnetrz-
nych oraz wewnetrznych zagrozen.

W polaczeniu z dostrzezeniem potrzeby edukacji spoleczenstwa ukierunkowanej
na istotne aspekty bezpieczenstwa budowane jest srodowisko odpowiedzialne za
proces utrzymania odpowiedniego jego poziomu. Wiedza na temat podstawowych
zagadnien z tego obszaru jednocze$nie pokazuje, w jakim stopniu wyznaczane s3
granice dotyczace fundamentalnych potrzeb cztowieka oraz wyznawanych przez
niego wartos$ci narodowych. W tym wzgledzie realizowane sa podstawowe potrzeby
czlowieka, a wigc: ochrona jego zycia, ochrona jego zdrowia, ochrona mienia, ochrona
otaczajacego go Srodowiska, ochrona wyznawanych wartosci etycznych, ochrona
panstwowych instytucji w kontekscie koniecznosci przeciwdziatania wszelkim
zagrozeniom ich bezpieczenstwa i niezakldconego funkcjonowania (Kmiecik, 2014).

Zapewnienie odpowiedniego stopnia bezpieczenstwa wiaze si¢ z potrzeba neu-
tralizacji zewnetrznych i wewnetrznych zagrozen. Jest to podejscie, ktérego istota nie
ulegta zmianie na przestrzeni wielu lat. Zagrozenia od wiekéw byly jednoznacznie
postrzegane jako zjawiska negatywne i niepozadane. Ewolucji podlegaly jednak:
stopien ich nasilenia, skala zniszczen oraz mozliwosci ponownej odbudowy stanu
poprzedniego. Z tego powodu zwalczanie zagrozen zaliczane jest w poczet strategicz-
nych celéw kazdego panstwa. Jest to zjawisko, ktére jednoczesnie warunkuje sposdb
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zarzadzania bezpieczenstwem kraju oraz koniecznos¢ ochrony kluczowej dla panistwa
infrastruktury. Wspolczesnie nadzieje pokladane sg takze w organizacjach migdzyna-
rodowych. Cztonkostwo w tych ponadnarodowych organizmach traktowane jest jako
gwarancja nienaruszalnosci granic panstwa oraz mozliwos¢ trwatego zapewnienia jego
suwerennosci oraz stworzenia dogodnych warunkéw do dalszego rozwoju.

Przyklady paradygmatow wplywajacych na ksztalt wspolczesnego
bezpieczenstwa

W historii odszuka¢ mozna wiele przyktadéw $wiadczacych o istnieniu roz-
nych podej$¢ do dziedziny bezpieczenstwa. Kazdy z nich analizowal inne czynniki
i podejmowal probe przeforsowania wlasnych argumentéw $wiadczacych o ich
prawidtowosci oraz probe kompleksowego podejscia do zagadnienia. Dzisiaj jednak
wiadomo, iz zaden z nich nie powinien by¢ jednoznacznie traktowany jako stuszny
i jedyny z uwagi na wieloaspektowos¢ tematyki odnoszacej sie do bezpieczenstwa.
Posrdéd najbardziej znanych paradygmatow bezpieczenstwa nalezy wymienic:

o realizm - nurt stricte teoretyczny, ktory stanowit teorig bezpieczenstwa bedaca
podstawg dalszych rozwazan i innych formujacych si¢ wowczas koncepcji.
Poglady realistyczne oscylowaty gléwnie wokdt obszaru zwigzanego z suwe-
rennoscig kraju. Analizowano takze konsekwencje bycia suwerennym a poje-
ciem anarchii w wymiarze miedzynarodowym. Szukano wtedy odpowiedzi
na pytania takie, jak pojawianie si¢ konfliktéw zbrojnych w danym miejscu
i w danym czasie, a takze wszelkich zaleznosci i powiazan z wystepujaca tam
kulturg i $wiatopogladem. Wyznawcy realizmu uwazali, iz to panstwo, a nie
czlowiek, powinien by¢ priorytetem, wobec ktérego odpowiedni stan bez-
pieczenstwa musi by¢ utrzymany. Dzieki takiej postawie osiggana jest potega
militarna i polityczna, ktdra jest w stanie ochroni¢ wlasnych obywateli. Potega
panstwa to rowniez dobrze rozwinieta gospodarka, odpowiedni stan zamozno-
$ci spoleczenstwa oraz zdolnosci utrzymania stabilnego srodowiska zdolnego
wesprze¢ jego narodowe interesy. Podejscie realizmu zaktadalo wiec budowe
potegi panstwa, jego zdolnosci obronnych oraz potencjatu militarnego. Pre-
zentowane poglady realistéw zmierzaty do utrzymania tzw. réwnowagi sit na
$wiecie i niedopuszczenia do uzyskania przewagi kosztem innych panstw;

o liberalizm - nurt opowiadajacy si¢ za wolnoscia jednostki, demokracja,
rozwojem oraz wlasnoscig prywatng. Jego zwolennicy stawiali czlowieka
na piedestale, podkreslajac tym samym jego sklonnosci do czynienia dobra
i wspolpracy. Czlowiek, w ten sposob zaprezentowany, mial moc wptywania
na stosunki miedzynarodowe, w tym réwniez na obecny stan ekonomiczny,
gospodarczy i polityczny pomiedzy poszczegdlnymi panstwami. Liberato-
wie jasno dostrzegali role, jaka odgrywaja organizacje migdzynarodowe.



Postrzeganie wspélczesnego bezpieczeristwa — wybrane aspekty 71

Podkreslali oni zatem ich potencjat oraz role, ktéra dotad przypisywana
byla wylacznie panstwom (Czernicka, 2018, s. 46);

o ekologizm - koncepcja analizujgca ekspansje cztowieka oraz jego wplyw na
obecny stan srodowiska naturalnego. W wyniku tak gwalttowne;j i czesciowo
negatywnej ekspansji cztowieka zmianie ulegt wymiar postrzegania bezpie-
czenstwa. Przykladem argumentow gloszonych przez wyznawcéw nurtu
ekologicznego byla potencjalna ekspansja pomigdzy panstwami epidemii,
ktorej niegdys wystepowanie w danej czgsci $wiata nie stanowito zagrozenia
dla innych teren6w ziemi. Wspdlczesnie informacje o jakiejkolwiek, nawet
najdalej oddalonej, epidemii wzbudza uzasadniony niepokéj i §wiadczy
o pewnej tendencji nieodwracalnie zmieniajacej wymiar bezpieczenstwa.
Obecna forma ekologizmu traktowana jest w kategoriach ruchu umysto-
wego, gdyz prezentowane w nim koncepcje nie ograniczaja si¢ jedynie do
zagadnien z obszaru §rodowiska i jego ochrony. Ekologia, w jej tradycyjnym
postrzeganiu, skupiala sie¢ wokot relacji pomiedzy naturg a organizmem.
Wspolczesny ekologizm znacznie wykroczyl poza te ramy. Sadzi on bowiem,
ze wszystko jest Srodowiskiem dla gatunku ludzkiego, co w konsekwencji
doprowadzilo do powstania nowych stereotypéw. Nowatorskie koncepcje
zostaly szybko przeniesione do polityki opowiadajacej sie za konieczno-
$cig wprowadzania radykalnych reform gospodarczych oraz spotecznych.
Zaklada sig, iz takie stanowisko doprowadzi do ponownej harmonizacji
bezpieczenstwa ze spoleczenstwem i srodowiskiem, co z kolei przyczyni
sie do szerzenia idei rownouprawnienia dla wszystkich obecnych na ziemi
form zycia (Niemiec, Pacana, Jurgilewicz, Jurgilewicz, 2013).

Po zapoznaniu si¢ z powyzszymi nurtami i koncepcjami postrzegania bezpie-
czenstwa mozna stwierdzi¢, iz istotnie Zadne z nich nie podejmuje tej tematyki
w sposéb kompleksowy. Trudno jest jednak polemizowac z zasadnoscig przedsta-
wianych w nich argumentéw, kazdy bowiem z prezentowanych nurtéw podejmuje
tematyke zlozong i wymagajaca. Wszystkie koncepcje, w sposob trafny, odnosza
sie do wybranych aspektow bezpieczenstwa, ktore takze dzisiaj odgrywaja istotna
role w tworzeniu wzorcow systemow zdolnych utrzymac odpowiedni jego poziom
w panstwie, spoleczenstwie i na $wiecie.

Istota cyberbezpieczenstwa i ochrony informacji

Trudno wyobrazi¢ sobie dzisiejszy swiat bez stalego dostepu do Internetu,
urzadzen mobilnych i cyberprzestrzeni. Wszystkie te zagadnienia trwale wpisaly
sie w postep cywilizacyjny, wywierajac coraz wiekszy wptyw nie tylko na egzysten-
cje czlowieka, lecz takze na funkcjonowanie panstwa, biznesu oraz spoleczenstwa.
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Gwaltowno$¢ zmian w obszarze teleinformacyjnym i technicznym sprawila,
iz cyberprzestrzen stanowi dzisiaj dominujacg role w procesie ksztaltowania sig
bezpieczenstwa. Te radykalne zmiany stusznie wywotuja uczucie niepokoju, jednak
bez ich obecnosci wspolczesny swiat pograzylby sie w chaosie.

Pojecie cyberbezpieczenstwa definiowane jest jako proces dziatania zdolny
zagwarantowac bezpieczenstwo jego uzytkownikom (Stownik jezyka polskiego,
2022). Jest to wigc stan bezpieczenstwa w wirtualnej przestrzeni, pozwalajacy pan-
stwu funkcjonowac i spelnia¢ swoja role. Mozliwosci te wykorzystywane sg przez
wiele podmiotéw, w tym przedsigbiorcow, instytucje panstwowe, osoby prywatne
oraz zasoby i systemy teleinformacyjne wspoéltworzace cyberprzestrzen (Doktryna
Cyberbezpieczenistwa Rzeczypospolitej Polskiej, 2015). W tym obszarze wyro6znia si¢
takze konieczno$¢ ochrony przeptywajacych informacji, zasobow cyfrowych, wpro-
wadzanych danych oraz wszelkich innych elementéw $wiadczacych o aktywnosci
uzytkownikéw Internetu. Podobnie, jak w przypadku tradycyjnie pojmowanego
bezpieczenstwa, cyberbezpieczenstwo jest pojeciem wieloaspektowym. Jest tez
jednoczesnie pojeciem stosunkowo nowym, w ktérym istnieja elementy niedosta-
tecznie zbadane lub nawet nieznane.

Cyberbezpieczenstwo prezentowane jest na podstawie specyficznych jego ujec.
Ta koncepcja zaklada jego rozréznienie ze wzgledu na:

o cyberprzestrzen zdolng okresla¢ proces oraz obowigzujace w nim zasady
korzystania z wszelkich zasobow Internetu w obecnosci rekomendowanych
zabezpieczen sieci. Aktualne programy antywirusowe, czesto niedoceniane
przez internaut6éw, sa zdolne powstrzymac wiele niebezpieczenstw i uchronic
ich przed przykrymi doswiadczeniami;

« dane osobowe powigzane bezposrednio z zagadnieniem bezpieczenstwa
danych osobowych. Ujecie to podkresla istote informacji oraz koniecznos¢
aktualizowania obowigzujacych przepiséw prawnych w celu zapewnienia
najwyzszego poziomu ochrony danych osobowych.

Cyberbezpieczenstwo powiazane jest ponadto z mozliwosciami zapobiegania
uszkodzeniom i jak najszybszego przywracania zdolnosci operacyjnych kluczowych
ustug, systemow informatycznych oraz wszelkich innych elementéw wchodzacych
w skiad przestrzeni wirtualnej (Cavelty, 2008, s. 19-23). W tym obszarze duza wage
przywiazuje si¢ do ochrony informacji, jej poufnosci, integralnosci i niezmienionego
ksztattu. Aby cyberprzestrzen mogta zapewnic te warunki, muszg istnie¢ pewne jej
poziomy i poszczegdlne zadania (zob. rys. 1).

Hierarchia ta oddzielnie traktuje koniecznos¢ ochrony komputeréw, wszelkich
urzadzen mobilnych oraz kart pamieci (poziom I), a inaczej odnosi si¢ do ochrony
przed cyberzagrozeniami z perspektywy rozwigzan prawnych (poziom II).

Przedstawione stopnie cyberbezpieczenstwa trafnie podkreslaja koniecznos¢
inwestycji w proces podnoszenia §wiadomosci spoleczenstwa w obszarze zagrozen
wystepujacych w sieci. W tym celu przewidziano organizacje szkolen i programow
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edukacyjnych doskonalgcych umiejetnosci uzytkownikéw Internetu, takze tych
odpowiedzialnych za rozpoznanie zagrozen i szybkie im przeciwdziatanie.

POZIOM |: OCHRONA

POZIOM II: REGULACJE

POZIOM lll: EDUKACJA
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Rys. 1. Obowiazujace poziomy bezpieczenistwa w cyberprzestrzeni
Zrédlo: opracowanie wlasne na podstawie: Fischer, 1998, s. 28-37

Cyberbezpieczenstwo to nie tylko dziedzina ksztaltujaca styl zycia oraz jego
jako$¢ wspolczesnych obywateli. To obszar, ktéry oddzialuje na panstwo, tworzac
warunki sprzyjajace jego rozwojowi. To podejscie potwierdza Doktryna Cyberbez-
pieczenstwa RP (Doktryna Cyberbezpieczeristwa Rzeczypospolitej Polskiej, 2015),
ktora definiuje kluczowe pojecia z tego obszaru. W dokumencie tym pojawiajg sie
nastepujace pojecia:

o cyberprzestrzen Rzeczypospolitej Polskiej;

» bezpieczenstwo cyberprzestrzeni RP;

« $rodowisko cyberbezpieczenstwa;

« wyzwania i szanse cyberbezpieczenstwa;

» ryzykaizagrozenia cyberbezpieczenstwa.

Pojawienie sie powyzszych poje¢ w dokumencie o randze pafistwowej $wiadczy
nie tylko o istocie zjawiska cyberbezpieczenstwa. Jest to przede wszystkim potwier-
dzenie jej integralnosci i wptywu na postrzeganie bezpieczenstwa oraz jego ewolucji
dokonujacej si¢ na oczach wspotczesnego spoteczenstwa.
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Informacja jako integralny element wspolczesnego
bezpieczenstwa

Z pewnoscia pojecie spoleczenstwa informacyjnego jest zjawiskiem znanym
wigkszosci ludziom. Uwaza sig, iz jest to znak rozpoznawczy wspdlczesnosci §wiad-
czacy o wartosci informacji. Ta poglebiajaca sie tendencja $cisle powigzana jest
z postepem technologicznym, w wyniku ktérego informacja nie tylko coraz mocniej
przenika do zycia cztowieka, lecz takze sklania do jej ciagtego poszukiwania. W tym
kontekscie nalezy podkresli¢ rosnaca potrzebe zdalnego komunikowania sie, co
jest mozliwe ze wzgledu na dotychczasowe osiagnigcia technologiczne. Biorac pod
uwage powyzsza tendencje, obecne pokolenia sg $wiadkiem regularnego procesu
rozwoju zdolnosci szybkiego przesylania informacji pomigdzy odbiorcami, co
w aspekcie bezpieczenstwa danych oraz uzytkownikow staje si¢ zaréwno zaleta, jak
i zagrozeniem. Spoteczenstwo informacyjne, mimo ze jest to pojecie stosunkowo
mlode, doczekalo si¢ juz swojej definicji. Zagadnienie to okreslane jest jako pewna
rzeczywisto$¢ zalezna od czterech elementdw. Sa to czynniki kulturowe, spoleczne,
technologiczne oraz ekonomiczne. Wszystkie one odpowiadaja za okreslone zmiany
w obrebie spoteczenstwa, dzigki czemu wspoélnie tworzg kompleksowy jego obraz
w wymiarze informacyjnym. Do wspomnianych czynnikéw nalezy zaliczy¢ (Lusz-
czuk, Pawlowska, 2000, s. 86-88): technologie, spoteczenstwo, ekonomie i kulture
(zob. rys. 2).

TECHNOLOGIA SPOLECZENSTWO

(dostep do technologii i urzadzen (wyksztatcenie spoteczenstwa,
umozliwiajacy gromadzenie znajomos$¢ nowoczesnych technologii
i przetwarzanie informacii) i sposdb ich wykorzystania)

KULTURA

(normy zachowania akceptowane
przez spoteczenstwo, kultura oraz
adaptacja do zmian cywilizacyjnych)

Rys. 2. Czynniki spoteczenistwa informacyjnego
Zr6dlo: opracowanie wlasne na podstawie: Luszczuk, Pawtowska, 2000, s. 86-88

Spoleczenstwo informacyjne, miedzy innymi jego rozwdj, stanowi istotny
cel z punktu widzenia panstwa. W wyniku budowania podstaw oraz przyjaznego
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srodowiska, gdy obywatele ucza si¢ korzystania z najnowszych osiggnie¢, mozliwa
jest dalsza transformacja calego kraju. W tych kategoriach wazne miejsce zajmuje
informacja oraz koniecznos¢ szybkiego do niej dostepu. To zadanie przypisuje si¢
panstwu, ktore jest odpowiedzialne za stworzenie takiej infrastruktury, aby wymiana
informacji i komunikacja byty bezpieczne.

Samo pojecie informacji powszechnie kojarzone jest z cyberprzestrzenia, a cechy
do niej przypisane to dostepnosé¢, celowosé, doktadnosé i aktualnosé (Liedel, Piasecka,
Aleksandrowicz, 2012, s. 45-46). To polaczenie potwierdza jej niejednoznacznos¢
oraz ztozonos¢, warto$¢ oraz wplyw na otaczajacy Swiat. Informacja to wiedza,
ktorej poznanie pozwala na zrozumienie rzeczywistoéci, poje¢ oraz zjawisk w nim
zachodzacych. Bez wzgledu na poziom jej obiektywnosci badz subiektywnosci
informacja to dzisiaj najbardziej pozadane niematerialne dobro na calym globie.
Informacja posiada szczegdlng kategori¢ szeroko komentowang, a jednoczesnie
chroniong prawem. Sg to dane osobiste pozwalajace na identyfikacje cztowieka. Do
nich zalicza si¢: imi¢ i nazwisko, PESEL, adres zamieszkania, numer jakiegokolwiek
dokumentu/dowodu tozsamosci, dane medyczne, dane biometryczne, adres poczty
elektroniczne;j.

Dane osobowe oraz koniecznos¢ ich ochrony to zadanie trudne, ale konieczne.
Proces ten nie ogranicza si¢ zatem do ochrony danych zapisanych w formie papiero-
wej. We wspodlczesnym swiecie to dane wirtualne wiodg prym i generuja najwieksze
trudnosci w skutecznej ich ochronie. Obecnie istnieje wiele luk w zabezpieczeniach
systemow informacyjnych. Wraz z postepujaca technologia cyberprzestepcy wyko-
rzystuja coraz to nowsze metody pozwalajace przedostac si¢ nawet na urzadzenie
mobilne i wykras¢ potrzebne informacje. Takie naruszenie prywatnosci uzytkow-
nikow oraz warto$¢ ich danych osobowych stata si¢ waznym elementem w zakresie
wspolczesnego bezpieczenstwa narodowego. Kazdorazowa taka proba przechwycenia
danych osobowych analizowana jest w kategorii powaznego naruszenia bezpieczen-
stwa, takze w wymiarze panstwowym. Wszystkie te incydenty przyczyniajg si¢ do
zwiekszania ryzyka wystepowania zagrozen natury wywiadowczej oraz przestep-
czej, a takze zagrozen wobec plynnego funkcjonowania panstwa i realizacji jego
podstawowych funkcji. Dane osobowe, ze wzgledu na swoja specyfike, sg szeroko
wykorzystywane w kazdej branzy i w kazdej instytucji. S3 one obecne w przed-
siebiorstwach, szkotach, szpitalach oraz gospodarstwach domowych, co sprawia,
iz ich ochrona jest szczegélnie wazna. Aby zapewni¢ optymalng ochrone danych
osobowych, analizowane sg zagrozenia, ktore ich dotycza. Do najpopularniejszych
z nich nalezy zaliczy¢: niepozadana modyfikacja danych osobowych, ich kradziez,
nielegalne wykorzystanie pozyskanych danych osobowych, ich udost¢pnianie,
niekontrolowane wykorzystanie danych, ich nielegalne przechowywanie (Bajorek,
2016, s. 41).

Wspomniane zagrozenia sprawily, iz zagadnienie ochrony danych osobowych
stalo si¢ zadaniem rangi panstwowej oraz miedzynarodowej. W przypadku, gdy
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tego typu informacje wykorzystywane sa w publicznych instytucjach i urzedach,
ryzyko zwigzane z kradzieza danych osobowych rzutuje nie tylko na wizerunek kraju,
lecz przede wszystkim skutecznie obniza panujacy w nim poziom bezpieczenstwa.
Odpowiednia ochrona informacji jest bowiem w stanie przeciwdziata¢ wielu zagro-
zeniom, w tym réwniez tych posrednio z nig zwigzanych. Eksperci zatem uwazaja,
iz wiele atakow wymierzonych w bezpieczenstwo informacji moze by¢ elementem
taktyki odwracajagcym uwage od innych, réwnie groznych zjawisk.

Podsumowanie

Wspolczesne bezpieczenstwo bez watpienia jest zagadnieniem, ktére podlega
gwaltownym zmianom. Obecny jego charakter nie tylko uzalezniony jest od zagro-
zen bezpieczenstwa. Na jego ksztalt wplywaja takze wszelkie zmiany, ktére zachodza
w spoleczenstwie i $wiecie. Ta ewolucja zwigzana jest z postepem cywilizacyjnym
oraz nieustajaca pogonia za technologia i jej szerokim wykorzystaniem. Zmiany
widoczne s3 w obrebie stylu zycia ludzi, funkcjonowania panstwa oraz srodowiska
miedzynarodowego. Na tle tych modyfikacji bardzo jasno wida¢ obraz cztowieka
zyjacego w $wiecie wirtualnym, w ktorym tematyka bezpieczenstwa nieco inaczej
wyglada. W tym kontekscie cyberprzestrzen jest czesciowo bagatelizowana przez
jej uzytkownikéw, a waga informacji niedoceniana. W rzeczywistos$ci zagrozenia
cyberbezpieczenstwa nie sa w pelni poznane, dlatego tez tak trudno zapewnic jej
kompleksowa ochrone. W polaczeniu z nieuwaznym przechowywaniem danych
osobowych w sieci ryzyko pojawienia si¢ cyberatakéw ulega zwigkszeniu. Pojecie
wspolczesnego bezpieczenstwa zmienia si¢ kazdego dnia. Ewoluuje styl zycia
wspolczesnego czlowieka, ksztalt panistwa oraz zakres wspdtpracy migedzynarodo-
wej. Jest to proces, ktorego nie mozna zatrzymac, lecz mozna dbac o jego jakosc,
trwalo$¢ i porzadek. Za utrzymanie bezpieczenstwa odpowiedzialni sg wszyscy
i ten warunek pozostaje niezmienny od lat.
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