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Abstrakt. Uczenie przez wzmocnienie stanowi propozycje do rozwigzywania probleméw identyfikacji
i weryfikacji klientow instytucji obowigzanych, ktérzy moga by¢ powiazani z procederem prania pieniedzy
czy finansowaniem terroryzmu. Moze to miec¢ zastosowanie zaréwno na poziomie czynnosci weryfikacyj-
nych, jak i na poziomie monitoringu klienta danej instytucji. Model uczenia przez wzmocnienie pozwala na
uzyskiwanie rezultatéw akcji agenta jako nie tylko konsekwencji jego uczenia, lecz takze podejmowania
wiasnych decyzji zmierzajacych do uzyskania jak najwiekszej nagrody. Wsparciem tego typu dziatan jest
dostarczanie danych technicznych, a takze wspoétpraca z czynnikiem ludzkim w ramach uczenia sie ze
wzmocnieniem na podstawie informacji zwrotnej od ludzi. Oprécz samej idei wtgczenia tego typu modelu
myslenia maszynowego na poziom analityki instytucji obowigzanej pozostaje takze uzyskiwanie za jego
posrednictwem rezultatow w postaci predykcyjnego wykrywania zagrozenia zwigzanego z mozliwoscig
legalizowania srodkéw przestepczych i inwestowania ich w dziatalnos¢ terrorystyczna.

Stowa kluczowe: uczenie przez wzmacnianie, pranie pieniedzy, model Markowa, agent, zbiér uczacy,
sprzezenie zwrotne

Abstrakt. Reinforcement learning is a proposal for solving the problems of identifying and verifying custo-
mers of mandatory institutions who may be connected with money laundering or terrorist financing. Its
application can take place both at the level of verification activities but also at the level of monitoring of
the institution’s client. The reinforcement learning model allows the results of an agent’s actions to be
obtained as not only a consequence of his learning, but also of his own decision-making aimed at obtaining
the greatest possible reward. Supporting this type of action is not only the provision of technical data
but also the collaboration with the human agent in Reinforcement Learning from Human Feedback. In
addition to the very idea of incorporating this type of machine thinking model into the analytical level of
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the obligated institution, it remains to obtain results through it in the form of predictive threat detection
related to the possibility of legalizing criminal funds and investing them in terrorist activities.
Keywords: reinforcement learning, money laundering, Markov model, agent, training set, feedback

Wprowadzenie

Dotychczasowe rozwigzania w zakresie wykorzystania sztucznej inteligencji
(ang. artificial intelligence, Al) i uczenia maszynowego (ang. machine learning,
ML) staly si¢ z czasem kanonem wykorzystywanym przez instytucje obowigzane
w obszarze przeciwdzialania praniu pieniedzy oraz finansowaniu terroryzmu AML/
CFT (ang. Anti-Money Laundering/Counter Financing of Terrorism — przeciwdzia-
tanie praniu pieniedzy oraz finansowaniu terroryzmu). To, wydajace sie juz by¢
trywialnym stwierdzenie, miedzy innymi jest konsekwencja tego, Ze stosowane
dotychczas predefiniowane konwencjonalne reguly czy schematy przeciwdziatania
byty fatwo rozpoznawalne, a tym samym osoby zajmujace si¢ ML/FT mogty fatwo
dostosowywac swoje zachowanie, tak aby unikna¢ wykrycia czynu, a w konsekwen-
cji prowadzi¢, w dluzszym okresie, przestepczy proceder. System przeciwdzialania
funkcjonowat w taki sposdb, ze opracowywano uprzednio okreslone reguty, ktére
konfrontowano z danymi wejsciowymi, i obserwowano, czy nie wystepuja w nich
te ustalone reguly-wzorce. W konsekwencji, po takim przetworzeniu danych,
wygenerowywano dane wyjsciowe (wynik), identyfikujac zdarzenie z uzyciem
przyjetych cech. Podejscie to powodowato znaczng liczbe wynikéw jako schemat
zgodny z regutami, jednakze bez wartodci dla wykrycia podejrzanego procederu
ML/FT (wyniki falszywie pozytywne). Z czasem zmieniono podejscie, opierajac
je na zasadzie ryzyka, metodach przeciwdzialania, ktére wymagaty, zwlaszcza
w rozbudowanych produktowo (ustugowo) i organizacyjnie instytucjach, stalego
przetwarzania znacznej liczby danych (metadanych) i prowadzenia dynamicznej
aktualizacji wynikéw. W przypadku nadzorowanego ML sytuacje sg znane jako
wejscia i wyjécia, co ewentualnie umozliwia zastosowanie wspomnianego ML do
powielanych schematow postepowania dla krotkich fancuchéw powiazan zdarzen
oraz ustalonego efektu koncowego. Przykladowo moga go stosowa¢ instytucje
obowigzane (I0) swiadczace ustugi/produkty spelniajace te warunki (np. notariu-
sze). Dla bardziej skomplikowanych produktéw/ustug oraz wielo$ci konfiguracji
$wiadczonych przez IO na skale powodujaca generowanie znacznej liczby danych
w krotkiej jednostce czasowej badz dlugie fancuchy przestepcze niezbedne staje sie
skorzystanie z innych mozliwosci, ktore daje uczenie maszynowe, np. w postaci nie-
nadzorowanego uczenia maszynowego (zwlaszcza dotyczy to instytucji bankowych).

Do wskazanych mozliwosci ML dolacza kolejna metoda, a w zasadzie rozwia-
zanie pos$rednie, to jest uczenie przez wzmacnianie (ang. reinforcement learning,
RL). Uczenie przez wzmocnienie stanowi podzbidr uczenia maszynowego (ML),
w ktérym algorytm jest zasilany nieoznaczonym zestawem danych, aktywny agent
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wybiera dziatanie dla kazdego punktu danych i otrzymuje informacje zwrotna,
co pomaga agentowi uczy¢ sie i wybierac najlepsza opcje. RL rdzni si¢ od uczenia
nadzorowanego (bedacego podzbiorem ML) tym, ze w przypadku uczenia nadzo-
rowanego dane szkoleniowe zawieraja ,,klucz odpowiedzi’, a model trenowany jest
z sama poprawng odpowiedzig. W przypadku RL nie ma odpowiedzi, natomiast
agent wzmacniajacy decyduje, co zrobi¢, aby jak najlepiej wykona¢ zadanie. Stad
tez do realizacji tego zadania wykorzystywane jest sprze¢zenie zwrotne, w ktérym
uczestniczy agent oraz funkcjonuje metoda ,,nagradzania” (nagroda dodatnia) lub
»karania” (nagroda ujemna) i dzialanie w scenariuszu ,,préb i btedow” (celem kto-
rego staje si¢ maksymalizacja nagrody). Agent, idac w dobrym kierunku, uzyskuje
nagrode, oddalajac od siebie kare. Agent kontynuujacy dobry kierunek uzyskuje
coraz wigkszg nagrode (G, = R;,; + R;;, + ...). Ponadto RL jako element ML miesci
sie w pojeciu analizy zaawansowanej (ang. Advanced Analysis, AA). RL wyko-
rzystuje tylko otoczenie (Srodowisko), z ktérego dane s3 zbierane automatycznie
do bufora. Tym samym dla RL bedzie ustalone srodowisko (ang. environment),
z ktérego model bedzie zbieral dane automatycznie. Funkcja, ktéra opisuje akeje,
jest okreslana jako polityka. Agent ma na celu znalezienie optymalnej polityki,
ktorg maksymalizuje nagroda kumulacyjna (zdyskontowana), co oznacza, ze
nagroda moze by¢ przyznawana na przyklad za wykrywanie alertow (wykrycia
zagrozenia). Szczegolnie wazne jest wprowadzenie RL do proceséw AML, jako
uczenia nienadzorowanego, wobec braku wystarczajacych danych na potrzeby
akcji agenta. Niemniej jednak wystepuja tez dwa krytyczne punkty RL, a jest to
wybor polityki i aproksymacja funkcji oznaczajaca najscislejsze dopasowanie
funkcji w danej klasie do funkcji docelowej w sposdb specyficzny odpowiadajacej
danemu zadaniu.

AT jest obecnie typowana jako instrument do negowania zasady proporcjonal-
nos$ci wykorzystywania danych w zwigzku z przeciwdzialaniem ML/FT. Niemniej
jednak istotne jest, aby uzyskac wlasciwa rownowage miedzy walka z przestepczo-
$cig a prywatnoscig. Ta de-réwnowaga widoczna jest przede wszystkim w ilosci
danych przekazywanych do jednostek analityki finansowej (JAF) i efektywnosci
wykorzystania tych danych na rzecz rzeczywistego wykrycia procederu prania
pieniedzy czy finansowania terroryzmu. W tym kontekscie nie wydaje sig, ze Al czy
RL byloby bardziej grozne wobec nieprzestrzegania zasady proporcjonalnosci niz
nieprzygotowany pracownik IO podejmujacy decyzje, w wyniku ktérych nastepuje
niewspotmierny do ryzyka i zagrozenia eksport danych do JAFE, zwlaszcza ze Al
z wykorzystaniem zbioréw uczacych jest jedynie wprowadzeniem pomocniczego
instrumentu (wydaje sie, Ze jest bardziej wydajny od personalnego) przestrzegania
rezimu okres$lonego w IO modelowego rozwigzania dla $wiadczonych produktéw
i ustug. W konsekwencji wykorzystania AI umozliwia ograniczanie zdarzen przy-
padkowych (bezuzytecznych) kwalifikowanych jako podejrzane wobec potrzeby
przekazania o nich informacji do JAF.
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Nalezy tez pamieta¢, ze w zwigzku z obecnymi rozwigzaniami, o czym wspo-
mniano na wstepie, zwlaszcza zawartymi w ustawie z dnia 1 marca 2018 r. o prze-
ciwdzialaniu praniu pieniedzy oraz finansowaniu terroryzmu (dalej jako: ustawa
o p.p-p-f:t.), ostatecznym decydentem nie jest ,maszyna’, lecz ,,czlowiek”. RL staje sie
waznym elementem wsparcia optymalizacji procesu decyzyjnego decydenta/nadzorcy
- AMLO/MLRO (ang. Anti-Money Laundering Officer/Money Laundering Reporting
Officer - oficer przeciwdzialajacy praniu pieniedzy/oficer raportujacy o zdarzeniach
jako powigzanych z praniem pieniedzy) w IO na rzecz wystania jedynie wyekspono-
wanego racjonalnie raportu SAR do JAE Przede wszystkim dotyczy to etapu pracy
wykonanego przed podjeciem decyzji o przekazaniu informacji poza uklad, jakim
jest sama IO. Zastosowanie RL ma miejsce — jako reakcja — gdy dzialanie/sekwencje
dziatan w dowolnym srodowisku oparto na metodzie préb i bledow. Takie podejscie
jest wiec klasycznym odejsciem jedynie od odchylen ,modelowych” na rzecz inwencji
sprawcow przestepstwa, ktdrzy sami kreuja nowe zdarzenia niezidentyfikowane przez
analitykow I0. Mozna powiedziec, ze RL jest techniczna odpowiedzig na ,intelektualng”
inwencje tworczg sprawcow przestepstw. Zwlaszcza tych sprawcow, ktorych taktyka
przestepcza nie jest oparta na powielaniu schematéw kryminalnego dzialania celem
uniemozliwienia organom $cigania wykrycia sprawcy za posrednictwem technik kry-
minalistycznych i analizy kryminalnej, gléwnie w zakresie pozostawiania w podobnym
schemacie §ladéw kryminalistycznych lub sladéw w przestrzeni teleinformatycznej,
postugujac si¢ na przyklad mobilng bankowoscig. Zastosowanie RL oznacza postep
pomiedzy uczeniem si¢ na ,wlasnych ocenach” a uczeniem si¢ na ,wlasnych btedach”
Ponadto nalezy by¢ przygotowanym - jednak na zasadzie ogdlnosci — gdy sprawca
okazuje sie osoba ,,ulomna’, wytypowana przez organizatoréw przestepstwa ML/FT
wlasnie ze wzgledu na swojg ufomno$¢ - wtedy wobec braku mozliwosci dotarcia do
srodowiska i korelowanego zagrozenia nalezaloby zastosowa¢ metode RL jako ,,jedynie
adekwatng” w stosunku do stwierdzonych dziatan osoby fizycznej. Niestety nalezy
by¢ zawsze przygotowanym na ,,innowacyjno$¢” dziatania sprawcow, ktdrzy zechca
przejac lub wykorzysta¢ IO na potrzeby dokonania procederu ML/FT. Dlatego tez
kazda metoda siegajaca gleboko do zachowania i wiedzy ,,przestepczego decydenta”
w konfiguracji z mozliwosciami IO staje si¢ bezcenna wobec potrzeby przeciwdziatania.
Stad zastosowanie RL na etapie rozpoznawania zagrozenia przed sformulowaniem
i skierowaniem SAR (ang. Suspicious Activity Report — raport o podejrzanej aktyw-
nosci) do JAE Zdecydowanie dzisiejsze bazowanie na odchyleniach od przyjetych
(przez 10) modeli postepowania z produktem lub ofiarowang ustugg nie jest wlasciwe
wobec inwencji sprawcéw. W konsekwencji nalezaloby zaproponowac zastosowanie
innej metody, np. metody RL.

Powodéw do konstrukeji wsparcia procesu decyzyjnego opartych na RL w sys-
temach AML/CFT jest kilka. Mozna wymieni¢ nastepujace:

- zmienno$¢ w czasie rodzajéw czynnikow i natezenia czynnikéw ryzyka

indywidualnego w obszarze ML/FT;
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- wysoki poziom uznawania za atut efektywnosci zagrozenia ryzyka zapytan
kierowanych przez JAF i jednostki wspétpracujace do IO bez mozliwosci
weryfikacji rzeczywistych potrzeb tych zapytan;

- wystepujace niekiedy (zwlaszcza w momencie wdrazania nowych produk-
tow) trudnosci w kwestii mozliwosci sprowadzania stanu niepewnosci do
poziomu prawdopodobienstwa ryzyka;

- potrzeba realnej oceny niemozliwosci zastosowania okreslonych ustawowo
srodkéw bezpieczenstwa finansowego w relacji z klientem, czego konse-
kwencja moze by¢ nienawigzanie relacji lub ich rozwigzanie;

- nieskuteczno$¢ kontroli i audytu w IO wobec niskiej efektywno$ci realizacji
i wdrazania systemu AML/CFT w danej instytucji;

- brak ciggtosci wiedzy, pamieci instytucjonalnej oraz wysoki poziom rotacji
pracownikéw komoérek AML/CFT w IO;

- bazowanie w ocenie analitycznej IO jedynie na wypracowanych lub zadys-
ponowanych schematach weryfikacji taktyki dziatan sprawcéw przestepstw
(schematyzacji analizy);

- niewlasciwe przygotowanie wzorca prawidlowego postepowania wobec
nowych produktéw, a tym samym bledne ujawnianie anomalii;

- potrzeba wzmocnienia technicznego juz funkcjonujacych projektéw w IO
w zakresie rozpoznawania ML/FT nieopartych na RL;

- wysoka czestotliwos¢ wdrazania w bankach (jako gléwnych 10 dostar-
czajacych danych z zakresu AML/CFT do JAF) systemdéw opartych na Al
w obszarze obstugi klienta;

- potrzeba przygotowania procesu decyzyjnego AML/CFT do przestrzennej
organizacji finanséw (przeptywow srodkow).

Nalezy takze zauwazy¢, ze skorzystanie z RL wymagac bedzie od 10 zachowa-
nia pewnej stalej dyscypliny co do ustalania i grupowania danych o podejrzanym
dzialaniu (naznaczania elementéw srodowiska). Ma to zwigzek z potrzebg identy-
fikowania modeli schematéw przestepczych transakcji i cechowania (réwniez tymi
transakcjami) sprawcow — uczestnikéw tych schematéw. Ponadto nalezy uznad,
ze sam aktywny ,,zwigzek” przestepczy (jako porozumienie w celu popelniania
przestepstw), mimo potrzeby monitoringu wielu transakeji, jest znacznie ograni-
czonym personalnie, pod wzgledem inicjacyjnym i wykonawczym, podmiotem
gospodarczym, a takze przynaleznymi mu instrumentami finansowymi, w tym
kontami, ktérymi chce postuzy¢ sie sprawca przestepstwa. Pozwala to w sposéb
szczegllny identyfikowa¢ dzialalno$¢ niezgodng z prawem. Wytomem moga by¢
tu jedynie przestepstwa podatkowe (wyludzenia podatku VAT), budowane kom-
pleksowo réwniez na bazie podmiotdw trzecich, ktére sa obserwowalne przez 10
na kontach, a dodatkowo za pomocg systemu STIR (System Teleinformatyczny
Izby Rozliczeniowej).
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Podstawowy model zastosowania metody RL na potrzeby AML/CFT bedzie
skfadat si¢ z kolejnych krokow: okreslenie srodowiska, zdefiniowanie nagrody, wyzna-
czenie agenta, trenowanie agenta oraz wdrozenie rozwigzania i jego doskonalenie.

W przypadku takiego podejscia przed praktycznym zastosowaniem RL nie-
zbedne jest zdefiniowanie kilku zagadnien:

- opisanie samego Srodowiska, w ktérym bedzie dziatal agent (algorytm,

interfejs agent — srodowisko);

- okredlenie nagrody jako ustalonego impulsu pozytywnie rozpoznawalnego
przez agenta w przypadku ,,hitu” (polega na dostarczaniu pozytywnej lub
negatywnej odpowiedzi zwrotnej na dzialania agenta);

- wykreowanie agenta przez nadanie jego postepowaniu okreslonych zasad,
regul i struktur szkoleniowych;

- podjecie aktywnego ,wytrenowania” agenta przez jego zadaniowanie,
przygladanie sie ocenie realizacji odpowiedzi na nagrode i podejmowanie
modyfikacji jego dziatania;

- wprowadzenie agenta do systemu decyzyjnego AML/CFT funkcjonujacego
w IO.

Nalezy zauwazy¢, ze ostateczny rezultat takiego postepowania ma pozwoli¢
dziala¢ samodzielnie agentowi wobec RL bez ingerencji cztowieka. Cztowiek wyste-
puje w tym przypadku w koncowej fazie decydowania jako np. AMLCO/MLRO
(zwlaszcza jako pracownik raportujacy do JAF - reporting officer) lub tez posrednio
jako ,czynnik ludzki” podpowiadajacy agentowi w stanach posrednich.

W swoim zalozeniu przedmiotowe opracowanie stanowi propozycje dla decy-
dentéw w instytucjach obowigzanych, ktérzy to decydenci w ramach wykonywania
obowiazkow ustawowych i wewnetrznych regulacji podejmuja dzialania majace na
celu ujawnienie przypadkéw wykorzystywania tych instytucji w procederze prania
pieniedzy czy finansowania terroryzmu. Te dzialania to procesy decyzyjne i anali-
tyczne, zwlaszcza w bankach, ktére juz teraz zachodza ze wsparciem i z wykorzysta-
niem sztucznej inteligencji. Propozycja zastosowania metody RL wychodzi naprzeciw
dalszym poglebionym analizom danych, ktére zwlaszcza instytucja obowigzana
uzyskuje w ramach relacji z klientem. W obszarze prezentowanej tematyki jako
metody badawcze zastosowano przeglad literatury oraz analize przepisdw prawnych.

Opisywany temat bedzie przedstawiony w dwdch czesciach, z ktdrych pierwsza
bedzie odnosila si¢ do struktury samej metody RL i mozliwos$ci dostosowania jej do
procesu analityczno-decyzyjnego na potrzeby przeciwdzialania praniu pieniedzy
oraz finansowaniu terroryzmu z wykorzystaniem pojedynczego agenta. Druga zas
zawiera rozwazania co do kwestii zwigzanych z wieloagentowymi rozwigzaniami
w $rodowisku RL oraz z uczeniem si¢ ze wzmocnieniem na podstawie informacji
zwrotnej od ludzi, a wigc z wykorzystaniem ,,czynnika ludzkiego” jako podmiotu
korygujacego.
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Calos¢ prezentowanych artykuléw ma na celu zwigkszenie jakosci, efektywnosci
i rzeczowosci prowadzonych analiz ryzyka w ramach instytucji obowigzanych, tak
aby wygenerowane w ich wyniku zastosowania oraz w konsekwencji uzycie srodkow
bezpieczenstwa finansowego pozwolily na prawidlowe uzyskanie raportéw o podej-
rzanych transakcjach/podejrzanej aktywnosci, ktére przekazywane sg nastepnie do
Generalnego Inspektora Informacji Finansowej (GIIF) jako do polskiej jednostki
analityki finansowej (JAF).

Srodowisko, w ktérym dziata agent

Przyjmujac, ze agent bedzie dziatal w ,,srodowisku” ustalonym przez system
przeciwdzialania ML/FT, nalezy sobie zda¢ sprawe z tego, ze srodowiska te beda
budowane w specyficzny sposéb na potrzeby przestrzegania pewnych ogélnych
zasad postepowania wykreowanych w dokumentach, takich jak przykladowo
ustawa o p.p.p.f.t., kierunkowe dyrektywy UE/wytyczne FATF (ang. The Financial
Action Task Force), a takze regulaminy wewnetrzne 10. To réwniez polityki (bez-
pieczenstwa) IO, ale prezentowane w innym wymiarze niz RL, np. uwrazliwienie
na obroét gotdwkowy, kruszcem, kryptowalutami i postugiwanie si¢ transakcjami
finansowymi. Stad tez wielos$¢ przeciwdziatan oparta jest na wieloaspektowej ocenie
ryzyka instytucjonalnego i indywidualnego, jakie niesie ze sobg klient I0. W tym
przypadku zakres $rodowiska bedzie ksztaltowal zaréwno klient, jak i transakcje.
Ocena zakresu srodowiska ma przede wszystkim charakter opisowy odnoszacy si¢
takze do tresci innych dokumentdw, jak np. krajowej oceny ryzyka (KOR). Jednym
z podstawowych metod postepowania wobec podmiotéw IO jest metoda okreslana
jako KYC/KYT (ang. Know-Your-Customer/Know Your Transaction — poznaj swojego
klienta/poznaj swoja transakeje). Dzigki zastosowaniu ML mozliwe jest opracowanie
adekwatnych wobec rozpoznawanego srodowiska klastréw, przypisujac poszczegdl-
nym elementom gradacje wartosci wedtug przyjetego klucza postepowania ocennego
(rodzaj czynnika/wielko$¢ czynnika). W zwigzku z tak sformutowanym srodowiskiem
agent moze si¢ w nim poruszac (gra¢) wedlug ustalonych modeli, polityk lub samo-
dzielnego postepowania (van Keulen, 2021). Taka konstrukcje ,,srodowiska” bedzie
mozna odnie$¢ do zbudowania ,,klastra kont” w IO typu bank. Ten rodzaj klastra
bedzie odpowiadal postepowaniu klienta (postugiwania si¢ kontem), mozliwosci
obserwowania zasilen konta, redystrybucji srodkéw, konstruowania przeptywéw
w polaczeniu z oferowanymi produktami i rodzajem prowadzonej dziatalnosci (konto
i transakcje beda odzwierciedlaty cel aktywnosci klienta). Tym samym poddany
bedzie oddzialywaniu agenta nie tylko podmiot - klient (czynnik statyczny), lecz
takze sama transakcja (czynnik dynamiczny). W przypadku takiego podejscia moz-
liwe jest odktadanie etykiet wobec postgpowania klienta jako osoby upowaznionej do
dysponowania aktywami, ale takze gdy dane do zadania klasyfikacji beda pochodzity
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z nieetykietowanych zbioréw uczacych, w ktorych brakuje podanych wprost klas do
grupowania. Juz obecnie w celu wykrycia nietypowych danych za posrednictwem
k-$rednich stosuje si¢ t¢ metode w celu identyfikacji potencjalnie oszukanczych
transakcji wykonywanych kartami kredytowymi czy ujawniania ryzykownego
skladania wnioskow kredytowych (w wyniku ustalania wartosci odstajacych).
Wykorzystanie tego typu podejscia do ,,budowania $rodowiska” mozliwe jest jako
grupowanie pojmowane i jako nienadzorowana technika grupowania elementéow
danych bez wcze$niejszej wiedzy o tym, jakie moga to by¢ grupy. Grupowanie jest
zazwyczaj procesem eksploracyjnym. Ale takze jako klasyfikacja, czyli technika
nadzorowana, ktéra wymaga okreslenia znanych grup w danych szkoleniowych,
w konsekwencji czego kazda dana jest umieszczana w jednej z tych grup.

Srodowisko AML/CFT jest takze pochodng proceséw biznesowych czy
aktywnosci w relacji klienta z aktywami, dlatego tez nalezaloby bra¢ w nim pod
uwage rowniez rozwigzania, takie jak modele analityczne (RFM, ang. Recency -
Frequency - Monetary Value — segmentacja i personalizowanie przekazu marke-
tingowego; LTV, ang. Loan to Value — pozyczka od wartosci, optymalizator czasu
wysyltki, predykcje; NBCh, ang. Next Best Channel — model najlepszego nastepnego
kanatu), co pozwala bada¢ wartos¢ klienta w czasie, jego potencjal zakupowy;,
prawdopodobienstwo dokonania transakcji i poziom lojalnosci (Lepsze rozumienie
klientow dzigki zaawansowanej analityce, 2023). Takie podejscie wynika gléwnie
z tego, ze klient instytucji takiej jak bank moze by¢ oceniany dwutorowo. Po pierw-
sze, jako zachowanie si¢ wobec tej instytucji-banku (obstugodawcy), a po drugie,
jako utrzymywanie przez klienta relacji z podmiotami trzecimi, co znajduje swoje
odzwierciedlenie w ,wiedzy” banku jako podmiotu posredniczacego w tych relacjach.
Ta dwutorowo$¢ znacznie rozbudowuje srodowisko agenta i pozwala na czerpanie
wiedzy z réznych podobszaréw srodowiska, przy utrzymaniu celu dla AML/CFT.
Nic nie wyklucza takze tego, aby bank skorzystal ze sSrodowiska ,,niewidocznego”
(trzeciego), czyli zewnetrznego, w przypadku ktérego ocena bedzie si¢ dokony-
wala w relacji czynniki srodowiska zewnetrznego — atrybuty wewnetrzne banku
wykreowane w relacji z klientem. Sfokusowanie aktywnosci agenta jednak w tym
przypadku zostanie wprowadzone do ktéregos z dwoch pierwszych §rodowisk.
Wobec powyzszych uwag budowanie ram srodowiskowych wydaje sie dzialaniem
trudnym i sprowadzajacym si¢ do standardu - okreslonego przepisami oraz oceny
indywidualnej — okreslonej zachowaniem klienta czy podejmowanymi transakcjami.

Zadaniowanie agenta moze by¢ realizowane na réznych etapach procesu AML/
CFT. Tym sposobem mozna okresli¢ dwa gtéwne podejscia do $rodowiska
AML/CFT, w ktérych bedzie mogt dziatac agent:
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Srodowisko 1

Jezeli bedzie ono realizowane na etapie poczatkowym (np. na poziomie identy-
fikacji i weryfikacji klienta IO) - przy braku (wystarczajacej) wiedzy o srodowisku,
w ktérym si¢ aktywizuje agent, to jego zadaniem bedzie uzyskanie jak najszerszej
wiedzy, np. na potrzeby ustalenia skali oceny ryzyka czy zakwalifikowania (kwanty-
fikacji) klienta, wskazania cech odrzucajacych akceptacje wejscia w relacje z klien-
tem przez IO (art. 41 ustawy o p.p.p.f.t.). Prawdopodobnie takze ustalenia danych
na rzecz wskazania przyszlej polityki dla agenta (ustalenia gradientéw nagrody
agentowi: za co).

Srodowisko 2

Jezeli za$ agent ma dziata¢ na przyszlych zaawansowanych etapach - po pod-
jeciu relacji gospodarczych IO - klient, to jego zadaniem bedzie wysledzenie
jak najbardziej adekwatnych, optymalnych schematéw postepowania klienta/
przeprowadzanych (zleconych) transakcji, ktore bedzie mozna zakwalifikowa¢
jako symptomy podejrzenia prania pieniedzy czy finansowania terroryzmu. Ten
zakres srodowiska znacznie si¢ poszerzy o inne elementy interakcyjne z agentem,
a ponadto prawdopodobnie niezbedne bedzie ze wzgledu na wielo§¢ scenariuszy
wprowadzenie polityki losowej. W tym $rodowisku polityka powinna by¢ ustalona
i podlega¢ korekcie w zaleznosci od potrzeb.

Ustalanie funkcji nagrody dla agenta w ramach procesu RL/IRL

Z punktu widzenia RL istotnym elementem jest takze okreslenie funkcji
nagrody, R(s,a) R (s, a, s’). Odgrywa ona zdecydowanie wazng role w motywowa-
niu, a takze w sterowaniu agentem. Rzadkie nagrody oznaczaja, ze agent otrzymuje
informacje zwrotna dopiero po wykonaniu dlugiej sekwencji dzialan, takich jak
dotarcie do konca procesu decyzyjnego — wykreowania tresci raportu SAR. Opdz-
nione nagrody za$ oznaczajg, ze agent otrzymuje informacje zwrotng po pewnym
czasie, np. uczac si¢ od nauczyciela-czlowieka. Rzadkie i opdznione nagrody moga
utrudnia¢ agentowi powigzanie swoich dzialan z wynikami oraz uczenie si¢ metoda
»prob i btedow”. Dobra funkcja nagradzania powinna odzwierciedla¢ prawdziwy
cel i ograniczenia zadania oraz unika¢ nagradzania lub karania nieistotnych lub
szkodliwych dzialan (DRF, 2023). Funkcja nagrody, ktéra wykorzystuje modele
oparte na fizyce, takie jak cechy geometryczne lub reprezentacje symboliczne,
moze zmniejszy¢ zfozono$¢ lub niepewnos¢ problemu. Ludzka informacja zwrotna
oznacza wykorzystywanie bezposrednich lub posrednich sygnatéw od nauczyciela,
ewaluatora lub partnera w celu modyfikacji lub uzupelnienia funkeji nagrody.
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W przypadku AML/CFT funkcja nagrody moze miesci¢ si¢ w scedowaniu
odpowiedzialnosci za wykonawstwo z czynnika ludzkiego na nagrode dla agenta.
W konsekwencji system nagradzania moze ustanowi¢ stan pozadany przez czynnik
ludzki, ale na szersza i powtarzalng skale w sytuacji postuzenia si¢ i przetworzenia
wielosci danych (metadanych) wygenerowanych w IO w ramach realizacji jej codzien-
nej roli wobec produktéw i oferowanych ustug (odwrotne uczenie si¢ ze wzmoc-
nieniem - ang. Inverse Reinforcement Learning, IRL). Chodzi zwtaszcza o uczenie
sie od czynnika ludzkiego lub od innego agenta. RL - zmierza do maksymalnego
zachowania agenta przez ustalone nagrody, IRL - prébuje wydoby¢ funkcje nagrody
z zachowan agenta, dokonujac wgladu w jego zachowanie (Alexander, 2018). Tym
samym celem jest uzyskanie najlepszej funkcji nagrody przy ujawnieniu optymalnej
polityki sposrdd stosowanych polityk. Istotnym pozostaje zaprojektowanie funkeji
nagrody, ktéra stanowi funkcje matematyczng przypisujaca wartos¢ liczbowa kaz-
demu stanowi lub dzialaniu agenta (w relacji stan — akcja). Wobec procesu AML/
CFT wazny jest rowniez odcinek czasowy aktywnosci agenta. W przypadku identy-
fikacji i weryfikacji jako poczatkowych stanéw w relacji do IO odcinek czasowy jest
krotki i wymagac bedzie takiego dobrania nagréd, aby agent w tym krétkim odcinku
osiggnal (okreslony dla niego) cel. Moze by¢ to pozytywne skwitowanie ,,kandydata”
na klienta IO i zakwalifikowanie go do dalszych relacji gospodarczych z instytucja,
np. przez niestwierdzenie czynnikow okreslonych w art. 41 ust. 1 ustawy o p.p.p.f:t.,,
niepotwierdzenie wystepowania klienta jako podmiotu wyznaczonego na listach
sankcyjnych oraz niespelniania warunkéw deriskingu zgodnie z polityka ustalona
w danej instytucji. W tym przypadku zasoéb i rodzaj nagréd moze by¢ przyznawany
epizodycznie. Niemniej jednak system AML/CEFT jest systemem dynamicznym, co
oznacza, ze w przypadku ciaglej przestrzeni standw, jesli chce sie, aby agent tatwo sie
uczyt, funkcja nagrody powinna by¢ ciagla i rézniczkowalna. W zakresie stosunkow
gospodarczych klient - 10, czyli gdy relacje s3 juz nawigzane i nie odrzucone, funkcja
nagrody rozciaga si¢ w czasie i moze by¢ odpowiednig stymulacja do wyszukiwania
negatywnych aktywno$ci opartych na oferowanych produktach i ustugach, z ktérych
korzysta klient w relacji z IO. Ponadto do projektowania funkcji nagrody nalezatoby
wlaczy¢ dokonywanie oceny zachowan klienta jako inicjatora lub beneficjenta ,trans-
akeji’, z ktorych takze nalezy uzyskac ocene, czy jest ona (lub moze by¢) ogniwem
w lancuchu procederu ML/FT. Idealnym rozwigzaniem bylaby mozliwo$¢ ciagu
akeji agenta, ktdre dzialalyby w konfiguracji predykeyjnej, zwlaszcza gdy brak jest
wiedzy co do dalszego postepowania klienta lub kolejne ogniwo oy, nie bedzie
znane. Na mozliwo$¢ rozwiazania takiego problemu wskazuje funkcja nagrody w IRL
wykreowana w relacji czlowiek — komputer. Do wykorzystania pozostaja tu nagrody
okreslane jako ,,rzadka’, ,gesta’, ,uksztaltowana’, ,wewnetrzna” i ,,zewnetrzna’
lub ich konfiguracje. Zbudowanie funkcji nagrody (w ramach RL) nie jest stanem
statycznym, to raczej dynamiczny proces ciagtych zmian, doskonalenie, testowanie
i ulepszanie wynikajace miedzy innymi z iteracji agenta.
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Jest to zrozumiatle takze ze wzgledu na potrzebe stalego monitorowania klienta/
transakeji celem oceny ryzyka indywidualnego i dostosowywania adekwatnego
wobec ryzyka pakietu srodkow bezpieczenstwa finansowego (dzialanie ciagte), np.
moze to wynika¢ ze zmiany branzy klienta, uzyskania kredytu, ustalenia nowych
kierunkow eksportu towardw, zmiany statusu na relacje gospodarcze z PEP (ang.
Politically Exposed Persons — osoby na eksponowanych stanowiskach politycznych).
Funkcja nagradzania powinna odzwierciedla¢ prawdziwy cel i ograniczenia zadania
oraz unika¢ nagradzania lub karania nieistotnych lub szkodliwych dziatan. Gene-
ralnym, nadrzednym celem w AML/CFT jest skuteczne wykrywanie podejrzanych
transakcji oraz zlikwidowanie luk wykorzystywanych przez przestepcéw do prania
nielegalnych dochodéw lub finansowania dziatalnosci terrorystycznej za posrednic-
twem systemu finansowego (Kasianova, 2020). Jednakze tego typu cel ogolny sktada
sie z wielo$ci celéw posrednich odnoszacych si¢ do poszczegdlnych klientow czy
transakeji. Stuza one do niedoprowadzenia do stanu wykorzystania IO przez sprawce
ML/FT lub - w przypadku wystapienia tego stanu — do zmniejszenia powstatych strat
ujawnienia okolicznosci, o ktérych informacje nalezatoby przekaza¢ do jednostki
analityki finansowej (ograniczenie ryzyka). Zadaniem agenta bedzie poszukiwanie
stanow okolicznosci, ktére moga wskazywac na podejrzenie popelnienia przestep-
stwa prania pieni¢dzy lub finansowania terroryzmu lub stanéw uzasadnionego
podejrzenia, ze okreslona transakcja lub okreslone wartosci majatkowe moga miec
zwigzek z praniem pieniedzy lub finansowaniem terroryzmu. Majac na uwadze
réznorodnos¢ 10, kazda z nich, jezeli zdecyduje si¢ na uzycie agenta w ramach RL,
bedzie musiala indywidualnie okresli¢ nagrode ,,za co” i skale (gradacj¢) nagrody
»za co$”. Bedzie to wiec elementem procesu sterowania nie tylko agentem, lecz takze
realizowaniem taktyki dochodzenia do celu gléwnego (polityki). Proces AML/CFT
jest na tyle dynamiczny, iz bedzie on wymagal zmiany nagréd w czasie aktywnosci
agenta z mozliwoscia zachowania nagrdd przy ciaglym wzmocnieniu (nagroda jest
uzyskiwana przez agenta za kazdym razem, gdy pojawia si¢ pozadane zachowanie).
W swojej pracy K. Kasianowa (2020) przyjela na potrzeby uzycia HMM (ang. Hidden
Markov Model) do AML jako wyrdzniki ocenne nagradzania: typ transakcji (podej-
rzana lub nie) oraz ukryta (nieobserwowalng) zmienng losowa, ktéra jest zalezna
tylko od poprzedniej wartosci (wlasnos¢ Markowa), a takze rézne cechy transakcji
(np. czas transakcji, waluta, kierunki, kwota, liczba transakcji w ciagu ostatnich
7 dni itd.), ktére postuzyty do definiowania obserwowalnej zmienne;j.

Stosowanie nagréd, jako podejscie epizodyczne, jest mozliwe w poczatkowej fazie
relacji klienta z 10, tj. w przypadku identyfikacji i weryfikacji wobec potrzeby stosowania
srodkow bezpieczenstwa finansowego. Nalezy zauwazy¢, ze w RL to raczej stosowanie
nagrdd niz okreslona polityka jest tym, co pozostaje istotg doj$cia do wyznaczonego
celu. W przypadku zadania epizodycznego mamy do czynienia z punktem poczatko-
wym i punktem koncowym (stan koncowy). Spowoduje to utworzenie odcinka: listy
standw, akcji, nagréd i nowych stanéw. Tym samym punktem poczatkowym jest wola
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klienta w kwestii nawigzania relacji z IO, a stanem koricowym decyzja co do mozliwosci
kontynuowania relacji na przysztos¢ z I0. W konsekwencji, gdy nie nastapi uzasad-
niony ze strony IO debanking/derisking i po stronie IO wystapi wola kontynuowania
relacji (np. przez podpisanie umowy o prowadzenie rachunku bankowego), konczy
sie na tym stosowanie RL wobec potrzeby wstepnego badania ryzyka klienta w 10
(np. w ramach KYC, ang. Know Your Customer — procedury nalezytej starannosci).
W tym przypadku listy stanéw posrednich, potrzeba okreslonych akgji i przystosowanie
nagrod s3 determinowane oceng ryzyka, jakie niesie przyszty klient, zweryfikowa-
niem jego tozsamosci, stanu majatkowego (deklarowanego), biometrii, sprawdzenia
w wewnetrznych i zewnetrznych bazach danych $ladéw jego notyfikacji itp. Proces
ten jest do opisania w ramach wewnetrznej procedury (zob. art. 50 ustawy o p.p.p.f.t.)
i szczegdtowych regulaminéw otwierania kont. Przy zadaniu ciaglym - dla agenta
zadanie trwa w nieskoniczonos¢ (brak stanu koncowego). IO realnie nie bedzie zainte-
resowane zakonczeniem relacji z klientem. Wyjatkiem beda kwestie wskazane w art. 41
ust 112 ustawy o p.p.p.f:t. (podobnie gdy wystapia stany okreslone w art. 74 i art. 86
ustawy o p.p.p.f.t.). W tym przypadku agent musi nauczy¢ si¢ wybiera¢ najlepsze
dzialania (optymalne) i jednoczes$nie wchodzi¢ w interakcje z otoczeniem. W rzeczy-
wistosci stan koncowy jest okreslony, ale nieustalony czasowo. Moze by¢ on wynikiem
zaréwno niewlasciwego zachowania, jak i woli rozwigzania relacji z IO czy zdarzenia
w postaci np. $mierci klienta. Mozna jednak przyja¢, ze bedzie ono teoretycznie
nieskonczone na potrzeby budowania akcji i nagréd dla agenta. Zadaniem agenta
bedzie wyszukiwanie takich zdarzen, ktére uniemozliwia dalsza relacje lub wskaza na
podejrzenie udziatu w procederze ML/FT (ktére tez mozna przyjac jako negatywny
warunek rozwigzania relacji). Majac na uwadze to, ze w przypadku identyfikacji
i weryfikacji odcinek dziatania bedzie dos¢ krotki i skonczony, mozliwe jest zastoso-
wanie w tym przypadku podejscia metoda Monte Carlo, aby ocenic¢, jak agent sobie
poradzil z zadaniem. W przypadku natomiast monitoringu mozliwe jest podejscie
oparte na uczeniu si¢ roznic czasowych (tj. ang. TD Learning — uczenie si¢ metoda
réznic czasowych). Metoda uczenia ma na celu ustalenie, jak przewidywac wielkos¢
zalezng od przyszlych wartosci danego sygnatu. Ocena funkcji wartosci odbywac sig
bedzie po kazdym kroku przed kolejnym (f, t+1, R, i warto$¢ Vg, 1)) (Simonini, 2018).

weews V() <= V(S) + a[Gy — V(S))]

wiwmes V(Sy) 4= V(S)+aRes1+7V (Sert) —V(Sy)]

Problem potrzeby zbudowania ,,ograniczonego” srodowiska dla dziatania agenta
wiaze sie gtéwnie z sytuacja w przypadku wstepnych relacji klient - IO oraz gdy
mamy do czynienia z krétkimi tancuchami transakeji przestepczych w procederze
ML/FT. Ten drugi problem zwigzany jest réwniez ze specyfika niektérych IO, jezeli
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rodzaj $wiadczonych przez nie ustug jest ,krétki”, ale wymagany w samej przestep-
czej procedurze, np. potrzeby sporzadzenia aktu notarialnego w transakcji zbycia
nieruchomosci. W takim przypadku nadzorca bedzie musial scharakteryzowac te
czynniki, ktére w niewielkim przedziale czasowym pozwolg zidentyfikowa¢ zagro-
zenie wobec czynnodci i czynnikéw ocennych/predykceyjnych (algorytmy wiedzy),
jakie powinien wzig¢ pod uwage agent, takze inicjujac dalsze kroki analityczne.

Uczenie przez wzmocnienie z wykorzystaniem pojedynczego
agenta — Single-Agent Reinforcement Learning (SARL)

W uczeniu przez wzmocnienie agent wchodzi w interakcje ze srodowiskiem
przez sterowanie za pomoca trzech sygnatéw: stanu x, sterowania (akcji) u oraz
nagrody (kosztu sterowania) r. W kazdym kroku algorytmu regulator obserwuje
stan x; obiektu, a nastepnie wykonuje akcje uy, przeprowadzajaca obiekt do nastep-
nego stanu x,, ;. Jednocze$nie regulator otrzymuje sygnal wartosciujacy wykonana
akcje w postaci nagrody r. Po otrzymaniu nagrody regulator wykonuje kolejny krok
algorytmu (Rak, 2013).

Srodowisko
nagroda

stan akcja

agent

Rys. 1. Sposéb funkcjonowania RL na rzecz optymalizacji decyzji w srodowisku AML/CFT
Zrédlo: opracowanie wlasne

Jak mozna zauwazy¢ (zob. rys. 1), agent (pojedynczy) w kazdym kroku postepo-
wania otrzymuje informacje zwrotna z otoczenia, nastepnie wybiera dzialanie oparte
na ustalonej polityce, wchodzi w interakcje z otoczeniem i otrzymuje nagrode/kare.
Obserwacja — dzialanie (akcja) — nagroda, a w tym stanie powigzan kolejne obser-
wacje zbierane sa w celu utworzenia partii (polityki). Nastepnie wykorzystywane jest
to ,,doswiadczenie” do aktualizacji polityki agenta oraz funkcji wartosci z uzyciem
spadku gradientu. Ten proces jest kontynuowany iteracyjnie, az do osiggniecia
pozadanej zbieznosci lub okreslonej liczby iteracji (uzyskanie stanu koncowego,
zamknietego). Kwestia wiec najwazniejsza dla problemu AML/CEFT jest to, jakie
przyja¢ schematy planowania dzialan, tak aby zakladajac dynamiczng strukture
srodowiska i rézne warianty postepowania, osiggna¢ optymalny cel zalozeniowy.
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Funkcje do wykonania jedynie cz¢§ciowo moga korzysta¢ z ,podpowiedzi” dotych-
czasowych zewidencjonowanych sposobéw postepowania sprawcow ML/FT, ale i ze
sposobow dochodzenia w IO do wnioskéw decyzyjnych na potrzeby konstruowania
raportéw SAR lub innego sposobu informowania jednostek analityki finansowej
o swojej podejrzliwosci wobec klienta/transakcji. Pozostala cze$¢ funkeji musi
by¢ wygenerowana przez relacje ze srodowiskiem i uczenie si¢, gdyz agent, chcac
osiagna¢ cel, musi pozostawac w statej relacji ze srodowiskiem. Jego zasob wiedzy
na wejsciu musi by¢ uzupelniany jako wynik aktywnosci zmian srodowiskowych
bedacych nastepstwem np. zmiany produktéw, ich modyfikacji (pozostajacych po
stronie 10), a takze zmienno$ci taktyk sprawcéw ML/FT, postugiwania si¢ produk-
tem (pozostajacych po stronie klienta).

Srodowisko, w ktorym dziala agent, jest wiec w miare jasno sformutowane
samymi rozwigzaniami prawnymi w zakresie AML/CFT, ale dla wigkszej precyzji
powinno by¢ ono indywidualnie dopasowane do okreslonej IO oraz zakresu $wiad-
czonych produktéw/ustug, a takze rodzaju klienta i zlecanych transakeji. Potrzebne
wigc jest dookreslenie tych elementéw $rodowiska (otoczenia), z ktérymi w ich
masie bedzie wchodzit w reakcje agent. Nie powinno by¢ to takze ,,srodowisko
wyjalowione”, czyli takie, w ktérym agent z zalozenia nigdy nie uzyska sprzezenia
niosgcego warto$¢ nagrody. Dlatego tak wazne jest dokonanie w IO wtasciwego
grupowania elementéw w $rodowisku na potrzeby RL. W zakresie systemu AML/
CFT nadal najwazniejsze pozostaja na poziomie IO czynnosci okreslane jako
onboarding (identyfikacja i weryfikacja) klienta oraz w przypadku pozytywnej
weryfikacji na dalszym etapie powtarzanie tego zadania, a takze monitorowanie
transakeji (zaawansowanych relacji z I0). Tak wiec dalszy etap relacji gospodarczych
IO - klient pozwala¢ powinien na budowanie profilu klienta zaréwno z punktu
widzenia jego cech indywidualnych uzyskanych w ramach identyfikacji i weryfi-
kacji, jak i cechujacych go zachowan transakcyjnych (czynnego monitorowania).
Zwlaszcza w tym ostatnim zakresie mozna byloby doszukiwa¢ si¢ wykorzystania
RL na potrzeby typowania podejrzanych cech klienta. ML w opcjach dla AML/CFT
mozna doszukiwac si¢ tam, gdzie wystepuje mozliwos¢ swobodnego wyboru atry-
butéw danych (cech podejrzen), a takze wystarczajaca dostepno$¢ danych wysokiej
jakosci (na przyktad w scenariuszach, w ktorych nastepuje szybki przeptyw srodkow
i mozna wzig¢ pod uwage duzg liczbe zachowan i ich atrybutéw, ponadto jakos¢
moze wynikac z zauwazalnych anomalii ilosciowych). ML jest réwniez odpowiednie,
gdy trudno jest zidentyfikowa¢ dynamike i relacje miedzy czynnikami ryzyka. Aby
jednak skutecznie przeciwdziala¢ w tym zakresie, IO musi od samego poczatku
proceséw zwigzanych ze §wiadczonymi produktami/ustugami wprowadzi¢ rezim
pozyskiwania, weryfikacji i takiego sposobu wpisywania danych do wewnetrznych
systemow informacyjnych, by zapewni¢ nie tylko biznesowg rozliczalnos¢ pro-
duktu/ustugi, lecz takze jej identyfikowalno$¢ z punktu widzenia wewnetrznych
polityk bezpieczenstwa, naruszen prawa, zgodnosci z obowigzkami okreslonymi
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w przepisach AML/CFT, a takze w ,wykrywczym” procesie decyzyjnym zwigzanym
z ujawnianiem niezgodnosci compliance oraz z przepisami prawa karnego (kwestia
ta dotyczy glownie struktury danych). Bez skrupulatnej schematyzacji, a dodatkowo
zdolnosci do powigkszania zbioru atrybutéw i sprzezen zwrotnych w informacji
nie uda si¢ prawidlowo wdrozy¢ programoéw opartych na ML. Nie wydaje si¢ takze
wlasciwym przyjecie rozwigzania takiego, iz zachowanie klienta sprawcy pozostaje
odmienne wobec klientéw nierealizujacych przestepczego procederu. Jednym
z cech ,,prania” jest to, aby stworzy¢ pozory idealnego klienta, legalnych transakcji
oraz zrodel aktywow. W takim zakresie cechy zachowan sg zbiezne. Stad RL musi
wykorzystywa¢ inne rodzaje cechowan wskazujacych na podejrzalno$¢ (np. nie-
spdjnos¢ logowan, atrybuty geograficznego obszaru dzialania, brak rozliczen za
»posiadane” zaplecze logistyczno-transportowe, czeste pomytki w logowaniu, roz-
bieznos¢ rozliczen finansowych na podstawie przedlozonych umoéw itp.). Dotyczy
to nie tylko klasyfikacji danych biezacych, lecz takze algorytmoéw wyszukiwania
danych w zbiorach archiwalnych. Jest to konsekwencja tego, ze RL wykorzystuje
algorytmy, ktore uczg si¢ na podstawie wynikéw i decyduja, jakie dzialania nalezy
podja¢ w nastepnej fazie, dazac do uzyskania lepszej jakosci decyzyjnej w dalszej
kolejnosci. Dane budowane ,,na poczatku” jako wejsciowe do srodowiska dzialania
agenta muszg by¢ odpowiednio naznaczone w zakresie ML/FT. Przy czym znajac, iz
jedng z metod ML jest upodabnianie si¢ do legalnych transakeji, a w zakresie FT jest
korzystanie takze z legalnych srodkow na dzialalno$¢ terrorystyczna, naznaczenie
musi dotyczy¢ nie tylko danych wyréznionych jako swiadczacych o przestepczym
postepowaniu (np. sygnat z listy podmiotéw wyznaczonych do list sankcyjnych),
lecz takze musi dotyczy¢ to niepodejrzewanych podmiotow, ktorym produkt/ustuge
$wiadczy 10. Tu w gre moga wchodzi¢ dane, takie jak biometryczne, adresy e-mail,
adresy IP, wprowadzenia i wyprowadzenia ustugi, skorzystania z ustugi nieznanego
klienta/jego przedstawiciela (rozporzadzenie wykonawcze ministra finanséw do
ustawy o p.p.p.f.t.), struktura logiczna przesytanych danych, przestrzen geolokacyjna
(takze z uwzglednieniem geograficznego czynnika ryzyka klienta), posiadany status
- podejrzewany przez organy $cigania odbiorca platnosci itp. Jak mozna zauwazy¢
w przypadku ML/FT, niekoniecznie dane dotyczace wylacznie transakcji beda
skutecznie wyrdznialy przestepczy proceder. Dane moga by¢ pozyskiwane jako
wewnetrzne, tj. z bazy online IO oraz z archiwum czy z baz, z ktérych 10 posiada
uprawnienia pozyskiwania danych oraz z danych zewnetrznych, jezeli IO uzyska
mozliwos¢ ich identyfikacji na potrzeby przeciwdzialania ML/FT.

Dla skutecznosci realizacji RL niezbedne jest wykonanie znacznego wysitku
w zakresie identyfikacji i weryfikacji, aby otrzyma¢ jak najbardziej pewne dane
wejsciowe. Chodzi tu zwlaszcza o uzyskanie wiedzy nadajacej si¢ i mozliwej do
przetworzenia matematycznego na potrzeby postuzenia si¢ tymi danymi na dal-
szych etapach analizy z wykorzystaniem RL (zbudowanie adekwatnych czujni-
kow bezpieczenstwa wobec uznanych zagrozen dla srodowiska, w ktérym bedzie
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aktywizowal si¢ agent). Przy czym dane te nalezaloby uzna¢ za ,pomocnicze” do
weryfikacji kierunku akcji, a nie jako podpowiedz klucza dla agenta. Wartoscia
dodang jest tu aktywne samouczenie si¢ agenta oparte na naganie i nagrodzie
(bazowanie na sztucznej inteligencji agenta). Stad takze musi wystapi¢ czynnik
ocenny dla agenta, ktéry bedzie odpowiedzialny za weryfikacje efektu jego pracy.
Zadaniem czynnika ludzkiego jest wykonanie czynnosci, ktére doprowadza do
zwigkszenia (wzmocnienia) zdolnosci agenta do uczenia si¢ (zwigkszenia optymal-
nos$ci wynikéw pozytywnych). Chodzi zwlaszcza o dostarczenie jak najpelniejszej
wiedzy o $rodowisku, w ktérym ma dziala¢ agent. Oznacza to stworzenie bufora
jako magazynu danych przechowujacego informacje zebrane przez agenta w trakcie
uczenia. Dane te nastepnie wykorzystane sa do jego wytrenowania (Mistak, 2023).
RL ma za zadanie takze dokonywa¢ powtarzalnosci pewnych procesow, jednakze
znacznie szybciej, niz to wykonywalby inny czynnik, np. ludzki. W konsekwencji
chodzi raczej o stan aktywnosci (dynamiczny), w ktérym agent uczy sie szerokiego
zakresu danych ludzkich, a ostatecznie wykonywalby zadania wykraczajace poza
mozliwos$ci ludzkich ekspertow.

Kolejng kwestig jest zapewnienie relacji pomiedzy agentem i srodowiskiem.
Ten rodzaj relacji okreslany jest jako petla uczenia si¢ lub petla sprzezenia zwrot-
nego. Agent zostaje wyposazony w mozliwo$¢ dokonywania okreslonych akeji (a)
w $rodowisku (musi mie¢ wplyw na §rodowisko), zwrotnie otrzymuje informacje
na temat stanu przeprowadzenia akcji. Stan zwrotny stanowi uzupelnienie wie-
dzy agenta. Jest on takze zwigzany z otrzymywaniem informacji o nagrodzie (lub
karze). Obydwie te dane zwrotne stanowig wzmocnienie dla agenta, ktéry uczy si¢
i ponawia akcje (a’) w srodowisku. Nalezy jednak zaznaczy¢, iz cele dziatania agenta
w $rodowisku AML/CFT s3 przynajmniej dwa gtéwne. Pierwsze to poszerzanie
wiedzy - (wykrywanie) nowych schematéw postepowania sprawcéow ML/FT oraz
drugie - skupianie si¢ na wykrywaniu rzeczywistych procederéw prania pieniedzy
czy finansowania terroryzmu. Stad jawi si¢ przede wszystkim mozliwos$¢ wykorzy-
stania nadzorowanych algorytmoéw uczenia maszynowego. Wydaje si¢ jednak, ze
przy takim podejsciu i trzymaniu sie jedynie modeli scenariuszy dla agenta nadal
nie uzyskuje si¢ wlasciwego celu, czyli dazenia do uzyskania wiedzy online w czasie
rzeczywistym dla przerwania lub dyskretnego monitorowania poczynan sprawcy
(mozliwe jest jednak okreslanie prawdopodobnego zachowania si¢ sprawcy).

Ponadto istotna staje si¢ w wieloéci danych potrzeba ich interpretacji AML/
CFT jako niezaleznych od osobowego decydenta z wykorzystaniem ML. Czyli bez
»podpowiadania” i wygenerowania wyniku jako efektu samodzialan agenta oraz jako
efektu samouczenia po procesie wzmocnienia. Nalezy zaznaczy¢, ze w systemach
AML/CFT wystepuje cecha niestabilnosci, ktéra nie pozwala na $ciste charakte-
ryzowanie elementdéw ocennych, a takze przyjecie skal nieprawidlowosci. Stad tez
w RL powazne trudnosci bedzie mozna spotka¢ w profilowaniu danych wejsciowych
i ich wartosci, tak aby nie wprowadza¢ w blad agenta oraz nie dawa¢ mu do uczenia
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danych niesprawdzonych (nawet niemozliwych do zweryfikowania) lub blednych.
Ponadto w takiej sytuacji niekoniecznie mozliwe bedzie dokonanie prawidlowe;
oceny ,,nagrody” na etapie akcji agenta w srodowisku.

Dlatego tez na potrzeby RL wstepnie istotne byloby takie podejscie, ktore:

- pozwalaloby, mimo blednych lub nieweryfikowalnych danych wejsciowych,
dokonywac¢ z czasem ich walidacji przez samodziatanie (samouczenie) agenta
uwzgledniajgce réwniez odrzucenie cz¢sci danych wejsciowych (zwlaszcza
poczatkowych) na dalszych etapach akcji w srodowisku i budowanie wie-
dzy opartej na do$wiadczeniu samowalidacyjnym i samowykonawczym
(eksploracja) lub

- przyjeloby za ,wzorzec” klasyczne wypracowane w 10 postepowanie klienta,
a zadaniem agenta byloby jedynie zwracanie uwagi na wystepujace odchy-
lenia od tego przyjetego modelu na rzecz skumulowania wiedzy o kliencie,
ktdra jednak ostatecznie bytaby oceniana przez czynnik ludzki. Zadaniem
agenta bytoby wiec jedynie uczenie si¢ ze wzmocnieniem dla efektywnosci
wykazywania kolejnych odchylen od klasycznego wzorca (eksploatacja).
Akcja = polityka (stan).

Do zastanowienia pozostaje kwestia, czy agent nie powinien ocenia¢ zwlaszcza
danych wejsciowych do srodowiska ze wzgledu na zbieznos¢ z pierwszym etapem
dla procederu prania pieniedzy, jakim jest placement, czyli umieszczenie nielegalnie
pozyskanych srodkéw oraz danych wyjsciowych, ktore w procederze finansowania
terroryzmu przyblizajg dystrybucje aktywow do bliskiego otoczenia zamachowcow
i czynnych terrorystow. Oczywiste jest, ze dane wejsciowe i wyjsciowe dla srodowiska
stanowig znacznie wigkszy zakres informacyjny, ktory wytwarzany jest zwlaszcza
w ramach ,,normalnego” wykorzystywania IO przez klientéw, a nie w celu prze-
stepczym. Ponadto dane te moga by¢ czescia srodowiska na etapach posrednich.

Ustanawianie polityk dla agenta

RL jest czescig sztucznej inteligencji. W tej metodzie ujawnia si¢ ona przez
zdolno$¢ agenta do wybrania strategii zmierzajacej optymalnie do wyznaczonego
celu. Polityka jest wiec strategia, ktdrg agent stosuje w dazeniu do osiaggniecia
tych celéw. Jednoczesnie polityka pozwala zdefiniowa¢ mapowanie polegajace na tym,
ze ze zbioru mozliwych stanéw w $rodowisku agent ma podja¢ wlasciwe akcje, jezeli
chodzi o nagrody. W konsekwencji mozliwe jest okreslenie polityk, jakimi kierowa¢
sie bedzie agent w srodowiskach AML/CFT:

- W rodowisku, w ktérym ustalona jest polityka, dla agenta zadaniem bedzie
potrzeba prowadzenia polityki optymalnej [stan — dziatanie — nagroda (+)/
kara - nagroda (-)]. Jest to polityka dana, pasywna. Agent uczy si¢ tylko
uzytecznosci stanéw U 7 (s) lub uzytecznosci par stan - akcja Qm (s, a);
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- W przypadku gdy polityka nie jest ustalona przez decydenta IO, agent jest
podporzadkowany polityce dostosowywanej do optymalizacji wynikow,
samouczgc si¢ kolejnych krokéw na dotychczasowych wynikach lub dzialajac
samoczynnie z jednoczesnym korzystaniem z podpowiedzi (sterowanie).
Aktywne uczenie.

Majac na uwadze to, ze nie mozna w poczatkowym okresie relacji klient - 1O
podejmowac czynnosci uznanych za stosowanie srodkow bezpieczenstwa finanso-
wego z nowym klientem, w celu uzyskania szerokiego spektrum scenariuszy ade-
kwatnych dla danego §rodowiska klienta, ktérym postuzylby sie agent, mozliwym
wyborem pozostaje podjecie dzialania opartego na modelu (jezeli nie mozna by¢
innowacyjnym, to przynajmniej trzeba by¢ maksymalnie klasycznie wykonawczym
- uczenie pasywne). Mozliwe jest wiec sklasyfikowanie wyjsciowo mozliwie wszyst-
kich stanéw srodowiska w celu podjecia akcji przez agenta lub ustalenie wszystkich
mozliwych stanéw negatywnych i sprawdzenie, czy w tym okresie one wystepuja
(przeszukanie srodowiska). Podstawowym wyznacznikiem staje sie¢ mapowanie
polityki o ustalonych (historycznie) stanach dzialania (stanach znanych dla danego
srodowiska). Agent nie podejmuje zadnych decyzji, musi robi¢ to, co dyktuje mu
(historyczna) polityka. Konstrukcja samego modelu statycznego stanowi kumulacje
wywnioskowania ocen postepowania wynikajacego ,,z innych polityk” (Foffano,
Russo, Proutiere, 2023), np. z doswiadczenia, a takze z oceny ryzyka instytucjonalnego
czy dokumentéw, takich jak krajowa ocena ryzyka (KOR), lub doswiadczen innych
I0. Dopiero w kolejnych fazach wdrazania scenariuszy mozna podja¢ czynnosci
na potrzeby budowania bardziej rozbudowanych funkcji dla agenta, a zwlaszcza
przejscia na RL w celu jego usamodzielnienia zmierzajacego do optymalizacji wyni-
koéw i ustabilizowania polityki wykonawczej akcji dostosowanej do indywidualnych
wymagan (budowania kolejnych stanéw na podstawie uzyskanych wynikéw ze sta-
néw poprzednich). Taki funktor dotyczy zakresu identyfikacji i weryfikacji klienta,
ktéremu umozliwia wejscie jedynie z wynikiem pozytywnym na poziom relacji
gospodarczych z IO (art. 39 ust 1 ustawy o p.p.p.f.t. z wyjatkiem ust. 2). Bedzie to
stan terminalny konczacy dotychczasowa polityke i jednoczesnie rozpoczynajacy
prowadzenie polityki opartej na aktywnym uczeniu si¢ agenta. Jest to podejscie
ostroznosciowe ze wzgledu na to, ze decydent niekoniecznie bedzie mial mozli-
wos¢ na tak wezesnym etapie dokonania ostatecznej weryfikacji klienta, a jedynie
uczynienie jej na takim poziomie, iz bedzie on pozwalal na kontynuowanie relacji
z10. Decydent na potrzeby pozniejszych relacji klient — IO musi znalez¢ optymalna
polityke m, w ktdrej takze powinien wykorzysta¢ dotychczasowe osiggniecia agenta.
Stan terminalny bedzie stanem poczatkowym dla dalszych akeji agenta w uczeniu
aktywnym. Na drugim etapie relacji IO - klient bedg ustalane takze stany terminalne
dla agenta, jednakze ich cel wobec stanu poczatkowego bedzie odmienny.

Gdy polityka agenta 7(s) jest z géry ustalona, moze on obserwowac, co si¢
dzieje, czyli wie, do jakich stanéw dociera i jakie otrzymuje w nich nagrody. Stanem
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poczatkowym ,,s” bedzie zdarzenie wyrazenia woli nawiazania trwatych relacji przez
klienta z IO, a w wyniku tego uruchomienie czynnosci formalizujacych te relacje.
Nalezy jednak pamieta¢, ze nagrody otrzymywane w stanach nieterminalnych nie sa
dla agenta istotnym kryterium - liczy si¢ tylko suma nagréd otrzymanych na drodze
do stanu terminalnego, zwana wzmocnieniem. Zadaniem agenta jest nauczenie sie
wartosci uzytecznosci stanéw U’(s), obliczanych zgodnie z réwnaniem:

U(s) = B |5 'R(s)|.

Celem dzialania agenta jest obliczenie uzytecznosci stanéw U’(s) zwigzanych
z wlasng polityka 71(s). Uzyteczno$ci stanow zdefiniowane sg jako wartosci ocze-
kiwane sumy nagréd (dyskontowanych) otrzymanych przez agenta startujacego
z danego stanu i poruszajacego si¢ zgodnie ze swojg polityka (zob. wzoér rownania).
W tym przypadku pojecie uzytecznosci okresla ilos¢ korzysci, ktéra agent wynosi
lub osiaga dla danego wyniku gry (uzyskanych stanéw). Przyjecie polityki dziata-
nia musi powodowa¢ maksymalizowanie si¢ nagréd. Agent wykonuje przebiegi
uczace (ang. trials), w ktérych przeprowadza akcje zgodne z wlasng polityka, az do
osiggniecia stanu terminalnego. W kazdym kroku otrzymuje percept wskazujacy
zaréwno biezacy stan, jak i nagrode. Agent moze szacowac te warto$¢, obliczajac tzw.
nagrode pozostalg (ang. reward-to-go) dla kazdego stanu odwiedzonego w danym
przebiegu. Na koniec przebiegu agent oblicza nagrode pozostala w stanie konicowym
jako nagrode otrzymang w tym stanie. Nastepnie, cofajac si¢ w przebiegu, oblicza
nagrody pozostale dla wczesniejszych standw jako sumy nagréd otrzymanych na
koncowym odcinku przebiegu (Paluszynski, 2012; Jaskowiak, 2016).

Opis algorytmu opiera si¢ na teorii proceséw decyzyjnych Markowa (ang.
Markov Decision Process, MDP). Proces decyzyjny Markowa (MDP) to matema-
tyczne sformulowanie procesu decyzyjnego. Agent jest decydentem. W ramach
uczenia si¢ przez wzmacnianie jest uczniem lub decydentem. Istotne jest w taki
sposob przekaza¢ informacje temu agentowi, aby mogt on nauczy¢ si¢ podejmowac
decyzje. Jako taki MDP jest krotka: (S, A, P, y, R) (stan, akcja, przejscia prawdopo-
dobienstwa, czynnik dyskontowy, nagroda). Tego rodzaju podejscie mozliwe jest
dla ograniczonej i zamknietej macierzy wynikow dla agenta. Stad mozliwe jest jej
np. wykorzystanie w fazie poczatkowej nawigzywania relacji przez klienta i IO, gdy
sama IO dysponuje schematami postepowania na potrzeby identyfikacji i weryfi-
kacji ,,przyszlego klienta”. Ale takze wowczas, gdy dziala oparty na jakiej$ ustalonej
polityce zastosowania ograniczonej ilosci srodkéw bezpieczenstwa finansowego,
decydujac si¢ jedynie w skrajnych przypadkach na nienawigzywanie relacji z klien-
tem. Te przypadki jako element ,,prostej” polityki musza by¢ wykryte przez agenta,
np. w zakresie nawigzywania relacji na odleglos¢ czy korzystania z bankowosci
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internetowej. Wydaje sie, ze takie podejscie moze by¢ takze podejsciem weryfiko-
walnym klienta juz w ramach prowadzonych relacji, ale zwigzane z ograniczonym
macierzowo i wynikowo zbiorem postepowania, np. gdy klient uzyskat dostep do
nowej, dotychczas nieuzytkowanej ustugi IO.

Do rozwazenia pozostaje takze kwestia mozliwosci badania przez agenta 10
klienta jako ,,innego agenta” w srodowisku podejmowanej dzialalnos$ci gospodar-
czej, tj. czy podejmowane przez niego przedsiewzigcia zwigzane sg z rzeczywistym
rodzajem dzialalno$ci nastawionym na zysk (zwigkszenie aktywdéw), czy wytracaniem
majatku (osobiste dziatanie na szkodg firmy) lub jego przekazywanie podmiotom trze-
cim niezgodnie z jego taktyka intencjonalng gospodarowania nim (wyprowadzanie
majatku z firmy w celu przestepczym). Obejmuje to dzialanie, w ktérym znajduje si¢
taki uklad, aby nagroda nie trafita do uprawnionej osoby, lecz do jakiejs powigzanej
(np. przestepczo, stupa) osoby trzeciej. Takie podejécie jest do przyjecia, gdy sama
IO realizuje na zlecenie klienta ustugi ksiegowe czy firma posiada w 1O konto, np.
w zwiazku z rozliczeniami podatkowymi i prowadzong dziatalnoscig gospodarcza
(konto firmowe, mikrorachunek). Kazde ,,odnalezienie” takiego elementu powinno
aczy¢ sie z wyznaczeniem nagrody dla agenta. Kumulacja nagrody powinno by¢
dojscie do takiego stanu, ktéry bedzie mozna sklasyfikowac jako podejrzenie
ML/FT (catkowita nagroda). Bedzie on wymuszony odnalezieniem po$rednio kilku
elementéw (posrednio nagradzanych), z ktérych ten stan bedzie si¢ skladal. Nie
mozna wykluczy¢, ze proces ten bedzie tylko mogt by¢ czgsciowo obserwowalny lub
tez zawieral ukryte (dla agenta) schematy postepowania. Wypracowanie skutecznej
polityki agenta bedzie polegalo na przejsciu ze stanu klasycznego/historycznego do
stanu aktualnego/inicjacyjnego/predykcyjnego, co prawdopodobnie bedzie wyma-
galo przeszacowania macierzy przej$¢ czy wprowadzenia nowych zmiennych lub
wprowadzenia dodatkowego agenta (przy jednym obserwatorze). Nalezy zauwazyc,
ze agent bedzie si¢ poruszal w niezwykle dynamicznym $rodowisku (np. wykony-
wania zaréwno znacznej liczby operacji bankowych, jak i przyjmowania nowych
klientéw lub rozwigzywania umoéw z dotychczasowymi). W konsekwencji stale
bedzie si¢ zmieniala takze wartos¢ poszczegdlnych elementéw nagradzanych lub
bedzie w niektérych przypadkach zanikata (np. przez rezygnacje klienta z relacji
z bankiem).

Z pewnoscig bedzie madgl on przyjac jedna z opcji taktycznych: eksploracyjna
lub eksploatacyjng. Pierwsza postuzy agentowi do ustalenia nowych droég dojscia
do maksymalnej nagrody i stanu celowego, ale kosztem czasu realizacji. Druga zas
pozwoli na zastosowanie juz znanych mu sposobéw identyfikacji maksymalizacji
stanu, ale nie umozliwi ustalenia mozliwych alternatywnych (moze lepszych) spo-
sobow dochodzenia do celu. Rozstrzygniecie w zakresie przyjetej taktyki zwiazane
bedzie z indywidualng potrzebg przeprowadzenia okreslonych operacji identyfi-
kujacych stany ML/FT. Oznacza to, ze albo decydent bedzie zadaniowal agenta
na potrzeby jedynie przeszukania danych (czy wystepuje powtarzalnos¢ pewnych
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zachowan klientéw w modelu podejrzalnosci) albo tez w kierunku bardziej ambit-
nym zwigzanym z potrzebg wyszukania nieznanych scenariuszy procederu prze-
stepczego zwigzanego z ML/FT. Przy czym mozliwe sa nastepujace scenariusze:
poszukiwania schematu przestepczego (modelowego, jezeli taki zostanie stworzony)
lub poszukiwania odchylen dzialania klienta (odejscie od modelu, ale niebedace
przyjetym schematem przestepczym) oraz anomalii zachowan, ktére jedynie praw-
dopodobnie bedg ustalone jako wynik pozytywny, jednakze bez kwalifikacji ich
jako schematu przestepczego. W tym ostatnim przypadku dzialanie agenta bedzie
zwigzane z uczeniem sie na potrzeby ustalania nowych postepowan klienta wzbu-
dzajacych podejrzenie. Do rozstrzygniecia u decydenta pozostanie to, czy za takie
~wykrycia” agent bytby wynagradzany réwnie gradacyjnie co za rzeczywiste wykrycie
nieprawidlowosci. Po ich wykryciu i zbadaniu bedzie je mozna wiaczy¢ do zbioru
uczacego, jako ,wiedzy” o niepozadanej aktywnosci klienta, jezeli tak sklasyfikowane
bedzie to ustalenie. Wydaje sie, Ze agenta nalezatoby nauczy¢ polityki wykrywania
podejrzalnosci w srodowisku AML/CFT, mimo ze wszystkie okoliczno$ci nie beda
znane (ukryte). Kolejne akcje agent podejmuje wedlug strategii i, jednakze strate-
gia powinna uwzgledni¢ co najmniej stany, takie jak te wskazane w art. 35, 41 i 43,
44 i nastepnych ustawy o p.p.p.f.t. z uwzglednieniem art. 38 w czasie wskazanym
w art. 39 ustawy o p.p.p.f.t. i w kazdym innym wskazanym za niezbedny.

Jak wskazano, uczenie ze wzmocnieniem RL rézni si¢ od uczenia nadzorowa-
nego zwlaszcza tym, ze w uczeniu nadzorowanym dane szkoleniowe zawierajg klucz
odpowiedzi, a wiec model jest trenowany z samg poprawng odpowiedzig, podczas
gdy w uczeniu ze wzmocnieniem nie ma odpowiedzi i to agent wzmacniajacy
decyduje, co zrobi¢, aby wykona¢ optymalnie zlecone zadanie. W przypadku braku
zestawu danych szkoleniowych musi uczy¢ sie na swoich doswiadczeniach. Chodzi
wiec 0 wyuczenie agentow rozwigzywania problemoéw o stale rosngcym poziomie
ztozonosci w réznych srodowiskach (zwlaszcza chodzi o tzw. srodowisko dynamicz-
nie inspirowane aktywnoscig klienta). Uwzgledniajac, ze RL jest modelem uczenia
maszynowego, ktdry mozna okresli¢ jako uczenie metoda ,,prob i bledow”, algorytm
nie otrzymuje klucza, wedlug ktérego moglby przyporzadkowac okreslone dane, lecz
zestaw pewnych regul i oczekiwanych rezultatow. Algorytm taki podejmuje wigc
dziatania w celu znalezienia ,,poprawnej odpowiedzi’, czyli osiagniecia pozadanego
celu. W modelu uczenia ze wzmocnieniem mozna postugiwac si¢ systemem nagrod,
ktore sg przyznawane za prawidtowe dziatanie algorytmu (Szostek, Bar, Prabucki,
Nowakowski, 2022, s. 13). Algorytm uczenia przez wzmacnianie jest w duzym
uogodlnieniu rekurencyjng procedurg zdobywania wiedzy metoda ,,préb i btedow™

Anomalie w sensie negatywnym i kierunkowym (ML/FT), jakie mogtyby by¢
zwigzane z pracg agenta, mozna skoncentrowa¢ na samym zachowaniu, cechach,
statusie klienta oraz mozna je takze uplasowa¢ w algorytm uczenia maszyno-
wego do wyszukiwania najwazniejszych transakeji przestepczych. Dodatkowym
wsparciem dla agenta byloby przygotowanie réznych strategii, jakie znane sg 10
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w zachowaniach klientéw podejrzewanych o udziat (kreowanie) zachowan ML/FT.
Uczenie si¢ ze wzmocnieniem mozna traktowac jako przeszukiwanie przestrzeni
mozliwych strategii. Jest ono realizowane w sposdb powigzany z rzeczywistymi
interakcjami ze srodowiskiem. Kazda kolejna strategia rozwazana w trakcie procesu
przeszukiwania powstaje przez modyfikacje dotychczasowej strategii na podstawie
zaobserwowanego doswiadczenia stanu, akeji, nagrody, nastepnego stanu (Sztuczna
inteligencja/SI Modut 13, 2023). Stad tez wazne jest to, aby agent zapoznawal si¢
w ramach procesu uczenia si¢ nie tylko z pojedynczymi zdarzeniami, np. umiesz-
czeniem klienta na li$cie PEP (obwieszczenie MF), umieszczeniem klienta na liscie
sankcyjnej jako podmiotu wyznaczonego, lecz takze ze scenariuszami zwigzanymi
ze specyficznie powigzanymi zdarzeniami kreowanymi przez sprawce-klienta na
potrzeby taktyki przestepczej. Stad tez dzialanie agenta pozostaje wtérnym wobec
innych czynnodci, jakie pierwotnie nalezatoby zrealizowac, jako wypelnienie celu
uzyskania optymalnie efektywnego celu zadaniowania agenta. Do takich czynno-
$ci zaliczymy: uzyskanie maksymalnie potwierdzonych danych identyfikujacych
i kwantyfikujacych klienta (beneficjenta, pelnomocnika itp.), takze z wykorzystaniem
agregacji danych, wprowadzenie danych do uzytkowanego produktu, ktdére pozostaja
»czynnikami” emitujacymi anomalie od przyjetego wzorca postepowania z nim,
uszczelnienie i wyostrzenie wskaznikow ryzyka, zwlaszcza indywidualnego klienta,
zbudowanie bazy alertéw opartej na dotychczasowych doswiadczeniach i wiedzy,
zapewnienie schematow przekazow sprzezen zwrotnych do punktu kumulacji wiedzy
dla agenta oraz zapewnienie dost¢pu do weryfikowalnych zewnetrznych (wobec
I0) baz danych poszerzajacych wiedze o platformie funkcjonowania klienta, np.
dotyczy to: mediow spotecznosciowych, rzadowych baz danych, danych typu open
source czy publicznych archiwéw.

Uzyskanie wlasciwego przekazu pomiedzy komdrka AML w IO a agentem bedzie
wymagalo zaréwno opracowania adekwatnego kanalu przekazu danych, a takze
wzajemnego rozumienia si¢, zwlaszcza zgodnosci interpretowania czy zgodnosci
modelowania zachowan klienckich. Rozwigzanie takie moze by¢ przynajmniej
dwuaspektowe:

- odwzorowanie w zachowaniu klienta schematéw uzyskiwanych na biezaco

z roznych zrédel jako potwierdzone zachowanie podejrzane (zindywidu-
alizowane podobienstwo ogdlne) lub

- inicjowanie wyjasnien klienta za pomocg stosowania przez IO adekwat-

nych do ustalonego ryzyka wywolanego przez klienta/transakcje srodkow
bezpieczenstwa finansowego (podejrzalnos¢ indywidualna).

Wydaje sig, ze przeszukiwanie sSrodowiska dla agenta mozna sprowadzic¢ jedynie
do pewnego zakresu rodzaju opcji. Wymaga to jednak wysitku ze strony 10, ktorego
celem byloby przyjecie na potrzeby uczenia si¢ okreslonego stanu wiedzy - uzy-
skania zbioru modeli podejrzanych transakcji. Zadaniem agenta byloby nie tylko
ich state poszukiwanie (odwzorowan w czasie rzeczywistym), lecz tez zdobywanie
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wiedzy o prawdopodobienstwie ich wystapienia ,,na przyszlo$¢” na podstawie juz
posiadanej wiedzy i doswiadczenia (wzmocnienia) [jezeli w ustalonym wzorze taktyki
przestepczej klient-sprawca podejmowat okreslony rodzaj schematu wykorzystania
ustugi 10 (pierwsze dziatanie), to w dalszej kolejnosci podejmowat innego rodzaju
przedsigwzigcia, inicjujgc innego rodzaju transakcje lub np. wnioskowanie o kredyt
(dalsze dziatania). W konsekwencji, gdy agent stwierdzi stan pierwszego dzialania,
moze okresli¢ czas i prawdopodobieristwo wystgpienia dalszych dziatan uktadajgcych
si¢ w taktyke przestepczg. Jego kolejng akcjg bedzie odnalezienie zachowan podobnych
do dalszych dziatan]. Poczatkowo wiedza zgromadzona w komdrce AML ma by¢
pomocna do dziatania agenta i dlatego to ostatecznie przedstawiciel tej komorki musi
wlasciwie zinterpretowac dane dostarczone przez agenta w ramach RL. Dotyczy to
zaréwno aktualnych, jak i przysztych scenariuszy przeciwdziatania z uzyciem RL.
W celu uzyskania odpowiedniego efektu niezbedne bedzie zapewnienie wstepne
zgodnosci RL z KYC/KYT w ramach AML/CFT.

W uczeniu nadzorowanym mozliwe jest wiec przyjecie okreslonego modelu
~wzorcowego postepowania” dla klienta instytucji obowiagzanej (I0), a w konse-
kwencji - w ramach analizy AML/CFT - dokonywania poréwnania miedzy zacho-
waniem klienta a przyjetym modelem, czy nie zachodza odchylenia. Przy czym dla
calosci dziatan IO najwazniejsze bedzie to, czy zachowanie reprezentowane przez
klienta kwalifikuje si¢ do podejrzanych okoliczno$ci lub uzasadnionego podejrzenia
procederu ML/FT, a nie do nie-przestepczego, hybrydowego postapienia z produk-
tem/ustuga. Stosowanie analizy rozpoznania ML/FT w IO i wsparcie jej ML konczy
sie na jakims§ etapie podjeciem decyzji (np. w przypadku stanu terminalnego kwa-
lifikowanego jako SAR). Decyzja dana nie jest jedyna i moze mie¢ ona kilka wersji.
Ich rodzaj zawarty zostal w ustawie o p.p.p.f.t. Uczenie si¢ przez wzmacnianie RL
wykorzystuje algorytmy, ktére ucza si¢ na podstawie wynikéw i ktére decyduja,
jakie dzialania nalezy podja¢ w nastepnej kolejnosci. Po kazdym dziataniu algorytm
otrzymuje informacje zwrotna, ktéra pomaga mu okresli¢, czy dokonany przez niego
wybdr byl prawidlowy, neutralny czy bledny. Jest to dobra technika do stosowania
w zautomatyzowanych systemach, ktdre musza podejmowac wiele drobnych decyzji
bez przewodnictwa czlowieka (Bajaj, 2023). Warto przywola¢ fakt, ze niezalez-
nie od tego, jak IO dochodzi do etapu decyzyjnego zwigzanego z transformacja
informacji analitycznej na informacje jednostki analityki finansowej (JAF), zawsze
ostatecznym decydentem nie jest maszyna, lecz czlowiek. RL moze wiec przyblizy¢
uzyskanie wysokiego stanu pewnosci (przez maksymalne zmniejszenie niepewnosci)
zwigzanego ze stanem prawdopodobienstwa oceniajacym mozliwo$¢ wystapienia
okolicznosci i zdarzen $wiadczacych o ML/FT.

Wydaje sie, ze w ostatnich kilkudziesieciu latach mimo zmiennosci w cza-
sie srodowisko AML/CFT pozostaje jednak w miare konstruktywnie budowane.
Podejmowanych jest ponadto wiele prob wzmocnienia dotychczasowych rozwia-
zan polegajacych miedzy innymi na wydawaniu wspdlnych wytycznych, ktdre
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poszczegolne kraje powinny w podobny sposéb implementowa¢, oraz prowadze-
niu wspolnej polityki bezpieczenstwa UE spelniajacej si¢ w zakresie wydawania
dyrektyw w obszarze AML/CFT. Dotyczy to takze stalego prowadzenia raportow
ewaluacyjnych w poszczegdlnych krajach zwracajacych uwage zwlaszcza na potrzebe
dochowania zgodnosci z przepisami UE, rozbudowanie zakresu podmiotowego
dzialan compliance zwlaszcza w instytucjach obowiazanych, przygotowanie euro-
pakietu przepiséw majacych na celu zwigkszenie efektywnosci dziatann w ramach
UE w obszarze AML/CFT. Taki stan rzeczy pozwala na w miar¢ obszerne zebranie
instrumentow przeciwdzialania, ktérych uzycie ma przede wszystkim rozpoznac,
a nastepnie okresli¢ zakres aktywnosci sprawcy kwalifikowany prawnie i faktycznie
jako pranie pienigdzy czy finansowanie terroryzmu. Nie nalezy takze zapominac, ze
srodowisko, w ktérym bedzie dzialal agent na potrzeby AML/CFT, jest kojarzone
z instytucjami obowigzanymi, ktore jednocze$nie kwalifikuje sie do instytucji finan-
sowych. One dostarczajg i kreujg najwigcej informacji na rzecz JAF, a jednoczesnie
wskazane procedery ML/FT réwniez charakteryzuje postugiwanie sie zwlaszcza
aktywem finansowym. Stad tez na potrzeby uzyskiwania danych uczacych mozliwe
bytoby korzystanie takze z agentéw wykonujacych zadania w obszarze finansow
czy fintech, np. wdrozenia RL w sektorze finansowym polegaja na wykorzystaniu
botéw handlowych, do ktérych jest zaprogramowane uczenie si¢ od srodowiska
rynku akgji i handlu przez interakcje z rzeczywistym rynkiem, zarzadzanie i opty-
malizacja portfolio, alokacja aktywdw, scoring kredytowy, wybieranie najlepszej
oferty finansowe;j.

W konsekwencji aby méc rozpoczaé oceng mozliwosci zastosowania RL, nale-
zaloby przyja¢, iz wszelkie czynnosci agenta beda podejmowane wobec okreslonego
»obiektu” i w okreslonym $rodowisku. Majac jednak na uwadze to, ze taki obiekt
bedzie charakteryzowat si¢ wysokim poziomem zlozonosci, dodatkowym wsparciem
bedzie okreslenie go jako ,,sieci” ustalonych powiazan. Sieci te moga by¢ opisane jako
wazone grafy, w ktorych wezly reprezentujg konta i krawedzie stanowigce transakcje
miedzy rachunkami, oraz wagi na krawedziach, ktdre reprezentujg czgstotliwos¢
lub intensywnos¢ transakeji. Poszczegdlne elementy sieci bedzie mozna identyfi-
kowa¢ i budowac jako relacje (powigzania), np. na podstawie przeplywoéw srodkow
finansowych pomiedzy kontami i wykorzystywaniu poszczegdlnych instrumentéow
finansowych, a takze relacji IO - klient w ramach KYC, KYT i stosowania $rodkow
bezpieczenstwa finansowego (prowadzenia analiz rozpoznania w przypadku niemoz-
liwosci zastosowania wymaganych $rodkéw bezpieczenstwa finansowego). Zaréwno
proceder prania pieniedzy, jak i finansowania terroryzmu wigze si¢ z przeplywami
srodkow pienigznych na duza skale przez tancuchy rachunkéw bankowych budujace
sieci relacji pomiedzy poszczegdlnymi weztami.

Determinantami zachowan sprawczych beda wiec trzy czynniki podstawowe:
klient, transakeja i konto. Kazdy z nich jest okreslony pewnymi cechami, ktére moga
podlega¢ grupowaniu. W konsekwencji takie dziatanie powoduje powstanie zbioru
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danych identyfikujacych kazdy z czynnikéw, ktéry mozna podda¢ wnioskowaniu,
czy mamy do czynienia z wzorowym postepowaniem, czy z anomalig. I tak anomalia
moze by¢ zaréwno odstepstwo od ,normalnego” postepowania, jak i ,nasladow-
nictwo” legalnego dzialania. Na takie postepowanie powinien by¢ uwrazliwiony
agent RL. Stad tez mozna si¢ zastanowi¢, do jakiego poziomu ,,optymalnos$ci” jest
w stanie dojs¢ agent. Wydaje sig, Ze pewniejszym stwierdzeniem jest uzyskanie przez
agenta wyniku wystapienia anomalii niz ustalenia, iz w danym przypadku mamy do
czynienia z procederem ML/FT. W tym przypadku nieodzownym bedzie czynnik
ludzki. Pomocne jest wskazanie, ze w przypadku inteligencji technicznej badamy
»zapisane zachowanie” (okolicznosci), a nie stan woli, jak np. w przypadku wyka-
zania winy (to dzieje si¢ na etapie postepowania karnego). Nalezy jednak pamietac,
ze wystepujacy rowniez algorytm zachtannego podejmowania decyzji catkowicie
pomija przyszle szacowane nagrody, zamiast tego agent zawsze wybiera dziatanie
a w biezacym stanie s, ktére ma najwyzsze Q(s, a).

Jak wskazano, RL polega zwlaszcza na uczeniu si¢ ,,metoda prob i bledéw”, co
w konsekwencji ma powodowac powstanie efektu utrwalenia lub zmiany preferen-
cji dziatan w okreslonych sytuacjach w zalezno$ci od wyniku. Zastanawiajace jest
to, czy wprawienie w takie dziatanie agenta mozliwe jest przez oferowanie mu do
rozwigzania zdarzen fikcyjnych/pozorowanych, jednakze na tyle zbieznych z rze-
czywistoscig, aby nie dokona¢ efektu niewtasciwego nauczenia agenta. To w kon-
sekwencji moze powodowac¢ bledng reakcje na rzeczywiste problemy. Wydaje sie,
ze pomocniczym elementem bedzie wprowadzenie elementu stalosci, ktory bedzie
gwarantowalta budowa normy prawnej przepisu karnego, penalizujacego okreslony
rodzaj zachowania. Jak mozna zauwazy¢, ustawodawca nie penalizuje calosci zacho-
wan przestepczych (okolicznosci), a jedynie te, ktdre uzna za najbardziej niebez-
pieczne dla spotecznosci, w jakiej funkcjonuja. Utrzymanie sposobu zachowania
uznanego za niezgodne z norma kwalifikuje ja jako ,,staly punkt odniesienia” wobec
stosowania wzmocnionego uczenia. W takiej sytuacji agentowi pozostaje sledzenie
otoczenia na potrzeby subsumpcji zauwazonego zachowania wobec normy wska-
zujacej zbieznos¢ ze ,wzorem negatywnego” spenalizowanego zachowania. Wobec
takiego postepowania mozliwe jest uzyskanie =, trafienia, ale réwniez i n-trafienia,
ktore trzeba bedzie zakwalifikowa¢ do anomalii, hybrydy czy pomylki. Agent musi
eksplorowa¢ otoczenie, wykonujac sekwencje dziatan za pomoca okreslonych
strategii (Szymczyk, 2022). Wydaje si¢ jednak, ze dla agenta zawezenie srodowiska
jedynie do $cistego identyfikowania czynu zabronionego, tak jak go kreuje przepis
prawa karnego, bedzie zdecydowanym skondensowaniem akcji, a wrecz stanem
nieosiggalnym. Akcje agenta nie musza dotyczy¢ ,winy’, lecz podejrzalnosci, tak
jak ja okresla przepis art. 74 i 86 ustawy o p.p.p.f.t., a to znacznie szerszy obszar do
identyfikacji zachowan podejrzanych. Kwestia istotna to ,,precyzja” wyniku uzyska-
nego przez agenta. Niekoniecznie jego prawdopodobienstwo bedzie zawsze wysokie.
W tym przypadku mozemy uzy¢ przyblizenia funkcji, co pozwala nam uwidoczni¢
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Q(s, a) z uzyciem roznych innych cech, zamiast przechowywania jednej wartosci
dla kazdej pary: stan i dzialanie. W ten sposdb algorytm jest w stanie rozpoznac,
ktére ruchy sg na tyle podobne, ze ich oszacowana warto$¢ rowniez powinna by¢
podobna, i wykorzystac te heurystyke w podejmowaniu decyzji (Yu, Malan, 2023).

IO jest zobowiazana do prowadzenia analizy ryzyka indywidualnego. W konse-
kwencji realizacji tego obowigzku najistotniejszymi czynnikami ryzyka wydaja si¢
by¢ dla IO jej klienci, kraje (siedziby) prowadzenia dzialalno$ci, rodzaje produktow
lub ustug oraz kanaty dystrybucji. W zwigzku z tym 10 musi okresli¢ odpowiednie
ryzyko profilu kazdego ze swoich klientéw i transakeji oraz stosowa¢ adekwatny
poziom kontroli tego ryzyka. Ten rodzaj oceny IO moze takze profilowac sieciowo
i otrzymywac¢ indywidualng oceng sieci powigzan danego klienta, zwlaszcza gdy
zdecyduje sie na utrzymywanie z nim relacji gospodarczych. Sie¢ moze by¢ pomocna
do stalej analizy zachowan klienta, szczegdlnie gdy zostanie ona sprofilowana przez
relacje z innymi podmiotami oraz przez zlecanie transakcji finansowych. Dodatkowo
IO przy budowie powigzan klienta moze bra¢ pod uwage inne czynniki, ktore w oce-
nie tej instytucji bardziej beda wzmacnialy ocene ryzyka i beda bardziej adekwatne
wobec profilu. Ponadto podejscie sieciowe moze by¢ pomocne w zakresie budo-
wania srodowiska, w ktérym bedzie dzialat agent na zasadzie cechowania weztow
i relacji pomiedzy nimi wystepujacych (obiekt penetracji agenta — sieciowy obraz
srodowiska). Wydaje sig, ze w takim przypadku niezbedne byloby przeprowadzenie
badan, czy prawa rzadzace sieciami nie maja wptywu negatywnego (ograniczajacego)
polityki akeji agenta, zwlaszcza z uwagi na relacje pomiedzy weztami uzyskane ze
wzgledu na ich status w sieci.

Dodatkowym elementem budowania sieci moze by¢ takze przyjecie cechowania
wezlow jako odnoszenie si¢ do jakiegos przyjetego w 10 dla danego produktu/ustugi
wzorca i efektu wystgpienia anomalii w zachowaniu klienta, ktére takze bedzie
mozna wiaczy¢ do jego sieciowego profilu. Zastosowanie oceny sieciowej pozwala
takze na ujawnienie i piktograficzne przekazanie transakgji, jakie IO wytypuje
jako SAR. Majac na uwadze potrzebe przygotowania dla agenta skonczonej liczby
stanow, nalezaloby sprowadzic¢ ja do okreslonej liczby krokéw wynagradzanych.
Tym etapem koncowym byloby dokonanie oceny co do potrzeby ,,zamiany” stanu
stwierdzonego w SAR (podobnie dla: STR, ang. Suspicious Transaction Report
- raport o podejrzanych transakcjach; CTR, ang. Currency Transaction Report —
raport o transakcjach walutowych) i skierowanie go do JAF przez skorzystanie
z art. 86 ustawy o p.p.p.p.f.t. czy z art. 41 ust. 2 w zwigzku z ust. 1 tejze ustawy. IO
nie moze utrzymywac dlugiego stanu ryzyka/negatywnego prawdopodobienstwa,
poniewaz taki stan moze przeksztalci¢ si¢ w stan niepoprawnosci, jako niepewnosc¢,
od ktérego trzeba odejs¢ juz na poczatku relacji z klientem, lub zagrozenia (oceny
przewyzszenia apetytu nad ryzyko). Zastosowanie algorytmu RL - polegajacego na
maksymalizowaniu dlugoterminowym sumy nagréd ,,r” — nie bedzie wigc mialo
na celu utrzymywanie relacji klient - IO, a ich przerwanie. Przy czym do agenta
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bedzie nalezalo ,,zebranie dowodéw” na okolicznosci ML/FT, ktore poddane beda
nastepnie ocenie AMLCO w kierunku zerwania relacji lub poinformowania o nich
JAE Tym samym IO powinna dazy¢ do okre$lenia w miare $cistych czynnikow decy-
dujacych o stanie konnicowym okreslonym w art. 41 ust. 1 w zwigzku z art. 34 ust. 1
ustawy o p.p.p.f.t. Temu okresleniu moga stuzy¢ ustanowione i wdrozone wzory
postepowania z produktem/ustuga, schematy oceny ryzyka, sprawdzenia w zbiorach
wlasnych i zewnetrznych. O ile mozna mnozy¢ dzialania na etapie analizy klienta,
stosowania $rodkow bezpieczenstwa finansowego, to w przypadku RL nalezatoby
ustanowi¢ pewien stan dopuszczalnej wartosci oceny klienta, ktérej przekroczenie
jest juz niedopuszczalng relacjg IO - klient. W tym przypadku pomocna moze si¢
okaza¢ ocena apetytu na ryzyko indywidualne i mozliwo$¢ jego tolerowania do
jakiej$ wyznaczonej granicy, po ktdrej nastgpi stan niedopuszczalnego ryzyka ze
wzgledu na bezpieczenstwo IO i innych klientéw, a takze narazenie sie na kary admi-
nistracyjne za nierealizowanie obowiazkéw AML/CFT. Algorytm RL uwzglednia
wiec w poszczegolnych posunigciach okreslone ,,stany”, np. w przypadku wiasnej
informacji/danych IO (pochodzacej z archiwum, pisma organéw $cigania, zapytania/
zadania GIIF, obserwowania postugiwania si¢ kontem przez klienta) lub z ,,relacji’,
w tym przypadku oddziatywania wzajemnego 1O - klient (tez traktowanej jako okre-
$lony stan). O ile pierwsze stany mogg by¢ z zalozenia ,,ukryte”, a wigc generowane
bez wiedzy i kontroli klienta, to w przypadku drugich moga by¢ takze ,,ukryte” lub
prowokowane/inicjowane przez samg I0. W przypadku tej drugiej relacji IO musi
sobie zdawac sprawe z tego, ze klient bedzie mial sSwiadomos¢, ze jest w okreslony
sposob monitorowany. Nie dotyczy to wyjatkow, np. klientéw o statusie PEP, kto-
rych z zalozenia uprzedza sie, ze podlegaja wzmozonym srodkom bezpieczenstwa
finansowego w ramach utrzymywania relacji z IO, a takze samego $rodowiska PEP
(osoby powiazane gospodarczo i rodzinnie). Stan stanowi wigc zmienng, ktéra
identyfikuje aktualna pozycje agenta w srodowisku.

Zastosowanie RL zaréwno w ,,pierwotnym’, jak i w ,,zaawansowanym” srodowisku
mozliwe jest na nastepujace potrzeby: zdjecie klienta — (0/1) - rozpoznawalno$¢
— dane biometryczne potwierdzajace/zaprzeczajace, PESEL klienta — zgodno$¢
z formulyg zapisu cyfrowego - falszywos¢ dokumentu/niezgodno$¢, zdjecie budynku
klienta - (0/1) — podany adres - zgodno$¢ lub nie podanego miejsca zamieszkania,
zastosowanie logindw (ale takze innych danych identyfikacyjnych dostepu) — potwier-
dzenie prawidlowosci — ujawnienie zwigkszonej $ciezki negatywnych prob wejs¢/
zgloszenie anomalii (taki stan rzeczy moze by¢ identyfikowany np. przez postuzenie
sie bankowoscig internetowa przez innego uzytkownika lub mozliwoscia podjecia
proby fraudu na szkodg klienta), behawioralne zachowania klienta — postuzenie
sie kartg kredytowa - preferencje zakupowe, ale takze anomalijne nieuprawnione
postuzenie si¢ systemem platnosci zwigzanym z IO, ustalone miejsce geolokalizacji
klienta — dokonanie czynno$ci bankowosci internetowej — anomalia co do miejsca
przebywania wobec miejsca dokonania zlecenia ustugi/ptatnosci, ubezpieczenie na
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zycie/onkologiczne — sposob dystrybucji srodkoéw/cedowanie uprawnien. Ale w gre
beda wchodzily takze dane, takie jak geograficzne logowania poza krajem, koszyk
produktow i taktyka konsumencka klienta.

W celu umozliwienia funkcjonowania agenta w stworzonym srodowisku
pomocne bedzie okreslanie postepujacych po sobie standw negatywnych, ktoérych
apogeum bedzie dojscie do przerwania lub wyeliminowania relacji IO - klient/
transakecja (zwlaszcza z zastosowaniem algorytmu Q-learning). Majac na uwadze, ze
agent moze dziata¢ w mys$l okreslonej (optymalnej) polityki, tym samym optymalng
polityka jest po prostu wybranie dziatania, ktére maksymalizuje funkcje wartosci
dla kazdego stanu. Musi wiec nastgpi¢ wyszukanie takiej funkcji, ktéra zapewni
optymalne uzyskanie rezultatu (w przypadku dzialania pozamodelowego). Stad tez
pomocne powinny by¢ instrukcje postegpowania (np. przyjete na podstawie art. 50
ustawy o p.p.p.f.t.) i schematy compliance uwzgledniajace apetyt na ryzyko i prze-
kroczenie jego dopuszczalnej bariery bezpieczenstwa. Istotne pozostaje réwniez to,
aby agent wiedzial, jak zostaly ocenione jego decyzje, co moze powodowac staranie
sie o to, w jaki sposob zmodyfikowac strategie, aby w kolejnych krokach otrzyma¢
jak najwyzsza oceng. Oceny za podjete akcje sg skutkiem pewnego sprzezenia, ktdre
dziala na uczacy si¢ system (Paluszynski, 2007).

Na potrzeby budowania strategii AML/CFT bedzie mozna wykorzysta¢ inne
dzialania, takie jak personalizacja produktow, wewnetrzne modele zarzadzania ryzy-
kiem, rekomendacje¢ indywidualng produktéw, weryfikacje danych identyfikacyjnych
klienta, chatbot/e-maile z prowadzonych rozméw. W takim przypadku wyznaczenie
jakosciowych regut postepowania w procedurze decyzyjnej AML/CFT powinno
pozosta¢ kompatybilne z tym, jaka role bedzie wykonywat w tym srodowisku agent.
Temu stuzy algorytm Q-learning, ktorego zadaniem jest przypisanie warto$ci parom
(stan, akcja), a nie samym stanom. Funkcja, ktéra odwzorowuje pare (stan, akcja)
na wartos$¢, nazywana jest funkcja Q. Oznacza to, ze zamiast poszukiwa¢ funkcji
wartosci optymalnej polityki, szukamy funkcji Q optymalnej polityki (Kaduri,
2021). Sama metoda jest oparta na wartosciach dla RL bez modelu. Zrobimy to na
przyklad na podstawie doswiadczenia, ktore mozna uzyska¢ z wykonywania dzialan
na $wiecie i zbierania nagréd. Podejscie Q-learning ma na celu okreslenie opty-
malnego dzialania opartego na jego aktualnym stanie. Metoda Q-learning zamiast
uzytecznosci, uczy reprezentacji dzialania (akcja) — wartos¢ w postaci funkeji Q(s, a).
Ta funkcja wyraza warto$¢ wykonania akeji a w stanie s. Q-learning jest metoda
uczenia sie podejmowanego poza polityka. W tym przypadku zastosowanie réwna-
nia Bellmana powodowane jest potrzeba, zeby przy braku danej polityki bra¢ pod
uwage najlepsze mozliwe akcje:

Q(s,a) = R(s) +~ > P(s'|s,a) max Q(s'.d")
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Model zaczyna si¢ od wszystkich estymowanych wartosci réwnych 0 (Q (s, a) =0
dla wszystkich s, a). Po wykonaniu dziatania i otrzymaniu nagrody funkcja robi dwie
rzeczy: 1) szacuje warto$¢ Q(s, a) na podstawie obecnej nagrody i oczekiwanych
przyszlych nagréd oraz 2) aktualizuje Q(s, a) do wzigcia pod uwage zaréwno stare
oszacowanie, jak i nowe. Takie dziatanie pozwala na otrzymanie algorytmu, ktdry jest
w stanie udoskonali¢ swoja dotychczasowa wiedze bez rozpoczynania od zera (Yu,
Malan, 2023). Mozliwa jest rowniez aktualizacja lokalna funkeji Q bedaca wariantem
metody réznic czasowych i wyrazona ponizszym wzorem aktualizacyjnym (wzor
na aktualizacje wartosci po zdobyciu doswiadczenia), obliczanym ilekro¢ akcja
a jest wykonywana w stanie s, prowadzac do stanu wynikowego (nastgpny stan s)
(opracowanie wlasne na podstawie Wiatrowska, Cienciala, 2020; Paluszynski, 2012;
Bahatt, 2018):

blad roznicy czasowe;

Q(s,a) « Q(s,a) + a(R(s) +~ max Q(s',a") — Q(s,a)).

Zaktualizowana warto$¢ Q(s, a) jest rowna poprzedniej wartosci Q(s, a) oprocz
pewnej wartosci aktualizujacej. Warto$¢ ta jest okreslana jako réznica miedzy nowa
a starg warto$cia, pomnozona przez wspdlczynnik uczenia si¢ a. Kiedy « = 1, nowe
oszacowanie po prostu nadpisuje stare. Gdy « = 0, szacowana warto$¢ nigdy nie jest
aktualizowana. Podnoszac i obnizajac &, mozemy okresli¢, jak szybko poprzednia
wiedza jest aktualizowana o nowe oszacowania (Wiatrowska, Cienciala, 2020).
Glowna czescia jest blad roznicy czasowej. Mierzy on réznice migdzy obecng war-
toscig Q, jaka otrzymano dla biezacej pary (stan, akcja), a najwyzsza wartoscig Q
nastepnego stanu z dodang do niej biezacg nagroda. Algorytm ten w srodowi-
sku epizodycznym implementowany jest w nastepujacy sposob: nalezy utworzy¢
tabele wartosci dla kazdego stanu i powigzanych z nim mozliwych akeji. Kolejno
ustali¢ liczbe epizodéw. Dopoki nie zostanie osiggniety stan koncowy, nalezy
wybra¢ akcje wedle obranej strategii, podjac akcje a i obserwowac nagrode r oraz
kolejny stan s’ Nastepnie zaktualizowa¢ warto$¢ oczekiwanej nagrody wedlug wzoru
Q(s, a) + a(r + y*max,Q(s, a) - Q(s, a)). Jezeli zostal osiggniety stan koncowy, nale-
zaloby przej$¢ do kolejnego epizodu. Przy czym max, oznacza, iz sprawdzane sg3
wartosci, jakie dadzg nam mozliwe akcje w nastepnym stanie, i pod uwage bierze si¢
te najwyzsza. Algorytm w ten sposdb zaklada, ze agent zawsze wybierze najbardziej
»oplacalng jakosciowo” akcje — rodzaj takich algorytmoéw nazywa sie off-policy. Co
oznacza, ze algorytm do obliczenia wartosci Q korzysta z wartosci, jaka otrzyma
w wyniku postepowania wedle strategii zachlannej, tzw. maksymalnej wartosci
(Wiatrowska, Cienciala, 2020).
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Srodowisko jest modelowane jako proces decyzyjny Markowa, ktéry jest pro-
cesem stochastycznym w czasie dyskretnym, w ktéorym podstawowym zalozeniem
jest to, ze stan $rodowiska zalezy wylacznie od jego poprzedniego stanu i dziatan
podejmowanych przez agenta. Przy takim podejsciu w pierwszej kolejnosci agent
powinien wyznaczy¢ kompletny model przejs¢ dla wszystkich akgji (zob. algorytm
ADP, adaptacyjne programowanie dynamiczne). Nastepnie nalezy wyznaczy¢ polityke
optymalng, spelniajaca rownanie Bellmana, jak w zwyklym problemie decyzyjnym
Markowa. Proces decyzyjny Markowa (MDP) pomaga definiowa¢ modele dla decyzji
sekwencyjnych. Proces decyzyjny Markowa mozna sformutowac za pomocg 5-ele-
mentéw (S, A, R, p, y), gdzie S to zbidr stanéw srodowiskowych, A to przestrzen
dzialan agentow, R : S x A X § > R to nagroda uzyskana przez agenta za przejscie do
stanu s’, wykonujac akcje a w stanie s, R jest zbiorem liczb rzeczywistych, p: S x A >
A (S) to prawdopodobienstwo przejécia ze stanu s € S do stanu s’ € S, bioragc pod
uwage akcje a,a’y € [0, 1] jest czynnikiem dyskontujacym w czasie. Rozwigzanie MDP
polega na poznaniu polityki : S > A (A), ktéra maksymalizuje oczekiwang nagrode
w czasie, gdzie A () jest prawdopodobienstwem simplex. Metoda simplex — polega
na zblizaniu si¢ do rozwigzania optymalnego w kolejnych krokach. Po skoniczonej
liczbie krokéw rozwigzanie zostaje znalezione lub okazuje si¢, ze ograniczenia sa
sprzeczne albo rozwigzanie jest nieograniczone. Funkeje stanu-dzialania (funkcja Q)
i wartosci sg takie same, gdzie R (st, at, st+1) to srodowisko natychmiastowej
nagrody zwracane, gdy agent wykonuje akcje at w kroku czasowym ¢, aby nastapit
tranzyt stanu od st do st+1 (Zhou, Liu, Tang, 2023, s. 3-4).

Podejscie Q-learning moze to osiagnac przez opracowanie wlasnego zbioru zasad
lub odejscie od zalecanej polityki. Warto$¢ Q jest metryka uzywana do pomiaru
dzialania w okreslonym stanie (zob. metoda - réznicy czasowej czy réwnanie
R. Bellmana). Modele Q-learning dzialtaja na zasadzie prob i btedow, aby nauczy¢ sie
optymalnego zachowania dla zadania. Tablica (tabela) Q zawiera kolumny i wiersze
z listami nagréd uznane za najlepsze dziatania kazdego stanu w okreslonym $ro-
dowisku. Tablica Q pomaga agentowi zrozumie¢, jakie dziatania mogg prowadzi¢
do pozytywnych rezultatéw w réznych sytuacjach. Wiersze tabeli przedstawiajg
rézne sytuacje, z ktérymi agent moze si¢ spotkac, a kolumny przedstawiaja dziata-
nia, ktére moze podjac. Gdy agent wchodzi w interakcje z otoczeniem i otrzymuje
informacje zwrotne w postaci nagrod lub kar, wartosci w tabeli Q sg aktualizowane,
aby odzwierciedli¢ to, czego nauczyl si¢ model (Kerner, 2023).

Jak mozna zauwazy¢, uczenie agentéw opiera si¢ zwlaszcza na sprzezeniach
zwrotnych, dzigki ktérym mozna oceni¢, czy dziatanie agenta bylo wlasciwe i zastu-
guje na nagrode, czy nie oraz czy miesci si¢ w obszarze btedu. Stad tez formuta RL
powinna zawiera¢ jak najwiecej potwierdzen lub zaprzeczen ocen efektywnosci dzia-
tania agenta. Tego typu sprzezenia w skali samej IO moga okaza¢ si¢ niewystarczajace,
zwlaszcza ich ,moc weryfikacyjna” moze okazac si¢ niewielka. Stad tez nalezaloby
poszukiwac rozszerzenia tej formuly feedback. Agent uczy sig, dostosowujac si¢ do
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pozytywnych lub negatywnych informacji uzyskiwanych droga zwrotna. Do tego typu
rozwigzan zaliczy¢ mozna weryfikacje informacji na platformach wsparcia wymiany
informacji prowadzonych pomiedzy 10, komunikatéw informacyjnych od JAF lub od
organdw $cigania. Wazne jest wiec takze uzyskanie zwrotnych potwierdzen jakosci
informacji IO od JAE Uzyskanie potwierdzen umozliwia modyfikowanie tabeli Q dla
agenta, a tym samym doskonalenia systemu wykrywczego opartego na RL. Chodzi
zwlaszcza o uzyskanie informacji, w wyniku ktorej dokona si¢ wynagrodzenia r
agenta za pozytywne rozpoznanie sytuacji. Rozszerzeniem RL w srodowisku AML/
CFT moze by¢ takze wykorzystanie tej metody w innym $rodowisku obstugiwanym
takze przez niektdre I0. Bedzie to srodowisko biznesowe, a konkretnie bedzie ono
dotyczylo czasu transakcji, jej wplywu na rynek, ustalania najlepszych mozliwych
harmonogramdéw handlowych, okreslania krétkoterminowych prognoz finansowych
czy w zakresie oceny zamoéwien w przypadku ich zréwnowazonej tozsamosci.

Nalezy jednak zwroci¢ uwage na to, Ze uczenie maszynowe moga tworzy¢ samo-
napedzajace sie petle sprzezenia zwrotnego, ktdre szybko staja sie tak zlozone, ze ta
analiza nie moze juz wyjasnia¢, jak one dziataja. Samowzmacniajace si¢ petle moga
réwniez rozprzestrzenia¢ uprzedzenia i bledy. Na przyktad boty napedzane sztuczna
inteligencja, ktore automatycznie agreguja zawarto$¢ kanaléw informacyjnych,
moga rozpowszechnia¢ niezweryfikowane informacje i plotki, co pozostaje istotne
w ramach sprzezen odnoszacych si¢ do danych zewnetrznych (Canhoto, 2021).
W takim przypadku moze mie¢ zastosowanie aproksymacja funkcji polegajaca
na zapisie badanej funkcji (np. U) w postaci nietablicowej, np. wyrazeniu jej jakas
formulg skoniczong. Podobnie jak w konstrukeji funkcji heurystycznych, mozna
zastosowac liniowa kombinacje jakichs cech stanu (zwanych réowniez atrybutami
stanu) (Paluszynski, 2012):

Us(s) = 01£1(5) + O2f2(s) + ... + Onfu(s).

Jak zauwaza W. Paluszynski, sukces uczenia si¢ ze wzmocnieniem w takich
przypadkach zalezy od trafnego wybrania funkcji aproksymujacej. Jesli Zadna
kombinacja wybranych cech nie moze da¢ dobrej strategii gry, to Zadna metoda
uczenia jej nie wygeneruje. Z kolei wybranie bardzo rozbudowanej funkcji z duza
liczbg cech i wspdtczynnikow zwigksza szanse na sukces, ale kosztem wolniejszej
zbieznosci i zarazem wolniejszego procesu uczenia (Paluszynski, 2012). Wydaje
sie, ze ten sposob podejscia do zagadnienia funkcji aproksymacji jest mozliwy do
zrealizowania w sytuacji analiz AML/CFT w I0. W tym przypadku mozliwe bytoby
okreslenie skonczonej liczby akeji dla agenta w danym $rodowisku, jednocze$nie
zintensyfikowanie czasowego dokladania elementow dla akeji po ich weryfikacji,
ktore moga Swiadczy¢ o przestepczym procederze (zgodnie z trendami). To zadanie
pozostaje w gestii wewnetrznej procedury IO.
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Jezeli chodzi o czynniki zewnetrzne, to sama IO powinna okresla¢ skonczong
liczbe elementéw do sprawdzenia. Mozliwe jest takze rozwiazanie, ze dany stan
wymaga dokladanego wskazania elementéw do sprawdzenia dla akeji agenta. Wydaje
sie, ze IO powinna opracowac zbidr ,danych standéw aproksymujacych” adekwat-
nych wobec rodzaju $wiadczonych ustug i produktow oraz ,,trendéw przestepczych”
charakterystycznych dla tego rodzaju instytucji (analiza ryzyka instytucjonalnego —
art. 27 ustawy o p.p.p.f.t.) oraz charakterystycznych dla cech produktéw/ustug ofe-
rowanych dla klienta (analiza ryzyka indywidualnego - art. 33 ustawy o p.p.p.f.t.).
Wynikiem bedg stany aproksymujace, ktére mozna uzy¢ na potrzeby uczenia sig
wiedzy przez agenta.

Polityka (strategia) optymalna ma te wlasciwos¢, ze jakikolwiek jest stan poczat-
kowy i poczatkowa decyzja, pozostale decyzje musza tworzy¢ polityke (strategie)
optymalng ze wzgledu na stan wynikly z pierwszej decyzji — zasada optymalnosci
Bellmana, Q(s, a) = r + g max (Q(s; a’)). W konsekwencji zasade te bedzie mozna
zastosowac zarowno w przypadku stanu poczatkowego, gdy IO bedzie zdawalo sobie
sprawe z tego, ze klient moze by¢ osobg podejrzewana/kojarzong z procederem ML/
FT, jak i gdy stan poczatkowy takiej wiedzy nie przewiduje i w dalszych relacjach
z klientem agent bedzie staral sie ,,ujawnic¢” negatywne zwigzki takiego klienta z ML/
FT (metody oparte na zasadach dla RL bez modelu). Stad tez podstawowa ideg jest
rozpoczecie od jakiej$ polityki, probkowanie z niej odcinka i aktualizowanie zasad
zgodnie z tym, jak dobry byl odcinek. Trudnag rzeczg jest okreslenie, jak zaktualizowa¢
zasady zgodnie z probkowanym odcinkiem, na co poszukuja odpowiedzi metody
gradientu polityki (Kaduri, 2021). Polegaja one na wyznaczaniu kolejnego kierunku
poszukiwan na podstawie znajomosci gradientu funkeji celu w punkcie wyznaczo-
nym w poprzednim kroku. Wyszkolenie agenta mozna oprze¢ na ,wskazéwkach
srodowiskowych’, ktére otrzymuje si¢ w wyniku wygenerowania wiedzy z samej
IO, platformy, do ktdrej ona przynalezy (np. w ramach grupy), ale takze z ogélnych
informacji umieszczonych w krajowej ocenie ryzyka, raportach bezpieczenstwa,
komunikatach stuzb z realizacji spraw itp. (zob. art. 36 i art. 37 ustawy o p.p.p.f.t.).
Zalozeniem jest to, aby agent zasilony byt takze dwoma kierunkami wiedzy:

- danymi i algorytmami taktyki rzeczywistych sprawcow przestepstw ML/FT

oraz przestepstw zrodtowych wspdtwystepujacych z ML/FT oraz

- danymi zmiennosci taktyki przestepczej w czasie charakterystycznej dla

budowania ,legalnoéci” i ,,kurtyny niewiedzy” co do dysponowania akty-
wami na uprawdopodobnienie legalno$ci srodkéw oraz wsparcie dzialal-
nosci terrorystycznej.

Dotyczy to kwestii, takich jak sposob wykorzystania ustugi/produktu, jego
rodzaju, pozostawiania $ladéw, w tym $ladéw transakcyjnych czy lokalizacji miejsc
przestepczej dziatalnosci. Ponadto ,,$lady” moga by¢ rozpoznawane w przedktadanych
przez klienta dokumentach, odmienno$ci deklaracji od realizacji dziatan, rubrykach
wypelnianych przez pracownikéw IO, konfrontacji z bazami danych czy zapytaniami
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podmiotéw zewnetrznych, procedurach przetargowych, sprawozdawczosci ksiggo-
wej, finansowej, sposobie zakupu akcji w konfrontacji z informacja o jej wartosci
itp. Nie oznacza to jednak, ze agent bedzie uczyl si¢ na modelu, niemniej moze
z tego modelu by¢ wygenerowany ,wskaznik” negatywnych ruchéw klienta, ktéry
bedzie umieszczony w sposobie uczenia agenta. Wobec wielosci i réznorodnosci
danych I0-nIO mozliwe jest wprowadzenie grupowania. Owe grupowanie stanowi
nienadzorowane zadanie uczenia sig¢, ktore pobiera dane wejsciowe i organizuje
je w grupy, tak aby podobne obiekty znalazly si¢ w tej samej grupie. Ten rodzaj
podejscia, zwlaszcza z zastosowaniem k-$rednich, mozna byloby polaczy¢ z oceng
wezldw sieci-srodowiska. Celem jest wyszukanie przez agenta takiego czynnika
negatywnego w $rodowisku, ktdre zglebia¢ bedzie wynagradzanie. Dodatkowym
efektem bedzie nie tylko wyszukanie takiego czynnika jako ,inicjacyjnego” lub
elementu ,fancucha” przestepczego, lecz takze zbudowanie powigzan pomiedzy
poszczegdlnymi ujawnionymi czynnikami negatywnymi wyszukanego postepo-
wania klienta-sprawcy. Dzialania agenta muszg jednak by¢ realizowane na danych
wiarygodnych i dokfadnych oraz ,wystarczajacych” na potrzeby jego uczenia. Stad
konieczno$¢ po stronie IO intensyfikacji zwlaszcza proceséw identyfikacji i wery-
fikacji danych w ramach stosowania srodkéw bezpieczenstwa finansowego oraz na
pOzniejszym etapie zapewnienia sobie w ramach monitoringu mozliwosci weryfikacji
danych uzyskiwanych w trakcie utrzymywania relacji gospodarczych IO - klient.
Innym, szczegdlnym kreatorem $rodowiska, w jakim dzialalby agent, byloby
wprowadzenie wobec klienta spersonalizowanej bankowosci, ktérg mozna bytoby
obja¢ Al (dotyczy to np. klienta o statusie PEP lub klienta n-PEP, wobec kto-
rego nalezaloby zastosowa¢ wzmozone srodki bezpieczenstwa finansowego - zob.
art. 43-46 ustawy o p.p.p.f.t.). W takim przypadku wazne bytoby wypracowanie
przez 10 (bank) wzorca optymalizacji postepowania na rzecz klienta pozwala-
jacego na nastawienia ustug na ,optymalny uzysk” wartosci aktywoéw. Proces
postepowania klienta wynikajacy ze specjalnie adresowanych relacji w takim
przypadku moglby by¢ kontrolowany przez RL. Stan taki, zaréwno w pierwszej,
jak i drugiej sytuacji, wymaga wlaczenia danych wejsciowych, ktére umozliwiag
stalg aktualizacje wag i maksymalizacji dopasowania poszczegdlnych weziéw sieci
do danych przychodzacych. Proces ten pozwala takze na ulepszanie pierwotnych
danych wejsciowych w celu poprawy wydajnosci i jakosci ustugi/produktu. Na tak
konstruowanych ustugach/produktach bedzie operowac takze agent RL. Przy czym
dane wyjsciowe to moze by¢ takze zestaw transakcji, ktore s3 uwazane za zgodne
z nietypowym wzorcem (np. stronami transakcji). W ramach przyjecia aktywnego
wplywania na srodowisko, jezeli srodowisko jest deterministyczne, to charakteryzuje
sie ono tym, Ze nastepny stan $rodowiska jest calkowicie zdeterminowany przez
aktualny stan i akcje wykonywang przez agenta, odmiennie w srodowisku
postrzeganym scholastycznie. I tak, scholastyczny to zmienny proces, ktérego
wynik jest losowy i obarczony pewna niepewnoscia, odwrotnos¢ determinizmu.
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Wydaje sig, ze na potrzeby mozliwosci dzialania deterministycznego niezbedne
jest, aby za kazda akcja przychodzita zwrotna odpowiedz ze $srodowiska, stad tez
osiagniecie takich relacji mozliwe jest przez odpowiednie etykietowanie zachowan
klienta w $§rodowisku.

Podejscie indywidualne do ryzyka instytucjonalnego oraz zwigzanego z klien-
tem pozwoli IO na uzyskanie charakterystycznych dla niej wzorcéw zachowan,
ktore beda kojarzone z dzialalnoscia nielegalng. Beda to wigc formuly zachowan
szczegblnych dla rodzaju $wiadczonych produktéw/ustug, wielkosci i rodzaju IO,
czynnikow ryzyka ustalonych przez ustawe o p.p.p.f.t. oraz te, ktére wyselekcjono-
wane zostaly w ramach juz posiadanego do$wiadczenia i zaistniatych zdarzen (ale
takze jako zachowania unikalne ze wzgledu na mozliwo$¢ utozsamiania si¢ z legalna
dziatalnoscig i dokonywania metody miksowania srodkow legalnych i nielegalnych
stosowanych wobec technik ich aktywizowania za pomocg produktéw/ustug I0).
Uzyskane profile, jako efekt oceny, powinny stanowi¢ dla IO wyjatek od calosciowych
zachowan klient6w tej instytucji (jako hybryda lub anomalia). To raczej profil dyna-
miczny niz statyczny, ktéry aby uzyska¢ wlasciwy efekt uczacy dla agenta w ramach
RL, musi by¢ stale aktualizowany. Pod uwage, jako zrédla danych treningowych,
nalezatoby wzia¢ zwlaszcza przy FT zrédla przestepcze srodkéw wprowadzanych do
obrotu (te przede wszystkim ustalone w wyniku dziatan operacyjnych lub analizy
kryminalistycznej). Stad potrzeba pobierania danych poszerzajacych $rodowisko
IO takze o dane pochodzace z n-10, zwlaszcza co do typowania zrédla dla ML
(czyn zabroniony) oraz docelowego beneficjenta (gdy chodzi o finansowanie TR).

Dzialania takie mozna byloby bra¢ pod uwage takze przy ML, ale w tym
przypadku ,,zrédlem” srodkéw jest kazdy czyn zabroniony. Polski ustawodawca
nie zawezil pochodzenia $rodkéw do jakiego$ zamknietego katalogu przestepstw.
Ewidentnym zrédlem informacji beda zapytania organéw $cigania co do pozyskiwa-
nia informacji o kontach i zwigzanych z nimi transakcjach, zaréwno bezposrednio
wynikajacych z tresci prowadzonych czynnosci operacyjno-sledczych, jak i ustalo-
nych za posrednictwem Systemu Informacji Finansowej (ustawa o SInF). Podobnie
mozna byltoby skorzystac ze sprzezenia (I0-USC/KAS) zwrotnego wobec informacji
organdw celno-skarbowych o podejrzeniu popelnienia przestepstwa podatkowego
realizowanego z wykorzystaniem kont bankowych. Identyfikacja danych ,,odchy-
leniowych” bedzie takze mozliwa przez zidentyfikowanie szczegélnych kont (i ich
naznaczenie w danych treningowych) np. zwigzanych ze szczegélnym handlem,
kont ,,uspionych”, miedzynarodowych przekazéw $rodkéw do krajow wysokiego
ryzyka, kont zwigzanych z osobami powigzanymi z PEP, kont, na ktérych nastepuje
szybkie zasilanie i uwalnianie srodkéw, kont zasilanych wptatami gotéwkowymi czy
kont w schematach przestepstw VAT-owskich. W konsekwencji mozna wykorzystac
kombinacj¢ analizy wzorcow, zestaw danych i dopasowywanie kryteriow w celu
identyfikacji kont z podejrzanymi wzorami transakcji finansowych.
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Dodatkowym elementem wykonawczym powinien by¢ czynnik czasowy skré-
cony do minimum (np. codziennej weryfikacji) na potrzeby systematycznego, powta-
rzalnego, optymalizacyjnego weryfikowania danych w krétkim przedziale czasowym.
Czynnik czasowy stosowany bylby niezaleznie od epizodéw, ktére wymuszaja w 10
weryfikacje uzywanych $rodkow bezpieczenstwa finansowego. W tej czgstotliwosci
aktywnosci agenta powinien skutecznie zastepowac czynnik ludzki. Tym samym agent
RL bedzie wytawial zdarzenia ,,nietypowe”, ktore przekazane do analizy przez czyn-
nik ludzki beda mogty by¢ ocenione jako ,,podejrzane” (np. tak jak jest to okreslone
w art. 74 lub art. 86 ustawy o p.p.p.f.t.). Nalezy zaznaczy¢, ze gldéwnym zalozeniem
zastosowania RL jest wprowadzenie do procesu wzmocnionego myslenia o takich
mechanizmach, ktére beda przy wysokich liczbach danych wejsciowych ograniczaly
dane wyjsciowe. Odmienne podejscie jest podejsciem standardowym powodujacym
powstawanie wieloéci ,,czerwonych flag”, a tym samym wielo$ciowego przekazy-
wania SAR do jednostek analityki finansowej bez uzyskania wysokiego poziomu
uzytecznosci. RL ma wygenerowac tylko ,,optymalne przypadki” anomalii, ktére
beda takze wzmocnione wiedzg i dzialaniami analitycznymi komérek AML/CFT
IO na potrzeby wygenerowania wartosciowego SAR (Canhoto, 2021, s. 445-446).

Podejmowanie dzialan na rzecz osiagniecia rownowagi
miedzy eksploracja a eksploatacja

Przyjmujac za istote Srodowiska, iz klient bedzie zachowywat si¢ w nim w sposob
nieprzewidywalny, tj. nieplanowany przez 10, wydaje si¢ mozliwe wprowadzenie
potrzeby réwnowagi miedzy eksploatacja a eksploracja, czyli pomiedzy przewidywal-
nym mozliwym scenariuszem funkcjonowania klienta (wzorem) a poszukiwaniem
postepowania nieodwzorowanego. Koncepcja wykorzystania tego, co agent juz wie,
w poréwnaniu z badaniem losowej akcji, nazywana jest kompromisem eksploracja
— eksploatacja. W tym zakresie wykorzystuje si¢ algorytm Epsilon-Greedy (epsilon-
-chciwy Q-learningu). Istotng zaleta tego algorytmu jest jego zdolnos¢ adaptacji.
Wydajnos¢ algorytmu mozna dostroi¢, dostosowujac wartos¢ e, ktéra kontroluje
réwnowage miedzy eksploracjg a eksploatacja. Wyzsza warto$¢ € spowoduje wigksza
eksploracje, potencjalnie prowadzac do odkrycia lepszych dziatan, podczas gdy
nizsza warto$¢ skupi si¢ bardziej na eksploatacji, zapewniajac czestsze wybiera-
nie najbardziej znanej akcji. Ta elastyczno$¢ pozwala programistom i badaczom
dostosowa¢ wydajnos¢ algorytmu do konkretnych potrzeb ich aplikacji (Lakomska,
2023). Eksploatacja ma miejsce, gdy agent zna wszystkie swoje opcje i wybiera naj-
lepsza opcje na podstawie poprzednich wskaznikdw sukcesu. Z kolei eksploracja to
koncepcja, w ktdrej agent nie jest sSwiadomy swoich mozliwosci i probuje zbadaé
inne opcje, aby lepiej przewidywac i zdobywac nagrody. Algorytm chciwy epsilon
(Epsilon-Greedy) wybiera miedzy eksploracja a eksploatacja, szacujac najwyzsze
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nagrody. Okresla optymalne dzialanie. Wykorzystuje wcze$niejsza wiedze, aby
wybrac eksploatacje, szuka nowych opcji i wybiera eksploracje. Tym samym algo-
rytm chciwy epsilon polega na badaniu nowych parametréw i wykorzystywaniu
juz znanych faktéw w celu podjecia lepszej decyzji. W przypadku przyjecia funk-
cjonowania pojedynczego agenta na potrzeby procesu AML/CFT bedzie on musiat
przyjac dwie polityki: pierwsza zwiazang z poszukiwaniem wzorcow w $rodowisku,
a druga zwigzang z poszukiwaniem nowych ,wzorcéw” w celu doskonalenia akcji
i zasilania wstepnego zbioru uczacego. Dlatego tez nalezatoby zaklada¢ rywalizacje
aktywnosci agenta pomiedzy eksploracja a eksploatacja. Poswigcenie jedynie jedne;j
z nich zdecydowanie wigcej czasu (kosztem drugiej) bedzie niosto za sobg negatywne
konsekwencje. Idac w kierunku eksploatacji, agent zauwaza wzorce w srodowisku,
kosztem nowych rozwiazan procederu ML/FT, a patrzac na srodowisko przez
eksploracje, nadmiernie angazuje si¢ w poszukiwanie nowych nieprawidiowosci
kosztem czasu wyszukiwania tych znanych. Réwnowazenie umozIliwia agentowi
wybra¢ losowg akcje z prawdopodobienstwem epsilon i najlepsza akcje zgodnie
z jego biezacym oszacowaniem funkcji wartosci z prawdopodobienstwem 1-epsilon.
Rozklad epsilon pozwala unikng¢ problemu nadmiernej eksploracji, w przypadku
ktdrej agent marnuje zbyt wiele czasu i zasobéw na badanie dziatan, ktére prawdo-
podobnie nie przyniosa korzysci. Wybranie odpowiedniej strategii dla algorytmu
zachtannego epsilon zalezy od kilku czynnikdw, takich jak charakterystyka srodo-
wiska, cele agenta i dostepne zasoby obliczeniowe (Epsilon-greedy algorithm, 2023;
Tashmit, 2023). Ponadto nalezy zwrdci¢ uwage na to, ze epsilon moze by¢ staty lub
zmienny. Wobec jego zmiennosci zaproponowano dodatkowo inne rozwigzania,
takie jak e-first czy Value-Difference Based Exploration (VDBE, eksploracje oparta
na réznicach wartosci), a takze adaptacyjng implementacje e-Greedy, w przypadku
ktérej nowa warto$¢ parametru & jest uzyskiwana po kazdym kroku uczenia za
pomocg réwnan opartych na rozkladzie Boltzmanna oszacowan funkcji wartosci
(Mignon, Rocha, 2017, s. 1146-1151). Podejscie takie jest wazne, poniewaz wyste-
puje w dziataniach eksploracyjnych, gdy wiedza o srodowisku jest niepewna, na co
wskazujg zmienne warto$ci w trakcie uczenia.

Podsumowanie

Wsparcie procesu decyzyjnego w zakresie AMLCFT w IO za pomocg metody
RL wymaga przygotowania calosci systemu na potrzeby zbudowania srodowiska,
zbioréw uczacych, a takze uzyskania czynnikéw wsparcia dla agenta. Niemniej
jednak w IO generujacych systematyczne metadane wsparcie proceséw decyzyj-
nych za posrednictwem Al staje si¢ procesem niezbednym. Tym samym wprowa-
dzenie wsparcia za posrednictwem metody RL nie jest zadaniem niemozliwym,
a wrecz istotnym z punktu widzenia osiggania celow i realizacji obowiazkéw przez
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IO ustalonych w przepisach ustawy o p.p.p.f.t. Prezentowana metoda powinna
sprawdzac si¢ w srodowisku dynamicznym, co wymaga jednak stalej kontroli
agenta i budowania adekwatnego wobec zmiennosci srodowiska systemu nagroda/
kara. Poczatkowy rozwoj RL wymaga stalego doskonalenia, zwlaszcza gdy ma by¢
zastosowany w srodowiskach niejednorodnych i zmiennych w czasie. Do takich
nalezy srodowisko ML/FT. Prace doskonalace RL zmierzaja do coraz glebszego
zaangazowania w ,,my$lenie techniczne” agentoéw przez odpowiedni dobér nagrod
i zdolnosci adaptacyjnych.

Druga czes$¢ artykulu bedzie poswiecona rozwazaniom na temat mozliwosci
wykorzystania wigcej niz jednego agenta w srodowisku RL oraz realizacji aktywnosci
agenta w ramach uczenia ze wzmocnieniem na podstawie informacji zwrotnej od
»czynnika ludzkiego”. To podejscie umozliwi oceng wykorzystania agentéw w bar-
dziej skomplikowanych i wielowarstwowych §rodowiskach oraz szybsza korekte
funkcjonowania agenta od tej, ktéra bylaby wylacznie efektem stanu uzyskanego
na podstawie wiasnej ,,technicznej” oceny uzyskanej w wyniku aktywnosci.
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