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Abstrakt. Uczenie przez wzmacnianie skupia sie nie tylko na uczeniu pojedynczego agenta, lecz takze
zastosowanie tej metody znajduje swoje odzwierciedlenie w wieloagentowym dziataniu. To kwestia
istotna z punktu widzenia tego, ze proces decyzyjny i zarzadzanie informacjg w systemie AML/CFT dla
instytucji obowigzanej pozostaje coraz bardziej procesem skomplikowanym. W konsekwencji nalezy wpro-
wadzi¢ takze, chcac zastosowaé metode uczenia przez wzmacnianie, wielo$¢ agentéw zaréwno w relacji
ze $rodowiskiem, jak i w relacji ze soba. Wobec tego rodzaju rozwigzan mozliwe jest do zastosowania
wieloagentowe uczenie sie przez wzmacnianie czy koncepcja poétniezaleznej metody szkolenia polityk ze
wspotdzielong reprezentacja dla heterogenicznego, wieloagentowego uczenia sie przez wzmacnianie.
Ponadto majac na uwadze fakt, ze proces decyzyjny AML/CFT czerpie jedynie pomocniczo rozwigzania
ze sztucznej inteligencji, w tym systemie zarzadzania niezbedny pozostaje takze czynnik ludzki. Wobec
tego rodzaju potrzeb jako wyjsciowe rozwigzanie mozna wskazac Reinforcement Learning from Human
Feedback, ktére zapewnia w uczeniu czynnik ludzki.

Stowa kluczowe: uczenie przez wzmacnianie, pranie pieniedzy, wieloagentowy, zbiér uczacy, sprzezenie
zwrotne

Abstract. Reinforcement learning focuses not only on teaching a single agent, but also the use of this
method is reflected in multi-agent operation. This is an important issue from the point of view that the
decision-making process and information management in the AML/CFT system for the obligated institu-
tion remains an increasingly complex process. Consequently, if we want to use the reinforcement learning
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method, we must also introduce a multiplicity of agents both in relation to the environment and in relation
to each other. Given this type of solutions, it is possible to use multi-agent reinforcement learning or the
concept of a semi-independent policy training method with a shared representation for heterogeneous,
multi-agent reinforcement learning. Bearing in mind the fact that the AML/CFT decision-making process
only derives solutions from artificial intelligence, the human factor also remains essential in this manage-
ment system. Given these types of needs, the initial solution can be Reinforcement Learning from Human
Feedback, which ensures the human factor in learning.

Keywords: reinforcement learning, money laundering, multi-agent, training set, feedback

Wprowadzenie

W czeéci pierwszej artykutu przedstawiono sposoby funkcjonowania, w ramach
RL, pojedynczego agenta w reakgji ze Srodowiskiem. Nagroda wigc, jako element
sterowania, skupiala si¢ wytacznie na jednym agencie. Istniejg jednak takze moz-
liwos$ci zadaniowania wiecej niz jednego agenta na potrzeby uzyskiwania optyma-
lizacji funkcjonowania i realizacji wyznaczonego zadania w procesie decyzyjnym
AML/CFT w instytucjach obowigzanych. Celem drugiej czesci artykutu jest wiec
zaproponowanie w zakresie zarzadzania informacja w obszarze AML/CFT takze
metody RL, ale z wykorzystaniem kilku agentéw, oraz przedstawienie uczenia si¢
przez wzmacnianie na podstawie informacji zwrotnych od ludzi (Reinforcement
Learning from Human Feedback, RLHF). Druga cze$¢ artykulu konczy krétkie roz-
wazania poswiecone zastosowaniu metody uczenia przez wzmacnianie na potrzeby
analityczne i decyzyjne instytucji zobligowanych w zwigzku z potrzebg realizacji
obowigzkow ustawowych w zakresie przeciwdzialania praniu pieniedzy oraz finan-
sowaniu terroryzmu. Jako metode badawcza w czesci drugiej zastosowano, podobnie
jak w czesci pierwszej, przeglad literatury oraz analize przepiséw prawnych.

1. Rozwigzania wieloagentowe (Multi-agent RL - MARL)

Wieloagentowe uczenie si¢ ze wzmacnianiem (ang. Multi- Agent Reinforcement
Learning, MARL), jako poddziedzina RL faczaca RL i MAS (ang. Multi-Agent
System), dotyczy oceny, badania, w jaki sposob wielu agentéw wchodzi w relacje
ze Srodowiskiem, zwlaszcza dynamicznym, oraz miedzy sobg. Bada interakcje
wielu agentéw we wspdlnym srodowisku. MARL podejmowane jest wtedy, gdy
$rodowisko ma charakter ztozony, wieloaspektowy, wymagajacy wspoldzialania ze
soba agentow w realizacji wyznaczonego celu, a jednocze$nie dziatan wymagajacych
kooperacji pozytywnej. Przyktadem MAS, czyli systeméw wieloagentowych, jest
np. wyszukiwanie informacji z sieci internetowej. Dlatego tez MARL mozliwe jest
do zastosowania wobec zbioru klientéw, a nie pojedynczego klienta lub okresla-
nia trendéw zwiekszajacych ryzyko ML/FT w IO. System nagréd wobec agentéw
powinien ksztaltowa¢ ich staly i zwigkszany czasowo udzial zwlaszcza w zwiazku
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z nieprzewidywalnoscig diugodci utrzymywania relacji klient - IO i potrzeba
wykorzystania MARL w trakcie monitoringu wielosci i stopnia skomplikowania
transakeji danego klienta. Dlatego tez pozytywne nagrody traktuje sie jako zachety
dla agenta do dluzszego pozostania w grze i podejmowania takich dziafan, aby
sprobowac zdoby¢ wiele pozytywnych nagréd (ich kumulacje).

Agent jest aktywny, jesli jego dziatanie nie jest spowodowane jedynie odpowiedzia
na dynamizm jego srodowiska i moze on wykaza¢ si¢ celowym zachowaniem oraz
przejac inicjatywe w stosownych przypadkach. Celem interakeji jest uzupelnienie roz-
wigzywania problemow, ktére powierzono agentowi, a takze pomoc innym graczom
otoczenia w ich dzialalnosci (Bartus, 2013, s. 39). Obszary srodowiska, mozliwosci
funkcjonowania agentéw w IO to: znany juz obszar AML/CFT, obszar compliance
oraz obszar dzialan antyfraudowych. Moga by¢ to srodowiska niezalezne, a jedno-
cze$nie wymagajace wspoldziatania aktywizujacych sie w nich agentéw. Wydaje
sie, ze w tym przypadku o uplasowaniu agentéw w poszczegdlnych obszarach iich
rodzaju oraz zakresu zadan moga decydowac¢ (pierwotnie) polityki bezpieczenstwa
IO. Na potrzebe powigzania srodowisk AML/CFT i fraudowego wskazuje zwlaszcza
taktyka sprawcow, co w przeciwdzialaniu kontrwykrywczo musi posiada¢ swoje
umotywowanie we wspoldzialaniu agentéw. W przypadku legalizowania dochodow
niekiedy wystarczajace jest jedynie wykonywanie zlecen na réznych instrumentach
finansowych i ustugach oferowanych przez I0. Oznacza to, Ze zacieranie sladow
przestepczego zrddla srodkow moze odbywac si¢ z uzyciem tych samych aktywow,
ale z wielo$cig transakeji (warstwowanie). Dotyczy to takze wprowadzenia pustych
transakcji (bez celu finansowo-gospodarczego) lub fasadowych transakeji (zlecanych
jedynie po to, aby ich ilos¢ powodowala pozoracje dziatan gospodarczych). Z kolei
w przypadku fraudéw sprawcy postuguja sie dodatkowo réznego rodzaju falszywymi,
podrobionymi lub przerobionymi ,,dokumentami” stanowiacymi takze pretekst do
zlecen transakcyjnych. Wykrywanie oszustw, opierajac si¢ na obrazach, polega
gléwnie na analizie obrazéw zwigzanych z transakcjami finansowymi, takimi jak
banknoty, czeki, faktury, paragony itp., co w konsekwencji powoduje, iz probuje sie
wykry¢ i ustali¢, czy sg one falszywe lub naruszone. Wykrywanie oszustw teksto-
wych zajmuje si¢ gléwnie analizg informacji tekstowych zwigzanych z transakcjami
finansowymi, takimi jak zapisy transakcji, profile klientéw, informacje zwrotne,
recenzje itp., i przeciwdzialanie stara si¢ wykry¢, czy sa one niespdjne lub nietypowe
(Tong, Shen, 2023). Dlatego tez na potrzeby AML/CFT dzialania przeciwfraudowe
znacznie ,,ubogacajg” zbiory uczace dla agenta dzialajacego w srodowisku AML/
CFT. O ile efekt dla CFT jest juz nagradzany, gdy agent wykryje tozsamos¢ klienta
z osoba wyznaczong na liscie sankcyjnej, to ze Srodowiska fraudéw mozliwa jest takze
konfrontacja nie tylko osoby, lecz takze jej uplasowania w dokumentach, posiada-
nych banknotach, fakturach czy czekach, ktére postuzyty do wytudzenia srodkéw
(wykrycie obrazowe i tekstowe). Stad kooperacja agentéw w tych srodowiskach
pozostaje niezbedna dla ujawnienia i utrwalenia calosci przestepczego procederu.
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Podejscie takie mozna uznac za metode okreslania procederu prania pieniedzy czy
finansowania terroryzmu przez badanie kreowania przestepstw zrédtowych jako
aktywnosci pierwotnych wobec wtérnych procederéw ML/FT.

Mozliwe jest wigc zaistnienie takich sytuacji, w jakich agenci beda wystepowali
przy takich defektach (czasami uzasadnionych) zarzadzania bezpieczenstwem,
w ktdérych bedziemy mieli do czynienia z fragmentarycznoscig informacji lub
brakiem umiejetnosci agenta do samodzielnej realizacji zadania, co oznaczaloby,
ze kazdy z agentéw bedzie mial ograniczony horyzont postrzegania zadania. Ale
takze w przypadku gdy wystepuje waska lub szeroka autonomia poszczegélnych
agentow — w zaleznosci od obranej architektury systemu agentowego, rozproszenia
danych (ich decentralizacja) oraz funkcji agentéw - czy asynchroniczno$¢ dziatania
poszczegdlnych agentoéw (Bartus, 2013, s. 41; Weyns, 2010). Nalezy jednak zaznaczy¢,
ze dzialania agentéw beda nakierowane nie na usprawnienie funkcjonowania IO,
lecz na wykrywanie zagrozen/niebezpieczenstw zwigzanych z naruszaniem prawa
zwlaszcza przez klientow 10. Ponadto nalezy mie¢ na uwadze rowniez specyfike
uzyskiwania danych zasilajacych zbiory uczace dla multiagentéw. W konsekwencji
dane te s3 generowane od podmiotéw §wiadomie niejednokrotnie postugujacych sie
danymi bfednymi lub zmanipulowanymi, aby wywota¢ w IO falszywe pozytywne
przeswiadczenie o ich prawdziwos$ci. Wobec tych zagrozen stosuje si¢ metody
- przeciwstawnego uczenia maszynowego (ang. Adversarial Machine Learning,
AML). Konsekwencja jest to, aby w danych treningowych umieszcza¢ przykiady
kontradyktoryjne, ktére zostaly celowo zmanipulowane w celu oszukania modelu
sztucznej inteligencji. Podczas szkolenia, wystawiajac 6w model, trzeba zwrécic
uwage agentowi na te przyklady, poniewaz pomoze to jemu nauczy¢ sie rozpoznawaé
i broni¢ si¢ przed podobnymi atakami w przysziosci (Frackiewicz, 2023).

Wieloagentowe uczenie si¢ przez wzmacnianie (MARL) mozna uznac za rozsze-
rzenie RL, ktore uwzglednia interakcje migdzy wieloma agentami w zmieniajacym si¢
srodowisku. Nagroda skalarna (ang. scalar reward), tzn. wielko$¢ opisywana skalarem
w sensie matematycznym sygnalu, oceniana jest jako jakos¢ kazdego przejécia, a agent
musi zmaksymalizowa¢ skumulowang nagrode w trakcie interakcji. Tym samym
agenci muszg nauczy¢ sie dostosowywac swoje dziatania nie tylko w odniesieniu
do zmian zachodzacych w §rodowisku, lecz takze do zmian w zachowaniu innych
agentéw. Obszar funkcjonowania w takim przypadku jest znaczne szerszy i moze
obejmowac wspdlprace, konkurencje czy kooperacje pomiedzy poszczegdlnymi
agentami. Konkurencyjne $rodowiska obejmuja miedzy innymi nagrody o sumie
zerowej, polegajace na podwyzszeniu nagrody jednego agenta, co bezposrednio
zmniejsza nagrode innego agenta. Srodowiska kooperacyjne obejmuja nagrody,
ktore s3 w catosci wspolne wszystkim agentom. Najwczesniej wyrdznia sie dziatania
oparte na wartosciach i na polityce.
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Ponadto nalezatoby zaznaczy¢, ze dziatanie multiagentowe moze by¢ realizowane
zaréwno jako sposob na prowadzenie procederu prania pienigdzy czy finansowania
terroryzmu (ML/FT), jak i metoda na przeciwstawienie sie takiej aktywnosci spraw-
cow w ramach dziatan AML/CFT podejmowanych przez IO. Tym samym poszcze-
gdlni agenci beda mogli by¢ zadaniowani jednorodzajowo lub kazdy z nich pod innym
katem na podstawie zasad, ustalonego modelu czy wartosci. Tym samym IO powinna
pre-dziataniowo oceni¢ obszary funkcjonowania agenta, tak aby jego role w calosci
procesu AML/CFT wlasciwie zidentyfikowa¢ i nazwac z zachowaniem kooperacji
pomiedzy nimi. Oznacza to, ze inaczej mozna definiowac akcje agenta w zakresie
powtarzalnosci proceséw i badania odchylen od ustalonego wzorca (w kierunku
odtworzeniowym), a inaczej zadaniowac innego agenta w kierunku poszukiwania
nowych procederéw ML/FT reprezentowanych przez sprawcow (w kierunku pre-
dykcyjnym). Wspdlng podstawa do tych dziatan (cz¢s¢ wspdlna danych uczacych)
bedzie efekt stosowania Srodkéw bezpieczenstwa finansowego w postaci identyfikacji
i weryfikacji oraz dotychczasowych ,doswiadczen” agentéw z akcji prowadzonych
w $rodowisku IO. Tym samym bedzie mozna wykreowac ,.efekt przeciwdzialania”
i ,efekt postepowania” podmiotéw identyfikowanych z ML/FT. Beda to wigc stany
pozadane wobec oceny kontrreakgji i jej odpowiedniego zastosowania w ramach
prowadzonej oceny ryzyka. Zadaniowanie agentéw bedzie takze zwigzane z tym,
czy 10 bedzie chciala dokona¢ weryfikacji modelu postepowania z klientem, czy
dzialania beda epizodyczne, dtugofalowe oraz czy planuje si¢ powtarzalno$¢ tych
samych dzialan, czy poszerzanie o nowe dziatania. Ponadto nalezy zwrdéci¢ uwage
na to, ze ML nie musi w IO dotyczy¢ wylacznie procedur AML/CFT. Aktywnos$¢
agenta moze takze odnosic¢ sie do dziatan o charakterze komercyjnym (marketin-
gowym), co moze by¢ wykorzystane na potrzeby zasilania zbioréw uczacych dla
agentow funkcjonujacych na odcinku AML/CFT, a takze w kwestiach, takich jak
oszustwa, wyludzanie kredytéw czy dzialanie na szkode innego klienta. W celu
budowania baz danych 10 mozliwe jest wykorzystanie informacji pochodzacych
z ,zelektronizowanych” relacji z klientem, np. gdy ich Zrédtem sa formularze wypet-
niane elektronicznie, chatboty, wirtualni agenci, procedury zatwierdzeniowe ustug/
produktéw i ich zmian, wewnetrzna poczta elektroniczna, korespondencja e-mail,
zlecenia przelewdw, oplaty rachunkoéw i kontrola wydatkéw czy zmiana danych
kontaktowych dokonywana przez klienta za pomocg bankowosci elektronicznej.

W zakresie AML/CFT metoda MARL pozostaje o tyle istotna, ze w przy-
padku wigcej niz jednego agenta poszczegolni agenci moga by¢ przypisani do roz-
nych $rodowisk lub do réznych zadan w tym samym srodowisku, a jednoczesnie
moga by¢ zwiazani potrzebg kooperacji pozytywnej wobec siebie. Takie podejscie
znacznie wzmacnia podbudowe czasowgq i merytoryczng na potrzeby budowania
calo$ciowego obrazu podejrzalnosci wobec zachowan klienta/transakeji w danym
srodowisku. Mimo ze wystepuja trzy odmiany MARL, to w omawianym zakresie
najbardziej istotna jest ta, ktéra dotyczy wspdlpracy agentéw wobec realizacji celu.
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Niemniej jednak i w tym zakresie wyodrebnia si¢ okreslone trudnosci. Zalicza sie do
nich to, ze przestrzen dzialania zmienia si¢ wykladniczo wraz z liczbg agentow, co
moze powodowac problemy ze skalowalnoscig, zjawisko znane jest jako kombinato-
ryczna natura MARL. W zwigzku z tym, ze kazdy agent ma ograniczony dostep do
obserwacji innych, prowadzi¢ to moze prawdopodobnie lokalnie do nieoptymalnych
regul podejmowania decyzji. W srodowisku w pelni wspétpracujacym wszyscy
agenci zwykle dzielg wsp6lng funkcje nagradzania R! = R? = ... = RN = R. Majac
na uwadze ten model, funkcja wartosci i funkcja Q sa identyczne dla wszystkich
agentdw, co umozliwia w ten sposob jednoagentowe algorytmy RL, np. umozliwia
zastosowanie aktualizacji Q-learning, jezeli wszyscy agenci sg skoordynowani jako
jeden decydent. Oprocz modelu wspdlnej nagrody jest inny model - spétdzielnia
MARL, ktora bierze pod uwage srednia nagrode zespotowa. Dla kazdego konkret-
nego agenta moga wystepowac rozne funkcje nagrod, ktére moga by¢ prywatne
(specjalne) dla kazdego z nich, podczas gdy celem wspoélpracy jest optymalizacja
dlugoterminowej nagrody odpowiadajacej sredniej nagrodzie:
R(s,a,s"):= N"1.Y._, Ri(s,a,5') g1 kazdego (s,a,s') ESxAXS

Model $redniej nagrody, ktéry pozwala na wigksza heterogeniczno$¢ wsrod
agentéw, wymaga réwniez wlaczania protokotéw komunikacyjnych do MARL oraz
analizy wydajnosci algorytméw MARL (Zhang, Yang, Bas, 2021, s. 9). Dziataniem
MARL powinno by¢ maksymalne kumulowanie nagréd, nawet kosztem nagréd
posrednich. Te zas§ moga by¢ stanem oceny dla agenta, ze postepuje we wlasciwym
kierunku, ale nie powinien z niego rezygnowac i rozumie¢ takze ,dowarto$ciowanie”,
korzystajac z czgsci wspdlnej dostepnej dla pozostalych agentow.

Dla przykiadu, synchroniczna architektura rozproszona opiera si¢ na archi-
tekturze jednowatkowej i wykorzystuje wiele instancji srodowiska dzialajacych
w procesach rownolegtych do jednoczesnego zbierania partii doswiadczen. Kazde
srodowisko synchronicznie wspoéldziala ze wspdlng polityka, generujac sekwencje
stanow, akcji, nagrdd i kolejnych obserwacji. Ta partia sekwencji stuzy do aktu-
alizowania wag funkcji zasad i wartosci przez opadanie gradientu. Wykorzystujac
réwnoleglos¢, synchroniczna architektura rozproszona umozliwia wydajniejsze gro-
madzenie danych i szybsze aktualizacje, co prowadzi do przyspieszonego szkolenia
ilepszej konwergencji w uczeniu si¢ przez wzmacnianie (Mehta, Mahajan, Kumar,
2023, s. 3-4). W przypadku natomiast dzialania w asynchronicznej, rozproszonej
architekturze szkoleniowej w stylu IMPALA dzialanie wielu aktoréow (agentow)
nastepuje rownolegle i asynchronicznie, wchodzac w interakcje z odpowiednimi
$rodowiskami (Mehta, Mahajan, Kumar, 2023, s. 3-4). W tym zakresie dziala takze
kilka komponentdw:

- petla srodowiskowa — proces petli srodowiskowej oddzialuje ze srodowi-

skiem, korzystajac z dostepnej polityki, i dodaje zebrane doswiadczenie do
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bufora powtérek. Uruchamianych jest wiele réwnolegtych procesow petli
srodowiska, kazdy z wlasng kopia pliku parametru srodowiska i polityki.
Aby zachowa¢ synchronizacje parametrow polityki z procesem uczenia,
parametry sa okresowo pobierane z procesu uczacego. Wybdr kroku akeji
jest zoptymalizowany z uzyciem automatycznej wektoryzacji, aby wybra¢
akcje dla wszystkich agentow w srodowisku;

- uczenie - w tym procesie odbywa si¢ rzeczywiste uczenie si¢ zasad. Agent-
-uczen pobiera doswiadczenie z bufora powtdrek i wykonuje krok optymali-
zacji zasad i parametry funkcji wartosci. Uzywa sie tu pmap (polecenie pmap
dofacza mape pamieci procesu lub programu. Mozliwe jest wykorzystanie tej
tunkcji do monitorowania ruchu pamiegci w okreslonym przedziale czasu)
do automatycznego skalowania kroku optymalizacji do wielu procesoréow
graficznych i automatycznej wektoryzacji opartej na vmap (numeryczne
opracowanie kartograficzne ztozone z obiektéw typu: punkt, linia, obszar
i ich odmian, dla ktérych wspdlrzedne zostaty zapisane w bazie danych,
natomiast obraz mapy jest generowany w zaleznosci od ustawionej skali, tak
aby nie wystepowalo zjawisko pikselizacji) (Wikipedia, 2023), co umozliwi
wykonanie kroku optymalizacji dla wszystkich agentéw réwnolegle;

- bufor powtorek — wszyscy agenci dodaja doswiadczenie do tego serwera,
a osoba uczaca si¢ pobiera probki doswiadczenia z serwera w celu opty-
malizacji pod katem zasad i funkcji wartosci parametru.

Ponadto zastosowanie wspolnego serwera wnioskowania, ktory jest uzywany

w asynchronicznej rozproszonej architekturze (poszczegdlne wezly/urzadzenia
obliczeniowe komunikujg si¢ i synchronizujg za posrednictwem wspdlnej sieci) do
szkolenia RL, powoduje, iz architektura jest dalej ulepszana w celu scentralizowania
procesu wnioskowania. W tej konfiguracji wielu agentéw asynchronicznie wchodzi
w interakcje z odpowiednimi srodowiskami, zbierajac trajektorie doswiadczen,
tak jak poprzednio. Jednak zamiast tego, iz kazdy agent przeprowadza wiasne
wnioskowanie, agenci wysylaja zebrane doswiadczenia do wspdlnego serwera
wnioskowania. Wykorzystujac wspolny serwer wnioskowania, mozna osiaggna¢
kilka korzysci. Po pierwsze, zmniejsza to obcigzenie obliczeniowe poszczegdlnych
agentdw, poniewaz nie musza juz wykonywac zadan wlasnego wnioskowania.
Dzigki temu agenci moga skupi¢ sie na gromadzeniu danych, co daje zwiekszong
sprawno$¢ i szybszg interakcje z otoczeniem. Po drugie, sie¢ zapewnia korzystanie
ze wspolnej polityki, ktéra powoduje, ze wszyscy agenci podejmuja decyzje na
podstawie tego samego zestawu parametréw (Mehta, Mahajan, Kumar, 2023, s. 7).
Wskazane mozliwo$ci pozwalaja na koordynowanie zadaniowania agentéw wobec
uzyskanej uprzednio wiedzy n-agentéw dzialajacych jako agenci monitoringu
wobec n-klientéw oraz samouczenie i wspdlne ubogacanie podstaw do wzmocnie-
nia przed kolejnym krokiem akcji. Przedstawione zalozenia moga stanowi¢ pod-
stawe do kompleksowego i rozwojowego zarzadzania negatywna informacja w IO.
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W takim przypadku kreowana wewnetrzna polityka bezpieczenstwa IO mogtaby
zapewni¢ dysponowanie danymi dwoch kategorii: stalych zmiennych identyfika-
cyjnych i weryfikacyjnych oraz zmiennych danych kreowanych na bazie stosun-
kéw gospodarczych z klientem i zmiennych czynnikéw wplywajacych na ryzyko
indywidualne klienta. O ile taki model jest kwantyfikowany dla bezpieczenstwa
AML/CFT i wobec stosowania srodkéw bezpieczenstwa finansowego, to nie jest on
obligatoryjny dla innych kategorii §rodowiska, tj. compliance i fraudowego. Stad
tez, gdy 10 wybierze ten model MARL, bedzie musial uzna¢ dane state przy mody-
fikowaniu danych zmiennych sfokusowanych na nieprawidtowosciach zwigzanych
z zapewnieniem zgodnosci dziatalnosci IO z przepisami o przeciwdziataniu praniu
pieniedzy/finansowaniu terroryzmu oraz oszustw.

Wspoldziatanie wigcej niz jednego agenta jedynie w $rodowisku AML/CFT
mozliwe bytoby do wykorzystania w przypadku, gdy zalezy nam na uzyskaniu
wyniku okreslonego w art. 86 ustawy o p.p.p.f.t. (umownie: stan 86), a nie tylko
wskazanego w art. 74 tej ustawy (umownie: stan 74). Oznacza to, ze kazdy z agentow
moze doprowadzi¢ do wygenerowania SAR, ale jedynie wspoldziatanie, niekiedy
kosztem rezygnacji z wygenerowania SAR, doprowadzi¢ moze do wigkszej maksy-
malizacji wyniku w postaci skierowania do jednostki analityki finansowej informacji
o uzasadnionym podejrzeniu, jakiej wymaga spelnienie przestanek do wstrzymania
transakeji lub blokowania rachunku (ten sam efekt mozliwy jest do uwzglednie-
nia w sytuacji art. 41 ust. 2 ustawy o p.p.p.f.t.) (stan 86). Jest to wiec sytuacja, gdy
stan 86 nie jest mozliwy do wygenerowania przez pojedynczego agenta. Jest on do
osiggniecia jedynie w wyniku wzajemnej wspolpracy, takze wowczas, gdy jeden
z agentow jest juz zaspokojony uzyskaniem stanu 74. W konsekwencji bez uogélnien
agenci przeszkoleni nie moga osiaggna¢ optymalnej polityki w nowym scenariuszu
oceny. Stratg bedzie to, ze zaspokojony agent uzna osiagniecie stanu 74 i odebranie
nagrody jako kres swojej aktywnosci, a agent, ktéry tego stanu nie osiggnal, bedzie
dazyl do jego uzyskania. W konsekwencji zadnemu z agentdw nie bedzie zalezalo na
uzyskaniu stanu 86 (w pojedynke), ktory bedzie stanem bardziej wynagradzanym. Do
rozwazenia mozliwe byloby laczenie wskazanych stanéw jako ,,nastepczych” wobec
stanow ,,pierwotnych”, np. wynikajacych z fraudéw (stan 286, w art. 286 kodeksu
karnego penalizowane jest oszustwo), identyfikujacych czyny zabronione, jako
zrodlo aktywow podlegajacych ,wypraniu” lub przekazaniu aktywéw dla srodowisk
terrorystycznych, zwlaszcza gdy agent dziatajacy w srodowisku fraudéw kooperuje
z agentem w $rodowisku AML/CFT wobec identyfikacji powstania ,,przestepstwa
zrodtowego” w tej samej instytucji IO.

Nalezy wskaza¢, ze metody wieloagentowego uczenia si¢ przez wzmacnianie
(MARL) mozna podzieli¢ na dwie kategorie w zalezno$ci od poziomu centralizacji
w podejmowaniu decyzji i uczeniu si¢ (scentralizowane lub zdecentralizowane).
Scentralizowane podejscie do uczenia si¢ zaktada wspolny model dla dziatania
i obserwacji wszystkich agentéw. Scentralizowana polityka odwzorowuje wspolna
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obserwacje wszystkich agentéw na wspdlne dzialanie oraz jest odpowiednikiem
zasady MPOMDP (ang. multi-agent partially observable Markov decision proces
- wieloagentowy cze$ciowo obserwowalny proces decyzyjny Markowa). Gtéwna
wada tego podejscia polega na tym, Ze jest ono scentralizowane zaréwno pod
wzgledem szkolenia, jak i wykonania oraz prowadzi do wykladniczego wzrostu
przestrzeni obserwacji i dziatan z liczbg agentéw (Gupta, Egorov, Kochenderfel,
2017). W systemach zdecentralizowanych kazdy agent podejmuje decyzje i uczy
sie samodzielnie, bez dostepu do obserwacji, dziatan lub polityki innych agentow.
Jednak zdecentralizowanemu uczeniu si¢ brakuje gwarancji konwergencji z powodu
niestacjonarnosci spowodowanej przez inne czynniki. Dlatego wigkszo$¢ wspot-
czesnych badan MARL jest zgodna z paradygmatem scentralizowanego szkolenia
i zdecentralizowanego wykonywania (ang. centralised training and decentralised
execution, CTDE) W paradygmacie tym to agenci majg dostep do obserwacji
innych agentéw podczas szkolenia, ale oddzielnie wykonuja wlasne zasady (Zhao,
Jin, Chen, Guo 2023). Metoda zmierza wigc w kierunku przyjecia uczenia si¢ z wie-
loma wzmocnieniami. Centralnie wykonywany algorytm MARL dziata podobnie
do algorytmu pojedynczego agenta. Jednakze struktura scentralizowanego systemu
wieloagentowego moze mie¢ wieksza skalowalnos$¢, ale gorsza koordynacje niz
pojedynczy agent. Ten kompromis wystepuje dlatego, ze scentralizowany system
wieloagentowy zmniejsza sprzezenie pomiedzy jego elementami (Standen, Kim,
Szabo, 2023).

Jedna z propozycji rozwiazywania problemow uczenia si¢ wieloagentowego jest
koncepcja poiniezaleznej metody szkolenia polityk ze wspoétdzielong reprezentacija
dla heterogenicznego, wieloagentowego uczenia sie przez wzmacnianie (ang. a semi-
-independent policies training method with shared representation for heterogeneous
multi-agents reinforcement learning) (Zhao, Jin, Chen, Guo 2023). Przyjmuje si¢
schemat wspdldzielenia twardych parametréw do MARL w celu zréwnowazenia
sprzecznych wymagan specjalizacji agentow i szybkiej konwergencji sieci. Metoda
ta pozwala wygenerowac ogolng reprezentacje danych wejsciowych i wyjsciowych
wspoldzielong ze wszystkimi agentami. Wspdlna reprezentacja ulatwia sformalizo-
wanie danych wejsciowych i wyjsciowych, rozwigzujac w ten sposéb réznorodnosé
problemoéw wejsciowych i wyjsciowych agentéw heterogenicznych oraz ulatwia
wlaczenie schematu wspoéldzielenia twardych parametrow. Dzigki tej wspolnej,
wspoldzielonej reprezentacji wejscia/wyjscia wszyscy agenci beda jednakowo trak-
towani po przetworzeniu wejscia/wyjsécia, niezaleznie od rodzaju agentéw.

Jednoczesnie w tej metodzie zostaje wprowadzona dodatkowa wewnetrzna
nagroda dla agent6w, aby zacheci¢ do dalszej eksploracji srodowiska juz na poczatku.
W przeciwienstwie do tradycyjnych nagréd wewnetrznych, ktére opieraja si¢ na
poréwnaniu trajektorii, proponowana nagroda wewnetrzna opiera si¢ na przewidy-
waniu nadzorowanego uczenia si¢ i jego reprezentacji wejscia/wyjscia. Wydaje sie,
ze w przypadku AML/CEFT takie podejscie pozwala na podjecie akcji przez wielu
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agentoéw, z zachowaniem ,,twardych danych podstawowych” dla kazdego z nich,
ktérymi dysponuje IO. Jednakze kazdy z tych agentéw pozostaje réznorodny wobec
siebie (heterogeniczny), ale pozostaje zachowany wspoélny cel wspétdziatania. Cecha
pozytywna tego podejscia jest mozliwos¢ odmiennego ustanawiania agentéw (nie-
jednorodnie) w tym samym srodowisku przez powielanie wspolnych reprezentacji
i wspoldzielenie parametrow miedzy agentami tego samego typu. Taka szeroka
réznorodnos¢ zadaniowania agentéw i sterowania nimi za pomocg nagréd moze
umozliwi¢ IO réznorodne ich zadaniowanie w zaleznos$ci od zmiennosci srodowi-
ska, ktore bedzie na biezagco monitorowane. Wykonawstwo wyszukiwania zagrozen
bedzie mozna przekazac na rzecz agentéw, zwlaszcza gdy powstajg podejrzenia co
do tego, ze przestepczy proceder moze dotyczy¢ wielu produktéw (takze w chmurze)
lub rozproszonych miejscowo komoérek organizacyjnych IO.

Odpowiedzig na wyzwanie budowania ogélnych polityk jest takze np. metoda
zwana rankingowa pamiecig zasad (ang. ranked policy memory, RPM). Wedlug auto-
réw ideg RPM jest utrzymanie pamieci wyszukiwania polityk podczas szkolenia dla
agentow. W szczegdlnosci po kazdej aktualizacji szkolenia najpierw oceniane sg zasady
wyszkolonych agentéw. Nastepnie podejmowana jest klasyfikacja polis wyszkolonych
agentow przez powrdt epizodu szkoleniowego i zapisanie ich w pamigci. W ten sposéb
uzyskuje si¢ rozne poziomy, czyli wykonanie polis (polityk). Rozpoczynajac odcinek,
agent moze uzyskac dostep do pamieci i zaladowac losowo probkowang polityke w celu
zastgpienia biezgcej polityki zachowania. Nowy zestaw zasad umozliwia agentom reali-
zacje gry samodzielnej i zbieranie zréznicowanych doswiadczen w grze o srodowisko
szkoleniowe. Te zr6znicowane do$wiadczenia zawieraja wiele nowatorskich interakeji
miedzy agentami, ktdre moga zwigkszy¢ zdolnos¢ ekstrapolacji MARL, zwigkszajac
w ten sposob wydajnos¢ uogolniania (Qiu, Ma, An et al., 2023). Nalezy zaznaczy¢, ze
jesli model doktadnie prognozuje na nowych danych, stanowi to, ze moze uogélnia¢
od zestawu uczacego do zestawu testowego na potrzeby zbudowania modelu, ktéry
bedzie uogdlnia¢ jak najdokladniej. Zwykle buduje si¢ model w taki sposéb, aby
mogt trafnie prognozowa¢ na zestawie uczacym. Jesli zestawy uczace i testowe maja
wystarczajaco duzo cech wspolnych, oczekuje si¢ (zaklada), ze model bedzie rowniez
dokfadnie uogolniat dane z zestawu testowego (Muller, Guido, 2023).

2. Uczenie si¢ przez wzmacnianie na podstawie informacji
zwrotnych od ludzi - Reinforcement Learning
from Human Feedback (RLHF)

RLHF to stosunkowo nowe rozwigzanie, ktdre faczy techniki uczenia si¢ przez
wzmacnianie, takie jak nagrody i poréwnania z ludzkimi wskazéwkami, w celu wyszko-
lenia agenta sztucznej inteligencji (ang. Artificial Intelligence, AI). W RLHF testerzy
i uzytkownicy dostarczajg bezposrednich informacji zwrotnych, aby zoptymalizowa¢
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model jezykowy doktadniej niz samouczenie si¢. RLHF jest uzywany gléwnie w prze-
twarzaniu jezyka naturalnego (ang. Natural Language Processing, NLP) do rozumienia
agentow Al w aplikacjach, takich jak chatboty i agenci konwersacyjni, zamiana tekstu
na mowe i streszczanie (Patrizo, 2023). RLHF jest procesem iteracyjnym, poniewaz
zbieranie informacji zwrotnych od ludzi i udoskonalanie modelu za pomocg uczenia
sie przez wzmacnianie jest powtarzane w celu ciggtego doskonalenia. W przeciwien-
stwie do tradycyjnego uczenia si¢ przez wzmacnianie (RL), w ktérym agent uczy sie
metodg ,,prob i bledéw”, RLHF umozliwia szybsze i bardziej ukierunkowane uczenie
sie dzigki wykorzystaniu ludzkiej wiedzy. W tej konfiguracji rozwiazan metoda RLHF
mozliwa jest do zastosowania na poziomie AML/CFT.

Nie wszystkie informacje bedace elementem wprowadzenia do zbioru uczacego
mozliwe sg do wygenerowania wylacznie ze zbioru danych uzyskiwanych w systemach
technicznych IO. Nalezy zauwazy¢, ze czynnik ludzki to wykorzystanie wiedzy eks-
perckiej do zarzadzania informacja w IO opartg na interpretacji informacji za posred-
nictwem zdolno$ci myslenia ludzkiego. W przypadku AML/CFT moze ona dotyczy¢
réznych zdarzen i potrzeby ich wiaczenia w proces AL Dla przyktadu mozna wskaza¢
potrzebe zachowania kompatybilnosci z operacja specjalng jednostki wspdtpracujacej,
poleceniami stuzbowymi cztonka zarzagdu w ramach wykonywanego nadzoru nad
systemami bezpieczenstwa itp. Dotyczy to wiec tych zdarzen, w ktorych nie mozna
nauczy¢ agenta modelu na podstawie danych (zwtaszcza technicznych). Rolg czynnika
ludzkiego jest wykreowac oraz wlaczy¢ do procesu analitycznego agenta takich cech,
ktdre nie s3 mozliwe do wykreowania ich przez uczenie maszynowe. Ostatecznie cechy
te wprowadza si¢ do zbioru uczacego agenta. Dzialanie podejmuje si¢ w ten sposob,
aby wspomoc algorytm uczenia maszynowego. Mozna wiec zakodowac wezesniejsza
wiedze¢ o naturze zadania w cechach. Dodane cechy nie zmusza algorytmu uczenia
maszynowego do korzystania z niej, zapewniajg jednak ,,poglebienie wiedzy” dla
agenta o te warto$¢ dodang, ktdrej on sam nie mogtby wykreowa¢ (Muller, Guido,
2023, 5.208). Wazne jest takze to, aby cecha wprowadzanego elementu nie pozostawata
poza zakresem wartosci cech umieszczonych w zestawie uczacym, poniewaz w razie
popelnienia bledu niewykonanie tego ,warto$ciowania” bedzie niewidoczne dla
agenta. Tradycyjne algorytmy uczenia maszynowego sa stosunkowo stabe w przypadku
ztozonych relacji nieliniowych i danych wielowymiarowych. Trudno tez uchwycic¢
wielopoziomowg strukture i zlozone powigzania transakeji finansowych. Dostoso-
wanie parametréw modelu podczas procesu uczenia wymaga interwencji czlowieka,
co utrudnia adaptacyjng aktualizacje modelu, a jednoczesnie skutkuje niemoznoscia
poradzenia sobie z nowymi oszukanczymi zachowaniami (Tong, Shen, 2023). Uwagi
te jednak dotycza srodowiska fraudowego, cho¢ mozna je takze przyja¢ odpowiednio
do $rodowiska AML/CFT.

Czynnik ludzki dla oceny ryzyka indywidualnego, analityki komérek AML/CFT
czy procedury KYC nie powinien by¢ wyeliminowany, a wrecz musi pozostawaé
jako koncowy efekt procesu decyzyjnego wygenerowujacego informacje z 10 do JAE
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W przypadku RLHF czynnik ludzki, a zwlaszcza jako element dostarczania wiedzy
dla agenta pracujacego w okreslonym srodowisku, moze by¢ pomocny na biezaco
z zastosowaniem wzmocnionego (wlasnie wiedza tego czynnika) uczenia maszy-
nowego w posrednich etapach decyzyjnych. Réznica miedzy RL a RLHF polega na
zrodle sprzezenia zwrotnego. RL opiera sie na autonomicznej eksploracji, podczas
gdy RLHF integruje wskazowki czlowieka w celu przyspieszenia uczenia sie. RLHF
wykorzystuje informacje zwrotne od ludzi, aby szybciej trenowa¢ modele uczenia si¢
przez wzmacnianie. Tym samym mozna oszczedzi¢ czas, wykorzystujac opinie ludzi
do kierowania naukg, zamiast polega¢ na btednych lub ograniczonych celach. Moze
to takze naprawi¢ wady i zwiekszy¢ mozliwosci wyboru modelu. Ludzki mechanizm
nagrody pozwala modelowi lepiej zrozumie¢ swoje srodowisko i szybciej osiagnac
konwergencje. Tym samym czynnik ludzki pomaga, okazjonalnie dostarczajac
dodatkowy sygnal nagrody/kary, albo dostarcza dane potrzebne do wytrenowa-
nia modelu nagrody. Nalezy takze zauwazy¢, ze wskazowki, jakie moze kierowac
czynnik ludzki na rzecz uczenia agenta, beda uzyskiwane z réznych obszaréw, ale
wspdlnym ich mianownikiem bedzie postrzeganie cech charakterystycznych dla
standéw zwigzanych z r6znymi fazami prania pieniedzy czy finansowania dziatalno$ci
terrorystycznej. Czyli mimo ich poczatkowego rozproszenia beda one kanalizowane
w ocene zachowan potencjalnych sprawcow jako kreatoréw tancucha przestepczego.
Ponadto istotne jest, ze agent otrzyma z relacji cztowiek — cztowiek wskazowki, kto-
rych nie otrzymalby, gdyby przetwarzalby dane jedynie w srodowisku ,,technicznym”
lub ,,péttechnicznym” AML/CFT.

Innego rodzaju wskazéwki moga pochodzic z relacji cztowiek — produkt/ustuga
(IO) czy z obszaréw réwnoleglych innych 10, wykonujacych podobne ustugi,
w ktérych zauwazono ,,zachowania podejrzane’, a ktérych nie doswiadczyta ta 10;
w $rodowisku ktdrej dziala agent. Polaczenie takich wskazowek z odpowiednia
gradacja nagrody dla agenta daje mozliwosci szybkiego rozpoznania w srodowisku
IO takich zachowan podejrzanych, ktére dotychczas byly znane tylko innej IO (np.
naznaczajac je jako bardziej wynagradzane niz inne ,wykrycia” stanéw przez agenta,
stworzenie nowej funkcji nagrody). Wskazane podejscia moga zwigkszy¢ potencjal
agenta wtedy, gdy IO podejrzewa zmowe w celu dokonania przestepstwa i potrzebe
jej obserwowania, jak wytypowane osoby zmowy zachowuja si¢ wobec produktow/
ustug $wiadczonych przez IO (Abramson, Ahuja, Carnevale, Georgiev, 2022).

W RLHF istotne pozostaje takze wskazanie rodzajéw informacji zwrotnych uzy-
skiwanych od czynnika ludzkiego. Do nich mozna zaliczy¢ migdzy innymi: informacje
o wzglednej jakosci swoich dzialan (wskazujaca na preferowany wybor rodzaju dzia-
tania dla agenta spo$rdd alternatywnych mozliwosci), modyfikacje sygnatu nagrody
w trakcie procesu agent — srodowisko, otrzymanie przez agenta informacji zwrotnej
o popelnionym bledzie i wymaganej korekcie. Ponadto w calo$ci procesu waznym
elementem jest takze sposdb wiaczenia informacji od czynnika ludzkiego na rzecz
agenta (Dhaduk, 2023). W tym przypadku wymienia si¢ techniki, takie jak uczenie
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sie przez nasladownictwo: agent uczy si¢ na podstawie demonstracji prowadzonych
przez eksperta-cztowieka, czy odwrotne uczenie si¢ ze wzmacnianiem (IRL): agent
wnioskuje w sprawie podstawowej funkcji nagrody na podstawie demonstracji
na ludziach. IRL moze zapewni¢ wglad w jego preferencje dotyczace ryzyka, czas
trwania i inne czynniki informujace o optymalnych strategiach alokacji aktywow
dostosowanych do ich preferencji, ktére mozna zastosowac do alokacji aktywow,
aktywne uczenie si¢ na podstawie demonstracji (AL{D): agent wchodzi w interakcje
z cztowiekiem, aby aktywnie zazgda¢ demonstracji w niektérych sytuacjach wyma-
gajacych wskazowek, uczenie si¢ przez wzmacnianie przez czlowieka w petli (HITL
RL): agent wchodzi w interakcje z czlowiekiem w czasie rzeczywistym, otrzymujac
informacje zwrotne i poprawki podczas uczenia si¢ (Dhaduk, 2023). Istotne jest
jednak to, aby nie ,,przegrza¢” czynnikéw uczenia si¢ pochodzacych od cztowieka,
zwlaszcza gdy agent sam musi doj$¢ w ,,srodowisku technicznego uczenia si¢” do
wnioskow, ktdre nie zostaly wykryte przez czynnik ludzki, lub gdy czlowiek chce
pozostawi¢ decyzyjnos¢ agentowi, tak aby wytworzy¢ efekt przynalezny ,,mysleniu
agenta’, a nie jako wynik ,podpowiedzi” czlowieka.

Przedstawione mozliwo$ci wspoétdzialania czynnika ludzkiego i sztucznej
inteligencji w obszarze AML/CFT wymuszaja na pracownikach komoérek IO odpo-
wiedzialnych za przeciwdzialanie praniu pienigdzy oraz finansowaniu terroryzmu,
a takze za przeciwdzialanie innego rodzaju naruszeniom (np. za walke z oszustwami
na szkode IO lub innego klienta) nauczenia si¢ monitorowania pracy agentéw oraz
wspoldziatania z nimi, zwlaszcza w zakresie umiejetnosci zadaniowania, weryfikacji
otrzymanych rezultatéw oraz oceny wynikéw. Sztuczna inteligencja juz odnotowuje
znaczace sukcesy w wykrywaniu zfozonych oszustw zwigzanych z praniem pieniedzy.
Ogromna skala wspotczesnych oszustw finansowych wymaga mozliwosci zastoso-
wania sztucznej inteligencji i uczenia maszynowego (ML), aby zapewni¢ w czasie
rzeczywistym najwyzszg elastycznos¢, ktorej brakuje tradycyjnemu wykrywaniu
oszustw opartemu na regutach. Uczenie maszynowe jest zdolne do ,,ciagtego” uczenia
sie, gdy zestawy danych s3 wprowadzane do algorytmu ML. Wobec ogromne;j liczby
popelnianych oszustw te zestawy danych szybko si¢ zmieniaja, a algorytm ML reaguje
i optymalizuje dzialania zwigzane z wykrywaniem oszustw (Eastnets, open-source
Al, 2023). Zadaniowanie agenta wymaga od pracownikéw komoérki AML/CFT IO
z nim wspolpracujacych przyjecia takiego przekazu impulsow, jak w ,,mysleniu”
maszynowym. Oznacza to potrzebe zaznajomienia si¢ z prawami, wlasciwosciami
czy algorytmami matematycznymi, na podstawie ktorych dzialajg agenci.

Wprowadzanie do ML metod opartych na Human Feedback (HF) daje szanse
takze do polepszenia rozwigzan skierowanych do prowadzenia analiz pod katem
AML/CFT. Odnie$¢ to mozna zaréwno do ,jezyka méwionego” chatbot (nie-
jednokrotnie zintegrowane z ustugami przesylania wiadomosci, aplikacjami na
smartfony i stronami internetowymi) czy pisanego. Zaréwno w jednym, jak i w dru-
gim obszarze nadal pozostaje wysoka aktywnos¢ ze strony IO, takich jak banki.
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Dokonywane zapisy tresci tej aktywnosci moga by¢ nastepnie przetwarzane na
potrzeby identyfikacji tych elementéw, ktére w ramach czynnosci IO precyzowane
sa w kierunku oceny klienta/transakcji jako no$nika podejrzen procederéw ML/FT.
Zadaniem RLHF mogloby by¢ wytawianie z wielosci sporzadzanych dokumentow
i prowadzonych rozméw - symptoméw podejrzalnos$ci ML/FT. Kierunki polityk
(taktyki) w tym obszarze z wykorzystaniem HF to analiza zapisow tresci oraz jezyka,
za pomocg czego mozna byloby identyfikowa¢ klienta. Ponadto dokonywanie
weryfikacji celu nawigzania relacji z 1O, stalego uzupetniania wiedzy w tym zakre-
sie, a takze takiego kierowania rozmowg, aby mozna bylo na biezgco monitorowac
klienta w ramach relacji gospodarczych IO - klient. Jednocze$nie ta metoda przy
odpowiedniej konstrukgji interfejséw pomiedzy dokumentami generowanymi
w IO (w obiegu elektronicznym) umozliwitaby dokonywanie analizy informacji
uzyskanych na réznych szczeblach instytucjonalnych oraz w réznych miejscach
(geograficznie) aktywnosci klienta, a takze w cyberprzestrzeni. Stosowane w tym
zakresie s3 metody NLP (techniki przetwarzania jezyka naturalnego), ktére mozna
taczy¢ z uczeniem sie przez wzmacnianie. Graficzne techniki sztucznej inteligencji,
ktdre integruja rozne modalnosci i wykorzystujg zaleznosci miedzymodalne przez
zalezno$ci geometryczne, s3 wykorzystywane do poruszania si¢ po multimodal-
nych, ztozonych danych, tworzac ,map¢” polaczonych punktéw danych. Te zas
ujawniaja, w jaki sposob rézne typy danych odnosza si¢ do siebie i wplywaja na
siebie. RLHF umozliwi¢ moze dokonanie diagnostyki zachowan klienta i 0s6b z nim
powiazanych, gdy wykryje niezalezne zdarzenia w réznych punktach przestepczej
aktywnosci (faczenie §ladéw). W zakresie budowania srodowiska nalezy mie¢ na
uwadze, Ze dzialania sprawcoéw moga by¢ realizowane w réznych punktach tej
samej 10 oraz w IO rdzniacych sie od siebie. Jest to element taktyki przestepczej,
stad tez IO i organy $cigania muszg kreowa¢ nowe techniki kontrprzestepcze, do
ktérych mozna zaliczy¢ takze wspieranie sie sztuczna inteligencjg. Ponadto metody
ML/FT zawsze podlegaly rozproszeniu dzialan, tak aby przedstawiciele instytucji
nie mogli kojarzy¢ zdarzen jako pewnego ciagu logicznego. Od kilku lat jednak
dla podwyzszenia jakosci ochrony IO oraz wlasciwego dokonywania oceny ryzyka
tworzone sa wspolne dla rodzajowo tozsamych IO platformy wymiany informacji,
ktore umozliaja wzajemne sprawdzanie klientéw oraz budowanie tzw. ,,super SAR”
(SuperSARs and information, 2023). Przyjmujac rozwiazania, na jakie pozwala RL,
wszystkie te obszary mozna polaczy¢ w srodowisko, w ktérym bedzie dziatal agent
(multi-agent) na rzecz rozpoznawania ML/FT (Egli, 2023; Ouyang, Wu, Jiang, 2023).
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Raport z sierpnia 2023 r., opracowany przez Europejski Urzad Nadzoru Banko-
wego (ang. The European Banking Authority, EBA), wskazal, ze uczenie maszynowe
w zakresie podstawowego modelowania (tj. réznicowanie ryzyka i kwantyfikacja
ryzyka), majace charakter wewnetrzny, instytucje obowiazane wykorzystywaty
gléwnie do réznicowania ryzyka w zakresie ML/FT (Raport EBA, 2023). W przypadku
danych wejsciowych techniki ML moga by¢ przydatne w celu wybrania odpowiednich
zmiennych do modelu przez, gdy na przyklad nastapi przeksztalcanie nowych danych
(metody eksploracji tekstu), wystapi potrzeba uzupelniania brakujacych danych oraz
ich przetwarzanie oraz wykorzystywanie danych nieustrukturyzowanych. Nalezy
takze zwroci¢ uwage na to, ze ML powoduje zwigkszenie wydajnosci modeli oceny
ryzyka. Uczenie maszynowe mozna takze wykorzysta¢ w celu poprawy wydajnosci
modeli pretendentéw i jako analiz¢ pomocnicza w odniesieniu do alternatywnych
zalozen lub podejs¢, a takze na potrzeby walidacji danych.

W ramach zalecen EBA dla instytucji wskazano, ze ML moze by¢ wykorzystywane
do réznych celéw i na réznych poziomach, na przykltad przygotowywania danych,
réznicowania ryzyka, kwantyfikacji ryzyka i celow wewnetrznej walidacji. Jesli insty-
tucje chca stosowa¢ modele uczenia maszynowego do celow kapitatu regulacyjnego,
to wszyscy wlasciwi interesariusze powinni posiada¢ odpowiedni poziom wiedzy
na temat funkcjonowania modelu. Ponadto zalecono, aby instytucje znalazty odpo-
wiednig rownowage pomiedzy wynikami modelu a wyjasnieniami wynikéw. Wyzszy
poziom zlozonosci moze prowadzi¢ do lepszego modelu wydajnosci, ale kosztem
mniejszej wyjasnialnosci i zrozumienia modelu funkcjonowania. Dlatego instytucjom
zaleca si¢ unikanie niepotrzebnej zfozonosci w procesie podej$cia modelowego,
jesli nie jest to uzasadnione znaczaca poprawg zdolnosci predykecyjnych. Dotyczy
to przede wszystkim niestosowania nadmiernej liczby czynnikéw wyjasniajacych,
niekorzystanie z nieustrukturyzowanych danych, jezeli mozna korzystac z bardziej
konwencjonalnych informacji, oraz unikanie zbyt ztozonych modeli, jezeli prostsze
daja takze pozytywne wyniki. Nalezy zauwazy¢, ze stanowisko zaprezentowane przez
EBA wobec tego, jak wiele dokonaly osrodki naukowe na rzecz rozwoju sztucznej
inteligencji, w tym w zakresie RL, jest podejsciem ostroznosciowym. Wydaje
sie, ze wynika ono z réznego przygotowania poszczegolnych IO do podejmowania
wspotdzialania z modelami uczenia maszynowego, a takze z zatozenia, ze jesli dana
instytucja decyduje si¢ na uzycie modelu ML, to przede wszystkim musi znac jego
specyfike i posiada¢ wiedze¢ i interpretacje uzyskanych za pomoca takiego modelu
wynikoéw. Oznacza to, ze IO nie moze bezkrytycznie podchodzi¢ do uzyskanych
w wyniku ML danych i powinna wiedzie¢, jak je uzy¢ na potrzeby procesu AML/CFT.
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Podsumowanie

System przeciwdziatania ML/FT stanowi skomplikowane $rodowisko czynni-
koéw, ktore nie pozostaja jednoczesnie obojetne wobec zmieniajacej si¢ rzeczywi-
stosci. Ponadto srodowisko to generuje codziennie, zwlaszcza wobec niektérych
IO, wielo$¢ danych, ktore nalezy podda¢ analizie na potrzeby wylowienia z nich
zachowan umozliwiajacych oceng jako podejrzenie procederu ML/FT. W konse-
kwencji od lat prowadzone sg poszukiwania wsréd najnowszych technik, przede
wszystkim wsrod uczenia maszynowego, metod wsparcia dla czynnika ludzkiego
(analitycznego), ktérym mozna bytoby wesprze¢ dotychczasowe techniki przeciw-
dziatania. Jest to miedzy innymi wynikiem malej efektywnosci dotychczasowych
metod jako$ciowych/ilosciowych w zakresie generowania raportéw o podejrza-
nych transakcjach i kierowania ich do jednostek analityki finansowej. Dodatkowo
rozwija si¢ takze technicznie platforma oferowania réznych produktéw i ustug
online z wykorzystaniem nowoczesnych technik pomnazania aktywow. Wsrod
samych metod uczenia maszynowego uzyskuje si¢ postep, rowniez w kierunku
wsparcia rozwigzan analitycznych. Uczenie maszynowe przez wzmocnienie jest
dobrym przyktadem réznorodnosci wsparcia oferowanego dla komérek AML/
CFT funkcjonujacych w IO. Co istotne, juz nie tylko metody te dzialajg na zasadzie
wygenerowania powtarzajacej sie informacji (inteligentne kopiowanie), lecz takze
na potrzeby alternatywnego ,,myslenia” ze wskazanym kierunkiem (polityka) uzy-
skiwania informacji. Uwzgledniajac wspomniang réznorodno$¢ srodowiska AML/
CFT w IO, ML pozwala zaréwno postepowac jedynie wérdd rozwigzan technicznych,
jak iz czynnym udzialem czynnika ludzkiego, jeszcze w fazie predecyzyjnej. Nalezy
jednak zauwazy¢, ze oprocz zautomatyzowanych rozwigzan opartych na regutach
(transakcje ponadprogowe) w pozostalych przypadkach oprdcz ,podpowiedzi”
ze strony agenta czynnik ludzki jako decyzyjny w relacji z JAF staje si¢ niezbedny.
Wydaje sie, ze stan N (zwigzany z powstaniem podejrzalnosci ML/FT), ktéremu
nalezaloby zapobiec, co w duzej mierze staje si¢ rozpoznawalne z opdznieniem t,
jezeli nie bedziemy go obserwowali w czasie N(t), a jezeli tak, to raczej IO zaleza-
toby na niedoprowadzeniu do zdarzenia Z w czasie T (N ) niz godzenie si¢ na jego
dokonanie. Tym samym przedstawione rozwigzania raczej zmierzaja do uzyskania
stanu przekonywalnosci, a wigc sprowadzenia mozliwego zachowania do praw-
dopodobienstwa jego powstania w przewidywalnej formie (prowadzg do calkowitego
wyeliminowania stanu niepewnosci). Przy czym w wigkszosci przypadkéw mimo ich
przewidywalnosci nie osiggniemy catkowitej pewnosci, chyba ze dzialanie sprawcy
sprowadzone zostanie jedynie do odwzorowania formy (np. przygotowania lub
dokonania czynu) i w pelni przewidywalnym punkcie czasowym i miejsca wysta-
pienia takiego zachowania (uzyskanie prawdopodobienstwa wystapienia zdarzenia
uzyskanego na podstawie posiadanych danych). Do ustalenia prawdopodobienstwa
zdarzenia przyczynic si¢ zas powinna takze ocena ryzyka wprowadzona jako jeden
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z obowiazkéw wykonawczych w systemie AML/CFT dla IO, zwlaszcza w przypadku
oceny ryzyka indywidualnego klienta. Przyspieszenia procesdéw analitycznych mozna
natomiast dokona¢ przez MARL, czyli wspoldziatanie poszczegdlnych agentow.
Platforma moga by¢ zaréwno te same dane (pochodzace z tego samego $rodowiska)
lub rézne dane (uplasowane w niezaleznych srodowiskach). Spoiwem dla dziatan
analitycznych bedzie wiec informacja lub kooperacja agentéw. Przyszlosciowo
mozna wskazaé, czy nie podazy¢ innym tropem niz dotychczasowe rozwigzania
w zakresie AML/CFT (jako kontrreakcja uwzgledniajaca ryzyko i stosujaca srodki
bezpieczenstwa finansowego) i oprze¢ je np. na Chat GPT (nalezy mie¢ na uwadze
to, ze stale poszerza si¢ zakres ustug finansowych §wiadczonych przez instytucje
za posrednictwem chatbotéw) jako nowej metodzie oferowania produktéw i ustug
klientom z wbudowanymi $§rodkami bezpieczenstwa, tym samym umozliwiajac
takie sterowanie produktami i ustugami, aby nie dopusci¢ do ich angazowania
sie w proceder prania pieniedzy czy finansowania terroryzmu. Sterowanie bytoby
oparte na kierowaniu procesami biznesowymi w bankowosci i ustugach finansowych
jedynie w razie pozytywnego scenariusza, tj. niewchodzenia w konflikt z prawem,
z zachowaniem prawa do innowacyjnosci obydwu stron.
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