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Abstrakt. Swiat VUCA cechuije sie zmiennoscia, niepewnoscia, ztozonoscia i niejednoznacznoscia czynnikéw
zewnetrznych, ktére wptywaja na jednostke oraz cate spoteczenstwa. W swiecie tym cztowiek narazony
jest wcigz na nowe niebezpieczenstwa, ktére ze wzgledu na zmiennos$¢ warunkéw musi umiec dostrzec,
zdefiniowac i przygotowac sie do konfrontacji z nimi. Efemerycznosc¢ takiej egzystencji przektada sie na
brak poczucia bezpieczenstwa, czyli osiagniecie stanu, w ktérym podmiot nie odczuwa zagrozen beda-
cych konsekwencjg korzystania z informacji niespetniajgcej norm jako$ciowych oraz z utraty catosci lub
czesci swoich aktywédw informacyjnych. Swiat VUCA jest efektem proceséw globalizacyjnych, rozwoju
technologicznego, a takze zderzenia cywilizacji i przenikania sie kultur. Powstata pod wptywem tych czyn-
nikdw ptynnos¢ i zmiennos$¢ srodowiska zmusza cztowieka do poszukiwania nowych metod zarzadzania
bezpieczefistwem i ryzykiem, dostosowywanych do aktualnych potrzeb. Swiat VUCA wymaga zmiany
potrzeb informacyjnych i zachowan informacyjnych, ktére wynikaja ze wzrastajacego poziomu $wiado-
mosci informacyjnej oraz potrzeby poczucia bezpieczeristwa. Stanowi to wyzwanie dla wtadz i Srodowiska
edukacyjnego poszukujacego odpowiedzi na pytanie, jak ksztattowac aktywne podmioty bezpieczenstwa
na potrzeby kraju, Swiadome wspotczesnych wyzwan i zagrozen. W artykule omoéwiono czynnik odpo-
wiedzialny za uwrazliwienie jednostki na zagrozenia generowane przez $wiat VUCA, a jest nim edukacja
dla bezpieczenstwa informacyjnego. Celem opracowania byta identyfikacja metod wdrazania programu
edukacji dla bezpieczenstwa informacyjnego oraz skutecznosc tej edukacji przektadajaca sie na uodpornienie
edukowanych na zagrozenia zwigzane z konsekwencjami stresu informacyjnego, nadprodukcji informacji,
nieradzenia sobie z ryzykiem, niepewnoscia, nieumiejetnoscia zarzadzania informacja, niewystarczajacymi
kompetencjami cyfrowymi, a wiec na te zagrozenia, ktére utrudniaja jednostce zapanowanie nad zmien-
noscia, niepewnoscia, ztozonoscia i niejednoznacznoscia. W artykule wykorzystano metode jakosciowa
i analize zawartosci tresci programéw edukacji dla bezpieczenstwa informacyjnego. Postawiono problem
badawczy: czy program edukacji dla bezpieczenstwa informacyjnego skutecznie ksztattuje odpornosé ludzi
na zagrozenia informacyjne? Sformutowano tez hipoteze badawcza: kierowane do mtodziezy programy
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edukacji dla bezpieczenstwa informacyjnego nie ksztattuja w sposéb wystarczajacy ich odpornosci
w patogennym $rodowisku informacyjnym. Przeprowadzone badania ukazaty obszary w programach
edukacji dla bezpieczenstwa informacyjnego wymagajace uzupetnienia oraz potrzebe zmian w procesie ich
wdrazania. Ptynnosc¢ swiata VUCA wymaga ksztattowania umiejetnosci nie tylko technicznych, lecz takze
spotecznych, emocjonalnych oraz informacyjnych. Uznano, zZe rola nauczyciela, pedagoga i psychologa
szkolnego jest kluczowa w ksztattowaniu kultury bezpieczenstwa informacyjnego jednostki i Zze poziom
tej kultury przektada sie na obiektywne odczuwanie przez nig poczucia bezpieczenstwa informacyjnego,
a wiec radzenia sobie z zagrozeniami, jakie niesie ze sobg swiat VUCA.

Stowa kluczowe: poczucie bezpieczenstwa informacyjnego, $wiat VUCA, srodowisko bezpieczenstwa
informacyjnego, decydent lokalny, podatnos¢ i odpornosc spoteczenstwa na zagrozenia

Abstract. The VUCA world is characterized by variability, uncertainty, complexity and ambiguity of exter-
nal factors that affect individuals and entire societies. In this world, man is constantly exposed to new
dangers, which, due to the changeability of conditions, he must be able to perceive, define and prepare
to confront them. The ephemerality of such an existence translates into a lack of sense of security, i.e.
achieving a state in which the entity does not feel threats resulting from the use of information that does
not meet quality standards and from the loss of all or part of its information assets. The VUCA world is
a consequence of globalization processes, technological development, as well as the clash of civilizations
and the interpenetration of cultures. The fluidity and variability of the environment resulting from these
factors forces people to look for new methods of security and risk management, adapted to current
needs. The VUCA world requires a change in information needs and information behaviors resulting
from the increasing level of information awareness and the need to feel safe. This is a challenge for the
authorities and the educational community looking for answers on how to shape active security entities
for the country’s needs, aware of contemporary challenges and threats. The article discusses the factor
responsible for sensitizing an individual to the threats generated by the VUCA world, which is education
for information security. The aim of the article was to identify methods of implementing an education
program for information security and the effectiveness of this education, which translates into immuni-
zing educated people against the threats related to the consequences of information stress, information
overproduction, failure to cope with risk, uncertainty, inability to manage information, insufficient digital
competences, and therefore to those threats that make it difficult for an individual to cope with variability,
uncertainty, complexity and ambiguity. The article uses a qualitative method, content analysis of infor-
mation security education programs. The article poses a research problem: does the information security
education program effectively shape people’s resistance to information threats? A research hypothesis was
also formulated: information security education programs dedicated to young people do not sufficiently
shape their resilience in a pathogenic information environment. The conducted research revealed areas
in information security education programs that require supplementation and the need for changes in the
process of their implementation. The fluidity of the VUCA world requires developing not only technical
but also social, emotional and information skills. It was recognized that the role of a teacher, pedagogue
and school psychologist is crucial in shaping the information security culture of an individual and that
the level of this culture translates into the individual's objective sense of information security, and thus
coping with the threats posed by the VUCA world.

Keywords: sense of information security, VUCA world, information security environment, local decision-
-maker, society’s vulnerability and resistance to threats

Wprowadzenie

Rozwdj technologii informacyjno-komunikacyjnych zapewnit cztowiekowi
dostep do zréznicowanych zrédet informacji, umozliwiajac mu tworzenie wlasnych
opinii, pozwalajac na podstawie tych danych formutowa¢ obiektywne sady i ula-
twiajac podejmowanie racjonalnych decyzji. W czasach powszechnego dostepu do
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kultury kontaktu i jej dominacji imperatyw dzielenia si¢ wiedzg i informacjami,
podejmowania wspotpracy nie tylko sprzyja rozwojowi, lecz takze umozliwia
podnoszenie swiadomosci i uwaznosci na potencjalne zagrozenia majgce miejsce
w globalnym $wiecie. Wynikajg one z zacierania si¢ granic, kultur i $wiatopogladow
reprezentowanych przez poszczegélne grupy uzytkownikow informacji, co wigze sig
z kwestiami, takimi jak poufno$¢ danych, rozprzestrzenianie si¢ tresci o tematyce
polityczno-ideologicznej czy odrebne wzory kulturowo-religijne. Wyzwaniem dla
$wiata staje sie zapewnienie integralnosci spoleczenstw, ich humanizacja, propago-
wanie postaw tolerancji i wspolzycia narodéw. Zagrozeniem jest mowa nienawisci,
dyskryminacja, postawy wrogie i agresywne wzgledem zaréwno poszczegdlnych
jednostek, jak i calych narodéw (Wddka, 2016, s. 159-160).

Nowe technologie informacyjno-komunikacyjne umozliwiaja nawigzywanie
wspolpracy (partnerstwa) w réznych obszarach aktywnosci cztowieka. Réwno-
cze$nie sprzyjaja one rozprzestrzenianiu si¢ réznych ideologii i teorii inicjujacych
zmiany spoleczne, polityczne czy gospodarcze, powstawaniu grup przestepczych
(np. cyberterroryzmu) oraz dazeniu do dominacji informacyjnej z uzyciem réznych
narzedzi walki informacyjnej, takich jak dezinformacja i manipulacja medialna.
Infoagresor moze przez dobor informacji, sposéb ich przedstawienia, interpretacji
komunikatéw i architekture informacji wptywa¢ na ksztaltowanie opinii i nastrojow
spolecznych. Odbiér komunikatu wiaze si¢ z selekcja, analizg dostepnych informacji
oraz interpretacja tekstu przez skojarzenia, odniesienia czy wiedze zastala. Nadawca
informacji, wywolujac reakcje emocjonalng na komunikat, wptywa na sposéb
interpretacji tekstu, realizm tresci, poczucie facznosci z postaciami oraz odbior
przestan perswazyjnych i zmiang nastrojéw czy aktywnosci odbiorcy (Michalczyk,
2017, s. 11-12). Odbiér komunikatu ma charakter psychiczny, emocjonalny, dlatego
tez proces komunikacji powinien by¢ traktowany w sensie psychicznym zwigzanym
z refleksyjnoscia, symbolizmem i intencjonalnoscig. W swiecie VUCA, ktory cha-
rakteryzuje si¢ zmiennoscig, a takze niejednoznacznoscig wynikajaca z trudnosci
rozumienia rzeczywistosci, z interpretacji bledéw poznawczych i intencjonalnosci
nadawcow informacji z jednoczesng nadmiarowoscia informacji i wieloscig Zrodet
informacji, odbiorca komunikatu stoi przed zadaniem dokonania jego natychmia-
stowej analizy i krytycznej oceny, odrzucenia informacji nadmiarowej i rezygnacji
z emocjonalnej reakgji. Brak oparcia na stalych zasadach, ktérych w swiecie VUCA
nie ma, bo wszystko w nim jest ptynne, wciaz si¢ dezaktualizuje, zanim zdazy przy-
bra¢ konkretng forme, powoduje dysonans poznawczy cztowieka oraz podatnos¢
na r6znego rodzaju manipulacje pogladami i ideami (Bennett, Lemoine, 2014, s. 6).
Dzialania manipulacyjne, ktérym ulega czlowiek, moga by¢ niezamierzone lub
celowo wywotane przez agresora dla celéw osobistych, politycznych, gospodarczych
i innych. Nadmiar informacji i ograniczenia biologiczne cztowieka zwigzane z jego
percepcja ulatwiajg infoagresorom manipulowanie swoimi ofiarami. Pozyskuja ich
aprobate, wsparcie, zakorzeniajg postawy biernosci lub wrogosci wykorzystywane
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przeciwko obranym obiektom (Bodenhausen, Perry, 2009, s. 1-3). Jezeli odbiorca
informacji nie posiada kompetencji emocjonalnych, w tym samokontroli, umie-
jetno$ci nazwania emocji i nie zna konsekwencji, jakie te stany emocjonalne moga
wywolaé, réwnoczesnie nie posiada wystarczajacych kompetencji informacyjnych
pozwalajacych na analize i krytyczng ocene, obiektywizm, odrzucenie emocjonal-
nych zaklaman, stanowi potencjalny przedmiot dzialan manipulacyjnych i narzedzie
wykorzystywane w walce informacyjnej (Matczak, Knopp, 2013, s. 139).

Akronim VUCA, ktoéry zostal po raz pierwszy wprowadzony w 1985 roku,
oznacza: V - volatility (zmienny), U — uncertainty (niepewny), C — complexity (zto-
zony), A — ambiguity (niejednoznaczny). Swiat VUCA to taki, ktéry musi radzié
sobie z permanentnymi zmianami i niepewnosciami. Nawigzuje to zmiennosci
tempa rozwoju technologicznego, zmian rynku i jego potrzeb (w tym zmiennosci
potrzeb kompetencji i umiejetnos$ci wymaganych od uzytkownika informacji)
(Musiat, 2021, s. 69-70).

Zagrozenia w $wiecie VUCA generujg rowniez niepewnos¢, brak przewidywal-
nosci, prawdopodobienstwo wystgpienia pewnych zdarzen oraz brak zrozumienia
i $wiadomosci problemdéw i wydarzen. Aby temu zapobiec, cztowiek musi mie¢
wiedze o $wiecie potrzebng do zrozumienia emitowanych tresci. Niestety wiedza
w zmiennym $wiecie VUCA jest niepelna, fragmentaryczna, niedoskonata i wcigz
sie dezaktualizuje. Nadprodukcja informacji zmusza do ciaglej selekcji zrodet, do
tworzenia nowych kryteriow podziatu i doboru komunikatéw, wymaga od naszego
umystu wybidrczosci, porzadkowania, klasyfikowania, odrzucania i ponownego
zestawiania. A to wymaga nieustannej aktywnosci intelektualnej i ciaglego posze-
rzania swojej wiedzy o $wiecie. Dlatego wyzwaniem dla wspolczesnego czlowieka
jest permanentna edukacja. Za wyrobienie nawyku ksztalcenia si¢ przez cale zycie
odpowiedzialny jest rzad, system edukacji i o§wiaty oraz rézne instytucje wspie-
rajace. Laczy si¢ to z kwestia obowigzkowej edukacji medialnej, informacyjne;j
i technologicznej (cyfrowej) oraz z ksztaltowaniem kompetencji w tym zakresie,
a przede wszystkim kultury informacyjnej i medialnej dajacej czlowiekowi poczucie
przynaleznosci do spoteczenstwa informacyjnego i mozliwos¢ korzystania z jego
dobrodziejstw. Szczegdlne znaczenie w $wiecie VUCA mozna przypisa¢ edukacji
medialnej (np. edukacji medialnej 3.0) propagujacej etyke wsréd dysponentow
mediow, w tym etyke dziennikarska, oraz wérdd wszystkich twércow i nadawcow
informacji. Moga oni w sposdb zaplanowany wplywaé na zmiany nastrojow spo-
tecznych, wznieca¢ poczucie leku lub niepokoju, przyczyniajac si¢ tym samym do
zmiany postrzegania rzeczywistosci przez indagowany podmiot i niedostrzegania
przez niego stanu zagrozenia (Totwinski, 2016, s. 149-157).

Kwestia subiektywizmu i obiektywizmu w postrzeganiu i odczuwaniu bezpie-
czenstwa informacyjnego byta rozwazana m.in. przez Daniela Freia. Zaproponowany
przez niego podzial na stan bezpieczenstwa, stan braku bezpieczenstwa i na stan
patologii urzeczywistnia sposdb postrzegania i identyfikacji zagrozen wyrazajacy
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sie w zachowaniach jednostki doswiadczajacej takiego stanu. W przypadku stanu
braku bezpieczenstwa jednostka prawidlowo identyfikuje zagrozenia zewnetrzne
i podejmuje kroki w celu przeciwdzialania nim. W sytuacji stanu bezpieczenstwa zas
jednostka nie identyfikuje zadnych zagrozen (adekwatnie do rzeczywistosci). Z kolei
w razie zaistnienia patologii, w tym stanu obsesji, jednostka identyfikuje zagrozenia
nieadekwatnie do stanu rzeczywistego, a jej zachowanie jest niewspdtmierne do
tej sytuacji. Przykladem moze by¢ mowa nienawisci lub panika moralna. W stanie
falszywego bezpieczenstwa jednostka identyfikuje zagrozenia zewnetrzne, ale nie
podejmuje dzialania (postawa bierna, zrzeczenie si¢ odpowiedzialnosci). Poczucie
bezpieczenstwa informacyjnego jest wigc w duzym stopniu zalezne od posiadanych
informacji i zdolno$ci do ich interpretacji (Grzebiela, 2018, s. 90-91).

Poczucie bezpieczenstwa informacyjnego w swiecie VUCA zalezy od umiejetno-
$ci informacyjnych w zakresie wyszukiwania i pozyskiwania informacji (sprawnosci
techniczne) oraz w zakresie interpretacji informacji, w tym identyfikacji przekazow
perswazyjnych i dekodowania intencji nadawcow informacji, a takze umiejetnosci
obiektywnego (nieopartego na emocjach) osadu tresci. Wyzwanie to lezy po stronie
instytucji odpowiedzialnych za program edukacji dla bezpieczenstwa informacyj-
nego oraz jego promocji. Wychowanie dojrzatych informacyjnie obywateli wymaga
wspOlpracy instytucji edukacyjnych z instytucjami publicznymi, w tym instytucji
porzadku publicznego (np. policji, wojska, strazy pozarnej) odpowiedzialnych za
zarzadzanie informacjg w sytuacjach kryzysowych.

Synergia wynikajaca ze wspdtpracy instytucji publicznych, edukacyjnych
i porzadku publicznego na rzecz realizacji projektow edukacji dla bezpieczenstwa
informacyjnego powinna przejawiac si¢ lepszym opanowaniem technik zarzadzania
informacja i musi dotyczy¢ wszystkich plaszczyzn (cyfrowa, tradycyjna, spoteczna,
zawodowa, personalna), na ktére swiat VUCA oddzialuje, a w ktérych jednostka
funkcjonuje. Poczucie bezpieczenstwa informacyjnego moze by¢ rézne w zaleznosci
od plaszczyzny, w jakiej uzytkownik si¢ porusza. Wtadze dzigki promowaniu kultury
bezpieczenstwa informacyjnego w spofeczenistwie maja mozliwo$¢ ksztattowania
poczucia tego bezpieczenstwa lub jego braku w tych obszarach.

Srodowisko bezpieczefistwa informacyjnego jest wieloptaszczyznowe i obejmuje
sfere¢ materialng, prawno-organizacyjng i niematerialng (psychiczng, duchowa).
Swiadomo$¢ uzyskania wsparcia od wladz w obszarze ochrony wlasnych zasobéw
informacyjnych, zachowania prywatnosci, tozsamosci i gwarancji dostepu do
informacji publicznej itp. stanowi podstawe ksztaltowania poczucia bezpieczenstwa
obywateli.

Celem opracowania jest identyfikacja metod wdrazania programu edukacji dla
bezpieczenstwa informacyjnego oraz skutecznos¢ tej edukacji w obszarze uwrazli-
wienia i uodpornienia podmiotu edukacji na zagrozenia generowane przez wspot-
czesne $rodowisko informacyjne utrudniajace jednostce racjonalne funkcjonowanie
w $wiecie VUCA. Na potrzeby artykulu sformutowano nastepujaca hipoteze: edukacja
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dla bezpieczenstwa informacyjnego nie ksztattuje wystarczajacej odpornosci pod-
miotu na zagrozenia w obszarze bezpieczenstwa informacyjnego i niezadowalajaco
wzmacnia jego obiektywne poczucie bezpieczenstwa informacyjnego.

Uzyskanie odpowiedzi na postawiony problem badawczy jest wynikiem analizy
literatury przedmiotu na temat poczucia bezpieczenstwa informacyjnego w struktu-
rach lokalnych oraz analizy rozumienia pojecia ,,bezpieczenstwo informacyjne”, bo
ono determinuje rozumienie terminu ,,poczucie bezpieczenstwa informacyjnego”
Rozpatrywanie tego problemu pod katem nowych zagrozen typowych dla swiata
VUCA jest proba skonkretyzowania potrzeb edukacyjnych pozwalajacych pod-
miotowi nie tylko przetrwa¢ w tym srodowisku, lecz réwniez rozwija¢ si¢ w nim.

Bezpieczenstwo informacyjne jest faczone w literaturze przedmiotu z pojgciem
bezpieczenstwa informatycznego czy bezpieczenstwa informatyzacji. Krzysztof
Liedel traktuje bezpieczenstwo informacyjne jako uprawnienie polityki gwaran-
tujacej panstwu i podmiotom, ktére chroni, istnienie, przetrwanie i swobodny
rozwdj (Batorowska, 2021, s. 337). Najczesciej w definicjach bezpieczenstwa infor-
macyjnego uwaga skoncentrowana jest na zbiorze dzialan na rzecz zabezpieczania,
gromadzenia, przetwarzania zasobdéw informacyjnych, ochrony infrastruktury
informacyjnej w celu zapewnienia integralnosci, poufnosci przed niepozadanym,
nieuprawnionym ujawnieniem, modyfikacja czy zniszczeniem (Alkowski, 2015,
s. 88). Autor tekstu przyjmuje definicj¢ bezpieczenstwa informacyjnego, sfor-
multowang przez Elzbiete Ure i Stanistawa Pieprznego, w ktorej bezpieczenstwo
informacyjne jest zmienne i jest zwigzane ze zrédlem zagrozen celem ochrony
oraz rodzajem zasobdw bedacych chronionymi (Ura, Pieprzny, 2014, s. 18-20).
Obejmuje ona kwestie, takie jak intencjonalno$¢, zmiennos¢ zasobéw i okolicz-
nosci ich zabezpieczania. Bezpieczenstwo informacyjne w literaturze z zakresu
nauk o bezpieczenstwie rzadko ukazywane jest w sposob interdyscyplinarny, np.
z perspektywy psychologii, socjologii czy kulturoznawstwa. W §wiecie VUCA,
w ktérym zmiennos¢ jest podstawowym wyznacznikiem, konieczne jest rozpa-
trywanie tej kwestii w ujeciu szerszym.

Program edukacji dla bezpieczenstwa informacyjnego powinien by¢ odwzo-
rowaniem wskazanej powyzej definicji bezpieczenistwa informacyjnego i powinien
wynika¢ z zalozenia o zmiennosci zrddel zagrozenia, celow i podmiotéw chro-
nienia. Metody, narzedzia dydaktyczne oraz zakres przekazywanej wiedzy musza
nawigzywac do zmiennych potrzeb i zmiennych form zagrozen i wyzwan. Cecha
systemu edukacji ksztaltujacej poczucie bezpieczenstwa informacyjnego (na bazie
stanu bezpieczenstwa lub jego braku, a nie patologii) jest elastycznos¢ i zdolnos¢
do adaptacji.
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1. Weryfikacja literatury

Pojecie bezpieczenstwa informacyjnego nalezy faczy¢ z pojeciem srodowiska
informacyjnego, ktére wplywa na funkcjonowanie systemu bezpieczenstwa infor-
macyjnego w sektorach publicznym, prywatnym i obywatelskim. Wptywa ono na
ksztaltowanie postaw, zachowan informacyjnych, spotecznych oczekiwan i przy-
zwolenia na reakcje, oddzialujac na poczucie bezpieczenstwa w sferze informacyj-
nej. Glownym kreatorem $rodowiska informacyjnego ucznia jest wiadza lokalna
i przedstawiciele o$wiaty (Batorowska, 2021, s. 339). Bezpieczenstwo informacyjne
podmiotu wynika z uprawianej przez wladze polityki informacyjnej. W literaturze
przedmiotu wskazano, ze odpowiada ona za wyjasnienie proceséw spolecznych,
gospodarczych i politycznych zachodzacych w podmiocie, jest formg zarzadzania
informacjg w tym podmiocie, wykorzystuje metody i narzedzia prowadzenia dia-
logu, wspolpracy i partnerstwa. Dzieki niej wladze promujg postawy obywatelskie
i partycypacyjne w spolecznosciach lokalnych. Polityka informacyjna stuzy takze
promocji zachowan prewencyjnych wzgledem potencjalnych zagrozen, w tym
informacyjnych (Batorowska, 2021, s. 430-434). W tej perspektywie o bezpieczen-
stwie informacyjnym traktuje Bogustawa Dobek-Ostrowska, ktéra zwraca uwage
na zalezno$¢ miedzy forma komunikacji publicznej wladzy z obywatelami a ich
zaangazowaniem we wspolprace i przeciwdzialanie zagrozeniom. Z kolei Stanistaw
Michatowski konkluduje, ze sprawny obieg informacji w podmiocie stanowi podstawe
ksztaltowania odpornosci na zagrozenia informacyjne (Dobek-Ostrowska, 2007;
Michalowski, 2006). W ujeciu interdyscyplinarnym pojecie bezpieczenstwa informa-
cyjnego powinno nawigzywac do uprawianej polityki informacyjnej i uwzglednia¢
kwestie, takie jak public relations, partycypacja spoleczna czy dojrzatos¢ informa-
cyjna uzytkownikow informacji.

Jednakze w literaturze przedmiotu odnotowano brak publikacji analizuja-
cych zaleznos¢ pomiedzy umiejetnosécig zarzadzania informacja przez obywateli
a wzrostem poziomu ich poczucia bezpieczenstwa informacyjnego. Prowadzone
przez autorke artykulu badania na temat poczucia bezpieczenstwa informacyjnego
spolecznosci lokalnych w aspekcie wybranych zagrozen cywilizacyjnych na przy-
kiadzie spotecznosci Suchej Beskidzkiej udokumentowaly istnienie tej korelacji.
Zwiazek miedzy instytucjonalng edukacja skierowang na bezpieczenstwo infor-
macyjne i zaangazowaniem przedstawicieli wladz lokalnych w proces wdrazania
takich programéw jest widoczny w prowadzonych audytach w obszarze zagrozen
informacyjnych w instytucjach publicznych, a takze we wzroscie swiadomosci
informacyjnej obywateli i ich poczucia bezpieczenstwa informacyjnego. Wskazano,
ze subiektywne podejscie do poczucia bezpieczenstwa informacyjnego jednostki
przeklada si¢ na jego zdolnos¢ do przeciwdzialania zagrozeniom i radzenia sobie
w sytuacji wystgpienia ryzyka.
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Wazng kwestia zwigzang z poczuciem bezpieczenstwa informacyjnego jako
atrybutu bezpieczenstwa informacyjnego jest bezpieczenstwo interpersonalne.
Definiowane jako stan wolny od zagrozenia, w przypadku ktérego jednostka ma
zagwarantowang ochrone przed wszelkimi zagrozeniami oraz mozliwo$¢ rozwoju.
Brak tej gwarangji lub zaistnienie innego zagrozenia (réwniez w ujeciu subiek-
tywnego postrzegania $wiata przez jednostke) prowadzi do napiecia, strachu, leku
wywotlanego bodzZcem (informacjg) na jednostke oraz ma wplyw na jej zdolnos¢
do podjecia dziatania (Ropski, 2021, s. 345-346).

Z perspektywy legislacyjnej poczucie bezpieczenstwa (w tym informacyjnego)
nalezy faczy¢ ze swiadomoscia istnienia wielu aktéw prawnych, ktére reguluja
dzialania zwigzane z tamaniem praw cztowieka czy dyskryminacja badz uzywa-
niem mowy nienawisci. Jednym z najwazniejszych dokumentéw w tym obszarze
jest prawo cywilne, w tym art. 24 k.c., czy prawo karne, w tym art. 119 k k., a takze
prawo miedzynarodowe, np. Europejska Konwencja Praw Czlowieka i Podstawo-
wych Wolnosci.

Jak zaznaczono, poczucie bezpieczenstwa informacyjnego i bezpieczenstwo
informacyjne jest zalezne od $wiadomosci uzytkownika informacji na temat poten-
cjalnych zagrozen i mozliwosci przeciwdzialania im, dlatego w definicji bezpieczen-
stwa informacyjnego nalezy wyeksponowac¢ czynnik wychowawczy i edukacyjny.

Kluczowe znaczenie odgrywa nauczyciel, ktéry w §wiecie VUCA jest przewod-
nikiem, ulatwiajagcym poruszanie si¢ w ptynnym otoczeniu, trenerem w radzeniu
sobie z ryzykiem, lekiem, niepewnoscig i liderem, wzorem do nasladowania przez
ucznia. Pisze o tym Kirk Lawrence w publikacji pt. Developing Leader in a VUCA
Environment, traktujac nauczyciela jako menedzera odpowiedzialnego za ksztal-
towanie kultury organizacyjnej, w ktdrej ceni si¢ dialog, wspdtprace, sprawstwo
i umiejetno$¢ oceny ryzyka (Lawrence, 2013, s. 2-13). Na kluczowe znaczenie kul-
tury szkoly we wdrazaniu innowacyjnych programéw edukacji wskazali rowniez
John E. Farley i Michael W. Flota. Wedlug nich kultura organizacyjna wplywa na
ksztalt Srodowiska spolecznego i informacyjnego oraz umozliwia dokonanie w nim
zmiany nieodzownej do adaptacji w nowej rzeczywistosci VUCA. Moze zapobiega¢
zagrozeniom wynikajacym z emocjonalnosci przekazu i manipulacji trescig kultu-
rowo-ideologiczng (Farley, Flota, 2017, s. 1-17).

W aspekcie zarzadzania bezpieczenstwem informacyjnym i ksztaltowania poczu-
cia bezpieczenstwa informacyjnego na uwage zastuguje refleksja podjeta przez Jacka
M. Barbaleta. Wskazal on, ze emocje ludzkie wplywaja na poziom racjonalnosci
i obiektywizmu dokonywanego przez nich ogladu rzeczywistosci. Brak tych cech
skutkuje powstawaniem podziatéw spolecznych, wykluczaniem, etykietowaniem,
naznaczaniem grup i jednostek. Zarzadzanie emocjami jest niezbedne do zarzadzania
bezpieczenstwem podmiotu w kazdej sferze (Barbalet, 1998, s. 29-80).
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W wyniku powyzszego w definicji bezpieczenstwa informacyjnego powinny
znalez¢ si¢ odniesienia do zarzadzania emocjami i kulturg. Jednakze obecnie
obowigzujaca definicja bezpieczenstwa informacyjnego nie uwzglednia zagrozen
charakterystycznych dla $wiata VUCA, zwigzanych z nadmiarem bodzcéw, stresem
informacyjnym, $cista koegzystencja cztowieka z nowymi technologiami, gtéwnie
Al, strachem przed ta technologia, nieumiejetnoscia zarzadzania lekiem, stresem,
ryzykiem, niemoznoscia pozyskania wystarczajacej wiedzy i nieodzownych kom-
petencji do zrozumienia zmiennego, niepewnego, ztozonego i niejednoznacznego
$wiata, ktory w szybkim tempie ewoluuje w kierunku ludzko-sztucznego $wiata
rzadzacego si¢ algorytmami niezrozumialymi dla wigkszosci ludzi.

2. Metodyka badan

W celu analizy programoéw edukacji dla bezpieczenstwa informacyjnego pod
katem ksztaltowania umiejetnosci informacyjnych, emocjonalnych i spotecznych
zastosowano metode analizy zawartosci tresci dokumentéw. Badania zostaly prze-
prowadzone na terenie miasta Sucha Beskidzka, w stolicy powiatu suskiego i w jego
centrum edukacyjnym i o§wiatowym. Respondenci pochodzili z placéwek zajmu-
jacych sie edukacja i kultura.

Konstrukcje warsztatu badawczego oparto na wytycznych zamieszczonych
w pracy Piotra Sowizdraniuka, ktory analize tresci odnosi do konkretnego problemu,
przypisujac jej wlasciwo$¢ identyfikacji zaleznosci, pokrewienstw i wykluczajacych
sie elementow (Sowizdraniuk, 2017, s. 87-88).

Badania poczucia bezpieczenistwa informacyjnego w ujeciu interdyscyplinarnym
objely nastepujace dyscypliny: nauka o bezpieczenstwie, pedagogika, psychologia
i kulturoznawstwo. Celowo$¢ zastosowania ujecia interdyscyplinarnego wynikata
z charakteru analizowanego $rodowiska VUCA (zmienno$¢, niepewno$¢, ztozonosé,
niejednoznacznos¢) (Czuprynski, 2017, s. 12-17).

Pelne wyniki badan nad poczuciem bezpieczenstwa informacyjnego spotecznosci
lokalnych pod katem wybranych zagrozen cywilizacyjnych zostaly zaprezentowane
w pracy doktorskiej K. Batorowskiej pt. Poczucie bezpieczeristwa informacyjnego
spotecznosci lokalnych w aspekcie wybranych zagrozen cywilizacyjnych na przykladzie
spotecznosci Suchej Beskidzkiej (Batorowska, 2023).

Podstawa teoretyczng badan jest zatozenie, ze czlowiek podejmuje racjonalne
decyzje na podstawie pozyskanych umiejetnosci intelektualnych zwigzanych z analiza,
syntezg, uogolnianiem, abstrahowaniem itp., a takze dzigki sukcesywnie rozwijanym
kompetencjom informacyjnym. Czlowiek staje si¢ aktywnym podmiotem bezpie-
czenstwa tylko wowczas, gdy osiagnie pozadany poziom dojrzalosci informacyjne;j
i jest sSwiadomy swoich dziatan oraz bierze za nie odpowiedzialnos¢.
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3. Wyniki

Badania dotyczyly analizy programéw edukacji dla bezpieczenstwa informa-
cyjnego realizowanych w edukacji instytucjonalnej (od przedszkola do szkolnictwa
wyzszego) i pozaszkolnej (ksztalcenie ustawiczne) oraz w osrodkach o charakterze
kulturowym (biblioteki pedagogiczne, centra kultury). Badano metody wdrazania
programu oraz umiejetnosci uczestnikéw tych szkolen po ich zakonczeniu.

W edukacji instytucjonalnej w zakresie bezpieczenstwa informacyjnego domi-
nowalo ksztalcenie kompetencji technicznych, zaréwno w ksztalceniu ogélnym, jak
i zawodowym. Ksztalcenie kompetencji emocjonalnych bylo realizowane gléwnie
na poziomie edukacji podstawowej. Na poziomie szkoty $redniej przygotowanie
emocjonalne do racjonalnego funkcjonowania w spoteczenstwie powierzono
pedagogom szkolnym. Na poziomie szkolnictwa $redniego, wyzszego i ustawicz-
nego przekazywana wiedza i szkolone sprawnosci sg zwigzane z zarzadzaniem
bezpieczenstwem informacji, ale tylko w aspekcie technicznym i informatycznym
(Batorowska, 2023, s. 350-352).

Na poziomie edukacji przedszkolnej sa ksztalttowane kompetencje spoteczne,
w tym umiejetnos$¢ pracy w grupie. Na poziomie edukacji wczesnoszkolnej sa to
kompetencje spoleczne i emocjonalne. Na tym poziomie nauczyciel przyjmuje role
wychowawcy i koncentruje uwage na wdrazaniu tych kompetencji.

W liceach i technikach ksztalcenie w zakresie bezpieczenstwa informacyjnego
realizowane jest w ramach edukacji informatycznej i technicznej. Nie przewidziano
ksztalcenia umiejetnosci emocjonalnych czy informacyjnych (jako odrebnego przed-
miotu). Rola nauczyciela koncentruje si¢ na przekazywaniu wiedzy, nie realizuje si¢
wychowania do informacji (wychowania informacyjnego). Nauczyciela w rozwiazy-
waniu probleméw wynikajacych z funkcjonowania ucznia w sSrodowisku nadmiaru
informacji i uzaleznienia od technologii informacyjnych wspiera psycholog i pedagog
szkolny (Batorowska, 2023, s. 352-254).

Edukacja dla bezpieczenstwa informacyjnego na poziomie szkolnym uwzgled-
nia tematyke ochrony informacji i zasobow informacyjnych, szczegélnie ochrong
danych osobowych, znajomos¢ przepiséw RODO, prawo dostepu do informacji
publicznej, korzystanie z technologicznych zabezpieczen wlasnych danych, znajomos¢
cyberzagrozen, a nawet tematyke higieny cyfrowej i ochrony prywatnosci (Liceum
Ogolnoksztatcace nr 1 im. Marii Sklodowskiej-Curie w Suchej Beskidzkiej, 2024).

W szkole zawodowej kompetencje i wiedza z zakresu bezpieczenstwa infor-
macyjnego realizowana jest na lekcjach programowania, informatyki, techniki
fotograficznej i technik multimedialnych (Zesp6t Szkot im. W. Witosa w Suchej
Beskidzkiej, 2024). Edukacja dla bezpieczenstwa informacyjnego obejmuje tylko
wybrane kierunki ksztalcenia, wigc nie obejmuje wszystkich uczniow.

W edukacji ustawicznej oferowanej przez podmiot, taki jak Centrum Ksztal-
cenia Dorostych, ksztaltowane s3 umiejetnosci techniczne i informatyczne podczas
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kurséw z zakresu obstugi komputera, programowania i zaktadania stron interne-
towych. Oferta obejmujaca szkolenie kompetencji spotecznych, emocjonalnych
i psychologicznych jest skierowana do przedstawicieli o$wiaty, w tym nauczycieli.
Odnotowano brak szkolen dla szeroko rozumianych uzytkownikéw informacji,
ktorzy chcieliby podnosi¢ poziom swoich kompetencji informacyjnych, medialnych,
cyfrowych i emocjonalnych (Beskidzkie Centrum Ksztatcenia Dorostych. Centrum
Ksztalcenia Ustawicznego, 2024).

Instytucje zajmujace si¢ dzialalnoscig kulturalng maja w swojej ofercie takze
szkolenia doskonalgce kompetencje informacyjne i spoleczne, np. szkolenia dotyczace
tworzenia tekstow czy zastosowania innych aplikacji, a takze szkolenia patriotyczne
(Pedagogiczna Biblioteka Wojewddzka, Filia w Suchej Beskidzkiej, 2024). Prowa-
dzone sg tez warsztaty, ktérych celem jest zachowanie i promocja lokalnej kultury
(Centrum Kultury i Filmu w Suchej Beskidzkiej, 2024), ale nie prowadzi si¢ szkolen
stricte poswieconych bezpieczenstwu informacyjnemu.

Edukacja dla bezpieczenstwa informacyjnego realizowana przez instytucje lokalne
sprowadza si¢ do ksztalcenia kompetencji technicznych i informatycznych oraz
przekazywania tresci o zagrozeniach i wyzwaniach wspoélczesnego $wiata, takich jak
cyberzagrozenia i cyberterroryzm, gléwnie na lekcjach informatyki i wiedzy o spo-
teczenstwie. Nie ma kurséw podnoszacych swiadomos¢ informacyjng mieszkancow
i traktujacych problemy bezpieczenstwa informacyjnego w sposéb interdyscyplinarny.
Umiejetno$ci emocjonalne wprawdzie sg ksztaltowane, ale w ramach indywidualnych
spotkan prowadzonych przez psychologa czy pedagoga szkolnego.

Z powyzszego wynika, Ze poczucie bezpieczenstwa informacyjnego badanej
grupy opiera si¢ na przeswiadczeniu, iz jest w stanie zapewni¢ go wiedza i umie-
jetnos$ci informatyczne wlasne lub instytucji za to odpowiedzialnych. Zagrozen
dla bezpieczenstwa srodowiska informacyjnego nie dostrzegaja w cechach swiata
VUCA. Nie widzg potrzeby wprowadzania alternatywnych metod nauczania, ktore
pozwolilyby rozwija¢ specjalistyczne kompetencje informacyjne i podnosi¢ poziom
swiadomosci informacyjnej (LeBlanc, 2018, s. 3-4).

Reasumujac, poczucie bezpieczenstwa informacyjnego ksztaltowane jest na
podstawie:

- wiedzy o zagrozeniach bezpieczenstwa informacyjnego i formach przeciw-

dziatania im;

- wiedzy o ochronie danych, przepisach RODO i zabezpieczeniach telein-
formatycznych;

- mozliwosci dostepu do informacji publicznej i realizacji wlasnych potrzeb
informacyjnych;

- przeswiadczenia, ze panstwo i inne podmioty panstwowe beda odpowie-
dzialne za ochrong informacji dzigki ustawodawstwu oraz ze zapewnia nam
jako uzytkownikom informacji bezpieczne korzystanie z ustug informa-
cyjnych;
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- znajomosci obowigzujacych zasad, ktére pozwolg bezpiecznie postugiwac
sie informacjami i nimi zarzadzad;
- wlasnych sprawnosci technologicznych i mozliwos$ci wlasnego sprawstwa;
- prze$wiadczenia, Ze nasze dane sg dobrze chronione w systemach infor-
macyjnych;
- znajomosci architektury informacji.
Konieczne jest poszukiwanie alternatywnych rozwigzan dydaktycznych w celu
podnoszenia sprawczosci i Swiadomosci ucznia dzigki jego motywacjom i zaanga-
zowaniu w rozwdj osobisty.

4. Dyskusja

W $wiecie VUCA wyzwaniem staje sie skutecznos¢ w sferze spotecznej, ekono-
micznej, politycznej czy technologicznej oparta na zdolnosciach dostosowania sig
do potrzeb i zmian modelu zarzadzania. Opracowanie i wdrazanie dobrych praktyk
zwigzanych z podnoszeniem umiej¢tnosci adaptacji do zmiennych warunkéw ma
poczatek w systemie edukacji. I to system edukacji musi by¢ elastyczny i dostoso-
wywac podstawy programowe oraz metody i techniki ich realizacji do dynamicznie
zmieniajgcych si¢ warunkéw zycia w §rodowisku informacyjnym. Konieczna jest
wspolpraca instytucji edukacyjnych z instytucjami odpowiedzialnymi za bezpie-
czenstwo obywateli w srodowisku informacyjnym. Wiaze sie to z redefinicjg sposobu
zarzadzania kadrg szkolng przez dyrektora (Waller, Lemoine, Mense et al., 2019,
s. 73-74).

Nauczyciel w §wiecie VUCA musi przejawia¢ odporno$¢ psychiczna, radzic
sobie ze stresem i kontrolowa¢ emocje. Powinien umie¢ budowac swoj wizerunek
i wyrdzniac sie charyzma, dajac przyklad do nasladownictwa postaw, idei i zachowan
(Musial, 2021, 5. 76-77). W ten sposob moze promowac¢ edukacje. Dlatego konieczne
jest przygotowanie nauczycieli, np. w zakresie stosowania metody Just-in-Time
Learning lub pelnienia roli coacha (Nikoli¢, Milovanovi¢, 2021, s. 61-63).

Wzmacnianie poczucia bezpieczenstwa informacyjnego podmiotéw funk-
cjonujacych w $wiecie VUCA sprowadza sie do zwigkszenia ich odpornosci na te
zagrozenia. Wymaga od wtadz lokalnych wigkszej dbatosci o sprawne zarzadzanie
informacja, szczegdlnie jej transfer miedzy wtadza a mieszkancami, oraz upra-
wianie transparentnej polityki informacyjnej zbudowanej na spolecznym fadzie
informacyjnym. Budowanie spolecznego bezpieczenstwa informacyjnego, a na jego
kanwie poczucia bezpieczenstwa informacyjnego obywateli wymaga nawigzywania
wspolpracy i partnerstwa ponadregionalnego dla celéw edukacyjnych (Beaulieu,
van Dalen-Oskam, van Zundert, 2012, s. 112-115), w tym dla edukacji dla bezpie-
czenstwa informacyjnego.
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Podsumowujac, tworzenie srodowiska bezpieczenstwa informacyjnego wymaga
od wiadz lokalnych analizy srodowiska lokalnego, rozumienia spoteczno-kulturo-
wych uwarunkowan, a nastepnie wspdlnego z nim budowania fadu informacyjnego.
Dzialania takie ogranicza bierno$¢ obywateli do inicjatyw partycypacyjnych i prze-
ciwdziala¢ beda negatywnym skutkom zagrozen bezpieczenstwa informacyjnego
(Kizza, Kizza, 2007, s. 1-21, 137-179).

Whioski

Celem artykutu byto zidentyfikowanie metod wdrazania edukacji dla bezpie-
czenstwa informacyjnego w srodowisku lokalnym i jej wplyw na ksztaltowanie
poczucia bezpieczenstwa informacyjnego czlonkéw spotecznosci. Cel ten zostat
osiggniety. Metody wdrazania edukacji dla bezpieczenstwa informacyjnego zaliczy¢
mozna do tradycyjnych i sa one realizowane gléwnie podczas zaje¢ z przedmiotu
informatyka. Edukacja ta nie obejmuje wszystkich uczniow, jezeli realizowana jest
na zajeciach specjalistycznych lub nieobowigzkowych. Na postawione w artykule
pytanie: czy edukacja dla bezpieczenstwa informacyjnego ksztaltuje odpornos¢
uczacych si¢ na zagrozenia generowane w srodowisku informacyjnym?, mozna
odpowiedzie¢ nastgpujaco: formy edukacji dla bezpieczenstwa informacyjnego sa
niewystarczajace, aby w sposob obiektywny ksztaltowac poczucie bezpieczenstwa
informacyjnego w podmiotach funkcjonujacych w $wiecie VUCA. Konieczne jest
wdrazanie szkolen cyklicznych i obowiazujacych wszystkich uczniéw, zawieraja-
cych problematyke inteligencji emocjonalnej, odpornosci psychicznej na manipu-
lacje informacjg i manipulacje medialng, sSwiadomosci i uodpornienia na celowe
wywolanie niepokoju czy leku w spofeczenstwie. Edukacja na rzecz bezpieczenstwa
informacyjnego odpowiedzialna za jako$¢ poczucia bezpieczenstwa informacyjnego
obywateli niejednokrotnie tego stanu nie tylko nie przybliza do stanu obiektywnego
bezpieczenstwa, lecz wrecz skierowuje go w strone stanu patologii.
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