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Zarzadzanie ryzykiem to systematyczne stosowanie polityki, procedur
i praktyki zarzadzania do ustalania kontekstu ryzyka, jego identyfikowania,
analizowania, wyznaczania, postepowania z ryzykiem oraz monitorowania
i komunikowania ryzyka (definicja za PN-IEC 62198 [8]). Zagadnienia zarzg-
dzania ryzykiem nabierajg coraz wiekszego znaczenia w dzialalnosci bizneso-
wej organizacji na calym $wiecie, czego przykladem jest pojawienie si¢ nowej
specjalnosci zawodowej ,menedzera ryzyka”' oraz réznego rodzaju stowa-
rzyszen tej grupy zawodowej (jak np. FERMA — ang. Federation of European
Risk Management Associations). Mozna chyba stwierdzi¢, ze obecnie mamy
do czynienia ze swoista modg na widzenie wszystkich aspektow dzialalnosci
biznesowej organizacji przez pryzmat ryzyka. Ma to przelozenie réwniez na
problematyke bezpieczenstwa informacyjnego, niezmiernie istotng we wspot-
czesnych, wysoce zinformatyzowanych organizacjach réznego rodzaju. Obecna
mode na ryzyko poprzedzita moda z przetomu XX/XXI wieku na ,widzenie”
dzialalnosci biznesowej przez pryzmat proceséw biznesowych - przykladem
s3 chociazby zmiany zachodzace w kolejnych wydaniach serii norm z zakresu
jakosci, tj. ISO/IEC 900x.

Dobrym przyktadem uzasadniajagcym stwierdzenie o nowym paradygmacie
postrzegania dzialalnosdci biznesowej s3 zmiany wprowadzone w 2010 roku do
ustawy o ochronie informacji niejawnej [14] oraz tre$¢ normy [6]. Norma ta jest
przeznaczona dla kadry kierowniczej organizacji oraz jej personelu w celu przed-
stawienia modelu oraz ustanowienia, wdrozenia, eksploatacji, monitorowania,
przegladu, utrzymywania i doskonalenia systemu zarzadzenia bezpieczenstwem

' Przynajmniej w krajach innych niz Polska — w Polsce jest to specjalno$¢ nieformalna, nie ujeta
w Rozporzadzeniu Ministra Pracy i Polityki Spotecznej z dnia 27 kwietnia 2010 r. w sprawie kla-
syfikacji zawodow i specjalnosci na potrzeby rynku pracy oraz zakresu jej stosowania (publikacja:
Dz.U. 2 2010 r., nr 82, poz. 537).
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informacji (dalej w skrécie SZBI). Do podstawowych elementéw takiego modelu
nalezg (za norma [6], podkreslenia wtasne):

- system zarzgdzania bezpieczeristwem informacji (SZBI) — ta czg$¢ calo-
$ciowego systemu zarzadzania, oparta na podej$ciu wynikajacym z ryzyka
biznesowego, odnoszaca si¢ do ustanawiania, wdrazania, eksploatacji,
monitorowania, utrzymywania i doskonalenia bezpieczenstwa informacji.
SZBI obejmuje strukture organizacyjng, polityki, dziatania planistyczne,
zakresy odpowiedzialno$ci, praktyki, procedury, procesy i zasoby;

- deklaracja stosowania (ang. statement of applicability) — dokument, w ktérym
opisano cele stosowania zabezpieczen oraz zabezpieczenia, ktdre odnoszg si¢
i majg zastosowanie w SZBI danej organizacji, oparte o rezultaty i wnioski
Z procesOw szacowania i postepowania z ryzykiem.

Jak mozna zauwazy¢, kluczcowym elementem proponowanego w normie
modelu jest zarzadzanie ryzykiem. Gdy mowa o analizie ryzyka w kontekscie
bezpieczenstwa informacyjnego, nalezy mie¢ na uwadze m.in. jej zwigzki z analizg
ryzyka biznesowego oraz zalezno$ci miedzy osobami zaangazowanymi w ocene (i za-
rzadzanie) ryzyka biznesowego i ryzyka zwigzanego z bezpieczenstwem informacji
przetwarzanych, przesylanych i przechowywanych w systemach teleinformatycznych
organizacji, a takze zakresy odpowiedzialnosci tych osob.

Dla menedzera zajmujacego sie ryzykiem biznesowym, ryzyko zwigzane z prze-
twarzaniem informacji w systemach informacyjnych (w tym w teleinformatycznych)
organizacji, bedzie tylko jednym z wielu mogacych mie¢ wptyw na osiaganie celéw
biznesowych wyznaczonych przez kadre zarzadzajacg. Dla osoby odpowiedzialnej za
bezpieczenstwo informacyjne i, w szczeglnosci, teleinformatyczne® i zwykle bedacej
tzw. wilascicielem ryzyka IT w kontekscie calo$ciowego ryzyka biznesowego, to ,,ry-
zyko IT” jest jedyne i najwazniejsze, poniewaz ma wplyw na skuteczne zarzadzanie
bezpieczenstwem informacyjnym (co jest podstawowym zadaniem stuzbowym
takiej osoby).

Zarzadzanie ryzykiem (na potrzeby bezpieczenstwa informacyjnego) ma na
celu:

— wykazanie, ktérego ryzyka i jak mozna unikna¢, stosujac rozwigzania
organizacyjne i techniczne w zakresie przetwarzania, przesylania i prze-
chowywania informacji w systemach informacyjnych organizacji;

- zapewnienie optymalnego, ze wzgledu na koszty i znane/zadane ograni-
czenia, stanu ochrony takich informacji;

- zminimalizowanie ryzyka szczatkowego tak, aby stalo si¢ akceptowalne.

Pozadany poziom odpornosci na zagrozenia zapewnia zwykle tzw. system
bezpieczenstwa informacyjnego, na ktory skladajg sie powigzane i oddzialujace na
siebie w rézny sposéb elementy” organizacyjne, techniczne (w tym programowe)

? Na przyklad pelnomocnika ds. bezpieczenstwa lub administratora bezpieczenstwa teleinforma-
tycznego.
’ Nazywane zwykle zabezpieczeniami.
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i ludzkie. Z perspektywy zarzadzania ryzykiem, system ten stuzy do minimalizo-
wania (redukgji) ryzyka - patrz rysunek 1.

Taki system, dla wszystkich wymienionych elementéw sktadowych, powinien

by¢ dobrze udokumentowany. Jest to niezb¢dne dla:

- wlasciwej implementacji a potem eksploatacji zabezpieczen (czyli, z per-
spektywy zarzadzania ryzykiem, srodkéw do minimalizacji ryzyka),

- utrzymania pod kontrolg zmian w tym systemie (czyli, z perspektywy za-
rzadzania ryzykiem, minimalizacji ryzyka zwigzanego z wprowadzeniem
nie rozpoznanych podatnosci na zagrozenia),

- spelnienia wymogdéw roznych przepisow prawnych, ktore w sposdb jaw-
ny nakladajg obowigzek posiadania przez organizacje (o ile sg przez nie
przetwarzane i przechowywane okreslone klasy informacji) dokumentéw
nazywanych ,,polityka bezpieczenstwa’, ,,instrukcje i procedury bezpieczen-
stwa” lub podobnie (patrz przyklad 1). Czyli - z perspektywy zarzadzania
ryzykiem - minimalizacji ryzyka prawnego.
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Przyklad 1:

I.  Rozporzadzenie Rady Ministréw z dnia 11 pazdziernika 2005 r. w sprawie
minimalnych wymagan dla systemoéw teleinformatycznych: § 3.

1. Podmiot publiczny opracowuje, modyfikuje w zaleznosci od potrzeb oraz
wdraza polityke bezpieczenstwa dla systeméw teleinformatycznych uzy-
wanych przez ten podmiot do realizacji zadan publicznych.

2. Przy opracowywaniu polityki bezpieczenstwa, o ktérej mowa w ust. 1,
podmiot publiczny powinien uwzglednia¢ postanowienia Polskich Norm
z zakresu bezpieczenstwa informacji.

II. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warun-
kow technicznych i organizacyjnych, jakim powinny odpowiadac urzgdzenia
i systemy informatyczne stuzgce do przetwarzania danych osobowych (Dz.U.
z 2004 r.,, nr 100, poz. 1024):

§ 3. 1. Na dokumentacje, o ktérej mowa w § 1 pkt 1, sklada sie polityka
bezpieczenstwa i instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych, zwana dalej ,,instrukcjg”
2. Dokumentacje¢, o ktorej mowa w § 1 pkt 1, prowadzi si¢ w formie
pisemne;j.

3. Dokumentacje, o ktérej mowa w § 1 pkt 1, wdraza administrator danych.

§ 4. Polityka bezpieczenstwa, o ktdrej mowa w § 3 ust. 1, zawiera w szcze-
golnosci:

1. wykaz budynkdéw, pomieszczen lub czesci pomieszczen, tworzacych obszar,
w ktorym przetwarzane s3 dane osobowe;

2. wykaz zbiorow danych osobowych wraz ze wskazaniem programow za-
stosowanych do przetwarzania tych danych;

3. opis struktury zbioréw danych wskazujacy zawarto$¢ poszczegélnych pol
informacyjnych i powigzania miedzy nimij

4. sposob przeptywu danych pomiedzy poszczegdlnymi systemamij

5. okreslenie srodkéw technicznych i organizacyjnych niezbednych dla zapew-
nienia poufnosci, integralnosci i rozliczalnosci przetwarzanych danych.

6%

Uwazam, Ze system bezpieczenstwa moze by¢ w pelni udokumentowany przez

nastepujace, dobrze opracowane i poprawnie wdrozone* dokumenty:

1. ,,Polityke bezpieczenstwa informacyjnego” — zawiera najwazniejsze, ogdlne
ustalenia dotyczace dzialania organizacji w zakresie ochrony informacji i zasad
jej przetwarzania; powinien by¢ udostepniany wszystkim zainteresowanym.

~Wdrozone” oznacza, ze dokumenty te musza zosta¢ wprowadzone w organizacji odpowiednim
zarzadzeniem naczelnego kierownictwa oraz muszg zosta¢ wykonane odpowiednie czynnosci
administracyjne, jak np. szkolenia, zakupy czy zmiany w obiegu dokumentéw oraz techniczne, jak
np. instalacja sprzetu komputerowego i oprogramowania.
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2. ,Plan bezpieczenstwa informacyjnego” — zawiera szczegdty budowy syste-
mu bezpieczenstwa informacyjnego; powinien by¢ udostepniany zgodnie
z zasadg ,wiedzy koniecznej”.

3. ,Instrukcje i procedury bezpieczenstwa teleinformatycznego” — zawiera
zasady i sposéb postepowania w zakresie bezpieczenstwa teleinformatycz-
nego dla 0s6b korzystajacych z systemow teleinformatycznych; dokument
do uzytku wewnetrznego.

4. ,Plan zapewniania informacyjnej ciaglo$ci dziatania” — zawiera instrukcje
i procedury postepowania w przypadku wystgpienia tzw. zdarzen kryzyso-
wych naruszajacych informacyjna ciagltos¢ dzialania; dokument do uzytku
wewnetrznego, podlegajacy specjalnej ochronie.

Podstawowym z wymienionych czterech dokumentow jest ,,polityka bezpie-
czenstwa informacyjnego” W dalszej czesci artykulu, ze wzgledu na ograniczone
ramy publikacji, zostanie bardziej szczegélowo opisany tylko ten dokument. Infor-
macje nt. planu zapewniania ciggtosci dzialania zainteresowany Czytelnik znajdzie
w publikacjach [1] i [2] oraz w normach i standardach [3, 4, 7, 10, 11].

1. Dokument ,polityka bezpieczenstwa informacyjnego”

Potocznie termin ,,polityka” okresla zorganizowane dziatania majace doprowadzi¢
do osiagniecia zatozonego celu(-6w)’. Na terenie konkretnej organizacji realizowane
s zwykle roznorodne dzialania okreslane mianem ,,polityki’, np.: polityka finanso-
wa, polityka kadrowa, polityka marketingowa itd. (por. rys. 2). Zwykle te dzialania
(okreslane tutaj mianem polityki) sg wzajemnie powigzane, a zasady przeprowadzenia
tych dzialan sg spisane w odpowiednich dokumentach zatytulowanych ,,Polityka..”
Podstawg dla wszelkiego rodzaju polityk realizowanych na terenie organizacji jest
zazwyczaj jej statut, zawierajacy podstawe prawng i cele dziatalnosci.

Zdaje sobie w pelni sprawe z tego, ze tak prymitywna definicja polityki moze
razic¢ politologow czy przedstawicieli nauk spotecznych. Jednak w dziedzinie, w ktd-
rej stosuje to pojecie (bezpieczenstwo informacyjne), jest ono tak interpretowane.
Uwazam takze, ze jest ono zgodne z uznanymi interpretacjami — patrz znaczenie 3
w podanej w przypisie 5 definicji. Warto zwrdci¢ takze uwage, ze w jezyku angiel-
skim opisywane pojecie to ,,policy”, nie majace odpowiednika w jezyku polskim,

Polityka (gr. politiké ‘sztuka rzadzenia panstwem, td politikd ‘sprawy publiczne, rzadzenie’) 1. prowa-
dzenie przez administracje rzagdows, samorzadowa dzialan zmierzajacych do okreslonej organizacji
spoleczenstwa w panstwie oraz kierowania nim w kontaktach miedzypanstwowych. 2. dziatalnos¢
ugrupowan politycznych i spolecznych majaca na celu zdobycie i sprawowanie wladzy w panstwie
celem realizacji wlasnych celéw programowych; takze ogdt dziatan prowadzonych dla osiggniecia
tego celu. 3. przen. konsekwentne dzialanie w stosunku do jakiejs osoby lub grupy.

Na podstawie Stownika Wyrazow Obcych, Wydawnictwa Europa, M. Jarosz i zesp6t pod red. nauk.
I. Kaminskiej-Szmaj, 2001.

® Czesto w tym kontekscie pisze sie o ,misji” (ang. mission) organizacji.
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réznigce sie od ,,politics” odpowiadajgcego rozumieniu polityki przez politologow
i humanistow (polityka miedzynarodowa, polityka obronna panstwa itp.).

Podstawy i cele
dziatalnosci organizacji

Polityka marketingowa

Polityka kadrowa

Polityka
bezpieczenstwa

Polityka Polityka
bezpieczenstwa bezpieczenstwa
osobowego energetycznego

Polityka bezpieczenstwa
teleinformacyjnego

Rys. 2. ,,Polityki” w organizacji
Zrédto: opracowanie wlasne

Dokumenty zatytulowane ,,Polityka...” wytwarza si¢ m.in. w celu spetnienia
wymogdéw réznych przepisoéw prawnych, ktére w sposob jawny nakladajg obo-
wigzek posiadania przez organizacje takich dokumentow. Niestety, informacje
zawarte w takich przepisach, a dotyczace konstrukeji i zawartodci wymienionych
dokumentéw, sg zwykle bardzo ogdlnikowe, a nieraz takze sprzeczne. Chaos w tym
zakresie poglebiajg jeszcze rdzne interpretacje terminu ,,polityka” Normy i standardy
odpowiednie dla bezpieczenstwa teleinformatycznego czesto ten chaos poglebiaja.
Dlatego proponuje przyjecie nastepujacych ustalen:

1) polityke (rozumiang jako sposéb i zakres dzialania) ksztaltuje naczelne

kierownictwo organizacji;

2) polityka w zakresie bezpieczenstwa informacyjnego jest realizowana przez

ogot pracownikdw organizacji;

3) polityka w zakresie bezpieczenstwa teleinformatycznego jest nadzorowana

przez osoby, ktdre takie zadanie majg wpisane w swdj zakres obowigzkow
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(gtéwnie dotyczy to kierownictwa dzialéw IT i 0s6b z komérek organiza-
cyjnych lub stanowisk zwigzanych z bezpieczenstwem);

4) zeby polityke mozna bylo skutecznie realizowa¢ (czyli prowadzi¢ dzialania
majace doprowadzi¢ do okreslonego celu — w tym przypadku zapewnienia
odpowiedniego poziomu bezpieczenstwa informacyjnego) oraz nadzorowac
i w razie potrzeby aktualizowa¢, polityka powinna by¢ spisana w postaci
dokumentu zatytutowanego (zwykle) ,,Polityka bezpieczenstwa informa-
cyjnego”’;

5) dokument, o ktérym mowa w punkcie 4), musi by¢ wdrozony (por.
przypis 4).

Dokument ,,Polityka bezpieczenstwa informacyjnego” (dalej w tekscie PBI)
to opis najwazniejszych, ogélnych zamiaréw dziatan i deklaracji najwyzszego
kierownictwa organizacji w zakresie zapewniania w niej odpowiedniego pozio-
mu bezpieczenstwa informacyjnego. Przeznaczony jest do uzasadnienia zaufania
klientow i partnerow biznesowych do powierzenia swoich informacji tej organizacji
oraz stanowi podstawe do opracowania szczegétowych rozwiazan organizacyjnych
i technicznych w zakresie ochrony informacji. PBI powinna by¢ dokumentem
jawnym, ogdlnie dostepnym i powinna zawierac nast¢pujace informacjesz

1) stownik uzywanych pojec i skrotow, w tym definicje bezpieczenstwa informacji
oraz rél w systemie (wlasciciel, uzytkownik, operator, administrator itp.);

2) wykaz dokumentéw normatywnych (przepiséw prawnych, jak np. ustawy,
oraz standardéw i norm technicznych), z ktérych zapisami jest zgodny
system ochrony informacji w organizacji’ (patrz przyktad 6.3);

3) wykaz aktow normatywnych, zgodnie z ktérymi nalezy rozstrzyga¢ kwestie
nieujete w PBI i dokumentach pochodnych;

4) zakres (terytorialny i organizacyjny) i cel PBL;

5) deklaracje priorytetéw wartosci dla organizacji, np.: zycie i zdrowie klientow,
zycie pracownikow i ich rodzin, zasoby powierzone, zasoby niezbedne dla
utrzymania cigglosci dzialania itd.;

6) cel(-e) budowania systemu ochrony informacji;

7) deklaracje¢ zarzadu organizacji odno$nie do srodkéw finansowych prze-
znaczanych na bezpieczenstwo informacyjne;

8) opis zasobow informacyjnych organizacji, w tym:

- specyfikacje grup informacji podlegajacych szczegdlnej ochronie,
— wymagany poziom ochrony dla kazdej z grup informacji,

7 W dalszej czesci termin ,,polityka” (domyslnie: w zakresie bezpieczenstwa informacyjnego) bedzie
uzywany wylacznie jako nazwa dokumentu wymienionego w tym punkcie.

8 Zapisy na temat polityki bezpieczenstwa informacyjnego oraz zawartosci dokumentu, w zasadzie
zgodne z przedstawionymi tutaj pogladami autora, mozna znalez¢ takze w normie PN-ISO/IEC-
17799:2007, punkty: 5.1.1, 5.1.2, 6.1.1, 6.1.2.

® Wtedy w tekscie PBI musza by¢ umieszczone zapisy wymagane prawem i, w razie umieszczenia
takich odwotan, warunki zgodno$ci z podstawowymi normami bezpieczenstwa.
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9)

10)

11)

12)

13)
14)

- wrazie potrzeby - system klasyfikacji i kategoryzacji informacji,

- znaczenie poszczegdlnych systemoéw informacyjnych (w szczegélnosci
teleinformatycznych) organizacji dla realizacji zadan statutowych,

- opis otoczenia informacyjnego organizacji, z dokladnym wskazaniem
miejsc wejscia i wyjscia informacji do/z jej systemdéw informacyj-
nych,

- zasady dokumentowania systemu ochrony informacji;

ogdlng zasade podjecia stosownych dziatan (takze spoza zakresu kompe-

tencji) oraz odstgpienia od dzialania (takze nalezacego do obowigzkéw),

z inicjatywy wlasnej lub na wezwanie (takze w przypadku braku podleglosci

stuzbowej) — w przypadku stwierdzenia zagrozenia intereséw organizacj,

w szczegdlnosdci wartosci priorytetowych dla organizacji (patrz punkt 5);

obowigzki i zakresy odpowiedzialnosci kierownictwa i pracownikéw or-

ganizacji w procesie ochrony zasobow informacyjnych oraz konsekwencje

w przypadku nieprzestrzegania zasad zawartych w PBI;

ogdlne zasady organizacyjne dotyczace dokumentu PBI, np.:

- zapis o nadrzednosci wobec innych dokumentéw z zakresu bezpieczen-
stwa,

- kto odpowiada za dokument PBI,

— kto, kiedy i w jakim trybie moze zmieni¢ zapisy w PBI,

— sposob przegladu i aktualizacji PBI,

- powiazania z regulacjami prawnymi i wewnetrznymi organizacji;

zasady nadawania uprawnien do dzialania na zasobach informacyjnych,

w tym:

— kto (na jakim stanowisku stuzbowym) i w jakim zakresie ma prawo
do wystepowania o nadanie pracownikom uprawnien do zasobéw
informacyjnych,

~ kto, kiedy i w jakim zakresie ma prawo do wystepowania o nadanie
uprawnien do zasobdw informacyjnych w sytuacjach doraznych (np.
konsultantom zewnetrznym) lub wyjatkowych (np. w przypadku $mierci
odpowiedzialnego za zaséb pracownika lub zadania uprawnionych
organdéw: policji, GIODO, kontroli skarbowej itd.),

— sposob przekazywania i przechowywania informacji uwierzytelniajacych
i autoryzacyjnych,

- wzor (jako zalacznik do PBI) dokumentu o nadanie uprawnien lub
wskazanie aplikacji, za pomocg ktorej takie zadanie jest realizowane
w systemie informatycznym;

zasady dostepu do zasobdw informacyjnych organizacji;

zasady przetwarzania informacji w systemach teleinformatycznych (zwykle
poprzez odwolanie do innych dokumentéw szczegélowych typu instrukeje
i procedury) oraz przechowywania zbioréw informacyjnych (w tym kom-
puterowych no$nikéw informacji);
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15) zasady ochrony zasobow informacyjnych niezbednych do realizacji klu-
czowych proceséw biznesowych;

16) zasady nadzoru nad wykorzystaniem zasobow informacyjnych zgodnie
z obowigzujacym prawem i wewnetrznymi przepisami organizaciji;

17) zasady usuwania informacji z no$nikéw komputerowych i niszczenia do-
kumentéw papierowych;

18) koncepcje szkolenia pracownikéw organizacji w zakresie ochrony infor-
macji;

19) zarys systemu kontroli, w tym audytéw, w toku normalnej pracy organizacji;

20) ogolne wytyczne do sposobu reakcji na zdarzenia naruszajace bezpieczen-
stwo informacyjne oraz wskazanie dokumentéw zawierajacych szczegéty
postepowania w takich przypadkach;

21) zalaczniki rézne (np. schemat klasyfikacji informacji, schemat organizacyjny,
wzory dokumentéw itp.).

Warunkami i dziataniami, bez ktorych osiaggniecie sukcesu w opracowywaniu

i wdrazaniu polityki bezpieczenstwa nie wydaje si¢ mozliwe, sa:

1) $wiadomos$¢ najwyzszej kadry kierowniczej znaczenia bezpieczenstwa
informacyjnego dla dziatalnosci biznesowej organizacji;

2) che¢ i jawna deklaracja najwyzszej kadry kierowniczej wsparcia dzialan
podnoszacych poziom bezpieczenstwa informacyjnego, w tym zapewnienia
odpowiednich §rodkéw finansowych;

3) sformulowanie celu budowy systemu bezpieczenstwa;

4) powolanie zespolu ds. zarzadzania bezpieczenstwem informacyjnym, ktory
bedzie opracowywal (badz nadzorowal opracowanie) polityke bezpieczen-
stwa informacyjnego dla swojej organizacji;

5) podjecie decyzji co do sposobu budowy (lub zmiany) systemu bezpie-
czenstwa informacyjnego — wlasnymi sitami organizacji lub wynajecie do
wykonania tej pracy wyspecjalizowanego zespotu z zewnatrz organizacji
(rozwigzanie czesciej spotykane);

6) zidentyfikowanie kluczowych dla dziatania organizacji proceséw bizneso-
wych (i zwigzanych z nimi systemow teleinformatycznych);

7) zidentyfikowanie grup informacji, ktérych ochrona jest szczegélnie pozg-
dana i okreslenie wymaganego poziomu ich ochrony (réwniez ze wzgledu
na spelnienie wymagan ustawowych);

8) wstepne oszacowanie mozliwych kosztéw strat w przypadku utraty pouf-
nosci, integralnosci lub dostepnosci informacji (réwniez pod wzgledem
naruszenia przepisow prawnych panstwowych lub resortowych, np.
naruszenie przepisu o ochronie danych osobowych).

Nalezy zwrdci¢ uwage, ze dla punktéw 1-5 wymagane jest zaangazowanie

najwyzszego kierownictwa organizacji. W realizacje punktow 6-8, wykonywanych
najczesciej pod kierunkiem zewnetrznych ekspertow, sg takze zaangazowani przed-
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stawiciele najwyzszego kierownictwa, jako kompetentne osoby majgce prawo do
zajmowania oficjalnego stanowiska w imieniu organizacji.

Okreslenie niezbednosci systemdw teleinformatycznych w wypelnianiu zadan
stuzbowych mozna przeprowadzié, stosujac np. nastepujaca opisowa skale ocen:

wspomagajace — zadania stuzbowe przy niewielkim dodatkowym nakfadzie
sil i srodkédw moga by¢ wykonane innymi §rodkami (np. recznie);

wazne — zadania stuzbowe mogg by¢ wykonane innymi §rodkami tylko
znacznym dodatkowym naktadem sit i srodkow;

zasadnicze - ze wzgledu na duzg ilo$¢ informacji, zadania stuzbowe moga
by¢ wykonane innymi §rodkami tylko czg$ciowo;

niezbedne - zadania stuzbowe nie mogg by¢ wykonane bez wykorzystania
systemow teleinformatycznych.

Oszacowanie pozadanego poziomu ochrony informacji dotyczy wymaganej
sily zabezpieczen zastosowanych w konkretnych systemach teleinformatycznych
i zwykle jest okreslane na podstawie skutkdéw biznesowych (jako wynik tzw. business
impact analysis), ktore mialyby miejsce, gdyby tych zabezpieczen nie bylo. Poziom
ten mozna okresli¢ na przyklad wedlug nastepujacej skali:

bardzo wysoki - gdy btedy w ochronie informacji przetwarzanych w sys-
temach teleinformatycznych organizacji prowadzg do jej bankructwa lub
wywieraja szerokie niekorzystne skutki spoteczne lub gospodarcze;
wysoki — gdy btedy w ochronie informacji przetwarzanych w systemach
teleinformatycznych organizacji naruszaja zdolnos¢ do dzialania jej klu-
czowych elementdéw, a szkody z tego wynikle dotycza jej i podmiotow
trzecich;

$redni - gdy bledy w ochronie informacji przetwarzanych w systemach
teleinformatycznych organizacji przynosza straty tylko tej organizacji;
niski - jw,, ale gdy straty sg niewielkie.

W niektoérych przypadkach (patrz przyklad 2) poziomy ochrony moga by¢
jawnie wyspecyfikowane w przepisach prawnych. Natomiast cele budowania bez-
pieczenstwa teleinformatycznego beda zwykle nastepujace:

zapewnienie dobrej marki organizacji na rynku;

zapewnienie ciggloéci pracy w organizacji;

zapewnienie realizacji wymagan przepiséw prawnych np. o ochronie ta-
jemnicy przedsiebiorstwa;

zagwarantowanie niezawodnosci procesow biznesowych z punktu widzenia
zardwno ich terminowosci (dostepnos¢ informacji), doktadnosci (integral-
nos$¢ informacji), jak i poufnosci.

Przyklad 2:

Wymagania bezpieczenstwa wynikajgce z rozporzadzenia MSWiA z dnia
29 kwietnia 2004 r. ,w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkdéw technicznych i organizacyjnych, jakim powinny odpowiada¢
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urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych”

(Dz.U. 22004 r., nr 100, poz. 1024):

1.  Zrdznicowanie wymaganego poziomu ochrony przetwarzania danych w za-
leznosci od kategorii przetwarzanych danych oraz wystepujacych zagrozen:
- poziom podstawowy — gdy nie s3 przetwarzane dane, o ktérych mowa

w art. 27'° ustawy, oraz zadne z urzadzen systemu informatycznego stu-
z3cego do przetwarzania danych osobowych nie jest polaczone z siecig
publiczna;

- poziom podwyzszony - gdy s3 przetwarzane dane, o ktérych mowa w art. 27
ustawy oraz zadne z urzadzen systemu informatycznego stuzacego do
przetwarzania danych osobowych nie jest polaczone z siecig publiczng;

- poziom wysoki - gdy przynajmniej jedno z urzadzen systemu informa-
tycznego sluzacego do przetwarzania danych osobowych jest potgczone
z siecig publiczna.

W rozporzadzeniu sg wyspecyfikowane stosowane obligatoryjnie $rodki

ochronne, bez okreslenia sposobu implementacji tych srodkéw.

Na poziomie wysokim wymagane jest stosowanie srodkéw ochrony kryp-
tograficznej nie tylko wobec danych osobowych przesylanych w publicznej sieci
telekomunikacyjnej, ale réwniez wobec informacji wykorzystywanych do uwie-
rzytelniania sie w systemie.

2. Obowigzek prowadzenia dokumentacji przetwarzania danych osobowych:
- polityki bezpieczenstwa;

— instrukcji zarzgdzania systemem informatycznym.

3. W odniesieniu do przetwarzania danych osobowych przez instytucje i organy
ustanowione przez lub na podstawie traktatow ustanawiajacych Wspdlnoty
Europejskie, dodatkowo obowigzuja wymagania wynikajace z przepisow
prawa UE.

%%

Wdrozenie w organizacji dokumentéw opisujacych system bezpieczenstwa
(patrz przypis 4) jest jednym z etapéw wdrazania systemu bezpieczenstwa informa-
cyjnego. W sklad tego etapu wchodzg m.in. dwa przedsiewziecia organizacyjne:

1) wprowadzenie do uzytku w organizacji, odpowiednim zarzagdzeniem na-
czelnego kierownictwa, dokumentdw opisujacych system bezpieczenstwa
informacyjnego,

2) przeprowadzenie szkolenia personelu organizacji (podstawa szkolenia s3
ww. dokumenty).

10 Art. 27 ust. 1 (ust. 2 precyzuje, kiedy takie przetwarzanie jest dopuszczalne):
»Zabrania sie przetwarzania danych ujawniajacych pochodzenie rasowe lub etniczne, poglady poli-
tyczne, przekonania religijne lub filozoficzne, przynaleznos¢ wyznaniowa, partyjna lub zwigzkowa,
jak réwniez danych o stanie zdrowia, kodzie genetycznym, natogach lub Zyciu seksualnym oraz
danych dotyczacych skazan, orzeczen o ukaraniu i mandatow karnych, a takze innych orzeczen
wydanych w postepowaniu sgdowym lub administracyjnym”
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Ksztaltowanie Swiadomosci kierownictwa i pracownikdw w zakresie bezpie-
czenstwa informacyjnego uwaza si¢ za jeden z kluczowych elementéw zapewnia-
nia tego bezpieczenstwa. Praktyczne wskazowki dotyczace prowadzenia szkolen
z ochrony informacji niejawnych'" i bezpieczenstwa informacyjnego mozna sfor-
mulowa¢ nastepujaco:

L.

Szkolenia personelu powinny obejmowac caly zwigzany z systemami informa-
cyjnymi personel - od cztonkéw zarzadu do zwyktego uzytkownika systemu
teleinformatycznego. Wymog przeszkolenia dotyczy takze pracownikow
okresowych (np. praktykantéw, pracownikdéw outsourcingowych itp.).
Merytoryczng podstawg szkolenia s3 wdrozone w organizacji, wymienione
we wstepie niniejszego rozdzialu, dokumenty (gléwnie dokument ,, Instruk-
cje i procedury..”).

. Szkolenie powinno by¢ przeprowadzone, zanim zostang w pelni wdrozone

techniczne i organizacyjne przedsigwziecia zwigzane z systemem bezpie-

czenstwa.

Szkolenia powinny by¢ powtarzane w regularnych odstepach czasu.

Tematyka szkolenia powinna uwzglednia¢ réwniez zagadnienia ogdlne,

takie jak:

— cele wdrazania systemu bezpieczenstwa informacyjnego,

- wybrane elementy obowiazujacej w organizacji koncepcji bezpieczenstwa
informacyjnego (w szczegdlnosci wskazanie 0s6b odpowiedzialnych za
poszczegdlne elementy tego bezpieczenstwa),

— sposoby postepowania w przypadkach naruszania bezpieczenstwa.

Wszyscy pracownicy powinni poswiadczy¢ wlasnorecznym podpisem

odbycie szkolen z zakresu bezpieczenstwa informacyjnego, a fakt odbycia

szkolenia powinien by¢ odnotowany w aktach personalnych pracownika.

Szkolenia z podstaw bezpieczenstwa informacyjnego powinny zawieraé

elementy ochrony informacji niejawnych (w szczegdlnosci obowiazujacy

w organizacji system klasyfikowania informacji), nie pomijajac informacji

o konsekwencjach karnych i dyscyplinarnych ponoszonych przez pracow-

nika naruszajacego zasady tego bezpieczenstwa.

Dla osiggniecia pozadanych rezultatéw, szkolenia prowadzone sg zwykle
w nastepujacych grupach:

1) najwyzszej kadry kierowniczej organizacji;

2) personelu kierowniczego $redniego szczebla;

3) pracownikéw biurowych;

4) personelu technicznego i pomocniczego;

5) administratoréw sieci, serwerdw, stacji roboczych i systemow.

"W przypadku informacji niejawnych w rozumieniu ustawowym, tryb i zakres prowadzonych szkolen
jest szczegdtowo regulowany odpowiednimi przepisami.
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Najwyzszg kadre kierowniczg nalezy przeszkoli¢, poniewaz to ona decyduje,
na co i jak wyda¢ pienigdze organizacji. W szczegdlnosci to sposrdd niej bedzie si¢
rekrutowal tzw. wlasciciel ryzyka (tutaj: informacyjnego). Kadra ta powinna zatem
zosta¢ przekonana o stuszno$ci inwestowania w ,,bezpieczenstwo” oraz muszg jej
zosta¢ dostarczone niezbedne informacje do podejmowania prawidtowych decyzji
w zakresie bezpieczenstwa informacyjnego, w tym minimalizacji ryzyka. Poza tym, to
na VIP-owskich notebookach znajduja sie zwykle informacje szczegélnie wrazliwe.

Personel kierowniczy $redniego szczebla nalezy przeszkoli¢, poniewaz to on
bedzie w duzej mierze decydowal o powodzeniu organizacyjnej strony przedsiewzigé
bezpieczenstwa. To kierownicy komdrek organizacyjnych wystepuja o nadanie
uprawnien w systemie dla podleglych pracownikéw (a zatem powinni zna¢ zasa-
dy ,wiedzy koniecznej” i ,minimalnego srodowiska pracy”), to oni bezposrednio
nadzorujg tzw. polityke ,,czystego biurka” i ,,czystego ekranu”, to oni decyduja
o skierowaniu swoich pracownikéw na szkolenia itd. To personel kierowniczy
sredniego szczebla jest w gldwnej mierze nosicielem szczegdlnie groznego dla
skutecznosci systemu bezpieczenstwa ,,syndromu kelnera”: ,, Bezpieczenstwo sieci
i komputerdw? To nie ja (my), to dyrektor dziatu IT i jego ludzie!”.

Szczegblng uwage nalezy zwrdci¢ takze na podnoszenie kwalifikacji przez
administratoréw technicznych w zakresie zarzgdzanych przez nich systeméw
i urzadzen. Im bowiem wigcej administrator wie o systemie (urzadzeniu, oprogra-
mowaniu), tym lepiej moze zrozumie¢ jego dziatanie i skuteczniej nim zarzadzac,
réwniez pod wzgledem bezpieczenstwa informacyjnego.

Przyklad 3:

Ksztattowanie $wiadomosci w zakresie bezpieczenstwa teleinformatycznego wedtug
normy PN-ISO/IEC 27001:2007 (zalacznik A.6.2.1: Szkolenie i ksztalcenie w zakresie
bezpieczenstwa informacji): ,Wszyscy pracownicy instytucji, a jesli to konieczne, takze
uzytkownicy — osoby trzecie — pochodzacy spoza instytucji, powinni przejs¢ wlasciwe,
okresowo uaktualniane, przeszkolenie w zakresie polityk i procedur obowigzujacych
w instytucji, zanim zostanie im przyznany dostep do informacji lub ustug”

Norma PN-ISO/IEC-17799:2007 precyzuje w punkcie 6.2.1: ,,Przeszkolenie
takie obejmuje wymagania bezpieczenstwa, odpowiedzialnos$¢ prawng i zabezpie-
czenia wewnetrzne, jak réwniez przeszkolenie w zakresie prawidlowego korzysta-
nia z urzadzen przetwarzania informacji, np. procedur rejestrowania w systemie,
uzywania pakietow oprogramowania”.

Podsumowanie

Znaczenie dokumentu ,,Polityka bezpieczenstwa informacyjnego” wynika
z faktu, ze jego posiadanie:
- $wiadczy o ,,nalezytej starannosci” organizacji w zakresie ochrony informacji
i daje podstawy do rzetelnego zarzadzania ryzykiem informacyjnym;
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stanowi podstawe zaufania potencjalnych klientéw lub partneréw bizne-
sowych do powierzenia swoich débr informacyjnych takiej organizacji;
dla audytora stanowi dowdd, ze koncepcja ochrony informacji jest prze-
mys$lana i spisana;

dla inzynieréw budujgcych system ochrony informacji (lub, patrzac na
problem z perspektywy zarzadzania ryzykiem, system minimalizacji ryzyka)
zawiera podstawowe wymagania projektowe i operacyjne (wytyczne) na
taki system;

dla pracownikow zaangazowanych w ochrone informacji stanowi podsta-
wowy zbior zasad pozwalajacych im na skuteczne pelnienie obowigzkéw
stuzbowych;

jest wymagane przez przepisy prawa (np. ustawe o ochronie danych oso-
bowych i stosowne rozporzadzenie) — patrz przyklad 1.

Do efektywnego zarzadzania ryzykiem potrzebne beda takze pozostate, wy-

mienione pod koniec rozdzialu 1, dokumenty:

- instrukcje i procedury z zakresu bezpieczenstwa teleinformatycznego sg

niezbedne do minimalizowania ryzyka zwigzanego z bledami ludzkimi
i proceduralnymi;

»Plan bezpieczenstwa informacyjnego” jest niezbedny do minimalizowania
ryzyka niewlasciwego zaprojektowania systemu ochrony oraz ryzyka jego
niewlasciwej eksploatacji;

»Plan zapewniania informacyjnej ciaglosci dzialania” jest niezbedny do
minimalizowania ryzyka zwigzanego z wystapieniem zdarzen naruszajacych
ciagglos¢ pracy systemu informacyjnego lub integralnos¢ albo dostepnos¢
zbioréw danych.

ABOUT SIGNIFICANT RELIABLE INFORMATION SECURITY SYSTEM

DOCUMENTATION FOR INFORMATION RISK MANAGEMENT

Summary: The paper presents author’s view for significant reliable information security system
documentation for information risk management. It presents an outline of activity assembled
on information risk management. It explains the way of understanding the term “policy” in in-
formation security area. In details there is described the content of information security policy
document.

Keywords: information risk management, information security, information security policy.
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