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Abstrakt. Wspotczesne zjawiska przestepcze, takie jak miedzy innymi terroryzm i jego finansowanie,
jedynie w okreslonym zakresie bazuja pod wzgledem wykonawstwa na schematach. W rzeczywistosci
sprawcy dziatajg niekonwencjonalnie, zmieniaja taktyke postepowania, a takze schematy samych komaérek
terrorystycznych. Tym samym coraz trudniej jest prowadzi¢ rozpoznanie tej przestepczej aktywnosci, gdyz
wiedza o niej jest ograniczona (ukryta), a ponadto nastepuje czasowe op6znianie w zakresie analizy przy-
czynowo-skutkowej. Tym samym siega sie po nowe rozwigzania z zakresu matematyki. Jednym z nich jest
stosowanie ukrytych modeli Markowa, ktorych wtasciwosci umozliwiaja budowanie modeli predykcyjnych
opartych na ograniczonych zasobach wiedzy, cechowaniu elementéw oraz ocenie prawdopodobienstwa
zdarzen. Ich zastosowanie jest szerokie i dotyczy nie tylko rozpoznawania fizycznych aktéw terroryzmu,
lecz takze ich finansowania czy procederu prania pieniedzy.

Stowa klucze: ukryte modele Markowa, pranie pieniedzy, finansowanie terroryzmu, stan ukryty (ukryty
model), proces rozpoznania anomalii

Abstract. Contemporary criminal phenomena, such as terrorism and its financing, are based on patterns
only to a certain extent in terms of execution. In reality, perpetrators act unconventionally, changing the
tactics of action but also the patterns of the terrorist cells themselves. Thus, it is increasingly difficult to
conduct reconnaissance of this criminal activity, because knowledge about it is limited (hidden) and, in
addition, there is a time delay in the cause-effect analysis. Thus, new solutions from the field of mathematics
are reached for. One of them is the use of hidden Markov models, the properties of which allow building
predictive models based on limited knowledge resources, characterization of elements and assessment
of the probability of events. Their application is wide and concerns not only the recognition of physical
acts of terrorism, but also their financing or money laundering.

Keywords: Hidden Markov Models (HMM), money laundering, financing terrorism, hidden state (hidden
model), anomaly recognition process
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Wprowadzenie

Zmieniajgca sie rzeczywisto$¢ w obszarze ustug finansowych, rozwdj sztucznej
inteligencji czy zwiekszanie systemowe obowigzkdw instytucji obowigzanych (dalej
jako: I0) w zakresie przeciwdzialania praniu pienigdzy oraz finansowaniu terrory-
zmu (dalej jako: AML/CFT) wymusza poszukiwanie coraz nowszych instrumentéw
wsparcia procesow analitycznych i decyzyjnych w tych instytucjach. Poszukiwanie
nowych rozwigzan analitycznych zwigzane jest z duza réznorodnoscia samego zja-
wiska finansowania terroryzmu oraz podobienstw do zachowan sprawcéw prania
pieniedzy. Zwlaszcza widoczne jest to w kontekscie zmiany negatywnych zachowan
dwubiegunowych na rzecz rozproszonego srodowiska inicjatoréw i wykonawcoéw,
co nie sprzyja kontroli sposobdw i taktyki przestepczego postepowania. Aktualny
stan zagrozenia wynika z triady zagrozen, ktora sktada si¢ z: upadtych panstw
(np. Liban/Somalia/Jemen), rozprzestrzeniania broni masowego razenia oraz glo-
balizacji terroryzmu. Sam za$ terroryzm (TR) charakteryzuje sie: znaczng atrakcyj-
noscia wykorzystywania metod terrorystycznych jako sposobow uzyskiwania celow,
poszerzeniem sie kregu wsparcia koncentrujacego sie na akolitach i prywatnych
sponsorach terroryzmu oraz znaczacg dywersyfikacja metod i zachowan zwigk-
szajacych aktywa finansowe i militarne dla beneficjentéw terrorystycznych. Nadal
metody terrorystyczne i zblizone do nich dzialania sabotazowe zastepuja lub wrecz
prowokuja, niedopuszczajac do bezposrednich konfliktéw zbrojnych o charakterze
wojennym realizowanych w nieswiadomosci dla potencjalnych podmiotéw finan-
sujacych tego typu posrednie sifowe rozwigzania. Ponadto upadle panstwa moga
generowa¢ negatywne skutki uboczne transnarodowego terroryzmu daleko poza
wlasne granice.

Na potrzeby kryminalistyczne systemu przeciwdzialania ML/FT budowane s
rozwigzania majace na celu zidentyfikowanie ukrytych powigzan sktadajacych sie¢
z panstw wspierajacych terroryzm, aktywnej komunikacji wewnatrz grup i orga-
nizacji terrorystycznych, komunikacji pomiedzy cztonkami grup terrorystycznych
a podmiotami ze wsparcia otoczenia czy tez migdzy nimi a reprezentantami prze-
stepczosci zorganizowanej. Ale takze okreslanie ram czasowych aktu planowania
aktow terrorystycznych oraz zmapowanych stanéw zagrozenia, pozwalajacych na
podjecie wlasciwej kontrreakeji.

Kreowanie czynnosci analitycznych, w ramach systemdéw zarzadza-
nia informacjag w IO, opartych na do$wiadczeniu i zdolnosciach pracow-
nikéw pionu AML/CFT, poszerzone zostalo juz w latach 90. XX w. o podsta-
wowe programy analityczne oceny sieci, jak np. iBase (i2 Analyst’s Notebook).
Tu takze nalezaloby zwrdci¢ uwage na zindywidualizowane narzedzie anali-
tyczne opracowywane na potrzeby konstruowania modeli zdarzen predykcyj-
nych, tak aby instytucje mogty nie tylko przewidywa¢ zagrozenie (ryzyko), lecz
i by¢ przygotowane na skuteczng ich neutralizacje (obnizanie kosztéw ryzyka).
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W obszarze tym pomocne stalo si¢ wykorzystanie modeli Markowa, ktérych mozli-
wosci spowodowaly powstanie ukierunkowanych badan takze na rzecz doskonalenia
przeciwdzialania zagrozeniom w obszarach ryzyka AML/CFT. Modele Markowa
wykorzystywane s3 do opracowywania prawdopodobienstw roznych standw, ale takze
w zakresie oceny szybkosci zmian miedzy poszczegdlnymi wzorcami, w zaleznosci
od przyjetych warunkéw. Niejednokrotnie obserwowalne stajg si¢ takie zachowa-
nia sprawcow ML/FT, polegajace na tym, ze sprawca kreuje pewien indywidualny
model przygotowania lub realizacji zachowania przestgpczego (lub tez korzysta
z takiego modelu jako juz wykreowanego), a takze aby dokonac przestepstwa — musi
skorzystac z okreslonego modelu narzuconego jako ustuga/produkt przez dang IO.
W ten sposéb powstaja zindywidualizowane modele przestepczego postgpowania
lub tez schematy postepowania, ktore uwidaczniaja si¢ jako anomalie w systemach
wewnetrznych IO. Tym samym niezbedne staje si¢ ustalenie okreslonej sekwencji
danych, nawet gdy dane te poczatkowo beda niepelne lub nie wszystkie te dane
beda dostepne dla IO, ktérymi w dalszej kolejnosci bedzie mozna postuzy¢ sie dla
konstrukeji wzorca.

Dane te ogdlnie bedzie mozna podzieli¢ na te, ktére s3 uzyskiwane w wyniku
aktywnos$ci podmiotéw systemu AML/CFT (w tym samych IO) oraz na inne
dane pozasystemowe (np. plasowane w mediach spolecznosciowych, uzyskiwane
w ramach kierunkowej filtracji Internetu czy jako informacje z systemu geolokali-
zacji). Wydaje sie, ze w takich sytuacjach mozliwe jest skorzystanie migedzy innymi
z modeli Markowa. Co istotne, modele takie mozna wprowadzi¢ takze na potrzeby
analizowania aktywnosci terrorystycznej, np. w mediach spotecznosciowych. Tym
samym okres$lone metody statystyczne bedzie mozna wykorzystac szerzej niz tylko
na potrzeby analizy danych, ktdre generuja zwlaszcza relacje klient/transakcja - 10
(waskie zrodlo informacji), takze z wykorzystaniem modeli szeregéw czasowych
opartych na ciggu obserwacji pewnego zjawiska w kolejnych jednostkach czasu.

Szeregi czasowe stanowig podstawe do analizy dynamiki zjawisk powigzanej
z prognozowaniem zachowan. Cecha dynamiczna pozostaje wskazana réwniez
wobec potrzeby prowadzenia dynamicznej oceny ryzyka IO i to w relacji z klien-
tem/transakcjg (Stowniczek, pkt 3). Zastanawiajac si¢ nad mozliwoscia zasto-
sowania modeli Markowa na potrzeby AML/CFT, nalezaloby mie¢ na uwadze
to, ze stanowig one narzedzie modelowania statystycznego wykorzystywane do
analizy i przewidywania zjawisk o charakterze sekwencji zdarzen. Podejscie oparte
na modelach Markowa jest niejako uzupelnieniem dotychczasowych rozwigzan
w obszarze AML/CFT, ktére budowane byly na podstawie regul, skali ryzyka
(scoring), klastréw prawdopodobienstw czy wzorcéw postepowania. Ponadto
nalezy mie¢ na uwadze to, iz mimo wielu Zrédel informacji zbudowanie z nich
calosciowej sieci powigzan przestepczych wydaje si¢ bardzo trudne i obarczone
»lukami informacyjnymi’, stad tez proby ich wdrozenia mogg dotyczy¢ zwlaszcza
»zachowan lokalnych’, czyli charakterystycznych dla danego analizowanego obszaru.
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Dotyczy to zaréwno budowania sieci powigzan opartych na analizie kryminalnej,
jak i powigzan transakcyjnych wobec rozpoznawania zagrozen w ramach systemu
AML/CFT. W konsekwencji nalezy poszukiwac takich instrumentéw, ktére pozwola
analitykom na uzupelnienie tej wiedzy. Mozliwosci takich dostarczaja miedzy innymi
instrumenty probabilistyczne (oparte na prawdopodobienstwie). Modele Markowa
to uzyskiwanie mozliwosci pomiedzy projektowaniem schematow taktycznych
walki z FT i poszukiwaniem w obszarze zagrozen takich czynnikéw cechujacych
negatywne zachowania, ktére nastepnie bedg mogly postuzy¢ do budowy modeli
(wzorcow) kontrdziatan wykrywczych i kreowania operacji specjalnych, w ktérych
podobnie jak w schematach sieciowych, beda wytapywane aktywnosci przestepcze.
Stad tez potrzeba sprzezenia schematdw przestepczych z modelami matematycznymi
na potrzeby uzyskiwania efektéw skutecznych przeciwdziatan. Przy czym o ile nie
bedzie mozliwe wykrycie poszczegélnego skonkretyzowanego przypadku FT, to
waznym efektem bedzie juz uzyskanie wniosku na rzecz ujawnienia mozliwego
schematu predykcyjnego dziatania przestepczego. Subsumpcja takiego schematu
umozliwia¢ bedzie na dalszym etapie prowadzonego rozpoznania operacyjnego
ustalanie sprawcow czy tez podejmowanie czynnosci identyfikacyjnych ,,podej-
rzalnosci” w IO w ramach analizy rozpoznania.

Przedmiotowy artykul (przygotowany zostal w dwoch czesciach) stanowi probe
oceny mozliwo$ci wykorzystania metody ukrytych modeli Markowa do rozpozna-
wania negatywnych zjawisk wiazacych sie ze wspdlczesnym terroryzmem oraz spo-
sobami jego finansowania, a takze przeciwdzialania praniu pienigdzy. Przedmiotem
artykutu nie jest ocena poréwnania metod Markowa wobec innych modeli analitycz-
nych stosowanych w obszarze AML/CFT. W tym przypadku istotne jest wskazanie
na samg metode, a zwlaszcza na jedng z odmian, tj. zastosowanie ukrytych modeli
Markowa. Dlatego tez w cze$ci pierwszej opracowania wskazano na wykorzystanie
HMM (ang. Hidden Markov Model) wobec oceny ujawnienia sieci sprawcow ML/FT
na podstawie zachowan transakcyjnych oraz na podstawie wzajemnych relacji
pomiedzy grupami/sprawcami. W czesci drugiej za$ zaprezentowano wykorzystanie
HMM jako instrumentu do ujawniania ukrytych (grup) sprawcéw przestepstw prania
pienigdzy do identyfikacji ryzyka/zagrozenia oraz ujawniania potencjalnych terrory-
stow poza systemem AML/CFT. Jako przestanke do podjecia badan nalezy wskaza¢
na mozliwo$¢ wykorzystania HMM, jako metody wczesnego wykrycia zagrozenia
zwigzanego z aktywnoscig sprawcy ML/TR, a takze proby budowania przeciwdziatan
na podstawie uzyskanego rezultatu, jakim jest schemat predykcyjnego/mozliwego
zachowania sprawcy. Jednoczesnie do rozwazenia pozostaje wykorzystanie HMM
na rzecz oceny zachowan klientéw/sprawcow IO, ktdre bedzie mozna oceni¢ jako
spelniajace warunek wstepny do oceny ,,podejrzalnosci” lub jako procesu ,,podejrzal-
nego’, ktory bedzie mozna zakwalifikowac przez cel posredni, czyli np. okolicznosci
zart. 74 lub art. 86 ustawy z dnia 1 marca 2018 r. o przeciwdzialaniu praniu pienie-
dzy oraz finansowaniu terroryzmu (dalej jako: ustawy o p.p.p.f.t.) (Ustawa, 2018)
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w ramach systemu AML/CFT. W tym celu - jako metody badawcze — dokonano
przegladu dotychczasowych badan, ktére prezentowaty wyniki i metodyke poste-
powania z wykorzystaniem HMM na potrzeby ujawnienia informacji o podejrza-
nych transakcjach. Dlatego tez w tak okres§lonym zakresie artykul stanowi materiat
przegladowy. Zalozeniem jest, ze przedmiotowe rozwiazanie korzystajace z na tyle
uniwersalnej metody, jaka jest HMM, pozwala na jej zastosowanie takze w IO,
wobec potrzeby wyltonienia z wielo$ci cechowanych danych - metadanych - jako
wzorcow postepowania bedacych okreslonymi jako negatywny impuls (anomalia
kierunkowa).

Nalezy zaznaczy¢, ze przepisy ustawy o p.p.p.f.t. sa jedynie przepisami ogdlnymi,
kierunkowymi i na tym poziomie ksztaltujacymi obowiazki I0. W konsekwencji,
na tak okreslonym obszarze funkcjonowania IO, powinny realizowaé obowigzki
AML/CFT w sposob przez siebie ustalony i w granicach wskazanego prawa. Postuzenie
sie okreslona metoda do realizacji celu — ustalenia wielkosci ryzyka i sformutowa-
nia adekwatnych wobec niego $rodkéw bezpieczenstwa finansowego (Stowniczek,
pkt 9) - w znacznej mierze jest autonomiczng decyzja I10. Metody te za$ jednoczesnie
powinny by¢ efektywne i kompatybilne z catoscig systemu AML/CFT, tacznie z zada-
niami wykonywanymi przez poszczegélna I0. W takim zakresie HMM zwlaszcza
moglby wesprzec proces rozpoznania anomalii kierunkowej, gdy nie ma mozliwosci
rzeczywistego wyszukiwania takich wzorcéw, a mozliwe jest jedynie ich ,,losowe”
pozyskiwanie z zastosowaniem rozkladu prawdopodobienstw i okreslenia macierzy
prawdopodobienstw przej$¢ miedzy stanami. Wobec zastosowania metody opartej
na HMM mozliwe byloby takze jej zastosowanie, gdy w danej IO oraz pomiedzy nimi
(takze r6znymi rodzajowo) mamy do czynienia jedynie z ,,porwanym’, czyli niekom-
pletnym tanicuchem dostaw przestgpczych aktywow (tylko niektore stany sg znane).
Jako metode badawczg wykorzystang w publikacji zastosowano przeglad literatury
i badan na temat mozliwosci HMM oraz préby wdrozenia jej na potrzeby AML/CFT.

W konsekwencji celem publikacji jest przyblizenie i zaprezentowanie HMM jako
pewnego rozwigzania pozwalajacego na ocene ryzyka ML/FT wobec ograniczonych
danych/informacji o zrédle i aktywnosci wykonawczej sprawcy zagrozenia. O moz-
liwosci zastosowania HMM przesadza mozliwos¢ wykreowania wiedzy o dalszym
kroku sprawcy na podstawie ograniczonej liczby stanéw oraz na wykorzystaniu
podejscia probabilistycznego opartego na rozbudowanych i kierunkowych zbiorach
uczacych. HMM jako metoda badawcza wobec AML/CFT jest sprawdzalna, mimo
wielu mankamentow, w sytuacjach, w ktérych wystepuja szerokie braki wiedzy o zda-
rzeniu terrorystycznym, jego planowaniu, a budowanie przeciwdzialan na podstawie
danych historycznych nie sprawdza si¢ w zakresie ustalania dziatan predykcyjnych.

Samo podejscie tematyczne nalezaloby zaliczy¢ do multidyscyplinarnego, ktére
mozna byloby przyréwnac do kryminalistyki statystycznej (obliczeniowej). Schemat
ocenny wychodzi znacznie poza zasi¢g tradycyjnej kryminalistyki, ktére zdecydo-
wanie bada dane i §lady pozostawione (w wyniku zaistnialych zdarzen, faktow).
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W omawianym przypadku mozliwe jest takze typowanie rodzaju i miejsca przy-
puszczalnego, przyszlego pozostawienia sladow przestepczej dziatalnosci (predykcja
sladow). Nalezy zauwazy¢, ze w kontekscie przedstawianego tematu wystepuje takze
pojecie terrorism informatics — informatyka terrorystyczna (Chen, Reid, Sinai et al.,
2008; Stowniczek, pkt 4), ktore koncentruje si¢ gtéwnie na wykorzystaniu analizy
sieci spolecznosciowych (SNA, ang. Social Network Analysis) do strukturalnej
i pozycyjnej analizy sieci terrorystycznych, w przypadku ktérych wymagane infor-
macje s3 dostarczane z danych niezwigzanych z przestepczoscia. SNA bada relacje
- powigzania i zaleznosci - pomiedzy elementami wewnatrz grup spolecznych. Poza
tym prezentowane podej$cie moze postuzy¢ do profilowania dziatan zaradczych
w przypadku zarzagdzania bezpieczenstwem w ramach systemu AML/CEFT, a takze
wobec prowadzenia czynnosci operacyjno-rozpoznawczych jednostek wspotpracu-
jacych (np. policji, stuzb specjalnych). HMM powinno umozliwi¢ przewidywalnos¢
kolejnych zachowan w ramach taktyki przestepczej sprawcéw ML/FT dzialajacych
dotychczas w danych ustalanych stanach.

Wykorzystanie ukrytych modeli Markowa na rzecz walki
Z przestepczoscig terrorystyczng — ogolny zarys

Majac na uwadze to, Ze incydenty terrorystyczne wystepuja rzadko, co utrudnia
ich ocene z punktu widzenia maszynowego uczenia si¢ i wnioskowania za pomoca
modeli (wzorcéw), przedmiotem poszukiwania powinny by¢ inne rozwigzania.
Ponadto w zakresie identyfikacyjnym wystepuje takze problem niejednoznacznosci
czasowej, brakujacych danych i niejednoznacznoéci atrybucyjnej, stad tez potrzeba
poszukiwania danych w tych obszarach, ktére moga aktywizowac si¢ czesciej niz na
potrzeby dokonywania aktow terrorystycznych, np. w czasowych zakresach przygo-
towan logistycznych, werbunkowych, zaspokajania potrzeb (Raghavan, Galstyan,
Tartakovsky, 2013, s. 2402-2430). Dlatego tez powstaly propozycje rozwigzan, aby
w zakres budowania profili zachowan wsparcia terrorystycznego wprzac miedzy
innymi ukryte modele Markowa (HMM, ang. Hidden Markov Models) i to w obsza-
rze finansowania dziatan terrorystycznych oraz budowania otoczki logistycznej
i informacyjnej tych przestepczych przedsigwzigé. Nalezy mie¢ na uwadze czynniki
typujace, takie jak:

- finansowanie terroryzmu zwigzane jest nie tylko z finansowaniem aktu
terrorystycznego, lecz takze innych przejawdw aktywnosci terrorystow
(dodatkowo dla udowodnienia przestepstwa — finansowania terroryzmu
- nie jest niezbedne faktyczne dostarczenie srodkéw dla decydenta, ale
wazna jest subsumpcja zachowania sprawcy wobec strony przedmiotowej
przestepstwa);
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- sfera finansowa zwigzana jest takze np. z podejmowaniem dziatan réwniez
po dokonaniu zamachu (jako integralnie z nim zwigzanych, dla przykiadu
przekazanie Srodkéw rodzinie terrorysty samobojcy), a takze w czasie
pomiedzy poszczegolnymi atakami terrorystycznymi (aktami terroru),
np. na dzialalnos¢ logistyczng, propagandowa czy szkoleniowa — tym
samym powstaje znacznie wiecej symptomow/sladow (cech zachowan),
z ktorych bedzie mozna budowac zbidr uczacy, uwzgledniajac réwniez
szeregi czasowe (podejscie takie zaklada, ze ocena finansowania zachowan
okototerrorystycznych dostarcza wiecej ,,$ladéw podejrzalnosci” niz jedy-
nie $§ledzenie skonkretyzowanego procesu dostarczania aktywow na rzecz
samego zamachu terrorystycznego);

- na potrzeby ustalania danych mozliwe jest wykorzystanie nie tylko informacji
o przebiegu procesu dostarczania srodkéw, lecz takze zrédet ich pochodzenia
(kryminalne, pozakryminalne, panstwowe) oraz danych wygenerowanych
z otwartych zrodel informacji;

- lancuchy dostaw aktywow na rzecz terrorystow przebiegaja nie tylko
w ramach $wiadczenia ustug przez podmioty nienadzorowane (pozasys-
temowe), lecz takze przez réznorodne rodzajowo podmioty-uczestnikow
systemu AML/CFT, jako majacych status IO - stad mozliwos¢ pozostawiania
wielo$ci danych, w celu ich dalszego przetwarzania, takze przez analize
szeregow czasowych dystrybucji aktywoéw, gdy determinowane sg przez
strukture zapisow i identyfikacji ich finansowej dystrybucji niezaleznie od
tego, czy plasowane s3 one u beneficjenta terrorystycznego, czy nie;

- uzupelnieniem dla danych pozyskiwanych w ramach systemu AML/CFT
moga by¢ dane operacyjne stuzb otrzymywane ze zZrédel dziatan pozasyste-
mowych (operacyjnych), dlatego tez poszerza to podejscie do zakresu danych
celem przetworzenia (dane te moga by¢ niejednorodne, ale uzupetniajace),
zwlaszcza moze miec to miejsce przy wykorzystaniu ,,czynnika ludzkiego”
do budowania zbioréw uczacych;

- mimo daznosci do nasycenia decydenta/analityka informacjami z réznych
zrodel niekoniecznie uzyskiwany jest pelny obraz, a wrecz luki informa-
cyjne sg zjawiskiem towarzyszacym zbiorom informacji o funkcjonowaniu
ugrupowania i stanie zaangazowania przygotowan do samego zamachu
(nalezy w tym zakresie wyzbywac¢ si¢ szumu informacyjnego i dokonywa¢
walidacji danych przed ich zastosowaniem w modelu).

Jednoczesnie samo srodowisko informacyjne — wobec TR - charakteryzuje si¢
tym, ze model przeciwdziatania musi by¢ w stanie (1) wykrywac potencjalne zagro-
zenia terrorystyczne w bardzo ,,za$mieconym” srodowisku, (2) prowadzi¢ efektywnie
analize duzej iloéci danych oraz (3) generowac hipotezy z uzyciem jedynie informacji
cze$ciowych i niedoskonatych (Pattipati, Willett, Allanach et al., 2006, s. 27-50).
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Ta cecha ukrycia w modelach Markowa staje si¢ priorytetowa z punktu widzenia
ujawnienia warstwy aktywnosci przestepczej, ale takze postuzenia si¢ nig na potrzeby
niejawnych dzialan operacyjnych stuzacych do neutralizacji struktur terrorystycznych
(jak np. podjecie dziatan wobec uzyskanych ustalen probabilistycznych).

Jedna z podstawowych argumentacji, jaka nalezatoby uwzglednic przy potrzebie
wrecz siegniecia w zakresie AML/CFT do HMM,, jest ta, ktéra faczy sie rowniez
z zasadg wykorzystania metod nauk matematycznych w innych srodowiskach niz
matematyczne, np. w naukach spotecznych czy w naukach o bezpieczenstwie. Tak
wigc odpowiednio opracowany model matematyczny pozwala przewidzie¢ przebieg
zjawiska lub zachowanie si¢ uktadu fizycznego w réznych warunkach, bez koniecz-
nosci przeprowadzania eksperymentdw praktycznych (Fabian, Szedel, 2002, s. 302).
To podejscie wiele wyjasnia, dlaczego stosowana jest HMM jako teoretyczna metoda
badawcza wobec ML/FT (TR) i jak wiele ona umozliwia w procesie rozpoznawania
anomalii, do czego zobowigzane sg IO w ramach wykonywania swoich ustawowych
obowigzkow. Niejednokrotnie monitoring klienta, aby stwierdzi¢ jego potencjalng
mozliwo$¢ podejrzenia udziatu w procederze ML/FT (PZ/TR), wykonywany jest
poza jego wiedza, deskryptywnie. Istotne jest to, aby IO juz wyprzedzajaco zapew-
nila sobie w czasie t pozyskiwania niezbednych danych dla modelowania czynni-
kow o kliencie/transakgji, tak aby IO mogta budowa¢ jak najwlasciwsze parame-
try (z mysla o uzyciu $rodkéw bezpieczenstwa finansowego) na potrzeby HMM
(np. dla ogélnych czynnikéw: uzyskiwanie wiedzy ze szczegétowych prognoz
informacji, tj. demograficznych, przestrzennych i czasowych, wydarzen zwigzanych
z niepokojami spolecznymi).

Nalezy tez zwrdci¢ uwage na to, ze aby wynik budowany na metodzie HMM
zapewnit wlasciwy efekt — istotny jest odpowiedni dobdr topologii (liczby stanow
i rodzaju powiazan miedzy stanami), elementéw dla zbioréw uczacych oraz wartosci
parametréw modelu (Figielska, 2011, s. 64). Dlatego tez z punktu widzenia dalszego
zastosowania HMM w zakresie rozpoznania ML/FT niezbedna staje sie ekstrakcja
i kwantyfikacja danych przez IO w uswiadomieniu czemu (jakiemu procesowi zarzg-
dzania nimi i decydowania na podstawie uzyskanych wynikéw) te przetworzone
kierunkowo dane beda stuzyly. Zwlaszcza aby stwierdzi¢, jaki sposob zarzadzania
informacja pozostaje jak najbardziej adekwatny wobec rodzaju uzyskanego wyniku.
Wynik moze by¢ wykorzystany zaréwno dla oceny ryzyka instytucjonalnego IO, jak
i na potrzeby oceny indywidualnego ryzyka generowanego przez klienta/transakcje.
Do rozwigzania tego problemu nalezaloby rozwazy¢ uzycie testu na danych symula-
cyjnych. Test moglby odpowiedzie¢ na to, w jakim zakresie czasowym moze wysta-
pi¢ anomalia i okresli¢ sytuacje, ktora w jakis sposob odbiegataby od pozostatych.
Niemniej wazne bedzie zaprojektowanie struktury danych wartosci i wypelnienie
jej danymi wyznaczonymi opartymi na celu postepowania (cel — struktura moni-
torowania klienta/transakcji i stosowania srodkéw bezpieczenstwa finansowego).
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Dane typowane do wykorzystania moga by¢ kolejno estymowane i trenowane za
pomocg algorytméw Bauma-Welcha (np. na potrzeby optymalizacji parametréw,
Stowniczek, pkt 1) i Viterbiego (informacja w dalszej czesci artykutu, Stowni-
czek, pkt 2). W tym przypadku istotne jest uzyskanie najwigkszej wiarygodnosci,
tj. wyznaczenia takich warto$ci parametréw, ktore maksymalizowatyby prawdopo-
dobienstwo wygenerowania przez model okreslonych wartosci zmiennej objasnianej,
jaka mozna byloby zaobserwowac w rzeczywistosci. Algorytm Bauma-Welcha
wykorzystuje si¢ w procesie uczenia HMM. Sam proces uczenia polega na takim
zmodyfikowaniu macierzy, by zmaksymalizowa¢ prawdopodobienstwo wygenero-
wania zbioru sekwencji uczacych. Struktura modelu (liczba stanéw, przejscia miedzy
stanami i wyprowadzane w nich symbole) jest w tym przypadku z géry narzucona
(Przybysz, Kasprzak, 2012).

Majac na uwadze przedstawiong argumentacje, mozna wskazac, ze dopiero teraz
- gdy poszerzono system przeciwdzialania praniu pieni¢dzy o dziatania wymierzone
w finansowanie terroryzmu, przy jednoczesnym zadaniowaniu wielo$ci podmiotow
w poszczegolnych krajach, w ktérych funkcjonuje system AML/CFT - wprowadzito
to podstawy do mozliwosci pozyskiwania wielosci danych do ich przetwarzania na
potrzeby badan statystycznych. Dotychczasowe badania opierajace si¢ jedynie na
danych zwigzanych z faktem dokonanych zamachéw byly niewystarczajace i obej-
mowaly dlugi czas. Dtugo$¢ okresow badawczych nie wydaje si¢ w tym przypadku
stanem sprzyjajacym, poniewaz organizacje terrorystyczne czgsto zmieniajg (takze
intertemporalnie pomiedzy zamachami) zaréwno taktyke dzialania, jak i obszary
geograficzne swojej aktywnosci, ktdre sa specyficzne dla danego regionu. Tak wiec
mozliwe pomylki moga wystapi¢ w przypadku usredniania danych, co wymusza
badanie kazdego obszaru osobno (z uwzglednieniem jego specyfiki). Tym samym
juz z zalozenia moze nastapi¢ niejednorodnos¢ oceny danych. Przyjmujac nato-
miast zalozenie dla badania jedynie aktywnosci danego wytypowanego podmiotu
terrorystycznego, niekoniecznie mozna uzyskac szerszy globalny obraz aktywnosci
terrorystow, a tym samym przyjete wnioski przy przenoszeniu ich na inne poza-
prawnie dzialajace podmioty moze powodowa¢ wystapienie bledu co do oceny
(chociazby przez bazowanie na danych historycznych cechujacych jedynie dang
pojedyncza organizacje terrorystyczng). Tego typu ceche, zindywidualizowana,
mozna wykorzysta¢ na potrzeby identyfikacji sprawcéw aktéw terrorystycznych,
w przypadku gdy do nich zadna organizacja si¢ nie przyznaje lub tez przyznaje sie,
ale inna organizacja niz ta, ktora rzeczywiscie dokonata tych aktéow. Organizacja
moze dziata¢ podobnie, tj. w ogdélnosci jak inne podmioty, a w szczegolach na przy-
ktad taktycznych rézni¢ si¢ od pozostatych. Podobne bltedy moga wystapi¢ takze
przy wykorzystaniu jedynie otwartych zrédet informacji (OSINT, ang. open-source
intelligence), jako zewnetrznego zasilania informacyjnego dla analityka (tu takze
trzeba bra¢ pod uwage dane przekazywane w wyniku dziatan dezinformacyjnych).
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Dlatego tez, o ile bedzie to mozliwe, przed wprowadzeniem danych z OSINT do
zbioru uczacego powinny one zosta¢ poddane walidacji (a przynajmniej gradacji ich
wiarygodnosci). Wielos¢ codziennych aktywnosci terrorystycznych i wzajemnych
powiazan pozostaje ukryta, a nawet nieustalona, tym samym niezbedne staje si¢
wprowadzenie takich badan statystycznych, ktére moglyby zaradzi¢ lukom infor-
macyjnym czy tez proponowac scenariusze predykcyjne.

Inna trudnoscig moze by¢ to, ze stosujac OSINT, mozna takze bazowac na danych
nieprawdziwych, w sposob swiadomy wprowadzonych do przestrzeni medialnej
($wiadoma dezinformacja). Dlatego tez wyzwaniem staje si¢ zastosowanie, w tym
przypadku, miedzy innymi ukrytych modeli Markowa. Nadal jednak problemem
pozostaja zmienne z parametrami wybranymi w celu optymalizacji metryki (jako
parametry przyjetego wzoru), stanowigce podstawy do dalszych czynnosci obliczenio-
wych. Model moze stac si¢ ,modelem weryfikacyjnym” i ustaleniowym zdarzen (jako
najbardziej prawdopodobnych) wobec mozliwo$ci bazowania na danych falszywych.
Niemniej po oczyszczeniu przedpola danych bez ich interpretacji umozliwia one
zastosowanie HMM, co pozostaje sednem sprawy. To ten model Markowa ma mie¢
decyzyjne znaczenie wobec i tak niezaleznie od niego wystepujacego falszu informa-
cyjnego, dezinformacji czy szumu informacyjnego. Ten stan wiedzy jest tozsamy takze
z innym rodzajem dziafan analitycznych. Podejscie probabilistyczne, krétki fancuch
typowania stanéw i wlasciwe cechowanie danych jest gtéwnym atutem tego modelu.

Tak wigc coraz bardziej skomplikowane pod wzgledem wielosci i struktury dane
generowane przez IO w systemie AML/CFT powoduja determinacj¢ w zakresie poszu-
kiwania nowych rozwigzan z dziedziny matematyki i sztucznej inteligencji na potrzeby
wspierania proceséw analitycznych i decyzyjnych w IO. Jedng z propozycji wstepnego
otwarcia na tworzenie podstaw do takich rozwigzan jest wspomniany proces Markowa.
Andriej Markow to rosyjski matematyk przelomu XIX i XX w, ktory zajmowat sie
w swoich obszarach badawczych zwlaszcza teorig liczb, analizg matematyczng czy
rachunkiem prawdopodobienstwa. Jego rozwigzania okreslane jako tancuchy Markowa,
proces Markowa czy wlasnos¢ Markowa daly asumpt do dalszego rozwoju matematyki
zajmujacej si¢ rachunkiem prawdopodobienstwa. Mimo ze w czasach Markowa nie
znano pojecia ,,prania pieniedzy’, to wspolczesnie wielokrotnie naukowcy, przygotowujac
rézne modele rozwigzan w obszarze analizy i decyzyjnosci wobec potrzeby ujawnie-
nia nieprawidlowosci zwiazanych z tym przestepczym procederem, wykorzystuja te
pojecia, ktérych pierwotnym autorem w matematyce byt Markow. Proces Markowa
jest procesem stochastycznym (Stowniczek, pkt 8), czyli przeciwienstwem procesu
deterministycznego i opiera si¢ na prawdopodobienstwie zdarzen. Stad tez jako punkt
wyjscia nie jest potrzebny dla uzyskania danych wtérnych wobec jakiego$ faktycznie
zaistniatego zdarzenia (aktu terrorystycznego) badanie dalekiej przesztosci zachowan
sprawcow, ale podstawa do dalszych analiz matematycznych moze by¢ takze grupo-
wanie danych na podstawie jakiej$ niezaobserwowanej dynamiki organizacji, do czego
mozna si¢ odnie$¢ przez ukryty model Markowa (Fabian, Szedel, 2002, s. 302-303).
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W reprezentujacym stanie ukladu nie sg znane wartosci zmiennych losowych.
Znane s3 jedynie warto$ci zmiennych losowych innego procesu stochastycznego
Markowa. Proces stochastyczny {X,}, okreslany jest procesem Markowa, jezeli dla
kazdego momentu f, prawdopodobienstwo dowolnego potozenia systemu w przy-
sztosci (t > t,) zalezy tylko od jego polozenia w chwili ¢ = £, i nie zalezy od tego, w jaki
sposob proces ten przebiegal w przesztosci. Mowimy, Ze jest to proces ,,bez pamieci”
(Filipowicz, 1996, s. 27). Jest to wigc model, w ktérym nastepuje takie zgrupowanie
potencjalnych okazji, ze prawdopodobienstwo kazdej okazji zalezy tylko od stanu
osiagnietego w poprzednim wydarzeniu. Ukryty model Markowa to skonczony
zbior stanow, z ktorych kazdy jest powiazany z rozkladem prawdopodobienstwa.
Przy tak rozumianym procesie istotne jest zalozenie, ze stan biezacy zalezy tylko od
skonczonej liczby standw poprzednich. Czyli sam wspomniany proces to taki, w kto-
rym stan biezacy zalezy tylko od stanu poprzedniego i nie zalezy od innych stanéw
wezedniejszych. Dla przykiadu ocena dziatalnosci terrorystycznej organizacji moze
by¢ wystawiona na podstawie pewnych stanéw/cech grupy, zamiast calej przeszlej
historii funkcjonowania tej grupy (niejednokrotnie takze nieznanej). W odréznieniu
od tancuchéw Markowa, w przypadku ktérych zmiany stanéw moga nastepowac
tylko w catkowitych momentach czasu t = 1, 2,..., w procesie Markowa zmiany
stanéw moga nastepowaé w dowolnych momentach czasu 0 < #; < f, < ... < +oo.
Dla dowolnych 0 < £ < u < +oo, i, j = 1, 2,... , p tym samym definiujemy prawdo-
podobienstwa przejscia ze stanu s; w momencie ¢ do stanu s; w momencie u jako
prawdopodobienistwa warunkowe 7;(t, u) := P(X, = s; | X, ='s;). Proces Markowa
nazywa si¢ jednorodnym fanicuchem Markowa, jezeli 7;(f, u) zalezy tylko od 7, j oraz
od réznicy u — t (zob. Lochowski, 2019). Tak wiec w dyskretnych momentach ukryte
procesy znajduja si¢ w pewnym stanie i generowana jest ich obserwacja. Nastepnie
ukryty proces ulega zmianie, jego stan nastepuje na bazie prawdopodobienstwa
przejscia. Glownym celem jest wiec ujawnienie (ukrytych) stanow z zastosowaniem
wiasciwosci ukrytego tancucha Markowa, przy okreslonej sekwencji obserwacji.
W konsekwencji takie wlasciwosci pozwalaja zarzadza¢ informacja przetworzona
(jako mdéwiaca o czyms) wobec stosunkowo niewielkiej liczby danych, co w kon-
sekwencji przyspieszy¢ powinno proces decyzyjny w IO.

Istniejg cztery rodzaje modeli Markowa, ktére moga by¢ wykorzystane sytu-
acyjnie:

- Tancuch Markowa - modeluje stan systemu za pomocg zmiennej losowej,
ktora ewoluuje w czasie. Jej rozklad zalezy wyltacznie od rozkladu poprzed-
niego stanu;

- ukryty model Markowa, HMM - obserwacje sa zwigzane ze stanem sys-
temu, ale s3 one zazwyczaj niewystarczajace do jego dokladnego okreglenia,
gdyz jest on tylko czg$ciowo obserwowalny. Ukryte modele Markowa réznia
si¢ od klasycznych fancuchéw Markowa brakiem mozliwosci bezposredniej
obserwagji stanu, w jakim przebiega proces. Zamiast tego obserwujemy
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realizacje probabilistycznej funkcji okreslonej na zbiorze stanéw procesu
(Mazurek, 2010, s. 27);
- procesy decyzyjne Markowa — przejscia miedzy stanami zalezg od stanu
biezacego i wektora akgji, ktory jest stosowany do danego systemu; uzywany
do obliczania strategii dzialan, ktéra maksymalizuje pewna przydatno$cé
w odniesieniu do oczekiwanych korzysci;
- czesciowo obserwowalne procesy decyzyjne Markowa - stan systemu jest
tylko czesciowo obserwowalny, jednak system jest w petni kontrolowany. Dla-
tego tez ostatnie metody przyblizania uczynily go uzytecznym w wielu zasto-
sowaniach, takich jak sterowanie prostymi robotami (BusinessInsider, 2021).
Mozna wigc rozpatrywac przyszte, przypuszczalne zdarzenia jako wynik oceny
stanu na podstawie stanu poprzedniego lub tez stanu na podstawie pewnego ustalo-
nego procesu (funkgji probabilistycznej). Opisujac potrzeby w zakresie AML/CFT,
nalezy zwréci¢ uwage na ukryte modele Markowa. Sg to modele probabilistyczne,
w ktdrych stan procesu opisuje pojedyncza dyskretna zmienna losowa X;. HMM
stanowi pewne rozszerzenie definicji tanncucha Markowa. Algorytmy HMM moga
by¢ stosowane w wielu dziedzinach, w jakich celem jest odnalezienie ciggu danych,
ktérych stan nie jest obserwowany, ale inne zalezne od tej sekwencji dane (stany)
s3 obserwowane. Stad tez wobec zastosowania HMM w AML/CFT niezbedne jest
takie nakierowanie uzyskiwania danych, ze z jednej strony bedzie mozna uzyskac
wiedze o danych ,,ukrytych” na potrzeby ustalenia procederu przestepczego, a z dru-
giej badanie ,widocznych” danych, ktére o tych ukrytych danych beda mogty co$
powiedzie¢. Przy ich zastosowaniu system jest przedstawiany jako proces Markowa
o niewidocznych dla obserwatora stanach, ale z widocznym wyjsciem (obserwacja),
ktore jest losowa funkcja stanu. HMM ma skonczony zbidr stanéw, z ktérych kazdy
jest powiazany z (ogélnie wielowymiarowy) rozkladem prawdopodobienstwa.
Przejscia miedzy stanami sg zdefiniowane przez zbidr prawdopodobienstw zwanych
prawdopodobienstwami przejscia. Co oznacza prawdopodobienstwo przyjmowania
przez kolejne stany sygnalu zadanych wartosci przy zalozeniu, ze wlasciwosci staty-
styczne sygnalu nie zmieniajg si¢ w czasie. W konkretnym stanie generowany jest
wynik lub obserwacja, zgodnie z powigzanym prawdopodobienstwem dystrybucji.
Z zewnatrz widoczny jest tylko wynik, a nie stan obserwatora i dlatego stany sg ukryte
na zewnatrz, stad tez nazwa — ukryty model Markowa (Fabian, Szedel, 2002, s. 304).

Na potrzeby prowadzenia obliczen niezbedne staje si¢ uzyskanie ze zbioru danych
informacji, ktére umozliwia okreslenie: dtugosci ciggu obserwacji, zbidr standw,
stan poczatkowy, macierz przej$cia miedzy stanami, macierz prawdopodobienstwa
emisji obserwacji czy liczbe symboli w ciggu obserwacji. Obserwacje w kazdym
czasie s3 niezalezne pod warunkiem znajomosci ukrytego stanu X,. Oznacza to, ze
obserwacja w czasie t zalezy tylko od ukrytego stanu w czasie t, co bardzo czesto
odnosi si¢ do zalozenia o lokalnej niezaleznosci, ktéra jest gtéwnym zalozeniem
calej grupy modeli ze zmiennymi ukrytymi (Genge, 2014). Nalezy jednak wskazac,
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ze zasadniczym problemem wystepujacym przy budowie ukrytych modeli Markowa,
jak juz przedstawiono, jest odpowiedni dobor topologii (liczby cech/stanéw i rodzaju
powigzan miedzy stanami) oraz warto$ci parametréw modelu, ktory zapewnialby
jego dobre dziatanie, np. wysoka zdolno$¢ rozpoznawania (Fabian, Szedel, 2002,
s. 304; Figielska, 2011, s. 64). Wytypowanie rodzajow stanow ML/FT w IO nalezy
juz do analityka, ktory podejmujac t¢ decyzje, powinien takze mie¢ na uwadze moz-
nos¢ zidentyfikowania cech i rodzajéow powigzan. Nalezy jednak pamieta¢ o tym,
ze w wiekszosci przypadkéw HMM to uczenie maszynowe bez nadzoru powoduje
okreslone konsekwencje. Do nich nalezg takie nastepstwa, iz trudne jest poszuki-
wanie i identyfikowanie rodzaju wzorcéw (np. na podstawie przebiegéw czasowych
o zmiennym i losowym charakterze) oraz nie ma jakiej$ oczywistej miary bledu.
Stad tez w przypadku podjecia prac badawczych dzialania moga mie¢ wylacznie
na celu zbadanie mozliwosci zastosowania HMM jako metody do wykorzystania
jej do wyciggania wnioskoéw w okreslonych obszarach badawczych, nie za$ jako
funkcjonalnej (a zwlaszcza jedynej) metody ustalajacej schemat postepowania.
Ukryte modele Markowa sg statystyczng metoda klasyfikacji sekwencji zdarzen.
Te sekwencje moga wynika¢ z pewnego ukladu zachowania si¢ klienta, ktéry jest
negatywnie kwalifikowany w IO lub moze by¢ wynikiem schematu przestepczego
postepowania sprawcy zgodnie ze strong przedmiotows przestepstwa. Poczawszy
od pierwszego S = 1 w dalszych etapach w HMM zwieksza sie liczbe standw o jeden
tak diugo, az model osiagnie najlepsze dopasowanie.

Majac na uwadze to, ze takze wzrasta liczba szacowanych parametréw modelu,
wazne jest rowniez zapewnienie kryteriow informacyjnych, np. kryterium infor-
macyjne Akaike AIC (ang. Akaike Information Criterion; Stowniczek, pkt 5). Takie
dziatania mozliwe sg na potrzeby wybrania maksymalnej liczby czynnikéw cecho-
wania, a nastepnie zminimalizowania kryteriéw. Ten oceniany i klasyfikowany ciag
»zdarzen” powinien by¢ odpowiednio parametryzowany. Parametryzacja powinna
spowodowac¢ impuls do podjecia czynnosci rozpoznania zachowan pod katem
»podejrzalnoéci” w ramach systemu AML/CFT (w celu dokonania klasyfikacji do
przyjetego negatywnego wzorca postepowania). Przy czym na potrzeby badawcze
warte zastanowienia byloby okreslenie cech jak najbardziej charakterystycznych, nie
za$ ich wielo$ciowe powigkszanie dla zwigkszenia trudnosci obliczeniowych. Moz-
liwe jest np. przyjecie cech, takich jak czasowos¢ zdarzen, liczba wykonania operacji
finansowych, aktywno$¢ w jednostkach czasowych (na osi czasu), powtarzalnos¢
zachowania. Dla przykladu w zakresie AML/CFT moze by¢ to sekwencja kilku/
kilkunastu podobnych transakcji dokonywanych w jednostce czasowej jako zasila-
jacych stan konta klienta lub tez odwrotnie zleconych przez klienta na rzecz innego
klienta (w innej lub tej samej IO) lub na rzecz réznych klientéw, przez umniejszanie
aktywow. Takie sytuacje byly oceniane jako ,,surfowanie” srodkéw w celu ich zalega-
lizowania lub uruchomienia kolejnych ogniw w fancuchu dostaw dla beneficjentow
terrorystycznych (tzw. skrzynka rozdzielcza, skrzynka zbiorcza). W takim przypadku
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bedzie mozna postuzy¢ sie pewnym stanem i jego stanem nastepczym w najprostszej
konfiguracji bez potrzeby cechowania indywidualnego, ktére mozna uzyskac na dalszym
etapie procesu analizy rozpoznania AML/CFT (np. w trakcie utrzymywania stosunkow
gospodarczych w relacji klient — IO). Ten ,,ujawniony” najprostszy model podobny
do wzorca dawa¢ powinien asumpt do dalszego dzialania dla analityka w obszarze
AML/CFT. Nie wydaje sie tu niemozliwe podjecie dzialan w dwéch etapach. Pierwszy
majacy na celu okreslenie jak najbardziej charakterystycznych cech. W drugim objecie
obserwacja zachowania okreslonego podmiotu na podstawie wykazanych uprzednio
cech. Wydaje si¢ jednak, Ze wobec zastosowania HMM mozliwe jest podejscie oparte
na wzorze procesu ciaglego, ale takze podejscie, w ktérym traktowanie aktu terroru
uznano by jako zestaw niezaleznych zdarzen, co mozna by takze przetransponowac na
rodzaj jego finansowania. To drugie podejscie powinno by¢ rozwazone, gdy zdarzenia
finansowania terroryzmu (FT) sa nieliczne i odmienne (od siebie, a nie od wzorca)
(Krieg, Smith, Chatterjee, Chawla, 2022).

Wobec zastosowania HMM mozliwe bedzie wyodrebnienie trzech obszaréow
badawczych:

- zbadanie z zastosowaniem metody HMM sposobu aktywnosci organiza-
torskiej grupy terrorystycznej (zob. badania Vasanthan Raghavan, Aram
Galstyan and Alexander G. Tartakovsky);

- zbadanie zachowania si¢ sprawcow finansowania terroryzmu opartego na
produktach/ustugach swiadczonych przez IO (Kasianova, 2020; Aghaha-
sanli, 2021);

- okreélenie zachowan wobec sprawcédw finansowania terroryzmu, z wyko-
rzystaniem parametréw przyjetych dla dwoch pierwszych grup.

Jak zauwaza Raul Sormani, niniejsze podejscie zwigzane jest z tym, ze pod-
stawowa motywacja modelowania dziatan terrorystycznych za pomoca HMM jest
dwojaka. Po pierwsze, wykonywanie dzialalnosci terrorystycznej wymaga planowa-
nia i przygotowan, wedlug etapéw tworzacych pewien wzér (logika przestepczego
taktycznego postepowania). Ten wzdr dzialan mozna modelowa¢ za pomoca fan-
cucha Markowa. Po drugie, terrorysci pozostaja wykrywalni wediug wskazéwek na
podstawie tych uskutecznianych zdarzen w przestrzeni obserwacyjnej. Wskazowki
nie s3 bezposrednimi obserwacjami planowania i przygotowan, ale raczej sg z nimi
powiazane, co oznacza, ze stany w modelu Markowa sg ukryte (Sormani, 2016,
s. 28). Wiasciwosci probabilistyczne pozwalaja natomiast przewidzie¢ sekwencje
nieznanych (ukrytych) zmiennych ze zbioru obserwowanych zmiennych.

Istotne wydaje si¢ to, przy mozliwosci zastosowania HMM, ze w przypadku
procederu FT mamy do czynienia, z punktu widzenia obserwatora, z niepelnym
tanicuchem dostaw aktywoéw dla beneficjenta terrorystycznego (wywotane jest to
zwlaszcza brakami wiedzy). Ponadto zawezone pozostaje pole dla obserwatora 10
na potrzeby prowadzenia rozpoznania pod katem uzyskania ,,podejrzalnosci” zacho-
wan klienta i zlecanych transakcji. Stad tez wnioskowanie wstecz (retrospekcyjne)
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nie moze sigga¢ daleko, a moze opiera¢ si¢ wylacznie na pojedynczym fakcie
(ujawnionej anomalii). Podobnie w przypadku transakcji okazjonalnej, ktéra moze
okazac si¢ jedynie jednorazowa (stad nazwa ,,okazjonalna”). Tym samym decydent
w instytucji obowigzanej musi dziata¢ w ograniczonym srodowisku informacyjnym.
HMM daje mozliwosci prawdopodobnego typowania przy ograniczonej liczbie
zdarzen, tak aby dalszy przewidywalny krok sprawcy byl wytypowany jako zalezny
tylko od stanu poprzedniego i ma nie zaleze¢ od innych standw wczesniejszych
(nieobserwowalnych lub niewidocznych dla 10). To prawdopodobienstwo nie
bedzie jednak typowanym jako prawdopodobienstwo zwyktego dzialania klienta,
ale jako anomalnego okreslonego jako kolejny ruch w taiicuchu dostaw na rzecz
beneficjenta terrorystycznego (charakterystyczne przez wypaczenie celu postepo-
wania). A wiec specyficznego dla dziatania sprawcy (,wzorca” sprawcy przestepstwa
finansowania terroryzmu). Brak przyjecia w modelowaniu cech uzytkownika wynika
z potrzeby ciagtego przeptywu duzych iloéci danych, co wymusza inne podejscie
do dziatan predykcyjnych. Ustalenie jego ,wzorca” jest mozliwe z uzyciem HMM.
Wobec takiego podejscia kazde zdarzenie wytypowane w 10 jako podejrzane stac sie
moze przyczynkiem do typowania prawdopodobienstwa kolejnego. Zwlaszcza gdy
oprocz wiedzy o pojedynczym zdarzeniu obserwator nie posiada wiedzy o innych
przesztych zdarzeniach, ktére przyczynity sie do jego powstania, a dysponuje takze
zbiorem cech wytypowanych jako charakterystyczne dla ML/FT.

Tym samym HMM mozliwe sg do zastosowania wobec zdarzen o znacznie
ograniczonym polu informacyjnym, gdy dotyczy ono transakeji okazjonalnych czy
pojedynczej aktywnosci klienta dotychczas ,,uspionego” wobec czynnej jego roli
w procederze FT. Metoda HMM pozostaje jednak na tyle uniwersalna, ze mozliwa
jest takze do zastosowania wobec anomalii zwigzanych z oszustwami ptacenia kar-
tami kredytowymi czy identyfikacji i oceny wystapienia zdarzen terrorystycznych.

Ukryty model Markowa jako sposdb na ujawnienie sieci
sprawcow ML/FT przez obserwacje zachowan transakcyjnych

W omawianym przypadku niewykluczone jest w zakresie identyfikacji pod-
miotéw-sprawcéw ML/FT skorzystanie z bardziej tradycyjnego podejscia gru-
powania klas (sekwencjonowania) nosnikéw informacji dla zasilania (wzmac-
nianie) nimi agenta (jako podmiotu analizujacego). Pierwsze podejscie bedzie
dotyczy¢ wyodrebnienia z obstugiwanych przez IO tych transakgcji, ktére uwazane
s za podejrzane. Dotyczy¢ to bedzie takze uzyskiwania tego typu informacji
od innych podmiotéw dzialajacych w ramach grupy czy podmiotéw trzecich
wobec I0. Zgromadzony material moze by¢ przekazywany jako zbidr uczacy,
a agent bedzie mogl identyfikowac tego typu transakcje w srodowisku, a takze
identyfikowac¢ ich przyszte schematy przestepcze. Podejscie to dotyczy transakeji.
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Drugie podejscie wykorzystuje wskazany przy pierwszym material dla cechowania
i etykietowania klienta (np. przez analiz¢ behawioralng), ktdéry inicjuje tego typu
transakcje lub jest ich beneficjentem. A tym samym uzyskanie wyniku jako profilu
uzytkowania zaréwno w charakterystyce pojedynczego obiektu, jak i sieci powigza-
nych ze sobg podmiotéw. W przypadku takiego podejscia mozna wykorzystac ukryty
model Markowa, ktory niejako rozszyfrowuje ,,ukrywajacych” sie sprawcéw ML/FT
w calosci prowadzonych transakcji w 10. Wykorzystuje si¢ w tym zakresie wtasnos¢
Markowa (wlasnos¢ proceséw stochastycznych), ktéra polega na tym, ze warunkowe
rozklady prawdopodobienstwa przyszlych stanéw procesu sg zdeterminowane
wylacznie przez jego biezacy stan, bez wzgledu na przesztos¢. W przypadku prania
pieniedzy stan niezaobserwowany to rodzaj transakeji (podejrzanej lub normalnej).

Jak wskazano, zasadniczym problemem wystepujacym przy budowie ukrytych
modeli Markowa jest taki dobdr topologii (liczba stanéw i rodzaj powiazan miedzy
stanami) oraz wartosci parametréw modelu, ktéry zapewnia jego dobre dzialanie,
np. wysoka zdolno$¢ rozpoznawania. W kazdej dyskretnej chwili czasu proces
znajduje si¢ w jednym stanie oraz generowana jest obserwacja przez pewna losowa
funkcje. W nastepnej chwili czasu tancuch Markowa przechodzi do nast¢pnego
stanu zgodnie z pewnym okreslonym dla danego stanu prawdopodobienstwem (stan
biezacej transakcji zalezy od stanu poprzedniej transakcji). Obserwator widzi tylko
wynik dziatania losowych funkcji, przy czym nie moze bezposrednio obserwowa¢
stanow fancucha Markowa. W swojej pracy Kseniia Kasianova przyjeta na potrzeby
uzycia HMM do AML okreslenie jako typ transakcji (podejrzana lub nie) oraz jako
ukrytg (nieobserwowalng) zmienng losows, ktora jest zalezna tylko od poprzedniej
wartosci (Kasianova, 2020, s. 12). Zastosowala wiec HMM do zdefiniowania rodzaju
transakeji kazdego klienta jako albo ,,podejrzane’, albo ,,normalne”. Przy czym
przyjeto rézne cechy transakcji (np. czas transakeji, waluta, kierunki, kwota, liczba
transakeji w ciggu ostatnich 7 dni itd.), ktére postuzyty do definiowania obserwo-
walnej zmiennej. Przyjeto, ze zmienna obserwowalna ma dwie wartosci ,,Jlow-risk’,
»high-risk’, ktére zdefiniowano za pomoca zmiennej pomocniczej ,wynik”. Zmienna
>wynik” jest zmienng liczbowg, ktéra opiera si¢ na taczeniu réznych charakterystyk
transakcji, np. czy dana transakeja jest wykonywana przez podmiot ze zbioru pod-
miotéw wyznaczonych (objetych sankcjami) lub tez czy transakcja dokonywana
jest z podmiotem z kraju wysokiego ryzyka. Czes¢ wynikow zostala ustalona na
podstawie regut, ktore sa zwykle stosowane w metodach opartych na regutach do
wykrywania ML/FT, otrzymujac ostatecznie okreslony scoring wartosci. Opierajac
sie na obserwowalnej zmiennej przewidywanej przez HMM stan ukryty z uzyciem
okreslonych prawdopodobienstw miedzy nimi w HMM pozwalal przewidzie¢
sekwencje nieznane (ukryte) zmienne ze zbioru obserwowanych zmiennych. W pro-
wadzonym badaniu wykorzystano zaréwno rzeczywiste (w tym celu wykorzystano
zanonimizowane dane z instytucji finansowej), jak i sztuczne dane (wygenerowane
w postaci bazy danych opracowanej przez instytucje informatyczna).
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Podchodzac szczegdtowo do badania, nalezy wskaza¢, iz w przypadku ML stan
niezaobserwowany to rodzaj transakcji (podejrzanej lub normalnej). W modelu na
danych rzeczywistych celem badania wykorzystano kolejne cechy transakeji:

- data transakgji;
kierunek transakgji (przychodzaca i wychodzaca);
kwota w euro;
waluta transakeji;

- kraj kontrahenta.

W przeprowadzonym badaniu wykorzystano takze dane, ktore zostaty wskazane
przez pracownikéw pionu AML/CFT w zakresie klasyfikacji zdarzen jako podej-
rzanych. Co istotne, w ramach badan wprowadzono $wiadomie dane sztuczne, tak
aby wiedzie¢, co bada¢. Zmienna ,wynik” jest w tym przypadku zmienna liczbowa,
ktéra opiera si¢ na taczeniu roéznych charakterystyk transakcji, np. jedna z takich
cech jest sprawdzenie, czy kraj kontrahenta transakcji jest krajem wysokiego ryzyka.
Im wyzsza warto$¢ zmiennej ,,score” (wynik), tym bardziej ryzykowna transakcja.
Czg$¢ wynikéw stanowi efekt zastosowania ustalanych regul, ktére sg zwykle stoso-
wane w metodach opartych na regulach do wykrywania prania pieniedzy i zostalty
zbudowane na wiedzy dziedzinowej (Kasianova, 2020, s. 24). Po zdefiniowaniu
wynikéw i zmiennych obserwacyjnych dla wszystkich badan zastosowano HMM
dla kazdej osoby z okreslonymi wartosciami dla kazdego przypadku. Nastepnie
wykorzystano algorytm Bauma-Welcha do znalezienia lepszych prawdopodo-
bienstw przejscia i emisji. Do przewidywania stanu kazdej transakcji wykorzystano
algorytm Viterbiego, wedlug ktérego obliczano najbardziej prawdopodobny ciag na
podstawie wartosci obserwowanych w kolejnych okresach. P6zniej dla tego samego
zbioru danych zastosowano algorytm grupowania k-srednich transakcji zmiennych
»punktowo” kazdej osoby i kolejno pogrupowano w dwa skupienia — normalne
i podejrzane. Wyniki zaproponowanego modelu HMM poréwnano z grupowaniem
k-$rednich (metoda k-$rednich, Stowniczek, pkt 6). Obliczono takze ,precyzj¢”
i ,czulos¢” dla HMM i k-$rednich. Stwierdzono, ze precyzja jest wyzsza dla HMM
niz dla k-$rednich. Na podstawie zastosowanych metod wykazano, ze HMM dziala
lepiej identyfikacyjnie niz algorytm grupowania k-srednich w wykrywaniu podej-
rzanych transakeji dla wszystkich przebadanych grup przypadkow.

W podsumowaniu stwierdzono, ze jednym z ograniczen HMM jest zmienna
»wynik’, ktéra opiera si¢ na wartosci ogélnego zrozumienia logiki prania pienie-
dzy. Im wyzsza warto$¢ zmiennej, tym bardziej ryzykowna transakcja. Co wigcej,
zmienna ta jest dynamiczna i nalezy poddawac ja przegladowi co roku lub co kilka
lat. Aby ulepszy¢ HMM, przydatne moze by¢ zwiekszenie liczby obserwowanych
poziomdéw zmiennych i dodanie regul wynikajacych z podejscia opartego na regu-
tach jako sktadnika zmiennych wyniku (Kasianova, 2020, s. 41). W badaniu HMM
okreslito 86% wszystkich 0séb jako podmioty normalne i rzeczywiécie pozostawato to
zgodne ze stanami niepodejrzanymi. Otrzymano réwniez 8,1% wszystkich transakeji
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jako podejrzanych wedtug modelu, ale oznaczone jako normalne w zbiorze danych.
Transakcje te powinny zosta¢ — na dalszym etapie analizy rozpoznania - zbadane
przez specjaliste podmiotu AML, aby upewnic sig, ze naprawde nie sa podejrzane.
W badaniu przeprowadzonym wsrdd oséb, ktore posiadaty tylko normalne transakcje,
6,4% transakcji zostato oznaczonych jako podejrzane przez HMM, dlatego takze one
powinny zostac sprawdzone przez specjaliste ds. przeciwdzialania praniu pieniedzy.

Jako uzupelnienie przedmiotowego podejscia mozna przedstawi¢ takze wyniki
prac Ismayila Aghahasanliego (2021). Wedlug ustalonego stanu ukrytego generowane
s3 obserwowalne warto$ci zmiennych, czyli kwota transakcji, waluta, czas transakcji,
rodzaj kontrahenta. Wzieto takze pod uwagg kilka zmiennych pomocniczych, takich
jak suma catkowitej kwoty transakeji w ciagu jednego dnia i liczba transakcji w ciagu
jednego dnia dla kazdego klienta banku w momencie realizacji transakcji. HMM
postuzyto do przewidywania stanu ukrytego za pomocg obserwowalnych zmien-
nych. W modelu opartym na zmiennych obserwowalnych zastosowano pojedyncza
zmienng obserwowalng skonstruowang w celu sklasyfikowania transakgcji jako:
niskiego, sredniego lub wysokiego ryzyka. Waznym zalozeniem byto réwniez to, ze
instytucja finansowa moze wykry¢ jedynie podejrzane dzialania swoich klientow,
a nie faktyczny zamiar prania pieniedzy lub nielegalne zachowanie (Aghahasanli,
2021, s. 7). Istotne stalo si¢ poczatkowo skupienie na okresleniu modelu normalnego
zachowania klienta, tak aby mozna bylo ustali¢ zachowania anomalne.

Do analizy transakcji postuzono si¢ okreslonymi zmiennymi:

- user_id - jednoznacznie definiuje osobe, ktdra jest kontrahent transakeji

w ramach banku;

- typ - pokazuje kierunek transakcji (wychodzaca lub przychodzaca);

- date_completed - pokazuje date i godzing przeprowadzenia/zakonczenia
transakc;ji;

- from_curito_cur - pokazuja walute transakcji;

- kwota_w_eur - oznacza kwote transakcji w ekwiwalencie w euro;

- meta_sar_id - identyfikuje, czy transakcja zostala wygenerowana celowo
jako podejrzana, a numer identyfikacyjny podaje dokladny scenariusz.
Postuzono si¢ oznaczeniem binarnym ,,07, gdy transakcja jest normalna
(prawidlowa), oraz ,,17, gdy transakcja jest podejrzana (anomalna);

- kraj_kontrahent — pokazuje kraj pochodzenia kontrahenta transakcji.

Gléwna ideg jest to, Ze transakcje s3 uwazane za normalne lub podejrzane i fakt
ten jest traktowany jako stany ukryte w HMM.

Nastepnym krokiem w zastosowaniu HMM pozostawalo zdefiniowanie zmien-
nej ,obserwowalne”. We wszystkich trzech przeprowadzonych badaniach zmienna
posrednia utworzono z kombinacji liniowej cech transakcyjnych, ktére s3 uwazane
za czynniki ryzyka w walce z praniem pieniedzy. Kompozycja ta zostala zaczerpnigta
z praktyki AML (Aghahasanli, 2021, s. 30). Sktadniki ,wyniku” sg pobierane przez
reguly, ktdre s zwykle uzywane w metodzie opartej na regutach do wykrywania
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prania pieniedzy i zostaly zbudowane z uzyciem wiedzy dziedzinowej. Jezeli wynik
przekroczylby okreslony prog, to w zaleznosci od danej jest on kwalifikowany jako:
wysokiego, sredniego czy niskiego ryzyka. Im wyzsza warto$¢ zmiennej ,,score’, tym
bardziej ryzykowna jest transakcja. Jednoczes$nie utworzone zostaly dodatkowe
zmienne:

- sum_lin - suma kwot transakcji przychodzacych w ciggu 1 (jednego) dnia

dla tego samego uzytkownika;

- sum_lout - suma kwot transakcji wychodzacych w ciggu 1 (jednego) dnia

dla tego samego uzytkownika;

- count_1 - liczba transakeji w ciggu 1 (jednego) dnia dla tego samego uzyt-

kownika.

Po przeanalizowaniu danych zmienna ,wynik” dla przypadku badawczego 112
zostala wyznaczona recznie na podstawie przyjetych zasad (np. oparte na czasie
transakcji i wysokosci kwoty transakcji). Po oszacowaniu zmiennej score dla kazdej
transakcji maksymalna zmienna score zostata obliczona dla kazdego uzytkownika.
Ostatnim krokiem bylo zastosowanie HMM do zdefiniowania stanu ukrytego na
podstawie sekwencji obserwacji. Prawdopodobienstwa przejscia i emisji obliczono,
stosujac algorytm Bauma-Welcha (Kwok, 2019; Stowniczek, pkt 1), a nastepnie do
oszacowania stanu ,,ukrytego” wykorzystano algorytm Viterbiego (Wikipedia, 2024;
Stowniczek, pkt 2) dla kazdej transakcji. We wszystkich przypadkach zastosowano
te same algorytmy. W podsumowaniu przedstawiono, ze HMM wskazat tylko na te
transakcje jako podejrzane, ktére majg wysokie ryzyko w zmiennej obserwacyjnej,
w tym zidentyfikowane jako falszywie pozytywnie. Tym samym uznano, ze wykry-
wanie standw ukrytych jest silniejsze od k-§rednich (Stowniczek, pkt 6) i zalezy od
rodzaju obserwowanej zmiennej. Zadna z transakeji niskiego ryzyka nie okazata sie
podejrzana, a 0,08% znalazlo si¢ w kategorii wysokiego ryzyka na 0,1% faktycznie
podejrzanych transakcji (badanie pierwsze) (Aghahasanli, 2021, s. 36).

W drugim badaniu przeanalizowano 6854 transakcji, ktére uznano za podejrzane.
HMM poprawnie przewidzial 5771 (84%) z nich jako podejrzane. Poniewaz w tym
badaniu wszystkie transakcje byty podejrzane, precyzja dla obu modeli miescita sig
w maksimum wyniku. HMM blednie przewidziat jako normalne tylko 16% transakcji.
W trzecim badaniu ogétem przeanalizowano 55275 transakc;ji i 32 uzytkownikdow.
Podejrzanych byto 235 transakcji i 11 uzytkownikéw. HMM naprawde przewidzial
95 (40%) transakcji i 9 uzytkownikéw jako podejrzanych. HMM blednie zidenty-
fikowal 83 transakecje i 5 uzytkownikéw jako podejrzanych, ktérzy nimi nie byli.
Uzyskane rezultaty zwigzane byly ze zdefiniowaniem zmiennej ,wynik” i przyje-
tych czynnikéw wyrdzniajacych, co miato pozytywne przetozenia na identyfikacje
transakcji wysokiego ryzyka i uznania ich w zakresie kategorii ,,podejrzalnosci”.
Niemniej jednak jako wniosek wskazano, ze wygenerowane w okreslony sposéb
efekty wymagaja jeszcze dodatkowo na potrzeby oceny ostatecznej przeprowadzenia
przez eksperta oceny komorki AML/CFT (Aghahasanli, 2021, s. 40).
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Thayne R. Coffman i Sherry E. Marcus réwniez badali powigzania, tym razem
wystepujace pomiedzy podmiotami terrorystycznymi, z wykorzystaniem metody
HMM (Coffman, Marcus, 2004). Przyjeta przez nich analiza sieci spolecznosciowych
(SNA, ang. Social Network Analysis) jako model analityczny przedstawia komu-
nikacje interpersonalng w postaci skierowanych graféw. Tym samym w ramach
zastosowania metody HMM mozna uznad, ze przedmiotem rozwazan jest pewien
graf skierowany, w ktérym wagi na przejsciach oznaczaja prawdopodobienstwo przej-
$cia do stanu nastepnego. Metryki SNA okreslaja ilo§ciowo rozne aspekty wzorcow
komunikacji w grupie. Celem pracy byla identyfikacja komunikatéw terrorystycznych
na podstawie ich nietypowych wartosci metryki SNA. Strukture spoleczng grup
terrorystycznych i innych nielegalnych organizacji odrézniano od normalnych grup
tym, ze ich warto$ci metryczne zmieniajg si¢ w rézny sposob w czasie. W tym przy-
padku wykorzystano ukryte modele Markowa, aby identyfikowa¢ grupy wykazujace
podejrzane ewolucje. Wykorzystano calg historie struktury spofecznej, a nie tylko
ogladanie struktury w jednym momencie. W przyjetym studium przypadku autorzy
osiagneli 96% dokladnos¢ klasyfikacji na nowych danych syntetycznych z uzyciem
dwdch 35-stanowych jednowymiarowych HMM przeszkolonych do modelowania
normalnych i podejrzanych ewolucji metryki charakterystycznej dtugosci $ciezki.

Tozammel Hossain, Shuyang Gao, Brendan Kennedy, Aram Galstyan i Prem
Natarajan (2020) takze zaproponowali zastosowanie modelu HMM na potrzeby pro-
wadzenia rozpoznania zagrozenia terroryzmem i gwaltownych zdarzen militarnych
okreslonych jako MANSA. Badanie postuzylo do okreslenia wystepowania zdarzen
gwaltownych w obszarze regionu Bliskiego Wschodu i Afryki Potnocnej (MENA).
Jako zrédta informacji wytypowano: sprawcow (ISIS i Syryjska Armia Arabska), cel
dziatania, czas ilokalizacje oraz dane uzyskane z artykulow, jakie w okresie badawczym
ukazywaly sie w mediach. Podstawowym zatozeniem dla wykorzystania HMM byla
teza, ze aktualna liczba zdarzen (np. dzialan o charakterze terrorystycznym) zalezy
od przeszlej historii wydarzen za posrednictwem K dominujacych panstw ukry-
tych, ktore reprezentuja rézne fazy operacyjne dzialalnosci terrorystycznej. Proces
przechodzi probabilistycznie pomiedzy stanami niskiej H i wysokiej aktywnosci L.
Bedac w konkretnym stanie proces generuje pewne zdarzenia zgodnie z rozkladem
prawdopodobienstwa zaleznym od stanu poprzedniego (wzi¢to pod uwage gtéwne
dwa stany wysokiej i niskiej aktywnosci). Stany ukryte Z maja wartos¢ dyskretna
zmienng losowo — ukryty stan charakteryzuje okreslony tryb operacyjny organizacji.
Przejscie miedzy stanami jest przejsciem Markowa, czyli stan przyszly jest warunkowo
niezalezny od standw przeszlych, bioragc pod uwage jednak stan biezacy. Jednocze-
$nie nalezaloby zwréci¢ uwage na kwesti¢ doboru do badania danych zewnetrznych,
zwlaszcza tych wyselekcjonowanych z mediéw spolecznosciowych czy Internetu.
W takim przypadku nalezy mie¢ na uwadze ustalenie i ujawnienie stow kluczowych
ujawnionych w tekstach, generujac je z tresci przegladanych mediéw (w celu uzyska-
nia dla dalszych badan danych demograficznych, przestrzennych czy czasowych).
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Ma to istotne znaczenie dla nauczenia si¢ modelu procesu, ktéry wytworzyl te zdarze-
nia. Model ten, w dalszej kolejnosci, moze by¢ uzywany do przewidywania nowych
zdarzen. Dlatego tez ze zrodel zewnetrznych potrzebne jest identyfikowanie prekur-
soréw dla przysztych zdarzen.

Nie sprawdzilo si¢ podejscie badaczy opierajacych si¢ jedynie na gromadzeniu
danych historycznych i braku informacji w czasie rzeczywistym (Porter, White,
2012). Stad w tym badaniu wykorzystano modele, proponujac uzycie dodatkowych
(zastgpczych) zrédet danych/zewnetrznych, aby zrekompensowac brak najnowszych
danych o zdarzeniach (inne dokumenty zawierajace sygnature czasowa i odnoszace
sie do zdarzen terrorystycznych, stanowigce stan rozbudowanego kontekstu zda-
rzen). W prowadzonym badaniu korzystano pierwotnie z raportéw analitycznych
wykonywanych recznie przez instytucje analityczna, co powodowalo potrzebe
oczyszczenia danych z bledéw, np. stosowania duplikatéw. Niemniej stosowanymi
atrybutami byly nastepujace dane: sprawca, status sprawcy, przyblizona lokalizacja,
przyczyny, kraj, najwczesniejsza zgltoszona data zdarzenia, komentarz kodowania,
data zdarzenia, identyfikator zdarzenia, podtyp zdarzenia, typ zdarzenia, pierwszy
zgloszony link, szeroko$¢ geograficzna, dtugos¢ geograficzna, zrodto wiadomosci,
inne linki, data rewizji, stan, cel, nazwa celu i status celu. Przy rozwiagzywaniu
probleméw brano pod uwage prawdopodobienstwa emisji zdarzenia jako wartos¢
ciagla sposrod czterech mozliwych rozkladéw: Poissona, Gaussa, geometrycznego
lub modelu ptotkowego. Przy czym liczba czynnos$ci wykonywanych przez sprawce
moze mie¢ ukryte struktury (np. okresy wysokiej i niskiej aktywnosci), ktére moga
nie by¢ dobrze uchwycone przy uzyciu prostego procesu liczenia, takiego jak proces
Poissona. Stad tez wykorzystano HMM do przechwytywania ukrytych struktur
w dziataniach réznych podmiotéw w danym zbiorze. Zbiory danych zawieraly
dzienne liczby zdarzen terrorystycznych ISIS w Iraku i Syrii w latach 2016-2017.

W ramach badania modelu wskazano we wnioskach na to, ze sprawca jest bar-
dziej skfonny do pozostania w tym samym stanie ukrytym niz przejscie do nowego.
Ponadto, co by¢ moze wazniejsze, tempo zdarzen scharakteryzowane przez srednia
zdarzen (scharakteryzowane przez $rednig modelu gaussowskiego) znacznie rozni si¢
miedzy stanami. Srednia liczba atakéw dziennie wynosi 13:4, gdy sprawca znajduje
sie w stanie wysokiej aktywno$ci H, w poréwnaniu do 5:7, gdy jest w stanie niskiej
aktywnosci L (Hossain, Gao, Kennedy et al., 2020). W zakresie ogolnych spostrze-
zen odnoszacych si¢ do przedmiotowego badania nalezatoby zwrdci¢ uwage na to,
ze zastosowane metody oparte na stanie (HMM) i wprowadzone autoregresyjne
modele (jako modele statystyczne uzywane do przewidywania przyszlych danych
na podstawie przesztych wartosci w szeregach czasowych), ktére postuzyly do
generowania prognoz zdarzen wraz ze wskaznikami zewnetrznymi (np. do gene-
rowania cech czasowych z ciggdéw tekstowych w zrédlach medialnych). Modele
te zakladaja, ze podstawowy proces generowania danych jest liniowy, to znaczy,
ze wartos¢ w punkcie czasowym jest liniowa kombinacjg wartosci z przesziosci.
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Jednak rzeczywiste szeregi czasowe wykazuja zmiennos¢ i nieliniowos$¢. Zaréwno
modele HMM, jak i RARE radzg sobie catkiem dobrze przy rozsadnej ilosci danych
(zdarzenia na poziomie aktora i kraju), natomiast wydajnos¢ pogarsza sie, gdy zda-
rzenia s rzadkie. Gdy gestos¢ zdarzen jest niska, a typ zdarzen rzadki, stanowi to
wyzwanie dla proponowanych modeli przewidywania zdarzen w takich przypadkach
ustawienia. Przy niskim poziomie gestosci zdarzen modele HMM i autoregresji
wydaja si¢ by¢ niewystarczajace. Dla rzadkich zdarzen, HMM i modele autoregresyjne
moga nie dziala¢ dobrze. Aby rozwigzac te problemy, niezbedne byloby posiadanie
modeli predykeyjnych, ktére uwzglednityby skomplikowany kontekst zdarzenia oraz
braly pod uwage zZrédla zewnetrzne. Niemniej autorzy (Hossain, Gao, Kennedy et al.,
2020) przewiduja, ze zaproponowany model bedzie mogl czerpac takze informacje
zewnetrzne (np. ktérych zrodtem sa: artykuly prasowe, Twitter, blogi), co mogtoby
polepszy¢ uzyskanie precyzyjniejszych wynikéw badan.

Podsumowanie

HMM jest uniwersalnym podejéciem z zakresu statystyki analitycznej o charakterze
probabilistycznym. Dotychczasowe badania w zakresie zastosowania HMM do przewi-
dywania zagrozen zwigzanych z ML/TR wykazaly z jednej strony pewne trudnosci wobec
kreowania zbioréw danych uczacych celem zastosowania modelu, z drugiej zapewnity
rezultaty potwierdzajace sprawdzalno$¢ samego modelu HMM wobec typowania
podejrzanych transakeji lub kreowania zdarzen o charakterze terrorystycznym. Dzieki
zastosowaniu HMM mozliwe jest typowanie probabilistyczne kolejnych krokéw spraw-
cow, zwlaszcza przy ograniczonej wiedzy dotyczacej samego zdarzenia. Pomocniczym
staje sie tu nie tylko wlasciwe cechowanie informacji do zbioréw uczacych, typowanie
elementéw ukrytych fancucha przejs¢, lecz takze korzystanie z innych zewnetrznych
zrédet informacji zawierajacych identyfikacyjne prekursory zdarzen.

SLOWNICZEK

[1] ALGORYTM BAUMA-WELCHA - znany rowniez jako algorytm do przodu i do tytu, jest podej-
$ciem do programowania dynamicznego i szczegdlnym przypadkiem algorytmu maksymalizacji
oczekiwan (algorytm EM). Jego celem jest dostrojenie parametréw HMM, czyli macierzy przej§é
stanéw A, macierzy emisji B i rozkladu stanu poczatkowego T, tak aby model maksymalnie
przypominal obserwowane dane. Algorytm Bauma-Welcha polega na znalezieniu w kolejnych
iteracjach lokalnego maksimum funkcji wiarygodnosci.

[2] ALGORYTM VITERBIEGO - algorytm dekodujacy, o strategii programowania dynamicznego,
opracowany przez Andrew Viterbiego i opublikowany przez niego w 1967 roku w IEEE Trans-
actions on Information Theory, IT-13 w artykule Error Bounds for Convolutional Codes and an
Asymptotically Optimum Decoding Algorithm (Wikipedia, 2024).

[3] DYNAMICZNA OCENA RYZYKA - jest to proaktywne podejscie do zarzadzania ryzykiem,
polegajace na ciaglej ewaluacji i ponownej ocenie potencjalnych zagrozen w miare¢ zmieniajacych
sie okolicznosci.
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(4]

INFORMATYKA TERRORYSTYCZNA - zostata zdefiniowana jako zastosowanie zaawanso-
wanych metodologii, technik Iaczenia i analizy informacji w celu pozyskiwania, integrowania
przetwarzania, analizowania i zarzadzania réznorodnoscig informacji zwigzanych z terroryzmem
dla zastosowan zwigzanych z bezpieczenstwem miedzynarodowym i wewnetrznym. Rézno-
rodno$¢ metod stosowanych w informatyce terrorystycznej pochodzi z informatyki, statystyki,
matematyki, lingwistyki, nauk spotecznych i polityki publicznej. Obejmuja one gromadzenie
masy informacji z wielu Zrodet i w wielu jezykach (Chen, Reid, Sinai et al., 2008).
KRYTERIUM INFORMACY]JNE AKAIKE AIC - stuzy do préby zmierzenia wzglednej jakosci
modeli ekonometrycznych objasniajacych - zmienng zalezna dla danego zbioru danych, AIC
zapewnia oszacowanie informacji, ktdre zostalyby utracone, gdyby konkretny model zostat
wykorzystany do realizacji procesu, ktéry wytworzyt dane. Celem wyboru modelu wedtug AIC
jest oszacowanie straty informacji, gdy rozktad prawdopodobienstwa f zwigzany z prawdziwym
(generujacym) modelem jest aproksymowany rozkladem prawdopodobienistwa g zwigzanym
z modelem, ktory ma by¢ oszacowany (Pilatowska, 2009).

METODA K-SREDNICH - metoda nalezaca do grupy algorytméw analizy skupien, tj. analizy
polegajacej na szukaniu i wyodrebnianiu grup obiektéw podobnych (skupien). Reprezentuje
ona grupe algorytméw niehierarchicznych. Gléwng réznicg pomiedzy niehierarchicznymi
i hierarchicznymi algorytmami jest konieczno$¢ wezesniejszego podania ilosci skupien. Za
pomocg metody k-$rednich zostanie utworzonych k réznych mozliwie odmiennych skupien.
Algorytm ten polega na przenoszeniu obiektow ze skupienia do skupienia tak dtugo, az zostang
zoptymalizowane zmiennosci wewnatrz skupien oraz pomigdzy skupieniami. Oczywiste jest,
iz podobienstwo w skupieniu powinno by¢ jak najwieksze, osobne skupienia za§ powinny si¢
maksymalnie od siebie rézni¢ (Kajstura, 2024).

MODELE AUTOREGRESY]JNE - rodzaj modeli statystycznych stosowanych w analizie szeregéw
czasowych, ktdre przyjmuja serie z gory okreslonych wartosci i przewiduja przyszle wartosci na
podstawie wartoéci z przeszto$ci. Podstawowym zalozeniem tych modeli jest to, ze seria warto$ci
zaobserwowanych w przeszlosci pozostanie w pewnym stopniu stala w najblizszej przyszlosci.
Modele AR sa szczegolnie przydatne do przewidywania trendéw w danych, ktdére zmieniaja si¢
sezonowo lub wykazuja zachowanie cykliczne (FineProxy, 2024).

PROCES STOCHASTYCZNY - ogoélnie okresla si¢ jako funkcje y(t) zalezna od parametru
czasowego t, ktdrej wartosci w kazdej chwili s3 zmiennymi losowymi; jezeli przez parametr ¢
moze przebiegaé jedynie zbidr dyskretny (np. obserwacje sa dokonywane tylko w ustalonych
chwilach), to proces taki redukuje si¢ do ciggu zmiennych losowych (Encyklopedia PWN, 2024).
SRODKI BEZPIECZENSTWA FINANSOWEGO - zgodnie z art. 34 ust. 1 ustawy o p.p.p.f.it.
$rodki bezpieczenstwa finansowego obejmuja m.in. oceng stosunkéw gospodarczych i uzyskanie
informacji stosownie do sytuacji na temat ich celu i zamierzonego charakteru oraz biezace mo-
nitorowanie stosunkow gospodarczych klienta (GIIE, 2024).
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