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Abstrakt. Artykut ten jest interdyscyplinarng praca skupiajaca sie na dziedzinie prawa oraz zarzadzania,
konkretnie zarzadzania w ustaleniu roli danego podmiotu, ktéry przetwarza dane osobowe za admini-
stratora danych osobowych czy podmiot przetwarzajacy. Autor podjat probe przedstawienia czynnikow,
ktére decyduja o wptywie na to, jaka role dany podmiot powinien przyjac i jaka jest réznica w ryzyku
ponoszonym przez administratora danych osobowych, oraz udowodnienia, ze ryzyko btednego okreélenia
roli administratora danych osobowych albo podmiotu przetwarzajacego wystepuje mimo wielu wytycz-
nych oraz samej regulacji RODO. Na wstepie opracowania zostaja przedstawione pojecia administratora
danych osobowych oraz podmiotu przetwarzajgcego, a takze réznice miedzy tymi podmiotami. Nastepnie
poruszona zostanie kwestia pomytek zwigzanych z btednym okresleniem roli administratora danych
osobowych albo podmiotu przetwarzajacego na wybranych przyktadach.

Stowa kluczowe: ryzyko btednego okreslenia roli administratora danych osobowych, administrator danych
osobowych a podmiot przetwarzajacy, ryzyko zwigzane z rola administratora danych osobowych, ryzyko
zwigzane z rola podmiotu przetwarzajacego, RODO, uznanie podmiotu przetwarzajacego za administratora
danych osobowych, uznanie administratora danych osobowych za podmiot przetwarzajacy

Abstract. This article is an interdisciplinary work focusing on the field of law and management, specifically
management in determining the role of a given entity that processes personal data for the controller or
processor, in which the author has attempted to present the factors that determine the impact on what
role a given entity should assume, moreover, what is the difference in the risk borne by the controller,
and to prove that the risk of misdetermining the role of the controller or processor exists and takes place
despite many guidelines and the GDPR regulation itself. At the outset, the paper introduces the concept
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of controller and processor and the differences between these entities. Then the issue of confusion rela-
ted to the misidentification of the role of controller or processor is addressed using selected examples.
Keywords: risk of mischaracterizing the role of the controller, controller versus processor, risks associated
with the role of the controller, risks associated with the role of the processor, GDPR, recognition of the
processor as the controller, recognition of the controller as the processor

Wprowadzenie

Artykut jest interdyscyplinarng pracg skupiajaca sie na dziedzinie prawa oraz
zarzadzania, konkretnie zarzadzania kontraktami. Autor podjat w nim prébe przed-
stawienia ryzyk zwigzanych z blednym okresleniem rol oraz wskazdéwek, jakich to
zastosowanie moze stanowi¢ ograniczenie ryzyka w kontekscie nalozenia admi-
nistracyjnych kar pienieznych w rozumieniu art. 83 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. dotyczacego ochrony
0s0b fizycznych w zwigzku z przetwarzaniem danych osobowych oraz swobodnego
przeptywu takich danych, znanym réwniez jako ogdélne rozporzadzenie o ochronie
danych (dalej jako: RODO). Celem niniejszego opracowania byto udowodnienie
na wybranych przykladach, jak odpowiednie okreslenie roli administratora danych
osobowych oraz podmiotu przetwarzajacego pozwala ograniczy¢ ryzyko pod-
miotéw bioracych udzial w przetwarzaniu danych osobowych. Na wstepie pracy
przedstawiono pojecie administratora danych osobowych oraz podmiotu przetwa-
rzajacego, a takze réznice migdzy tymi podmiotami. Ponadto pokazano, jaka jest
réznica w ryzyku ponoszonym przez administratora danych osobowych oraz jak
udowodni, ze ryzyko blednego okreslenia roli administratora danych osobowych
oraz podmiotu przetwarzajacego wystepuje mimo wielu wytycznych oraz samej
regulacji RODO. W ostatniej czesci artykutu przedstawiono kilka przypadkow
tzw. case study oraz wnioski, z jakich powodéw zostaly nalozone kary pieni¢zne
w rozumieniu art. 83 RODO.

Roéznica miedzy administratorem danych osobowych
a podmiotem przetwarzajacym dane osobowe

Réznica miedzy administratorem danych osobowych a podmiotem przetwa-
rzajagcym dane osobowe oraz interakcje miedzy tymi podmiotami maja kluczowe
znaczenie w kontekscie kwestii stosowania oraz ograniczania ryzyka zgodnie
z RODO. Tego rodzaju rozrdznienie pozwala ustali¢:

- kto jest przede wszystkim odpowiedzialny za zgodno$¢ przetwarzania

danych osobowych z przepisami;

- wjaki sposob osoby, ktérych dane sg przetwarzane, moga skutecznie egze-

kwowa¢ swoje prawa.
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Jak wigc wida¢, w relacji dotyczacej przetwarzania danych osobowych kluczo-
wym w kontekscie ryzyka jest ustalenie, ktory podmiot wystepuje jako administrator
danych osobowych, a ktdry jako podmiot przetwarzajacy.

Zgodnie z literaturg przedmiotu pojecie administratora trzeba wyktada¢ funk-
cjonalnie, tak aby przypisanie roli administratora nie polegato jedynie na okresleniu
formalnego wplywu na ustalenie celéw i sposobdw przetwarzania (Bielak-Jomaa,
Lubasz, 2018). Zgodnie z wytycznymi Europejskiej Rady Ochrony Danych koncepcja
administratora powinna by¢ oceniana na zasadzie raczej faktycznej anizeli formalne;j
analizy. Takie ustalenie - jaki podmiot jest administratorem danych osobowych -
bedzie przede wszystkim wynika¢ z okolicznosci faktycznych, w zakresie ktorych
podmiot podjat decyzje o przetwarzaniu danych osobowych dla wlasnych celow
(Grupa, 2010, s. 10; EDPB, 2020, s. 10). Réwniez w jakze stusznej opinii rzecznika
generalnego Paolo Mengozziego w sprawie Swiadkow Jehowy (Wyrok, 2018a,
paragraf 68) zostalo podkreslone, ze nadmierne kladzenie nacisku na ,,formalne”
podejscie do decydowania o tym, ktdra strona jest podmiotem przetwarzajacym,
a ktoéra administratorem danych osobowych, powodowaloby ulatwienie ,,obchodze-
nia” przepiséw o ochronie danych osobowych. Jak wskazal rzecznik, konieczne jest
bazowanie na analizie raczej faktycznej anizeli formalnej: ,W kazdym razie pytanie
prejudycjalne jest oparte na zalozeniu braku pisemnych instrukeji. Jestem sktonny
uzna¢, podobnie jak rzady finski, czeski i wloski, ze przy okreslaniu «<administratora
danych» w rozumieniu dyrektywy 95/46 nadmierny formalizm pozwolilby na tatwe
obejscie jej przepiséw oraz ze w konsekwencji, aby oceni¢, czy wspolnota odgrywa
rzeczywista role w okreslaniu celéw i sposobdw przetwarzania danych, nalezy opierac
sie raczej na analizie okolicznosci faktycznych niz na analizie formalnej” (Wyrok,
2018a, paragraf 68). Kluczowe znaczenie ma zatem efektywne zidentyfikowanie
sprawowania kontroli — nawet w sytuacji, w ktorej samo wyznaczenie czy tez prze-
twarzanie danych osobowych odbywa sie w sposéb niezgodny z prawem (Wyrok,
2018a). Marlena Sakowska-Baryla réwniez wskazuje, ze decydowanie o celach
i srodkach przetwarzania powinno si¢ rozumie¢ jako faktyczne podejmowanie
decyzji w tym zakresie we wlasnym imieniu i jako to, w jakim celu oraz jak (jakim
sposobem) przetwarzane maja by¢ lub juz s3 dane osobowe (Sakowska-Baryta, 2015).

Nie mozna jednak zapominac o art. 28 pkt 10 RODO: ,,Bez uszczerbku dla
art. 82, 83 i 84, jezeli podmiot przetwarzajacy naruszy niniejsze rozporzadzenie
przy okreslaniu celéw i sposobéw przetwarzania, uznaje si¢ go za administratora
w odniesieniu do tego przetwarzania” (Rozporzadzenie, 2016). Nalezy wigc stwier-
dzi¢, ze przetwarzajacy nie jest uprawniony do okreslania celow i srodkow przetwa-
rzania. Kluczowe jest zatem to, aby w umowie o przetwarzaniu danych osobowych
doktadnie okresli¢, jakie sg cele oraz srodki przetwarzania, oraz to, aby podmiot
przetwarzajacy dzialal zgodnie z instrukcjami administratora danych osobowych.
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W innym przypadku podmiot przetwarzajacy moze przekroczy¢ swoje upraw-
nienia (w szczego6lnosci gdy brak jest dokladnego ustalenia granic w tym zakresie
w umowie o przetwarzaniu danych osobowych). W razie przekroczenia swoich
uprawnien przez podmiot przetwarzajacy traci on swoj uprzywilejowany status
w odniesieniu do odpowiedzialnosci i podlega wszystkim obowigzkom admini-
stratora danych osobowych okreslonym w RODO (Wolff, Brink, 2021), co diame-
tralnie zmienia posta¢ rzeczy dla tego podmiotu przetwarzajacego. Konsekwencje
przekroczenia tych granic mogg by¢ wigc bardzo dotkliwe dla podmiotéw przetwa-
rzajacych, co dokladniej zostalo opisane w rozdziale drugim, w ktérym dokonano
réwniez analizy przypadkoéw. Jak wigc wida¢, kwestia formalna w kontekscie samej
tre$ci umowy o przetwarzaniu danych osobowych i jej przestrzegania ma, oprocz
faktycznych ustalen, niebagatelne znaczenie w kontekscie chyba najwazniejszym
dla stron umowy, czyli ich odpowiedzialnosci.

Wedlug wytycznych Grupy Roboczej ds. Ochrony Danych powotanej na mocy
art. 29 RODO nalezy przeanalizowaé przetwarzanie danych osobowych (konkretne
operacje przetwarzania danych osobowych) w ten sposob, azeby odpowiedziec sobie
na pytania (Grupa, 2010, s. 10; EDPB, 2020, s. 10):

- Dlaczego ma miejsce dane przetwarzanie danych osobowych?

- Ktéry podmiot rozpoczat okreslone przetwarzanie danych osobowych?

- Ktdéry podmiot zadecydowal o tym, ze okreslone przetwarzanie danych

osobowych powinno mie¢ miejsce dla okreslonego celu?

Jak juz wczes$niej wspomniano, zasadniczo nie ma ograniczen co do typu pod-
miotu, ktéremu mozna by bylo przypisac role administratora. Nalezy pamietac, ze
w praktyce administratorem jest najczesciej organizacja, a nie indywiduum w danej
organizacji, np. dyrektor, prezes, pracownik czy cztonek zarzadu danej spotki (EDPB,
2020, s. 10). Zdarzalo si¢ jednak, ze nawet osoby fizyczne byly juz uznawane za
podmiot przetwarzajacy — tak na przyklad bylo w stynnym orzeczeniu dotyczacym
Swiadkéw Jehowy (Wyrok, 2018a, pkt 75), w ktérym to Trybunat Sprawiedliwosci
Unii Europejskiej (TSUE) uznal, ze religijne ugrupowanie Swiadkéw Jehowy dziatato
wspolnie z indywidualnymi cztonkami ugrupowania jako administratorzy danych
osobowych. Trybunat Sprawiedliwo$ci Unii Europejskiej wziat pod uwage chociazby
nastepujaca kwestie dotyczaca tego, ze cztonkowie wspolnoty Swiadkdw Jehowy
sporzadzaja podczas odwiedzania osdb notatki, ktére moga zawiera¢ nazwiska
i adresy nieznanych im oséb bez ich wiedzy lub zgody. W niniejszej sprawie TSUE
odpowiedzial na nastepujace pytania (Wyrok, 2018a, pkt 24):

»1) Czy przewidziane w art. 3 ust. 2 tiret pierwsze i drugie dyrektywy 95/46
wyjatki dotyczace zakresu stosowania tej dyrektywy powinny by¢ interpre-
towane w ten sposob, ze dokonywane przez cztonkdéw wspoélnoty religijne;
zbieranie i inne przetwarzanie danych osobowych majace miejsce w zwigzku
z dzialalno$cig kaznodziejska realizowang poprzez odwiedzanie kolejnych
gospodarstw domowych nie jest objete zakresem stosowania tej dyrektywy?
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Jakie znaczenie dla oceny mozliwosci stosowania dyrektywy 95/46 ma

z jednej strony okoliczno$¢, ze dziatalno$¢ kaznodziejska, w ramach ktérej

zbierane sg te dane, jest organizowana przez wspdlnote religijng i jej zbory,

a z drugiej strony, ze stanowi ona jednocze$nie indywidualng praktyke

religijng cztonkéw wspdlnoty religijnej?

2) Czy definicja pojecia «zbioru danych» zawarta w art. 2 lit. ¢ dyrektywy
95/46 powinna by¢, uwzgledniajac motywy 26 i 27 tej dyrektywy, interpre-
towana w ten sposdb, ze calo$¢ danych osobowych, ktére nie sg zbierane
w sposéb zautomatyzowany w zwiazku z opisang powyzej dzialalnoscia
kaznodziejska realizowang poprzez odwiedzanie kolejnych gospodarstw
domowych (nazwisko i adres oraz inne mozliwe dane i charakterystyki
dotyczace osoby):

a) nie stanowi takiego zbioru danych z tego powodu, ze kartoteki lub
rejestry, lub tez inne systemy porzadkujace stuzace wyszukiwaniu nie
s3 wyraznie objete definicjg zawartg w ustawie nr 523/1999, lub

b) stanowi taki zbior danych z tego powodu, ze z danych tych, uwzgledniajac
ich przeznaczenie, w rzeczywisto$ci fatwo i bez nadmiernych kosztow
moga zostac uzyskane informacje potrzebne do dalszego wykorzystania,
tak jak jest to przewidziane w ustawie nr 523/1999?

3) Czyzwrot «ktéry samodzielnie lub wspoélnie z innymi podmiotami okresla
cele i sposoby przetwarzania danych» zawarty w art. 2 lit. d dyrektywy 95/46
nalezy interpretowac w ten sposob, ze wspolnota religijna, ktéra organizuje
dzialania, w ramach ktérych zbierane s3 dane osobowe (miedzy innymi
przez podzial obszaréw aktywnosci 0sdb prowadzacych dziatalnos¢ kazno-
dziejska, przez obserwacje dzialalnosci kaznodziejskiej oraz utrzymywanie
rejestrow z osobami niezyczacymi sobie wizyt glosicieli) w odniesieniu do
tej dzialalnosci jej czlonkdéw moze by¢ uznana za administratora danych,
chociaz wspoélnota religijna wskazuje, ze jedynie poszczegolni glosiciele
maja dostep do zgromadzonych informacji?

4) Czy wskazany art. 2 lit. d dyrektywy 95/46 powinien by¢ interpretowany
w ten sposob, ze wspolnota religijna moze by¢ jedynie wowczas uznana za
administratora danych, gdy stosuje inne szczego6lne $rodki, jak pisemne
wytyczne lub instrukcje, za pomoca ktérych kieruje zbieraniem danych, czy
tez wystarczy, ze wspolnota religijna odgrywa faktyczng role w kierowaniu
informacji dziataniami swoich cztonkéw?”.

Chyba jednymi z najwazniejszych odpowiedzi i wnioskow TSUE bylo to, ze

w niniejszej czynnosci dziatalnos¢ kaznodziejska obejmujaca odwiedzanie kolej-
nych gospodarstw domowych praktykowana przez cztonkéw wspdlnoty religijnej,
takiej jak wspdlnota Swiadkéw Jehowy, nie nalezy do dziatan wytaczonych z zakresu
stosowania dyrektywy 95/46 na podstawie art. 3 ust. 2 tiret pierwsze tej dyrektywy
(Wyrok, 2018a, pkt 24, pkt 34-55).
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Trybunatl Sprawiedliwosci Unii Europejskiej zauwazyl, ze w niniejszej sprawie
dzialalno$¢ prowadzona przez wspolnote Swiadkéw Jehowy nie miesci sie w dwéch
wyjatkach dzialalno$ci prowadzonej przez organ panstwowy oraz zwyklej dzia-
talnosci osobistej lub domowej. Czysta dzialalnos¢ domowa zostala zdefiniowana
w sprawie Franti$ka Rynesa (Wyrok, 2014) w paragrafach 31 i 33 jako dzialalnos¢
osoby przetwarzajacej dane osobowe, a nie do osoby, ktorej dane sg przetwarzane.
Sad podkredlil, ze aby ten wyjatek mial zastosowanie, musi to by¢ dziatalnos¢ pro-
wadzona w kontekscie zycia prywatnego lub rodzinnego oséb fizycznych (Wyrok,
2014, pkt 31 i 33). Taka sytuacja nie miala miejsca w niniejszej sprawie, stad nie
podpada ona pod ten wyjatek.

Drugie pytanie, jakim zajat si¢ TSUE, dotyczyto tego, ze pojecie zbioru danych
w rozumieniu art. 2 ust. 1 lit. ¢ dyrektywy 95/46 oznacza kazdy uporzadkowany
zestaw danych osobowych, ktdre sa dostepne wedlug okreslonych kryteridéw, nie-
zaleznie od tego, czy s3 scentralizowane, zdecentralizowane lub rozproszone pod
wzgledem funkcjonalnym lub geograficznym. Ponadto zawartos¢ zbioru, zgodnie
z motywami 15 i 27 tej dyrektywy, musi mie¢ strukture umozliwiajaca tatwy dostep
do danych osobowych. W swietle tego TSUE zauwazyt, ze dane osobowe zebrane
podczas odwiedzania 0séb przez Swiadkéw Jehowy, zebrane jako pomoc w zapa-
migtywaniu, przydzielone wedlug sektora geograficznego w celu zorganizowania
kolejnych wizyt, wchodza w zakres stosowania art. 2 ust. 1 lit. c omawianej dyrektywy,
a pytanie o konkretne kryterium lub forme, w jakiej sa one ustrukturyzowane, jest
bez znaczenia (Wyrok, 2018a, pkt 52-62).

W przypadku trzeciego i czwartego pytania TSUE przyjrzal si¢ definicji admi-
nistratora danych, wynikajacej z art. 2 ust. 1 lit. d dyrektywy 95/46. Administrator
danych zostal zdefiniowany jako osoba fizyczna lub prawna, ktéra samodzielnie lub
wspolnie z innymi okresla cele i $rodki przetwarzania danych osobowych. Trybunat
zauwazyl, ze zasieg tej definicji jest obszerny, aby zagwarantowac efektywna i pelna
ochrong 0séb, ktérych dotyczy. Oprocz tego stopient odpowiedzialnosci wspétadmi-
nistratoréw musi by¢ oceniany w odniesieniu do wszystkich istotnych okolicznosci
danej sprawy, jak stwierdzono w sprawie Wirtschaftsakademie Schleswig-Holstein
(Wyrok, 2018c, pkt 28, 43, 44.). Co wigcej, w tej samej sprawie stwierdzono, ze
wspolna odpowiedzialnoé¢ kilku podmiotéw za to samo przetwarzanie nie zaklada,
ze kazdy z nich ma dostep do danych osobowych, ktorych dotyczy to przetwarzanie.

W sprawie wspdlnoty Swiadkow Jehowy nie ulegato watpliwosci, ze angazuje
sie ona w dzialalno$¢ kaznodziejska, okresla konkretne gromadzone dane i sposéb
ich pézniejszego przetwarzania. Gromadzenie danych osobowych przyczynilo si¢ do
realizacji celu wspolnoty Swiadkow Jehowy, jakim bylo szerzenie jej wiary. Ponadto
sad uznal, ze w zwigzku z dziatalno$cig wspélnoty Swiadkéw Jehowy spotecznosé ta
zacheca swoich czlonkow, ktdrzy zajmuja sie dziatalnoscig kaznodziejska, do wykony-
wania czynnosci zwigzanych z przetwarzaniem danych w kontekscie ich aktywnosci.
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W zwigzku z tym sad uznal, ze organizujac, koordynujac i zachecajac swoich czlon-
kéw do dziatalnosci gloszenia w celu szerzenia swojej wiary, wspdlnota Swiadkéw
Jehowy uczestniczyla wraz ze swoimi czlonkami w okreslaniu celéw i sposobow
przetwarzania danych osobowych. Sad zauwazyl, ze ustalenie to moze by¢ podwa-
zone przez zasad¢ autonomii organizacyjnej wspolnot religijnych na mocy art. 17
Traktatu o funkcjonowaniu Unii Europejskiej (TFUE), ale stwierdzil, ze kazda osoba
fizyczna ma obowiazek przestrzegania unijnych przepiséw o ochronie danych.

Stanowisko to zostalo takze ujete w sprawie Very Egenberger (Wyrok, 2018b,
pkt 58), w aktach ktorej zaznaczono, iz mimo ze panstwa czlonkowskie reguluja
swoje stosunki z kosciotami, organizacjami i wspdlnotami religijnymi, same dziatania
kosciotdw, organizacji i wspdlnot religijnych nie powinny by¢ sprzeczne z prawem
Unii Europejskiej: ,Nalezy tez stwierdzi¢, ze art. 17 TFUE stanowi wyraz neutral-
nosci Unii wzgledem sposobu, w jaki panstwa czlonkowskie reguluja swoje stosunki
z ko$ciotami, organizacjami i wspoélnotami religijnymi. Artykut ten nie wylacza
natomiast spod skutecznej kontroli sadowej przestrzegania kryteriéw okreslonych
w art. 4 ust. 2 dyrektywy 2000/78” (Wyrok, 2018b, pkt 58).

Uznanie za administratora danych osobowych
lub podmiot przetwarzajacy, odpowiedzialnos¢ zwigzana
z dana rola oraz konsekwencje blednego okreslenia tych rol

Administrator ustala cele i sposoby przetwarzania, a wiec kwestie dotyczace
tego, jak dane przetwarzanie danych osobowych ma wyglada¢, ale rowniez dla-
czego przetwarzanie danych osobowych ma w ogdle mie¢ miejsce. Kolejna bardzo
wazng kwestig dotyczaca celéw i sposobow przetwarzania jest to, ze ich ustalenie
musi nawigzywac¢ do ,,przetwarzania danych osobowych, ktére zgodnie z RODO
jest definiowane jako kazda operacja lub zestaw operacji wykonywanych na danych
osobowych lub zestawach osobowych” (Rozporzadzenie, 2016). Nalezy pamie-
ta¢, ze koncepcja administratora danych osobowych moze by¢ powiazana badz
to z pojedyncza operacja przetwarzania danych osobowych, badz z zestawem
takich operacji. W praktyce oznacza to, ze ,kontrolowanie” danych osobowych
wykonywane przez dang organizacj¢ (administruja danymi osobowymi) moze
w swoim zakresie rozszerza¢ si¢ na wszystkie ,,calosciowe” przetwarzanie danych
osobowych (tj. dotyczace wszystkich czynnosci przetwarzania danych osobo-
wych w danej sprawie), ale moze by¢ réwniez ograniczone do poszczegdlnych
etapow (poszczegolnego etapu) przetwarzania danych osobowych, co zostalo ujete
w wyroku w sprawie Fashion ID (Wyrok, 2019, pkt 74), ktéry dotyczyl umiesz-
czenia na stronie internetowej sprzedawcy tzw. ,wtyczki internetowej” czy raczej
wtyczki spotecznosciowej, czyli facebookowego przycisku ,,Lubie to” (Opinia, 2018).
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W zwigzku z takim umieszczeniem ,wtyczki internetowe;j” nastepowalo automatyczne
przestanie danych osobowych uzytkownika przegladajacego te strone do szeroko
znanego portalu Facebook (adres IP oraz identyfikator przegladarki uzytkownika),
w tym przypadku doktadniej do spétki Facebook Ireland Limited. Spér odnosit si¢
do tego, czy administratorem danych osobowych jest operator witryny internetowej
instalujacy opisang wyzej ,wtyczke internetowq’, a konkretnie w tej sprawie firmy
Fashion ID GmbH & Co. KG, czy tez jednak spotka Facebook Ireland Limited.

Konkludujac, w przypadku tej sprawy jednym z gléwnych wnioskéw w wyroku
Trybunatu Sprawiedliwosci Unii Europejskiej bylo, co nastepuje: ,,operatora witryny
internetowej, takiego jak Fashion ID GmbH & Co. KG, ktéry umieszcza we wspo-
mnianej witrynie wtyczke spoteczno$ciowa umozliwiajaca przegladarce osoby
odwiedzajacej t¢ witryne pobieranie tresci od dostawcy wspomnianej wtyczki
i przekazywanie w tym celu temu dostawcy danych osobowych osoby odwiedzajacej,
mozna uznac za administratora danych w rozumieniu art. 2 lit. d dyrektywy 95/46.
Jego odpowiedzialno$¢ jest jednak ograniczona do operacji lub do zestawu operacji
przetwarzania danych osobowych, ktdrej lub ktérych cele i sposoby rzeczywiscie on
okresla, mianowicie gromadzenia rozpatrywanych danych i ich ujawniania poprzez
transmisje” (Wyrok, 2019, pkt 107 ust. 2). Wyrok ten zatem podkresla mozliwos¢
odpowiedzialnosci (ryzyka) danej strony przetwarzajacej — administratora danych
osobowych - co do samego przetwarzania danych osobowych, bo jest ona uzalez-
niona od stopnia, w ktérym ten faktycznie jest administratorem danych osobowych,
a wiec odpowiedzialnos¢ tego podmiotu jest ograniczona do zakresu, w jakim ten
~rzeczywiscie okresla cele i sposoby” przetwarzania danych osobowych.

Kolejng kwestig warta podkreslenia i wydawac by si¢ mogto paradoksalna jest
to, ze nie jest konieczne, aby sam administrator danych mial dostep do danych
osobowych, ktére sg przetwarzane (EDPB, 2020, s. 16). Fakt ten z kolei potwierdza
wyrok TSUE w sprawie Wirtschaftsakademie (Wyrok, 2018c). Sprawa ta polegata
na tym, ze owa firma prowadzita ustugi edukacyjne za pomoca tzw. fanpage’a przez
portal Facebook. Firma ta jako administrator fanpage’a grupy pozyskiwata dane sta-
tystyczne dotyczace oséb odwiedzajacych portal Facebook. Dzialo sie to za pomoca
tzw. ,ciasteczek” (z ang. cookies), a wigc plikéw zawierajacych pewne informacje
- w kazdym z nich zapisany byt unikalny kod uzytkowania, ktéry byt aktywny dwa
lata i ktory byt przechowywany przez Facebook na urzadzeniach gosci. Taki unikalny
kod moégt by¢ powigzany z uzytkownikami zarejestrowanymi na Facebooku, a ich
dane byty zbierane za kazdym razem, kiedy dany fanpage byl odwiedzany, z tym ze
ani portal Facebook, ani firma Wirtschaftsakademie nie powiadomita gosci strony
internetowej o takim przechowywaniu (przetwarzaniu) danych, a konkretniej danych
osobowych. Jednym z gléwnych wnioskéw w wyroku TSUE bylo, co nastepuje: ,Art. 2
lit. d dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika
1995 r. w sprawie ochrony oséb fizycznych w zakresie przetwarzania danych oso-
bowych i swobodnego przeptywu tych danych nalezy interpretowac w ten sposob,
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ze pojecie «administratora danych» w rozumieniu tego przepisu obejmuje admini-
stratora fanpage’a prowadzonego na portalu spofecznosciowym” (Wyrok, 2018c).

Trybunat Sprawiedliwosci Unii Europejskiej orzekt, iz mimo ze sam fakt korzy-
stania z portalu spolecznosciowego nie powoduje, ze uzytkownik staje si¢ admi-
nistratorem danych odpowiedzialnym za przetwarzanie danych osobowych, to
administrator strony, czyli ten, ktéry tworzy fanpage, wyraza zgode na polityke
uzytkowania, polityke tzw. cookies, okresla cele i promuje swojg dziatalno$¢, a co
za tym idzie, ma wplyw na przetwarzanie danych osobowych w celu sporzadzenia
przez portal Facebook raportu statystycznego dotyczacego strony, ktéra administruje,
zanonimizowania uzytkownikow korzystajacych z nich lub tez nie. Zgodnie z tym
orzeczeniem zostalo stwierdzone, co nastepuje: ,Wprawdzie statystyki dotyczace
uzytkownikéw sporzadzone przez Facebook sg przekazywane wylacznie admini-
stratorowi fanpagea w formie zanonimizowanej, nie zmienia to jednak faktu, ze
sporzadzanie tych statystyk opiera si¢ na wczesniejszym gromadzeniu za pomocg
plikéw cookies instalowanych przez Facebook na komputerach lub na wszelkich
innych urzadzeniach os6b odwiedzajacych t¢ strone i na przetwarzaniu danych oso-
bowych tych 0séb w celach statystycznych. Dyrektywa 95/46 nie wymaga w zadnym
razie, by w przypadku wspoélnej odpowiedzialnosci kilku podmiotéw w zakresie
tego samego przetwarzania kazdy mial dostep do odnosnych danych osobowych”
(Wyrok, 2018c, pkt 38). Tym samym administrator takiego fanpage’a, zgodnie
z tym orzeczeniem, jest wspotadministratorem danych osobowych w rozumieniu
RODO, wraz zresztg z portalem Facebook na podstawie art. 2 dyrektywy 95/46/WE
Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony
0s06b fizycznych w zakresie przetwarzania danych osobowych i swobodnego prze-
plywu tych danych (jak wynika z tego orzeczenia) (Wyrok, 2018c). Warto pokresli¢,
tak jak wynika to tez z tre$ci wytycznych, ze podczas gdy orzeczenia te zostaly
wydane na zasadzie interpretacji koncepcji wspotadministratorow, bazujac jeszcze
na wyzej opisanej dyrektywie, a nie RODO, wcigz pozostaja one wlasciwe i maja
zastosowanie w rozumieniu RODO, poniewaz elementy dotyczace identyfikacji,
ustalenia, w jakich przypadkach dany podmiot jest administratorem danych oso-
bowych, pozostaja po uchyleniu dyrektywy 95/46/CE (Dyrektywa, 1995) takie same
(Wyrok, 2018c, pkt 38, s. 16-17).

Wracajac jeszcze do kwestii braku koniecznosci posiadania dostepu do danych
osobowych, aby zosta¢ uznanym za administratora danych osobowych, nalezy pod-
kresli¢, ze w tej sprawie jeden z administratoréw danych osobowych, konkretnie
Wirtschaftsakademie Schleswig-Holstein GmbH, uczestniczyl w przetwarzaniu
danych osobowych, o czym moéwi tre$¢ orzeczenia w nastepujacy sposob: ,,podej-
mujac dzialania polegajace na ustaleniu parametréow zaleznych w szczegdlnosci
od jego uzytkownikéw docelowych, jak rowniez od celow w zakresie zarzadzania
lub promoc;ji jego dzialalnosci, w okresleniu celéw i sposobéw przetwarzania
danych osobowych os6b odwiedzajacych jego fanpage” (Wyrok, 2018c, pkt 39).
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Wtasnie z tego wzgledu Wirtschaftsakademie Schleswig-Holstein GmbH zostat
uznany za administratora danych osobowych, a wlasciwie wspoétadministratora
danych osobowych ze spdtka Facebook Ireland Limited, a przez to wraz z tg spotka
ponosil na poziomie Unii Europejskiej wspolng odpowiedzialno$¢ w zwigzku
z przetwarzaniem danych osobowych (wéwczas jeszcze w rozumieniu art. 2 lit. d
dyrektywy 95/46/CE), gdyz zgodnie z orzeczeniem: ,,Okolicznos¢, iz administra-
tor fanpagea korzysta z platformy oferowanej przez Facebook i z ustug na niej
dostepnych, nie zwalnia go bowiem z jego obowigzkéw w dziedzinie ochrony
danych osobowych” (Wyrok, 2018c, pkt 40). Poglad taki jest zbiezny rowniez z tym
prezentowanym przez grupe robocza ,, Artykulu 29” (Zespot roboczy ds. ochrony
0s06b fizycznych w zakresie przetwarzania danych osobowych powotany jako ciato
doradcze na podstawie art. 29 dyrektywy 95/46/WE Parlamentu Europejskiego
i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony 0séb fizycznych w zakresie
przetwarzania danych osobowych i swobodnego przeptywu tych danych). Zgodnie
z tym pogladem brak mozliwosci bezposredniego wywigzania si¢ ze wszystkich
obowiagzkéw administratora danych, takich jak zapewnienie prawa dostepu, nie
wyklucza mozliwosci bycia administratorem (Opinia, 2010, s. 23). W zwigzku wlasnie
z takimi okolicznosciami wcze$niej dyrektywa (zgodnie z opinig rzecznika general-
nego Yvesa Bota w sprawie Wirtschaftsakademie Schleswig-Holstein (Opinia, 2017,
pkt 62), a teraz RODO stanowi, ze odpowiedzialno$¢ moze ponosi¢ tacznie kilka
0sob. Nalezy rowniez pamigta¢, ze zgodnie z opinig grupy roboczej ,, Artykutu 29”
udzial stron w okreslaniu celéw i sposobow przetwarzania w kontekscie wspdlnej
kontroli moze przyjmowac rézne formy i nie musi by¢ taki sam (Opinia, 2010, s. 35).

Kolejnym przykladem, ktéry pokazuje, czy konieczny jest bezposredni dostep do
danych osobowych, aby zosta¢ uznanym przykladowo za podmiot przetwarzajacy,
a przez to naprowadza na interpretacje odpowiedzialnosci stron, jest ten udostep-
niony przez Europejska Rade Ochrony Danych w wytycznych w sprawie ustalania
poje¢ ,,administrator danych osobowych” i ,podmiot przetwarzajacy”. Opisuje on
przypadek ustug hostingowych (EDPB, 2020, s. 15). Sytuacja tam opisana przed-
stawia przykfad, w ktorym podmiot A zleca ustuge hostingowa (podmiotowi H)
do przechowywania zaszyfrowanych danych (w tym danych osobowych) na ser-
werach podmiotu H. W zwiazku z tym, ze podmiot H nie ustala, czy dane, ktore
przechowuje na swoim serwerze, s3 danymi osobowymi, ani nie przetwarza tych
danych osobowych w zaden inny sposéb i przetwarza je na zlecenie podmiotu A,
podmiot H powinien zosta¢ uznany jako podmiot przetwarzajacy dane osobowe.
Europejska Rada Ochrony Danych nadmienia o koniecznosci (EDPB, 2020, s. 15):

- przekazania przez podmiot A odpowiednich instrukcji podmiotowi H,

jak np. wymagane techniczne i organizacyjne $rodki bezpieczenstwa;
- zawarcia umowy o powierzaniu danych osobowych zgodnie z art. 28
ust. 3 RODO;
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- wsparcia podmiotu A przez podmiot H w zapewnieniu koniecznych srodkow

bezpieczenstwa;

- powiadomienia podmiotu A przez podmiot H w przypadku jakiegokolwiek

naruszenia danych osobowych.

Co warto zaznaczy¢, chyba najwazniejszym etapem w procesie rozpoczynania
przetwarzania danych osobowych miedzy dwoma podmiotami jest odpowiednia
decyzja w zakresie ustalenia rol tych podmiotéw, a konkretnie decyzja w sprawie
uznania danego podmiotu za administratora danych osobowych czy tez podmiotu
przetwarzajacego. Jak wida¢, rézne niuanse decyduja o tym, jaka rola powinna by¢
przyjeta przez dany podmiot. Wazne zatem dla ograniczania nieprzewidzianego
ryzyka jest zorientowanie sie przez dany podmiot, ktéry przetwarza dane osobowe,
czy aby na pewno przyjal odpowiednig role, a w konsekwencji zastosowat si¢ do
wymogo6w regulacji RODO w zalezno$ci od tego, jaka role powinien przyjac.

Literatura przedmiotu, ktérg wskazano powyzej, oraz ryzyka, ktére si¢ zma-
terializowaly, jednoznacznie wskazuja na konsekwencje opisanego bfednego okre-
$lenia roli administratora danych osobowych albo podmiotu przetwarzajacego dla
organizacji. Jednym z przykladéw ryzyk, ktore si¢ zmaterializowaly, jest natozenie
kary finansowej na firme¢ Cosmote. Grecki Urzad Ochrony Danych (z ang. Helle-
nic Data Protection Authority; dalej jako: HDPA) opublikowal w dniu 31 stycznia
2022 r. decyzje nr 4/202229 (Decyzja, 2022a), nakladajacg na Cosmote Mobile
Telecommunications SA kare pienig¢zng w wysokosci 6 mln euro za naruszenie
rozporzadzenia o ochronie danych osobowych, w konsekwencji naruszenia danych
dotyczacego wycieku danych o polaczeniach abonentéw. HDPA zauwazyl, ze
Cosmote Mobile Telecommunications SA zglosita naruszenie danych do HDPA
oraz przedstawila odpowiednia dokumentacje, z ktérej wynikato, ze Grecka Orga-
nizacja Telekomunikacyjna SA, grupa OTE, powinna by¢ zaangazowana w badanie
incydentu, w szczegolnosci w odniesieniu do wdrozonych srodkéw bezpieczenstwa.
Naruszenie obejmowalo trzydziestogigabajtowy plik danych osobowych dotyczacy
polaczen abonentéw w okresie od 1 wrzesnia 2020 r. do 5 wrze$nia 2020 r. z jednego
z serwerow firmy Cosmote Mobile Telecommunications SA. Plik zawieral dane
abonentéw — milionow oséb - i skladal si¢ z nastepujacych danych: numer telefonu,
wspolrzedne stacji bazowej, oznaczenie IMEI, oznaczenie IMSI, informacje na temat
czasu trwania polgczenia, informacje na temat operatora, informacje dotyczace planu
abonamentowego, wieku, pici oraz §redniego przychodu na uzytkownika. Zgodnie
z tre$cia decyzji nakladajacej kare pieniezng na firme¢ Cosmote Mobile Telecommu-
nications SA zaréwno ona, jak i podmiot przetwarzajacy dane nie okazaly dowodu,
ze strony te ustalily miedzy soba podzial rél w kontekscie przetwarzania danych
osobowych. W niniejszym przypadku tamtejszy organ nadzorujacy powotat si¢ na
brak umowy o przetwarzaniu (powierzeniu) danych osobowych zgodnie z art. 28
RODO lub tez art. 26 RODO (umowy w przypadku wspdétadministratoréw danych
osobowych), ktéra zgodnie z przepisami RODO zawiera ustalenie takich kwestii.
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Wspotpraca tych dwdch podmiotéw i podzial odpowiedzialnosci powinny by¢
oparte albo na podstawie art. 26 RODO w przypadku odpowiedzialnosci wspdlnej
(wspotadministratoréw), albo w umowie lub innym akcie prawnym na podstawie
art. 28 RODO w przypadku powierzenia przetwarzania danych. Jak si¢ okazalo
w trakcie badania sprawy przez HDPA, zadna z takich uméw nie zostala zawarta
(Decyzja, 2022a, s. 17-19, 39-40, 43; Mieszala, 2024).

Inny przykltad niedawnej grzywny natozonej na podstawie braku tzw. umowy
zart. 28 RODO, a przez to brak okreslenia r6l administratora danych osobowych oraz
podmiotu przetwarzajgcego zostal natozony we Francji na firme¢ Dedalus Biologie
(Decyzja, 2022b). W dniu 23 lutego 2021 r. w prasie ujawniono ogromny wyciek
danych dotyczacych prawie 500 tysiecy oséb. Dotyczyl on firmy Dedalus Biologie.
W ten sposdb rozpowszechniono w Internecie nazwisko, imi¢, numer ubezpieczenia
spotecznego, nazwisko lekarza przepisujacego leki, date badania, a takze informacje
medyczne tych oséb. Zgodnie z informacjami zawartymi w decyzji Commission
Nationale de I'Informatique et des Libertés (francuskiego odpowiednika Urzedu
Ochrony Danych Osobowych) nr SAN-2022-009 z dnia 15 kwietnia 2022 r. kara
pieni¢zna w wysokos$ci 1500 tys. euro zostala nalozona na dostawce rozwigzan
w zakresie oprogramowania dzialajacego jako podmiot przetwarzajacy dane dla
laboratoriéw analiz medycznych — Dedalus Biologie — w zwigzku z naruszeniem
danych prawie 500 tysiecy oséb, ktorych dane dotycza, w tym z naruszeniem
miedzy innymi art. 28 RODO (brak zawarcia umowy o przetwarzaniu danych
osobowych). Miejscowy inspektor danych osobowych uznal, ze Dedalus Biologie
byt podmiotem przetwarzajacym zgodnie z art. 4 ust. 8 GDPR, poniewaz dostarczyt
laboratoriom narzedzia ulatwiajace realizacje przetwarzania i dzialal wylacznie
w imieniu i na odpowiedzialno$¢ laboratoriow. Na podstawie tego francuski organ
uznal, ze przetwarzajacy naruszyl art. 28 ust. 3 GDPR, poniewaz umowa miedzy
nim a administratorem (administratorami) nie zawierala niezbednych informacji
wymaganych przez art. 28 ust. 3 GDPR. Na przyklad jedna z uméw odwotywala
sie do nieaktualnych przepisow francuskiej ustawy o ochronie danych osobowych.
Commission Nationale de I'Informatique et des Libertés wyjasnit, ze samo istnienie
sekcji dotyczacej danych osobowych nie spetnia wymogéw art. 28 ust. 3 GDPR.

Podsumowanie

Artykul mial za zadanie zilustrowa¢ za pomocg wybranych przykladow, ze
ryzyko blednego ustalenia roli danego podmiotu, ktéry przetwarza dane osobowe,
wystepuje mimo wielu wytycznych oraz regulacji wynikajacych z RODO. Oryginal-
nym wktadem autora niniejszego opracowania bylo udowodnienie na wybranych
przykladach, jak réznego rodzaju niuanse moga wplywac na ustalenie roli danego
podmiotu, ktéry przetwarza dane osobowe, za administratora danych osobowych
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czy tez podmiot przetwarzajacy, a w konsekwencji znajomo$¢ ktérych niuansow
przyczynia si¢ do ograniczenia ryzyka popelnienia pomylki w tym zakresie. Ponadto
autor udowadnia, na wskazanych przykladach, ze maja miejsce pomylki czy tez
ryzyko zwigzane z blednym ustaleniem roli danego podmiotu, ktéry przetwarza
dane osobowe, czy tez generalnie problemy z identyfikacja wiasciwej roli danego
podmiotu. Jak sie okazuje w wymienionych wyzej przypadkach, nierzadko zdarza
sie, ze podmioty przyjmuja te role blednie, mimo odpowiednich wytycznych czy
tez zasad wynikajacych z samej regulacji RODO. Konsekwencja takich btednych
ustalent mogg by¢ kary finansowe nakladane przez organy nadzorujace przestrzeganie
przepiséw RODO (organy ochrony danych poszczegélnych panstw czlonkowskich
Unii Europejskiej). Oprdcz tego dany podmiot, w przypadku blednego przyjecia
roli, musi zastosowac si¢ do wszystkich przepiséw nawigzujacych do roli, ktora
powinien przyjaé, co nierzadko wiaze sie — w szczegdlnosci w przypadku duzych
organizacji — z dlugotrwalym procesem wdrazania odpowiednich procedur, aby
wypelnic¢ te obowigzki. Przyklady te oraz sama literatura dotyczaca analizy RODO
potwierdzaja, ze odpowiednie ustalenie rél podmiotéw, ktére przetwarzaja dane
osobowe, majg niebagatelny wptyw zaréwno na odpowiedzialnos¢, jak i obowigzki
wynikajace z RODO. Ograniczeniem badan jest liczba wydanych decyzji przez organy
nadzorcze w rozumieniu art. 51 RODO czy tez wyrokéw Trybunatu Sprawiedliwosci
Unii Europejskiej dotyczacych RODO, zwazywszy na to, ze RODO jest regulacja,
ktora relatywnie niedawno weszla w zycie. Perspektywa dalszych badan jest dalsza
klasyfikacja ryzyk zwigzanych z RODO.
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