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Abstrakt. Na przestrzeni rozwoju nauk o zarzadzaniu powstata ogromna liczba metod i narzedzi rozwia-
zywania problemoéw z dziedziny organizacji i zarzadzania, nazywanych dobrymi praktykami. W artykule
przedstawiono prébe systematyki dobrych praktyk, mozliwych do wykorzystania w dziataniach podej-
mowanych przez jednostki terytorialne w ramach zarzadzania kryzysowego. Autorki zidentyfikowaty
kluczowe grupy dobrych praktyk wspomagajacych proces zarzadzania ryzykiem, zaproponowaty ich
systematyke, a nastepnie przyporzadkowaty poszczegdlne grupy praktyk do szczegétowych etapow
procesu zarzadzania ryzykiem.

Stowa kluczowe: dobre praktyki, zarzadzanie kryzysowe, zarzadzanie ryzykiem, zarzadzanie publiczne.

Abstract. Within the development of management sciences, a great number of methods and tools for
solving problems in the field of organization and management have been developed, which called good
practices. The article presents an attempt to make a classification of good practices that can be used in
actions undertaken by territorial units in crisis management. Authors identified key groups of good prac-
tice to support the risk management process, proposed their systematics and then assigned the various
groups of practices to the detailed stages of the risk management process.

Keywords: best practices, crisis management, risk management, public management.
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Wstep

Dzialania podejmowane przez jednostki administracji publicznej w ramach
zarzadzania kryzysowego zostaly zdefiniowane w ustawie o zarzadzaniu kryzyso-
wym (Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym, Dz.U. 22017 r.,
poz. 209). Ustawa zawiera ogdlne wytyczne dotyczace procesu zarzadzania ryzy-
kiem - skupia si¢ na okresleniu wymogéw formalnych - jednakze nie przedstawia
szczegdtowych wytycznych odnosnie do metod pomocnych w procesie oceny ryzyka.
Charakter prac zwigzanych z przeprowadzeniem oceny ryzyka, wplyw wynikow
tej oceny na bezpieczenstwo narodowe sprawia, ze osoby prowadzace dziatania
zwigzane z zarzadzaniem kryzysowym ponoszg bardzo duza odpowiedzialnos¢ za
podejmowane dzialania a jednoczesnie nie dysponuja bazg wiedzy klasyfikujaca
narzedzia wspomagajace ich prace, ktéra w wielu aspektach posiada charakter
interdyscyplinarny. Przyktadowo, osoba dokonujaca oceny ryzyka powinna posiadac¢
wiedze z zakresu wymogow prawnych, norm i standardow, ktdre zostaly z powodze-
niem wdrozone w innych organizacjach (réwniez miedzynarodowych), jak réwniez
metod tworczego myslenia (identyfikacja zagrozen czy mozliwych skutkéw ich
wystapienia jest oparta o dzialania kreatywne) czy metod cigglego doskonalenia,
dazac do optymalizacji zasobow i srodkéw wykorzystanych do dzialan zapobiega-
jacych skutkom wystapienia zagrozenia.

Rozwoj koncepcji tzw. ,,Nowego Zarzadzania Publicznego’, a nastepnie ,,Zarza-
dzania wspotuczestniczacego” umozliwil przeptyw wiedzy i doswiadczenia pomiedzy
poszczegolnymi organizacjami publicznymi. Dziafanie to wptynelo réwniez na sposéb
funkcjonowania jednostek administracji publicznej, ktére moga wymieniac si¢ miedzy
sobg doswiadczeniami czy wiedzg zdobyta w ramach przeprowadzonego procesu
zarzadzania ryzykiem - zgromadzonymi w postaci tzw. ,,dobrych praktyk” Autorki
opracowania skupily sie na identyfikacji i systematyce dobrych praktyk, ktére moga
by¢ stosowane w dziataniach wykonywanych w ramach zarzadzania kryzysowego.
Okreslenie narzedzi wspomagajacych proces zarzadzania ryzykiem, jak réwniez ich
przyporzadkowanie do poszczegdlnych faz procesu bedzie stanowilo duze wsparcie
dla os6b odpowiedzialnych za dzialania podejmowane w ramach zarzadzania kryzy-
sowego. Warto zauwazyc, ze literatura przedmiotu w duzej mierze skupia si¢ na ana-
lizie wymogow prawnych i zadan z zakresu zarzadzania kryzysowego, ktére realizuja
poszczegolne podmioty i organy, w tym zespoly zarzadzania kryzysowego (Ficon, 2011;
Skomra 2016). Zauwazalny jest natomiast niedostatek publikacji zwigzanych z okre-
Sleniem narzedzi wspomagajacych proces zarzadzania ryzykiem i dobrych praktyk.

Publikacja oparta jest na wynikach analiz zrealizowanych w toku projektu pro-
wadzonego w ramach umowy z NCBIR, z konkursu 7/2015 na wykonanie projektow
w zakresie badan naukowych i projektow rozwojowych na rzecz obronnosci i bez-
pieczenstwa panstwa, przez Politechnike Warszawska (Wydzial Zarzadzania) oraz
Medcore sp. z 0.0. Publikacja zostala sfinansowana ze srodkéw NCBiR na podstawie
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zawartej umowy DOB-BIO/11/02/2015 z dn. 22.12.2015 pt. Wysokospecjalistyczna
platforma wspomagajgca planowanie cywilne i ratownictwo w administracji publicznej
RP oraz w jednostkach organizacyjnych KSRG realizowanej w ramach konsorcjum
Politechnika Warszawska Wydziat Zarzadzania oraz Medcore Sp. z 0.0., konkurs
nr 7/2015.

1. Dobre praktyki w procesie zarzadzania kryzysowego

Zgodnie z definicjg przedstawiong w stowniku jezyka polskiego, stowo ,,praktyka”
oznacza ,,$wiadome, celowe dzialanie wykonywane regularnie” badz tez ,,umiejet-
nosci zdobyte dzigki takiemu dziataniu” (www.sjp.pl). Oznacza to, zZe pod pojeciem
»praktyka” kryje si¢ sposdb wykonywania pewnego zadania, ktéry powinien by¢
powtarzalny i prowadzi¢ do zdobycia wiedzy, doswiadczenia przez osobe z niego
korzystajaca. Dobre praktyki przedstawiajg zatem ,,optymalny sposéb wykonywania
pracy, ktéra prowadzi organizacje do osiggania najlepszych lub ponadprzecietnych
rezultatéow” (Karwinska, Wiktor, 2008). Z punktu widzenia zarzadzania dobre
praktyki stanowig zbior réznorodnych metod, technik, zasad itp. — wypracowanych
przez organizacje — ktorych zastosowanie prowadzi do skutecznego i efektywnego
osiggania zalozonych celéw oraz ktdre, poprzez swoj uniwersalny charakter, moga
zosta¢ wdrozone z rownie pozytywnym skutkiem w innych organizacjach.

Zarzadzanie kryzysowe, definiowane jako ,,dzialalnos¢ organéw administracji
publicznej bedaca elementem kierowania bezpieczenstwem narodowym, ktéra
polega na zapobieganiu sytuacjom kryzysowym, przygotowaniu do przejmowania
nad nimi kontroli w drodze zaplanowanych dziatan, reagowaniu w przypadku
wystapienia sytuacji kryzysowych, usuwaniu ich skutkéw oraz odtwarzaniu zaso-
béw i infrastruktury krytycznej” (Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu
kryzysowym, Dz.U. z 2017 1., poz. 209), ma za zadanie zapewnienie bezpieczenstwa
narodowego na wypadek wystapienia réznego rodzaju zagrozen. Zapewnienie
bezpieczenstwa odbywa si¢ poprzez sukcesywne dokonywanie wielu dziatan, do
ktérych nalezg (Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym,
Dz.U. z 2017 r.,, poz. 209):

identyfikacja zagrozen,

— dokonanie oceny ryzyka ich wystapienia,

— stworzenie siatki bezpieczenstwa (okreslajacej zadania i obowigzki przy-
dzielone uczestnikom dziatan podejmowanych w ramach zarzadzania
kryzysowego),

— zestawienie sit i srodkéw planowanych do wykorzystania w sytuacjach
kryzysowych.

Przedstawione dzialania obarczone sg wysokim stopniem odpowiedzialno$ci.

Popelnienie bfedu na poziomie okreslenia zagrozen (brak identyfikacji potencjalnego
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zagrozenia), szacowania ryzyka (niedoszacowania ryzyka), rozdzialu zadan i obo-
wigzkéw (nieodpowiedniego w stosunku do posiadanych kompetencji i uprawnien)
czy zapewnienia odpowiednich srodkéw na minimalizacje skutkoéw wystgpienia
zagrozenia (brak srodkéw lub okreslenie ich w niewystarczajacej liczbie), moze
doprowadzi¢ do eskalacji wystepujacych skutkéw i w rzeczywisto$ci stanowi zagro-
zenie samo w sobie.

Doskonalenie jednostek administracji publicznej odbywa si¢ poprzez iden-
tyfikacje dobrych praktyk (stosowanych w innych organizacjach), nastepnie ich
klasyfikacje (systematyzujaca ich zastosowanie w zaleznos$ci od wielkosci jednostki
administracji publicznej, liczby ludnos$ci, warunkéw srodowiska naturalnego czy
poziomu infrastruktury ustug publicznych) i udostepnienia do szerokiego stosowania
przez wszystkie jednostki administracji publicznej odpowiedzialne za podejmowanie
dziatan w ramach planowania cywilnego, w celu doskonalenia prowadzonej przez
nie dziatalnosci.

W ramach zarzadzania kryzysowego podejmowane sg dzialania prewencyjne,
skupione na zapobieganiu badz minimalizowaniu mozliwosci wystgpienia zdarzenia,
wywolujacego negatywne skutki w zakresie zapewnienia bezpieczenstwa panstwa.
Wykonywane sg one w oparciu o proces zarzadzania ryzykiem, sktadajacy si¢ z pieciu
faz, do ktérych naleza (Kosieradzka, Zawila-Niedzwiecki, 2016, s. 185):

— ustalenie kontekstu procesu - skupiajace si¢ na identyfikacji i opisie pod-

miotu chronionego;

— identyfikacja zagrozen - polegajaca na rozpoznaniu wszelkich zjawisk oraz
zdarzen, ktore stanowig potencjalne ryzyko dla badanej organizacji — wyni-
kiem podjetych dzialan jest wykaz zagrozen oraz powigzania zachodzace
pomiedzy nimi;

— analiza ryzyka - skupiajaca si¢ na analizie przyczyn, mechanizmu realizacji
zagrozenia i skutkow jego wypelnienia — wynikiem podjetych dziatan sa
opracowane kryteria skutkéw i prawdopodobienstwa wystapienia zagro-
zenia;

— szacowanie ryzyka — polegajace na ocenie prawdopodobienstwa i skutku
kazdego zidentyfikowanego ryzyka — wynikiem podjetych dziatan jest
skwantyfikowane ryzyko oraz opracowana macierz ryzyka;

— postepowanie z ryzykiem - skupiajgce si¢ na opracowaniu dziatan wyko-
nywanych w ramach tolerowania, zapobiegania i monitorowania ryzyka
- wynikiem dzialan jest opracowanie planow postepowania z ryzykiem.

Opisane elementy procesu zarzadzania ryzykiem zostaly przedstawione
w tabeli 1.

Dobre praktyki wykorzystywane w ramach zarzadzania kryzysowego powinny
zatem zostac przypisane do poszczegolnych podproceséw procesu zarzadzania
ryzykiem w zarzadzaniu kryzysowym. Wyniki tego dzialania zostang przedstawione
w rozdziale 4.
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Tabela 1. Schemat procesu zarzgdzania ryzykiem
Proces zarzadzania ryzykiem
Ustalenie Ocena ryzyka .
kontekstu Identyfikacja Szacowanie Poste;poly e
i z ryzykiem
procesu B — Analiza ryzyka i VA

Identyfikacja Przeglad Ustalenie kry- Obliczenie Tolerowanie,
podmiotu i dobor metod teriow skutku wartosci ry- zapobieganie
chronionego identyfikacji Ustalenie zyka Plan cigglosci
Identyfikacja zagrozen kryterium Wyznaczenie dziatania
podmiotu Okreslenie prawdopodo- poziomu Monitorowa-
sporzadzajg- zagrozen bierstwa ryzyka -nie ryzyka
cego analizg Klasyfikacja
Szczegdlowy zagrozen
opis podmio- Ustalenie po-
tu chronio- wigzan (efekt
nego domina)

Zrédlo: opracowanie wlasne na podstawie Kosieradzka, Zawita-Niedzwiecki, 2016, s. 185

2. Rodzaje dobrych praktyk wykorzystywanych
w publicznym zarzadzaniu kryzysowym

Identyfikujac dobre praktyki mozliwe do wykorzystania w ramach dziatan
podejmowanych w zakresie zarzadzania kryzysowego, autorki wykorzystaly wiele
publikacji zawierajacych klasyfikacje metod i technik stosowanych w réznych
obszarach zarzadzania. Do najwazniejszych opracowan zaliczono:

klasyfikacje metod i technik organizatorskich (Lis, 1999),

klasyfikacje metod i technik organizatorskich wykorzystywanych w roz-
wigzywaniu probleméw zarzadzania (Mikotajczyk, 2002),

klasyfikacje metod organizowania proceséw pracy (Martyniak, 1996),
klasyfikacje metod twdrczego myslenia (Kosieradzka, 2013),

klasyfikacje metod wykorzystywanych w procesie foresight, przeznaczonych
do wykorzystania w procesie zarzadzania ryzykiem (Skomra, 2015),
klasyfikacje metod stosowanych w procesie oceny ryzyka na podstawie
normy ISO 31010,

klasyfikacje norm i standardéw z zakresu zarzadzania ryzykiem (Kosie-
radzka, Zawita-Niedzwiecki, 2016),

wykaz dobrych praktyk stosowanych w metodykach zagranicznych (Ostrow-
ska, Wisniewski, 2016).
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Analiza wspomnianych opracowan umozliwila zidentyfikowanie 11 gléwnych
rodzajow dobrych praktyk mozliwych do zaimplementowania w procesie zarzadzania
ryzykiem w zarzadzaniu kryzysowym, a nalezg do nich:

— akty prawne (ustawy, np. Ustawa o zarzadzaniu kryzysowym, rozporzadzenia,
np. Rozporzadzenia Rady Ministréw w sprawie plandéw ochrony infrastruktury
publicznej, zarzadzenia, np. Zarzadzenia Prezesa Rady Ministrow w sprawie
wykazu przedsigwzigc i procedur systemu zarzadzania kryzysowego),

— normy i standardy (np. normy: ISO 31010, ISO 27005, ISO 13335-3),

— ogolnokrajowa dokumentacja z zakresu zarzadzania ryzykiem (np.
Strategia Bezpieczenstwa Narodowego RP, Krajowy Plan Zarzadzania
Kryzysowego, Narodowy Program Ochrony Infrastruktury Krytyczne;j),

— metody ciaglego doskonalenia (np. kaizen, 5S, TOC),

— metody wykorzystywane w procesach foresightu (np. metoda SWOT,
mapowanie interesariuszy, debata publiczna),

— metody oceny ryzyka (np. analiza koszty/korzysci, analiza drzewa zdarzen),

— metody organizatorskie (np. ankieta, wywiad, lista pytan kontrolnych),

— metody statystyczne (np. analiza Markova),

- metody tworczego myslenia (np. burza mézgow),

- metody zarzadzania jakoscia (np. FMEA),

— zasady zaczerpniete z metodyk miedzynarodowych okreslajacych sposob
postepowania, wytyczne w procesie zarzadzania ryzykiem w zarzadzaniu
kryzysowym (np. podzial zbudowanych scenariuszy na realne i rozwojowe,
uwzglednienie trenddéw zagrozen, tj.: oslabienie, nasilenie, stabilizacja).

Warto zwroci¢ uwage, ze przedstawione dobre praktyki sa stale wykorzystywane
w organizacjach biznesowych badz administracji publicznej na poziomie $wiato-
wym, co $wiadczy o ich wysokiej uzytecznosci i koniecznosci wdrozenia w procesie
zarzadzania ryzykiem na poziomie krajowym.

3. Grupy dobrych praktyk stosowanych
w zarzadzaniu kryzysowym

Autorki zidentyfikowaly 11 rodzajéw dobrych praktyk, mozliwych do zastoso-
wania w ramach dzialan podejmowanych w zarzadzaniu kryzysowym. W niniejszym
rozdziale szczegotowo opisaly zidentyfikowane grupy dobrych praktyk.

Akty prawne stanowig dzialanie organu panstwa, w wyniku ktdrego sa ustanawiane
normy ogolne (www.sjp.pl). Wystepuja one w postaci ustaw, rozporzadzen oraz zarza-
dzen, wydawanych odpowiednio przez uprawnione jednostki panstwowe (np. Rada
Ministréw, Prezes Rady Ministrow itd.). Wigkszos¢ aktow prawnych wydanych w zakre-
sie zarzadzania kryzysowego ma charakter obligatoryjny, co oznacza, ze zapisy w nich
zawarte muszg by¢ przestrzegane przez wszystkie jednostki administracji publicznej.
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W ramach dzialan podejmowanych w planowaniu cywilnym istnieje duzo norm
i standardow, ktorych wykorzystanie w poszczegdlnych etapach procesu zarzadza-
nia ryzykiem znaczaco ulatwia ich przeprowadzenie. Kluczowe okazujg si¢ normy
i standardy z zakresu zarzadzania ryzykiem, jednakze — w zaleznosci od czynnikow
charakteryzujacych dang jednostke administracji publicznej (poziom infrastruktury
publicznej, podmioty znajdujace si¢ na terenie danej jednostki itp.) - moze okazaé
sie wskazane skorzystanie réwniez z norm i standardéw z pokrewnych obszaréw
zarzadzania. Szczegolowy opis poszczegolnych norm i standardow zostat zamiesz-
czony w opracowaniu Zaawansowana metodyka oceny ryzyka w publicznym zarzg-
dzaniu kryzysowym pod redakcja A. Kosieradzkiej oraz J. Zawity-Niedzwieckiego.
Do najwazniejszych norm z zakresu zarzadzania ryzykiem nalezg (Kosieradzka,
Zawita-Niedzwiecki, 2016, s. 24-26):

- PKN-ISO Guide 73:2012P - przedstawiajaca spdjne podejscie do zarzadzania

ryzykiem i standaryzujaca terminologi¢ z nim zwigzana;

- PN-ISO 31000:2012 - przedstawiajgca ogdlne zasady i wytyczne dotyczace

poszczegolnych faz procesu zarzadzania ryzykiem w organizacji;

— PN-EN31010:2010 E - przedstawiajaca wytyczne dotyczace wyboru i zasad

stosowania metod oceny ryzyka;

— BS31100:2011 - przedstawiajaca praktyczne wskazéwki wdrozenia zasad

efektywnego zarzadzania ryzykiem;

- PN-ISO/IEC 27005:2010P - przedstawiajaca wytyczne dotyczace zarzadzania

ryzykiem zwigzanego z bezpieczenstwem informacji;

—  BSI Threat Catalogues - przedstawiajaca typowe zagrozenia w systemach

IT;
— ISO/IEC TR 13335 - przedstawiajaca liste zagrozen i stosowane metody
w zakresie zarzadzania bezpieczenstwem systemdéw informatycznych.

W ramach zapewnienia bezpieczenstwa panstwa powstalo wiele dokumentow
regulujacych kluczowe dzialania organéw administracji publicznej. Opracowania te
autorki sklasyfikowaly jako ogélnokrajowa dokumentacje¢ z zakresu zarzadzania
ryzykiem. W sktad dokumentacji wchodza (Kosieradzka, Zawita-Niedzwiecki,
2016, s. 26-27):

— Strategia Bezpieczenstwa Narodowego;

—  Strategia Rozwoju Systemu Bezpieczenstwa Narodowego Rzeczypospolitej

Polskiej 2022;
— Biata Ksiega Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej, Biuro
Bezpieczenstwa Narodowego;

— ocenaryzyka na potrzeby zarzadzania kryzysowego, Raport o zagrozeniach

bezpieczenstwa narodowego;

— Krajowy Plan Zarzadzania Kryzysowego;

— Narodowy Program Ochrony Infrastruktury Krytyczne;j.
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Znaczna cze$¢ wymienionych dokumentéw moze zosta¢ wykorzystana gtéwnie
w jednostkach administracji publicznej na poziomie centralnym, jednakze szcze-
goétowe wytyczne dotycza jednostek na nizszych poziomach administracyjnych.

Metody ciaglego doskonalenia zakladaja nieustanng zmiang¢ organizacji
w poszukiwaniu najlepszych rozwigzan stosowanych w ramach prowadzonych
dziatan. Najczesciej zmiany te odbywaja si¢ na drodze matych usprawnien, dokony-
wanych przez wszystkich zatrudnionych pracownikéw - zgodnie z definicjg kaizen
podang przez Masaaki Imai (Imai, 2007, s. 27). Poczatkowo metody te byty stoso-
wane w przedsigbiorstwach produkcyjnych, jednakze od kilkunastu lat zauwazono
adaptacje rozwigzan do przedsigbiorstw ustugowych, jak réwniez administracji
publicznej (wraz z rozwojem koncepcji ,Nowego Zarzadzania Publicznego” czy
»Publicznego Wspolzarzadzania”).

W zakresie zarzadzania kryzysowego korzystne jest réwniez wykorzystanie
metod stosowanych w procesach foresightu. Metody te s3 stosowane w procesie
przewidywania i przygotowania na przyszte zdarzenia i potrzeby (Kosieradzka,
Zawila-Niedzwiecki 2016, s. 110), czyli planowania zdarzen, ktére moga wystapi¢
w przypadku spelnienia potencjalnych zagrozen, okreslonych dla danej jednostki
administracji publicznej. Do najwazniejszych metod naleza:

- analiza SWOT - umozliwiajaca identyfikacje mocnych i stabych stron organi-

zacji w zakresie procesu zarzadzania ryzykiem — zakresu stosowanych metod,
doboru czlonkéw zespotu oceniajacego ryzyko (Borodako, 2009, s. 93);

— mapowanie interesariuszy — polegajace na identyfikacji wszystkich grup
lub 0séb posrednio lub bezposrednio zwiazanych z dzialalnoscia danej
organizacji oraz wywierajacych wplyw na podejmowane przez nig dziatania
(Borodako, 2009, s. 94). W przypadku jednostki administracji publicznej -
miasta — interesariuszami moga by¢ przedstawiciele administracji publicznej
(prezydent miasta), stuzb powolanych do niesienia pomocy (Komendant
Strazy Pozarnej, Policji, Kierownik Placéwki Ochrony Zdrowia), Miejski
Konserwator Zabytkéw, mieszkancy miasta, przedstawiciele duzych zakla-
déw przemystowych, przedstawiciele organizacji pozarzadowych).

Metody oceny ryzyka stanowia podstawe dobrych praktyk stosowanych w zarza-
dzaniu kryzysowym, poniewaz dzieki zgromadzonym narzedziom mozliwe jest okre-
Slenie poziomu ryzyka towarzyszacego okreslonym zdarzeniom, jak réwniez potrzeby
wprowadzenia srodkéw prewencyjnych. Wiekszos¢ metod oceny ryzyka jest przypo-
rzadkowana do fazy identyfikacji, analizy oraz szacowania ryzyka, jednakze niektore
moga by¢ réwniez stosowane w pozostatych etapach procesu zarzadzania ryzykiem,
przyktadowo w okreslaniu sposobu zapobiegania czy monitorowania ryzyka. Nalezy
réwniez zwrdci¢ uwage, ze dobor metod oceny ryzyka powinien by¢ uwarunkowany
charakterystyka poszczegdlnych jednostek administracji publicznej — cz¢$¢ metod
jest mozliwa do zastosowania w kazdej jednostce terytorialnej, natomiast niektére
jedynie w wybranych jednostkach, charakteryzujacych sie specyficznymi czynnikami
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wymagajacymi uzycia metod szczegélowych. Na przyklad metody oceny ryzyka
pozarowego i wybuchowego (metoda DOW Index, metoda MOND Index) zostang
wykorzystane w jednostkach administracji publicznej, na terenie ktérych znajduja
sie przedsigbiorstwa czy organizacje posiadajace substancje latwopalne/wybuchowe.

Do metod organizatorskich zaliczamy metody opisujace usystematyzowane
postepowanie, majace na celu rozwigzanie probleméw z zakresu zarzadzania (Kosie-
radzka, 2012, s. 49). W ramach zarzadzania kryzysowego mozliwe jest wykorzystanie
najpopularniejszych narzedzi ogélnych (stosowanych we wszystkich obszarach
zarzadzania), takich jak: ankieta, wywiad czy lista pytan kontrolnych, jak réwniez
znajdujacych zastosowanie w wybranych obszarach zarzadzania, takich jak histo-
gram czy matryca kompetencji.

Kolejng grupe praktyk stanowia metody statystyczne, ktére pozwalaja na
identyfikacje i opisanie prawidlowosci wystepujacych w zakresie zjawisk masowych
(www.badaniastatystyczne.pl). W dziataniach podejmowanych w ramach zarzadzania
kryzysowego kluczowe znaczenie majg metody umozliwiajace opis zjawisk w postaci
ilosciowej, ktéra w sposdb bezposredni przeklada si¢ na skuteczng oceng ryzyka.

Metody twdrczego myslenia stwarzaja warunki umozliwiajace generowanie
duzej liczby pomyslow, jak rowniez kreatywne ich rozwijanie w ramach procesu
rozwigzywania probleméw (Kosieradzka, 2013, s. 121). W zarzadzaniu kryzyso-
wym wszelkie dzialania polegajace na identyfikacji potencjalnych zagrozen, czy
wywolanych przez nie skutkéw odznaczajg si¢ pewnym poziomem kreatywnosci.
Zapewnienie bezpieczenstwa zalezy bowiem od skutecznej identyfikacji wszystkich
mozliwych zagrozen (nawet najbardziej nieprzewidywalnych) jak réwniez ewentu-
alnych zdarzen nimi wywotanych. Jednostka terytorialna moze podja¢ odpowiednie
dziatania prewencyjne jedynie wtedy, gdy posiada szczegétowa wiedze na temat
wystepujacego ryzyka.

Jedna z ostatnich grup dobrych praktyk stanowia metody zarzadzania jako-
$cig, ktore wspomagajg tworzenie wyrobow na poziomie jako$ci akceptowanym
przez klientéw (Luczak, Matuszak-Flejszman, 2007, s. 30). W przypadku dziatan
podejmowanych w ramach zarzadzania kryzysowego klientem procesu jest spo-
teczno$¢ lokalna, a odpowiedni poziom jako$ci procesu wiaze si¢ z zapewnieniem
bezpieczenstwa narodowego.

Zrédtem skutecznych rozwigzan, ktore moga zosta¢ zaadaptowane w admini-
stracji krajowej sa wytyczne, zasady przedstawione w zagranicznych metodykach
oceny ryzyka. Uzupelnieniem ogdlnych rekomendacji ptynacych z analizy metodyk
zagranicznych sg wskazania plynace z analizy metodyk zagranicznych w aspekcie
ochrony infrastruktury krytycznej, przedstawione w artykule Wyzwania i dobre prak-
tyki zarzgdzania bezpieczeristwem infrastruktury krytycznej (Ostrowska, Wisniewski,
2016, s. 111-123). Zdecydowang wiekszos$¢ z nich mozna zaadaptowaé do rozwia-
zan w zakresie oceny ryzyka przeprowadzanej w dowolnej jednostce administracji
publicznej w kraju.
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4. Przypisanie grup dobrych praktyk
do procesu zarzadzania ryzykiem

Identyfikacja dobrych praktyk umozliwita okreslenie grup metod, dokumentéw
czy wytycznych umozliwiajacych usprawnienie procesu zarzadzania ryzykiem.
W kolejnym kroku autorki dokonaty analizy przydatnos$ci poszczegdlnych grup
metod w procesie zarzadzania ryzykiem i przypisaty kazda grupe do odpowiedniego
etapu procesu zarzadzania ryzykiem w ramach zarzadzania kryzysowego. Wyniki
przeprowadzonego badania zostaly zaprezentowane ponizej.

4.1. Dobre praktyki w podprocesie ustalenia kontekstu

Podproces ustalenia kontekstu skupia si¢ na identyfikacji podmiotu chronionego,
dokonaniu szczegétowego opisu podmiotu chronionego oraz okresleniu sktadu
zespolu sporzadzajacego dokumentacje w ramach procesu zarzadzania ryzykiem
(tabela 2). Dziatania te sa kluczowe z uwagi na doprecyzowanie istotnych informa-
cji, stanowigcych punkt wyjscia do dalszych prac w zakresie zarzadzania ryzykiem,
w sposdb szczegdlny skupionych na dokonaniu oceny ryzyka.

Tabela 2. Grupy dobrych praktyk stosowanych w ramach podprocesu ustalenia kontekstu

Ustalenie kontekstu
Grupy dobrych praktyk | [dentyfikacja pod- I.d entyfikacja p (.)d_ S%czegolowy
. . miotu sporzadzajace- opis podmiotu
miotu chronionego . .
go analize chronionego
Akty prawne X X X
Normy i standardy X X
Ogolnokraj owa X X
dokumentacja
Metody foresight X X
Metody oceny ryzyka X
Metody organizatorskie X X X
Metody tworczego myslenia X X
Metod.y zalrrz:qdzama X X
jakoscig
Zasady z metodyk
. X X
miedzynarodowych

Zrédlo: opracowanie wlasne

Na wszystkich etapach podprocesu ustalania kontekstu moga by¢ wykorzy-
stane akty prawne oraz metody organizatorskie. Akty prawne zawieraja wytyczne
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do okreslenia sktadu zespotu dokonujacego oceny ryzyka oraz kryteria charak-
teryzujace podmiot chroniony. Wiecej na temat budowy zespotu oceny ryzyka
w publikacji autorstwa A. Kosieradzkiej i J. Smagowicz (Kosieradzka, Smagowicz,
2014, nr 5 (CD), s. 786-794). Metody organizatorskie natomiast umozliwiaja sku-
teczng realizacje dziatan na danym etapie, takich jak dokonanie opisu czy doboru
obiektow, poprzez zastosowanie rozwigzan wspomagajacych systematyzacje pracy
(np. matryca kompetencji w doborze cztonkéw zespotu).

4.2. Dobre praktyki w podprocesie identyfikacji zagrozen

Podproces identyfikacji zagrozen skupia si¢ na rozpoznaniu wszelkich zjawisk
i zdarzen, ktdre stanowig potencjalne ryzyko dla badanej jednostki administracji
publicznej (tabela 3). Dziatanie to wykonywane jest z wykorzystaniem $cisle okre-
$lonych metod oraz z uwzglednieniem ewentualnych powigzan pomiedzy ziden-
tyfikowanymi zagrozeniami.

Tabela 3. Grupy dobrych praktyk stosowanych w ramach identyfikacji zagrozen

Identyfikacja zagrozen
Przeglad Ustalenie
Grupy dobrych praktyk i dobér metod | Okreslenie | Klasyfikacja | powigzan
identyfikacji zagrozen zagrozen (efekt

zagrozen domina)
Akty prawne X X X X
Normy i standardy X X X X
Ogdlnokrajowa dokumentacja X X X X
Metody ciaglego doskonalenia X X X
Metody foresight X X X
Metody oceny ryzyka X X X
Metody organizatorskie X X X X
Metody statystyczne X X
Metody tworczego myslenia X X X X
Metody zarzadzania jako$cia X X
Zandy it EEERE

Zrédlo: opracowanie wlasne

Na wszystkich etapach podprocesu identyfikacji zagrozen wykorzystywane sa
akty prawne, normy i standardy oraz ogdlnokrajowa dokumentacja, zawierajace
obowigzkowe wymagania, ktére muszg zostac spelnione przez wszystkie jednostki
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administracji publicznej, zaréwno na poziomie gminnym, jak i centralnym. Na
uwage zastuguje rdwniez zastosowanie metod organizatorskich czy twdrczego
myslenia, ktére systematyzuja prace w ramach okreslania potencjalnych zagrozen
(np. lista pytan kontrolnych), jak réwniez umozliwiajg znalezienie innowacyjnych
rozwiazan (poprzez zastosowanie niestandardowych schematéw postepowania, np.
burza moézgdéw), aby identyfikacja zagrozen byla jak najbardziej skuteczna.

4.3. Dobre praktyki w podprocesie analizy ryzyka

Podproces analizy ryzyka skupia si¢ na badaniu przyczyn zachodzacej relacji
pomiedzy zidentyfikowanymi zagrozeniami a wywolanymi przez nie skutkami
(tabela 4). Uwzglednia réwniez prawdopodobienstwo zaistnienia tej relacji, ktdre
wplywa na wyniki dokonanej oceny ryzyka.

Tabela 4. Grupy dobrych praktyk stosowanych w ramach analizy ryzyka

Analiza ryzyka
Grupy dobrych praktyk Ustalenie kryteriow Ustalenie kryterium
skutku prawdopodobienstwa
Akty prawne X X
Normy i standardy X X
Ogolnokrajowa dokumentacja X X
Metody ciaglego doskonalenia X X
Metody foresight X X
Metody oceny ryzyka X X
Metody organizatorskie X X
Metody statystyczne X

Metody tworczego myslenia X X
Metody zarzadzania jako$cia X X
Zasady z metodyk migdzynarodowych X X

Zré6dlo: opracowanie wlasne

Na obydwu etapach podprocesu analizy ryzyka znajduja szerokie zastosowanie
wszystkie zidentyfikowane grupy dobrych praktyk. Sytuacja ta wynika z faktu, ze
podproces ten stanowi kluczowy fragment oceny ryzyka przeprowadzanej przez
jednostki administracji publicznej, polegajacy na okresleniu skutku, jak réwniez
mozliwosci wystapienia potencjalnych zagrozen. Dzialanie to jest istotne z uwagi
na niemozno$¢ marginalizowania jakiegokolwiek niekorzystnego zdarzenia.
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4.4. Dobre praktyki w podprocesie szacowania ryzyka

Podproces szacowania ryzyka polega na dokonaniu oceny prawdopodobienstwa
i skutku zidentyfikowanego ryzyka, ktérego efektem konicowym jest okreslenie
poziomu ryzyka dla danej jednostki administracji publicznej (tabela 5). Na tej
podstawie okreslane s dalsze kroki dzialania.

Tabela 5. Wykaz dobrych praktyk stosowanych w ramach szacowania ryzyka

Szacowanie ryzyka
Grupy dobrych praktyk Obliczenie warto$ci Wyznaczenie poziomu
ryzyka ryzyka

Akty prawne X X

Normy i standardy X X

Ogolnokrajowa dokumentacja X X

Metody ciaglego doskonalenia X X
Metody foresight X

Metody oceny ryzyka X X

Metody organizatorskie X X
Metody zarzadzania jako$cia X
Zasady z metodyk miedzynarodowych X

Zr6dlo: opracowanie wlasne

Na obydwu etapach podprocesu szacowania ryzyka wykorzystywane sg dobre
praktyki zawierajace wytyczne do obligatoryjnego zastosowania we wszystkich
jednostkach administracji publicznej, takie jak akty prawne, normy i standardy oraz
ogolnokrajowa dokumentacja. Na uwage zastuguje réwniez zastosowanie metod
ciagtego doskonalenia oraz metod organizatorskich, ktore systematyzuja prace
w ramach okreslania ryzyka potencjalnych zdarzen (wartosci i poziomu ryzyka)
- np. standaryzacja dokumentéw — jak réwniez daza do ciagltego doskonalenia
prowadzonych dziatan poprzez doboér optymalnych metod oceny.

4.5. Dobre praktyki w podprocesie postepowania z ryzykiem

Podproces postepowania z ryzykiem skupia si¢ na opracowaniu zakresu dzia-
tan, ktdre sa wykonywane po okresleniu ryzyka dla danej organizacji (tabela 6). Na
podstawie uzyskanego wyniku podejmuje si¢ dzialania tolerowania, zapobiegania
i monitorowania ryzyka w odniesieniu do poszczegdlnych zagrozen oraz opracowuje
plan ciagtosci dziatania.



44 U. Kgkol, ]. Smagowicz

Tabela 6. Grupy dobrych praktyk stosowanych w ramach postepowania z ryzykiem

Postepowanie z ryzykiem
Grupy dobrych praktyk . .| Monitorowanie | Plan ciaglosci
Tolerowanie | Zapobieganie e
ryzyka dziatania
Akty prawne X X X X
Normy i standardy X X X X
Ogolnokraj owa X X X X
dokumentacja
Metody c1qgl§go X X X X
doskonalenia
Metody foresight X
Metody oceny ryzyka X X X
Metody organizatorskie X X X X
Metody statystyczne X
Metody tworczego X
myslenia
Metod.y zafzgdzama X X X
jakoscia
Z_asady z metodyk X X X X
miedzynarodowych

Zré6dlo: opracowanie wlasne

Na wszystkich etapach podprocesu postepowania z ryzykiem zastosowanie
znalazly praktyki okreslajace obowigzkowe wymagania dla kazdej jednostki admini-
stracji publicznej (akty prawne, normy i standardy, ogélnokrajowa dokumentacja),
jak réwniez zalecenia pochodzace z metodyk zagranicznych. W pelni wykorzystane
zostaly rowniez metody ciaglego doskonalenia oraz metody organizatorskie, ktore
pozwalajg na rejestrowanie danych historycznych dotyczacych ocen ryzyka sporza-
dzonych w przesztosci, przeprowadzenia analizy poréwnawczej z innymi organiza-
cjami czy prowadzenia optymalizacji dzialan na podstawie uzyskanych wynikow.

Podsumowanie

W niniejszym artykule autorki przedstawity zestawienie rozwigzan mozliwych
do zastosowania w dzialaniach podejmowanych w ramach zarzadzania kryzyso-
wego. Zidentyfikowaly jedenascie grup dobrych praktyk, w sklad ktérych wchodza
dokumenty krajowe i zagraniczne, wytyczne pochodzace z rozwigzan stosowanych
w administracji publicznej na poziomie europejskim, jak réwniez wiele metod sto-
sowanych z duzym powodzeniem w organizacjach biznesowych. Dalsze badania
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autorek beda si¢ koncentrowaly na opracowaniu repozytorium dobrych praktyk
wykorzystywanych w procesie zarzadzania ryzykiem w ramach zarzadzania kry-
Zysowego.
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